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SUPERINTENDENCIA DE TELECOMUNICACIONES
CONSEJO
3991-SUTEL-SCS-2020

El suscrito, Secretario del Consejo de la Superintendencia de Telecomunicaciones, en ejercicio de las
competencias que le atribuye el inciso b) del articulo 50 de la Ley General de la Administracién Publica, ley
6227, y el articulo 35 del Reglamento interno de organizacion y funciones de la Autoridad Reguladora de los
Servicios Publicos y su Organo desconcentrado, me permito comunicarle(s) que en sesion ordinaria 036-2020
celebrada el 7 de mayo del 2020, mediante acuerdo 015-036-2020, de las 15:40 horas, el Consejo de la
Superintendencia de Telecomunicaciones aprobé por unanimidad, la siguiente resolucion:

RCS-128-2020
“CONSIDERACIONES SOBRE LAS ALTERNATIVAS Y FORMALIDADES DE CONTRATACION DE
SERVICIOS DE TELECOMUNICACIONES ANTE LA EMERGENCIA NACIONAL
PROVOCADA POR EL COVID-19”

EXPEDIENTE: GCO-DGC-COV-00731-2020

RESULTANDO

1. Que el 6 de marzo de 2020, se confirm6 el primer caso de COVID-19 en Costa Rica, luego de los
resultados obtenidos en el Instituto Costarricense de Investigacién y Ensefianza en Nutricion y Salud
(Inciensa) https://cnnespanol.cnn.com/2020/03/06/costa-rica-ministerio-de-salud-confirma-primer-caso-
de-coronavirus/.

2. Que, segun comunicado del Ministerio de Salud, del 8 de marzo del 2020, ante el aumento de casos de
COVID-19, dicho Ministerio en conjunto con la Comisién Nacional de Prevencion de Riesgos y Atencion
de Emergencias elevaron la alerta sanitaria a alerta amarilla y recomendaron lo siguiente: “(...) En linea de
la alerta emitida, el jerarca de Salud fue enfatico en su recomendacion a la poblacion para posponer viajes en la
medida de lo posible, dado que es probable que tengan contratiempos en vuelos y aeropuertos por la situacion que
se vive a nivel internacional. Nuestro sistema de salud es altamente sensible por eso ha detectado eficientemente
los casos sospechosos y confirmados, asi como el abordaje apropiado de estos. Sin embargo, aca es vital la
responsabilidad individual para proteger a nuestra poblacion mas vulnerable como son aquellos diabéticos,
cardiopatas, hipertensos, personas mayores o con padecimientos pulmonares, asi como aquellos pacientes con
cancer o con enfermedades que comprometen su sistema inmune, quienes enfrentan con mayor severidad este
virus.”

3.  Que mediante directriz nimero 073-S-MTSS emitida por el Presidente de la Republica, el Ministro de
Salud y la Ministra de Trabajo y Seguridad Social, publicada en el Alcance N°41 del diario oficial La
Gaceta N°47 del 10 de marzo del 2020, se instruye a todas las instancias ministeriales, se insta a las
instituciones de la Administracién Publica Descentralizada y se invita al Poder Legislativo, Poder Judicial,
Tribunal Supremo de Elecciones, universidades, municipalidades y al sector privado a implementar,
temporalmente y en la medida de lo posible, durante toda la jornada semanal, la modalidad de teletrabajo
en sus respectivas instituciones, como medida complementaria y necesaria ante la alerta de coronavirus.
En un mismo sentido, por medio de los Lineamientos generales para propietarios y administradores de
Centros de Trabajo por Coronavirus (COVID-19) emitidos por el Ministerio de Salud el 20 de marzo del
2020, se recomienda a los directivos o jefaturas de los centros de trabajo (publicos y privados) utilizar el
recurso de la modalidad de teletrabajo.

4. Que el director general de la Organizacién Mundial de la Salud (OMS), Tedros Adhanom Ghebreyesus,
declar6 el 11 de marzo del 2020 el coronavirus Covid-19 como una pandemia por su afectacion mundial,
segun se extrae a continuacién: “La OMS ha evaluado este brote durante los ultimos dias y estamos
profundamente preocupados, tanto por los niveles alarmantes de propagacion y gravedad, como por los niveles
alarmantes de inaccién. Es por ello que hemos decidido decretar el estado de pandemia”.

5. Que, por medio de Decreto Ejecutivo nUmero 42227-MP-S del 16 de marzo de 2020 publicado en el Diario
Oficial La Gaceta N°46, Alcance N°51 de esa misma fecha, el presidente de la Republica, la Ministra A.l



10.

de la Presidencia y el Ministro de Salud declararon en estado de emergencia nacional todo el territorio de
la Republica de Costa Rica, debido a la situacion de emergencia sanitaria por el COVID-19.

Que mediante la Ley N°9838 se modificé la Ley de Transito N°9078, para establecer restriccion vehicular
en casos de emergencia nacional previamente decretada, lo cual resulta concordante con el Decreto
N°42253-MOPT-S publicado en el Alcance Digital 58 con fecha 24 de marzo del 2020, N°42283-MOPT-
S publicado en el Alcance Digital 73 con fecha 3 de abril del 2020. Se considerd que es necesario que
las personas acaten la medida reiterada por el Poder Ejecutivo de permanecer responsablemente en el
sitio de habitacion para evitar la exposicidn y la transmisién del COVID-19.

Que mediante acuerdo niimero 003-025-2020 del 25 de marzo de 2020, el Consejo de la Sutel solicité a
la Direccién General de Calidad que gestionara el requerimiento de la designacién de un enlace técnico
por cada operador/proveedor y el Ministerio de Ciencia, Tecnologia y Telecomunicaciones.

Que, mediante minuta nimero MIN-DGC-00019-2020 del 15 de abril de 2020 en el cual se registré la
tercera sesion del enlace técnico, los operadores/proveedores solicitaron una valoracion de los
mecanismos de suscripcion los contratos para la comercializacion de los servicios de telecomunicaciones
durante el estado de emergencia COVID-19; lo anterior, con el fin de evitar que los usuarios finales tengan
que transitar por las vias publicas y apersonarse a las agencias a realizar el tramite de forma presencial.

Que mediante oficio nUmero 03840-SUTEL-DGC-2020 del 5 de mayo de 2020, la Direccién General de
Calidad emiti6é un criterio juridico con las “Consideraciones con las alternativas y formalidades de contratacion
de servicios de telecomunicaciones ante la emergencia nacional provocada por el COVID-19”.

Que se han realizado las diligencias necesarias para el dictado de la presente resolucion.
CONSIDERANDO

Que segun resolucion RCS-084-2020 emitida por el Consejo, se pueden suscribir dos tipos de contratos
de servicios de telecomunicaciones. En primer lugar un contrato de adhesién, es “aquel en que una de las
partes fija las condiciones uniformes para cuantos quieran luego participar en él, si existe mutuo acuerdo sobre la
creacion del vinculo dentro de las inflexibles clausulas.” Es decir, son aquellos en los cuales las clausulas y
condiciones del contrato son elaboradas por una de las partes, mientras que la otra parte Unicamente se limita a
manifestar su consentimiento respecto a esas clausulas y condiciones predispuestas; con lo cual, no existe
negociacion entre las partes al momento de formar el contenido del contrato. Por otro lado, el contrato negociado
o de libre discusion que, “es aquel en que las partes, en igual de situaciones, establecen de mutuo acuerdo, los
extremos del contrato, sin presiones de ninguna indole. Cada parte actla en defensa de sus propios intereses y
tiene la oportunidad de discutir, analizar y realizar un contra oferta” ?(La negrita y subrayado es propio).

Que el Cdédigo de Comercio establece sobre la firma en los contratos, lo siguiente: “Articulo 413. Los
contratos que por disposicion de la ley deban consignarse por escrito, llevaran las firmas originales de los
contratantes. Si alguno de ellos no puede firmar, lo hard a su ruego otra persona, con la asistencia de dos testigos a
su libre eleccidn. La persona ciega o con deficiencias visuales que lo requiera firmara por si misma en presencia de
dos testigos a su libre eleccion. Las cartas, telegramas o facsimiles equivaldran a la forma escrita, siempre que la
carta o el original del telegrama o facsimil estén firmados por el remitente, o se pruebe gue han sido debidamente
autorizados por este. Articulo 414. La firma reproducida por algun medio mecanico no se considerard eficaz, salvo
los negocios, actos o contratos en que la ley o el uso lo admitan, especialmente cuando se trate de suscribir valores
emitidos en numero considerable”. (Resaltado propio).

Que numeral 256 del Reglamento a la Ley de Promocion de la Competencia y Defensa Efectiva del
Consumidor, sefiala cuales son las obligaciones de los comerciantes cuando realizan una contratacion
electronica: “Los contratos celebrados por medios electronicos quedaran perfeccionados desde que se reciba la
aceptacion de la propuesta o de las condiciones con que ésta fuere modificada. La simple visita al sitio de Internet
en el cual se ofrecen determinados servicios o bienes no impone al consumidor obligacién alguna. El consentimiento

1 Guillermo Cabanellas de Torres DICCIONARIO JURIDICO.
20bregoén, R, 2012, pp 5.



VI.

VII.

solo se entendera formado si el consumidor: a) ha tenido previamente acceso a las condiciones generales del
contrato, las cuales deben estar expresadas en términos claros, comprensibles e inequivocos; b) ha aceptado
expresamente las condiciones del contrato; y ¢) ha contado con la posibilidad de almacenarlas digitalmente y/o
imprimirlas. Los contratos regulados en el presente capitulo se tendran por celebrados en el lugar del domicilio del
consumidor. Si el consumidor que no reside permanentemente en el pais celebra el contrato encontrandose en Costa
Rica, podra decidir que los eventuales diferendos sean conocidos en Costa Rica, aplicAndose el Derecho
costarricense”. (Resaltado propio).

Que el Tribunal Primero Civil en la resolucién N°293-P de las 8:05 horas del 17 de abril de 2009 indic6
sobre la firma lo siguiente: “La firma es el lazo que une al firmante con el documento en que se pone, el nexo entre
la persona y el documento. Para establecer ese lazo, la firma no necesita ni ser nominal ni ser legible; esto es, no
requiere expresar de manera legible el nombre del firmante. La funcién primordial de la firma no es la identificacion
del firmante, sino la de ser el instrumento de su declaraciéon de voluntad, que exige esa actuacion personal del
firmante en la que declara que aquello es un documento y no un simple borrador, ademas de que el firmante asume
como propias las manifestaciones, declaraciones o acuerdos que contiene (...) Lo anterior evidencia una vinculacién
directa entre el simbolo o firma y su autor, no solo para atribuir autenticidad, sino para acreditar el nexo de voluntad
expresado a través de la rubrica tendiente a asumir determinada obligacién (...)”. (Destacado intencional).

Que segun el articulo 2 inciso 24) del Reglamento de la Ley de Certificados, Firmas Digitales y
Documentos Electrénicos, por firma digital se entiende el “Conjunto de datos adjunto o l6gicamente asociado
a un documento electronico, que permita verificar su integridad, asi como identificar en forma univoca y vincular
juridicamente al autor con el documento”.

Que los numerales 3 y 9 de la Ley de Certificados, Firmas Digitales y Documentos Electronicos regulan
el principio de equivalencia funcional, al establecer: “Articulo 3°. Reconocimiento de la equivalencia
funcional. Cualquier manifestacién con caracter representativo o declarativo, expresada o transmitida por un medio
electrénico o informatico, se tendra por juridicamente equivalente a los documentos gue se otorguen, residan o
transmitan por medios fisicos. En cualquier norma del ordenamiento juridico en la que se haga referencia a un
documento o comunicacion, se entenderan de igual manera tanto los electrénicos como los fisicos. No obstante,
el empleo del soporte electrénico para un documento determinado no dispensa, en ningun caso, el cumplimiento de
los requisitos y las formalidades que la ley exija para cada acto o negocio juridico en particular. Articulo 9°. Valor
equivalente. Los documentos y las comunicaciones suscritos mediante firma digital tendran el mismo valor y la
eficacia probatoria de su equivalente firmado en manuscrito. En cualquier norma juridica que se exija la presencia de
una firma, se reconocera de igual manera tanto la digital como la manuscrita”. (Destacado intencional).

Que mediante oficio nimero 03840-SUTEL-DGC-2020 del 5 de mayo de 2020, la Direccién General de
Calidad emiti6 un criterio juridico con las “Consideraciones con las alternativas y formalidades de
contratacion de servicios de telecomunicaciones ante la emergencia nacional provocada por el COVID-
19”, el cual acoge el Consejo en todos sus extremos y forma parte de la motivacion de este acto, del cual
conviene incorporar lo siguiente:

2. Sobre los mecanismos de suscripcion de contratos entre operadores/proveedores de servicios y
usuarios finales.

Debido a las medidas de prevencion implementadas por el Poder Ejecutivo y el distanciamiento social por el
estado de emergencia nacional decretado por la pandemia del COVID-19, se constituy6d un grupo de trabajo
conformado por los enlaces técnicos de los operadores y proveedores y del MICITT como ente rector.

En las discusiones de este grupo técnico, surgieron varias interrogantes sobre los mecanismos de suscripcion
de contratos para la provision de servicios de telecomunicaciones, con énfasis en alternativas no presenciales.

En este sentido, segun lo registrado en la minuta nimero MIN-DGC-00019-2020 del 15 de abril de 2020 los
operadores/proveedores solicitaron una valoracion de los mecanismos de suscripcion de los contratos para la
comercializacion de los servicios de telecomunicaciones durante el estado de emergencia COVID-19; lo
anterior, con el fin de evitar que los usuarios finales tengan que transitar por las vias publicas y apersonarse a
las agencias a realizar el trAmite de forma presencial. Es por ello que, de seguido, se realiza un analisis sobre
las alternativas con que cuentan los operadores/proveedores para la comercializacion de servicios de
telecomunicaciones y el registro del consentimiento de los usuarios que desean realizar la contratacion de



servicios nuevos o la modificacion de los existentes, entre otros aspectos relevantes.
2.1. Generalidades de los contratos

Los contratos son un acuerdo de dos o mas voluntades en los cuales se crean, transfieren, modifican o
extinguen obligaciones. El jurista Federico Torrealba Navas sefiala que el contrato es “una manifestacion
bilateral o plurilateral de voluntad dirigida a la produccién de efectos juridicos licitos de naturaleza patrimonial”.®

El contrato tradicional tiene tres tipos de elementos:

= Esenciales: son aquellos requisitos que debe cumplir un contrato para que sea considerado valido. Entre
estos elementos estan la capacidad de contratar, el consentimiento, objeto licito y posible, causa justa y
formalidades como la firma para su aceptacion.

= Naturales: son aquellas caracteristicas que dan al contrato una clasificacion juridica, por ejemplo, tipicos
y atipicos.

= Accidentales: son aquellos que son incorporados en el contrato; sin embargo, los mismos no son
esenciales para su validez.

En el &mbito de los servicios de telecomunicaciones, segun resolucién RCS-084-2020 emitida por el Consejo,
se indic6 que se pueden suscribir dos tipos de contratos. En primer lugar un contrato de adhesion, es “aquel
en que una de las partes fija las condiciones uniformes para cuantos quieran luego participar en él, si existe
mutuo acuerdo sobre la creacién del vinculo dentro de las inflexibles clausulas.” Es decir, son aquellos en los
cuales las clausulas y condiciones del contrato son elaboradas por una de las partes, mientras que la otra parte
Unicamente se limita a manifestar su consentimiento respecto a esas clausulas y condiciones predispuestas;
con lo cual, no existe negociacion entre las partes al momento de formar el contenido del contrato.

Por otro lado, el contrato negociado o de libre discusién que, “es aquel en que las partes, en igual de
situaciones, establecen de mutuo acuerdo, los extremos del contrato, sin presiones de ninguna indole.
Cada parte actlia en defensa de sus propios intereses y tiene la oportunidad de discutir, analizar y realizar un
contra oferta”. (Obregén, R, 2012, pp 5). (La negrita y subrayado es propio).

Ahora, por lo general, la contratacion tradicional, de contratos de adhesion o negociados, se realiza de forma
presencial; sin embargo, por el desarrollo tecnoldgico a nivel mundial se ha implementado la suscripcién de
contratos electronicos que permitan con cierta seguridad la identificacion del firmante.

Los contratos electrénicos no son contratos especiales, es el contrato tradicional pero celebrado a través de
medios electrénicos. De esta forma, este tipo de contrato es aquel que se celebra “...sin la presencia simultanea
de las partes, prestando estas su consentimiento en origen y en destino por medio de equipos electrénicos de
tratamiento y almacenamiento de datos, conectados por medio de cable, radio o medio Opticos o
electromagnéticos™.

“Por contrato o contratacion electrénica se debe entender aquella que se realiza mediante la utilizacién de algin
elemento electronico cuando éste tiene, directa o indirectamente, o bien puede tener una incidencia real sobre
la formacion de la voluntad de las partes en el acuerdo”.®

En relacién con la naturaleza juridica del contrato electrénico, se tiene que, por lo general, es un contrato de
adhesion, el cual se encuentra dentro de la clasificacién de contrato atipico; lo anterior, por cuanto el usuario
recibe la oferta por algiin medio electrénico y se limita a aceptarla o rechazarla. Ahora bien, por el avance
tecnoldgico que se presenta hoy en dia, se podria pensar en la posibilidad de que las partes realicen una
negociacion previa a través de una herramienta tecnoldgica (videoconferencia, teléfono, correo electrénico, etc.)
y se suscriba un contrato negociado.

El contrato electrénico presenta ciertas caracteristicas que lo hacen diferente de los contratos tradicionales,
como lo son: “la desmaterializacion del documento, al ser uno electrénico. La incorporeidad de las relaciones,

3 Torrealba, Federico, Contratos. San José, Costa Rica, Editorial ISOLMA.2009. p 17.

4 Guillermo Cabanellas de Torres DICCIONARIO JURIDICO.

5 Ramos, L. & Sing, H. Los nuevos contratos electrénicos y sus efectos en la teoria general de los contratos. Universidad de Costa Rica. Costa Rica. 2013.
p.58

5 Monge, I.  Consentimiento  Electrénico 'y la regla de interpretation contra  stipulatorem. https://escuelajudicialpj.poder-
judicial.go.cr/Archivos/documentos/revs_juds/revista%20108/PDFs/02-consentimiento.pdf



ya que se realiza en ausencia fisica de las partes. La aparicién de transferencias y transacciones a través de
flujos de datos electronicos intra o extrafronterizos™ .

Aunado a lo anterior, existen diversas clasificaciones para este tipo de contrato, entre las cuales que se
encuentra la propuesta de Ramos, L. & Sing, H. que distingue entre:

Por su ejecucion:

=  Contratos de comercio electrénico directo: este se caracteriza por cuanto el servicio o el bien se puede
entregar de forma inmediata al consumidor, dado que no es fisico, por ejemplo, por sistema informatico.

= Contratos de comercio electrénico indirecto: en este caso, si se requiere una entrega fisica de un bien
o0 servicio, como, por ejemplo, la entrega de un SIM en la contratacion de un servicio de telefonia movil
0 un equipo CPE en el caso de Internet fijo.

Por la forma de la declaracion:

= Contrato electrénico puro: la voluntad se manifiesta por medios electrénicos, por ejemplo, correo
electronico.

= Contrato electrénico mixto: se hace una combinacién de sistema electrénico y el tradicional. Por
ejemplo, se obtiene un formulario de inscripcién en un sitio WEB, pero se remite por correo tradicional.

Una vez expuestas las generalidades del contrato electronico, corresponde realizar un breve analisis de la
regulacion de este tipo de contratacion en Costa Rica.

2.2. Lacontratacion electrénica en el ordenamiento juridico costarricense

Mediante opinion juridica N°014-2019 del 13 de febrero del 2019 la Procuraduria General de la Republica
definié que existen dos modalidades de comercio electronico:

= Comercio electrénico directo: utilizando las cuatro fases indicadas por la definicion de la OMC en
cuanto a produccion, mercadeo, ventas y distribucién de bienes y servicios, el comercio electrénico
directo es aquel en que dichas etapas se llevan a cabo totalmente por vias electronicas, es decir,
siempre se referira a productos que, por su naturaleza, tienen la posibilidad de ser creados en formato
digital para que puedan transmitirse por las redes de telecomunicaciones existentes.

= Comercio electrénico indirecto: es aquel en que sus productos no son digitales, sino fisicos y
tangibles (aunque dentro de sus contenidos puedan incluir productos digitales), razén por la cual no
pueden ser enviados por vias electronicas. La fase final del comercio electronico, la distribucién del
producto debe ser ejecutada por las vias tradicionales, es decir, correos fisicos 0 mensajeria personal.

Lo anterior implica que, si dentro de la relaciéon contractual el operador debe entregar algin componente
fisico o tangible al usuario final que resulte necesario para el uso y disfrute del servicio contratado, nos
encontramos en presencia de comercio electronico indirecto.

Uno de los elementos del contrato que resulta mas relevante en este tipo de contrataciones es el
consentimiento el cual se refiere a la manifestaciéon de la voluntad. Cuando el contrato se celebra entre
ausentes, es decir, cuando las personas no se encuentran en presencia una de la otra, la aceptacion se
puede realizar por escrito, o que se conoce como contratos por correspondencia.

En ese sentido, los articulos 413 y 414 del Codigo de Comercio costarricense disponen que:

“Articulo 413. Los contratos que por disposicion de la ley deban consignarse por escrito, llevarén las firmas
originales de los contratantes. Si alguno de ellos no puede firmar, lo hara a su ruego otra persona,
con la asistencia de dos testigos a su libre eleccidn. La persona ciega o con deficiencias visuales que
lo requiera firmara por si misma en presencia de dos testigos a su libre eleccion. Las cartas, telegramas o
facsimiles equivaldran a la forma escrita, siempre que la carta o el original del telegrama o facsimil estén

7 Ramos, L. & Sing, H. Los nuevos contratos electrénicos y sus efectos en la teoria general de los contratos. Universidad de Costa Rica. Costa Rica. 2013.
p.61-62



firmados por el remitente, 0 se pruebe que han sido debidamente autorizados por este.

Articulo 414. La firma reproducida por algin medio mecénico no se considerara eficaz, salvo los
negocios, actos o contratos en que laley o el uso lo admitan, especialmente cuando se trate de suscribir
valores emitidos en numero considerable”. (Resaltado propio).

Por otra parte, la contratacion electrénica en nuestro pais se encuentra vinculada con una serie de principios,
tales como:

= Principio de la autonomia de la voluntad y libre contratacion: es el poder de autodeterminacién de
la persona por el cual ejerce sus facultades, sea para crear ciertas reglas de conducta o relaciones con
las demas personas.

= Principio de equivalencia funcional: es aquel que equipara de forma funcional y juridica la utilizacién
de documentos fisicos y electronicos, busca la no discriminaciéon permitiendo que se usen diversos
medios para la celebracién contractual. “Cuando se le quiere dar a un documento el reconocimiento de
las funciones atribuidas a una firma consagrada en papel, es necesario contar con otra herramienta,
otro equivalente funcional que permita determinar las caracteristicas minimas de un mensaje de datos,
de manera que este pueda reemplazar a una firma manuscrita o documento fisico”.

= Principio de neutralidad tecnolégica: cada pais debe regular el impacto de las diversas tecnologias
en el ambito juridico, las tecnologias deben ser consideradas por el Derecho, siempre y cuando, se
garantice una seguridad juridica.

= Principio de buena fe: las contrataciones se deben realizar con base en la lealtad, rectitud y
correccion.

Adicionalmente, en el afio 2017 se adicioné el Capitulo X denominado “Sobre la Proteccién al Consumidor
en el Contexto del Comercio Electronico” al Reglamento a la Ley de Promocién de la Competencia y Defensa
Efectiva del Consumidor, el cual sefiala cuales son las obligaciones de los comerciantes cuando realizan
una negocion por estos medios.

Al respecto, sobre el perfeccionamiento de los contratos electrénicos dicha normativa establece en el
numeral 254 lo siguiente:

“Los contratos celebrados por medios electronicos quedaran perfeccionados desde que se recibala
aceptacion de la propuesta o de las condiciones con que ésta fuere modificada. La simple visita al sitio
de Internet en el cual se ofrecen determinados servicios o bienes no impone al consumidor obligacion
alguna.

El consentimiento solo se entendera formado si el consumidor:

a) ha tenido previamente acceso a las condiciones generales del contrato, las cuales deben estar
expresadas en términos claros, comprensibles e inequivocos;

b) ha aceptado expresamente las condiciones del contrato;y

¢) ha contado con la posibilidad de almacenarlas digitalmente y/o imprimirlas.

Los contratos regulados en el presente capitulo se tendran por celebrados en el lugar del domicilio del
consumidor. Si el consumidor que no reside permanentemente en el pais celebra el contrato encontrandose
en Costa Rica, podra decidir que los eventuales diferendos sean conocidos en Costa Rica, aplicandose el
Derecho costarricense”. (Asi adicionado por el articulo 1° del decreto ejecutivo N°40703 del 3 de octubre de
2017). (Resaltado propio).

Ahora bien, uno de los principales inconvenientes que produce el suscribir este tipo de contratos, es
corroborar el consentimiento por parte de los usuarios finales, el cual, por regla se determina por medio de
la firma presencial de los clientes.

De esta forma, se procedera a desarrollar la importancia que tiene la firma en los contratos de servicios de

8 Monge, I. El nuevo consentimiento electronico. Revista El Foto. Colegio de Abogados. N°30. P 21.



telecomunicaciones, asi como, cuéles son los tipos de firmas aceptadas al momento de la contratacién.

2.3. La firma como manifestacion del consentimiento de los usuarios finales en los contratos de
servicios de telecomunicaciones

La Procuraduria General de la Republica, sefial6 en el dictamen C-273-2005 del 29 de julio del 2005 que:
“la autenticidad de un documento consiste en la certeza de la procedencia del autor indicado en el mismo
documento", o sea "en que el documento fue expedido por quien en él aparece como su autor”. (...) "La
palabra auténtico quiere decir fehaciente, autorizado, lo que vale por si mismo. También se llama auténtico
al documento que procede de la persona que en él se dice o aparece que lo expidio, el que hace prueba por
si mismo sin necesidad de ninguna otra probanza que lo perfeccione” (...) En cuanto al documento
electrénico, la autenticidad vendria a ser dada por métodos que garanticen su seguridad y afirmen
que el documento es original de su autor”. (...) Otras formas de legalidad y seguridad de autoria de
un documento electrénico como cierto seria la utilizacién de cddigos de usuarios y de palabras
claves identificadores (password); la transmision de textos encriptados o codificados de tal manera
que los convierten en indescifrables para terceras personas u el identificador del operador a través
de caracteristicas biométricas (por ejemplo la huella digital), fisiolégicas (el registro de la voz) o
personales de otro tipo (reconocimiento automatizado de la firma). (Resaltado propio).

De esta forma, dado que en los contratos de servicios de telecomunicaciones la manifestacion del
consentimiento por lo general se realiza por medio de la firma del usuario final, se analizara este elemento
contractual.

2.3.1. Aspectos generales de la firma

En el ambito legal la firma “es el trazo peculiar mediante el cual el sujeto consigna habitualmente su nombre
y apellido, o sdélo su apellido, a fin de hacer constar las manifestaciones de su voluntad (...) Nombre y
apellido, o titulo, que se pone al pie de un escrito, para acreditar que procede de quien lo suscribe, para
autorizar lo alli manifestado para obligarse a lo declarado™

Al respecto, el jurista Ignacio Monge Dobles sefiala que: “Algunas de las funciones de la firma son las de
identificar a una persona, dar certeza de su participacién en el documento y asociar a la persona con
el contenido del documento como autor de una obra. Con respecto a cualquier método que permita identificar
al iniciador de un mensaje de datos y adicionalmente indique que el contenido cuenta con su aprobacion,
solamente hay que verificar que ese método _sea tanto _confiable como_apropiado para el propésito
especifico”.!% (Destacado intencional)

De lo anterior se desprende que, la firma tiene las siguientes caracteristicas:

L] Identificativa: tiene como fin identificar el autor del documento.

L] Declarativa: el autor del documento asume el contenido de este, y se obliga a asumir las
consecuencias que estén plasmadas en este.

] Probatoria: permite determinar que el autor de la firma es realmente el que la plasmoé en el documento.

En este sentido, el Tribunal Primero Civil en la resolucion N°293-P de las 8:05 horas del 17 de abril de 2009
indicd: “La firma es el lazo que une al firmante con el documento en que se pone, el nexo entre la persona
y el documento. Para establecer ese lazo, la firma no necesita ni ser nominal ni ser legible; esto es, no
requiere expresar de manera legible el nombre del firmante. La funcién primordial de la firma no es la
identificacion del firmante, sino la de ser el instrumento de su declaracion de voluntad, que exige esa
actuacion personal del firmante en la que declara que aquello es un documento y no un simple borrador,
ademas de que el firmante asume como propias las manifestaciones, declaraciones o acuerdos que contiene
(...) Lo anterior evidencia una vinculacion directa entre el simbolo o firma y su autor, no solo para
atribuir_autenticidad, sino _para acreditar el nexo de voluntad expresado a través de la rubrica
tendiente a asumir determinada obligacion (...)”. (Destacado intencional)

Tal y como se ha expuesto, el avance tecnolédgico y sus herramientas ha permitido que los usuarios finales
puedan manifestar su consentimiento de diversas formas para la celebracioén de acuerdos, manifestaciones,

9 Enciclopedia Juridica. 2020. http://www.enciclopedia-juridica.com/dffirma/firma.htm
10 Monge, I. El nuevo consentimiento electronico. Revista El Foto. Colegio de Abogados. N°30. P 21.



contratos, entre otros, por lo que se procedera a desarrollar los diversos tipos de firma que se pueden
plasmar en los contratos de servicios de telecomunicaciones.

2.3.2. Tipos de firma

Segun el medio sobre el cual se plasme, sea papel o medio electrénico, las firmas se pueden clasificar en:
manuscrita y electronica, esta ultima a su vez puede ser digital o digitalizada. Las cuales desarrollaremos
brevemente a continuacion:

a) Firma manuscrita

En general, cuando se empezaron a realizar comunicaciones por medio escrito, se tuvo como consecuencia
que no se pudiera identificar al autor del documento, por lo que se cred la firma manuscrita.

La firma manuscrita se refiere al nombre y apellidos de una persona o al conjunto de rasgos o datos que la
identifican a efectos de probar o dar autenticidad a un documento??, por lo que es plasmada por una persona
con identidad propia, la cual suscribe un documento impreso y que se encuentra presente al momento de la
suscripcion; razon por la cual, dicha persona asume el contenido que se desprende de aquel documento.

“La firma manuscrita expresa la identidad, aceptacion y autoria del firmante. No es un método de
autentificacion totalmente fiable. En el caso de que reconozca la firma, el documento podria haber sido
modificado en cuanto a contenido -falsificado- y en el caso de que no exista la firma autografa parece que
ya no exista otro modo de autentificaciébn. En caso de duda o negacion puede establecerse la
correspondiente pericial caligrafica para su esclarecimiento™?.

Ahora bien, con las diferentes tecnologias se volvié a presentar este inconveniente; razén por la cual, se
tuvo la necesidad de crear una nueva figura, dando el nacimiento a la firma electrénica, la cual tiene diversas
presentaciones.

b) Firma electrénica

La firma electrénica es un conjunto de datos que se encuentran en un formato electrénico el cual cuenta con
una determinada informacién que también se encuentra en este tipo de formato, esta firma puede ser digital
o digitalizada (manuscrita sobre medios electrénicos).

Al respecto, la Ley de Certificados, Firmas Digitales, y documentos Electronicos dispone que: “Los
documentos electrénicos se calificaran como publicos o privados, y se les reconocera fuerza
probatoria en las mismas condiciones que a los documentos fisicos.”

El jurista Ignacio Monge Dobles establece que existe una equivalencia funcional de las firmas, donde la
funcién de las firmas y de los documentos?®® es fundamentalmente probatoria, al respecto determiné que:
“La funcién de la firma electronica es la de mostrar la autoria y acreditar la integridad de la declaracion
contenida en el documento electrénico. No se equipara asi el documento sobre papel al documento
electrénico, sino que se equipara la funcion de la firma manuscrita en el documento sobre papel a la funcién
de la firma digital en el documento electrénico. Es la denominada regla de la equivalencia funcional de las
firmas, donde la funcion de las firmas y de los documentos es fundamentalmente probatoria, y buscando
aplicar una pauta de no discriminacion entre los documentos y firmas manuscritas con los documentos y
firmas digitales, siguiendo ciertos parametros técnicos y juridicos. (...) En cualquier norma del ordenamiento
juridico en la que se haga referencia a un documento o comunicacion, se entenderan de igual manera tanto
los electronicos como los fisicos. No obstante, el empleo del soporte electrénico para un documento
determinado no dispensa, en ningun caso, el cumplimiento de los requisitos y las formalidades que la ley
exija para cada acto o negocio juridico en particular. Queda reconocido legalmente, entonces, el principio
de equivalencia funcional, el cual resulta de magna importancia en el derecho informético costarricense. Si
un documento electrénico garantiza funcionalmente lo mismo o inclusive més gue el documento
fisico, debe darsele plena validez juridica y probatoria. En otras palabras, si dicho documento

11 https://dej.rae.es/lema/firma

12 Centro de Informacion Juridica en Linea (CIJUL). La Firma. www.cijulenlinea.ucr.ac.cr

13 Al respecto la Procuraduria general de la Republica mediante la opinion juridica N° 014-2019: “Principio de Equivalencia Funcional tiene un fundamento
bastante l6gico, practico y necesario, pues consiste en una ficcién legal que indica que los documentos electrénicos o creados por nuevas tecnologias tienen
la misma validez juridica que los documentos contenidos en soportes fisicos (papel, celuloide, tela, etc.).”



electrénico no lo garantiza, funcionalmente hablando, tal vez se podria hablar de una validez juridica
equivalente, pero no como plena prueba en el derecho procesal probatorio si asi es probado a quien le
compete la carga probatoria. Para tal efecto, deberd estar firmado y certificado digitalmente por una
autoridad certificadora competente, nacional o extranjera con las particularidades de la ley”.**

= Firma Digital

A nivel normativo, esta figura se encuentra regulada en el articulo 8 de la Ley de Certificados, firmas digitales
y documentos electrénicos, la cual establece: “(...) Entiéndese por firma digital cualquier conjunto de datos
adjunto o légicamente asociado a un documento electrénico, que permita verificar su integridad, asi como
identificar en forma univoca y vincular juridicamente al autor con el documento electrénico. Una firma digital
se considerara certificada cuando sea emitida al amparo de un certificado digital vigente, expedido por un
certificador registrado”.

De forma concordante, segun el articulo 2 inciso 24) del Reglamento de la Ley 7454, por firma digital se
entiende el “Conjunto de datos adjunto o I6gicamente asociado a un documento electrénico, que permita
verificar su integridad, asi como identificar en forma univoca y vincular juridicamente al autor con el
documento”. En otras palabras, “es aquel mecanismo criptografico que garantiza la integridad, autenticidad,
confidencialidad e identidad de una persona con respecto a un documento electronico mediante el cual
indudablemente plasma su consentimiento digitalmente”. 15

En el ordenamiento juridico costarricense se tiene que: “La firma digital se basa en criptografia, por lo que
se presume valida salvo que se demuestre lo contrario, pues hay de por medio mecanismos de verificacion,
normalmente, por parte de una entidad certificadora autorizada por el Estado. Firma electronica es un
concepto amplio que comprende cualquier caracter electrénico usado por alguien con el fin de autenticar un
registro, por lo que abarca cualquier método de identificacién. Es por ello que corresponde a quien introduce
el documento como prueba demostrar su validez. La legislacion costarricense al igual que la de Brasil

no diferencia entre unay otra, aunque el contenido de las regulaciones es propio de la firma digital™S.
(Resaltado propio). De esta forma se tiene que, en nuestro ordenamiento juridico, cuando se menciona la
firma electrénica, se esta haciendo referencia al concepto de firma digital regulado en la Ley de Certificados,
firmas digitales y documentos electronicos.

En adicion a lo anterior, el master Rall Guevara Villalobos, indica: “Es el resultado de aplicar algoritmos de
encriptacién a un conjunto de datos, que permite que un documento se traduzca a una serie numérica Unica
mediante la utilizacién de un Algoritmo llamado Hash, y que solo son reconocibles por el destinatario quien
podra comprobar la identidad del remitente, la integridad del documento, autoria y autentificacion. La
encriptacion por parte del emisor se realiza mediante su llave privada o secreta, mediante la cual el emisor
firma el documento. Esta clave privada tiene asociada una clave publica que es la que permite al receptor
desencriptar el mensaje y leerlo. Su seguridad radica en que la clave privada es absolutamente secreta y
propia del autor del documento electrénico, asi como en la certificacion de la clave publica por la autoridad
certificadora. Esta caracteristica es precisamente una de las diferencias entre la firma digital y
manuscrita, ya que en la primera para cada documento electrénico se genera una firma digital Unica
e irrepetible, mientras que, en segunda, la firma tiene que ser el mismo rasgo identificador de la
persona para todo documento qgue se firme. (...)". (Resaltado propio).

En este sentido, el articulo 10 de la Ley N°8454 establece que la firma digital tiene la misma finalidad que la
firma manuscrita ya que expresa la identidad del autor y la autenticidad: “Presuncion de autoria y
responsabilidad de la firma digital. Todo documento, mensaje electrénico o archivo digital asociado a una
firma digital certificada se presumira, salvo prueba en contrario, de la autoria y responsabilidad del titular del
correspondiente certificado digital, vigente en el momento de su emisién. No obstante, esta presuncion no
dispensa el cumplimiento de las formalidades adicionales de autenticacion, certificacion o registro que,
desde el punto de vista juridico, exija la ley para un acto o negocio determinado.”

=  Manuscrita sobre medios electrénicos “firma digitalizada”

La firma digitalizada es aquella que se plasma sobre un documento electrénico (generalmente sobre una
tableta digital con un puntero) como si fuera papel, es decir, que el trazo grafico que representa el nombre

14 Monge, I. El nuevo consentimiento electrénico. Revista El Foto. Colegio de Abogados. N°30. P 22.
15 Monge, I. El nuevo consentimiento electrénico. Revista El Foto. Colegio de Abogados. N°30. P 21.
16 Guevara, R. Del Documento Fisico al Documento Electrénico. Revista Judicial N°112. Junio 2014.



y el apellido lo escribe la persona de su propia mano por medio de dispositivos electronicos, que permite la
captura de informacion biométrica de la firma, como la velocidad y la presion de los trazos, entre otros.

En virtud de lo anterior, los dispositivos electronicos que se utilicen por parte del operador para capturar la
firma manuscrita digitalizada del usuario deben permitir que no solo se aporte informacion gréafica, sino que
brinden credibilidad de la persona que la estampa y que no permitan de ninguna forma su reproduccioén para
otros efectos. De esta forma, este tipo de firma tiene el mismo valor que la firma manuscrita plasmada en
un documento en papel, siempre y cuando el operador/proveedor tenga mecanismos de seguridad, que
permitan verificar la identidad del cliente y que no se dé ningun uso irregular de la firma del usuario.

Al respecto, Julian Inza, consultor en el &mbito de la firma digitalizada, sefialé que la seguridad juridica de
este tipo de firma debe consolidarse sobre 10 principios basicos:

“...)
1. Captura de elementos biométricos dindmicos de la firma asociados a sus datos de produccion.
2. Vinculacién biunivoca de los elementos biométricos con el documento firmado.
3. Imposibilidad de incrustar la firma en otros documentos.
4. Autenticidad del documento y vinculacion con el firmante.
5. Confidencialidad de los datos biométricos y Proteccion de la informacion.
6. Posibilidad de comprobar la firma por el titular.
7. Posibilidad de demostrar la validez de la firma en un proceso litigioso.
8. Simetria probatoria.
9. Soporte duradero.
10. Existencia de un procedimiento de deteccién y notificacion a la autoridad de proteccion de datos y a

la de supervision de sistemas de firma, de incidentes de seguridad que afecten a datos de caracter
personal.”™”

Cuando se gestionan firmas olégrafas por via digital, los documentos electronicos en lo que quedan
plasmadas se gestionan mas eficientemente y estan disponibles cuando se necesitan, con la ventaja que al
eliminar el papel se logra un significativo ahorro de costos y se incrementa la eficiencia.

2.4. Principio de equivalencia funcional y neutralidad tecnolégica

Preliminarmente debe destacarse que, segun el articulo 1 la Ley de registro, secuestro y examen de
documentos privados e intervencion de las comunicaciones No.7425 de 9 de agosto de 1994 concibe al
documento con caracter amplio. Alli, se consideran documentos privados "la correspondencia epistolar, por
fax, télex, telematica o cualquier otro medio; los videos, los casetes, las cintas magnetofénicas, los discos,
los disquetes, los escritos, los libros, los memoriales, los registros, los planos, los dibujos, los cuadros, las
radiografias, las fotografias y cualquier otra forma de registrar informacién de caracter privado, utilizados
con caracter representativo o declarativo, para ilustrar o comprobar algo”.

De acuerdo con nuestra legislacion, el Principio de equivalencia funcional se manifiesta de dos maneras,
ya sea que se trate de documentos o firmas electrénicos.

En el caso de los documentos electrénicos, nuestra legislacion es bastante clara. La Ley de Certificados,
Firmas Digitales y Documentos Electronicos No0.8454 de 30 de agosto de 2005 recoge estos enunciados en
sus articulos 3 y 4, los cuales dan plena validez juridica a los documentos electronicos para todo efecto
legal:

Articulo 3°—Reconocimiento de la equivalencia funcional. Cualquier manifestacion con caracter
representativo o declarativo, expresada o transmitida por un medio electrénico o informatico, se tendra por
juridicamente equivalente a los documentos gue se otorguen, residan o transmitan por medios
fisicos.

En cualquier norma del ordenamiento juridico en la que se haga referencia a un documento o comunicacion,
se entenderan de igual manera tanto los electrénicos como los fisicos. No obstante, el empleo del
soporte electronico para un documento determinado no dispensa, en ningin caso, el cumplimiento de los
requisitos y las formalidades que la ley exija para cada acto o negocio juridico en particular

17 http://firmadigitalizada.net/




Articulo 4°—Calificacion juridica y fuerza probatoria. Los documentos electrénicos se calificardn como
publicos o privados, y se les reconocera fuerza probatoria en las mismas condiciones que a los documentos
fisicos.”® (Destacado intencional).

Por otra parte, la Equivalencia Funcional también se manifiesta en el uso de firmas electrénicas, herramienta
que permite una identificacion de la persona en forma plena e irrebatible, lo cual es de suma importancia a
la hora de que una persona decida someterse a obligaciones civiles o llevar a cabo transacciones
comerciales. En este caso, la firma digital tiene la misma validez que una firma manuscrita, con la
ventaja adicional de que es practicamente imposible de reproducir o falsificar. Al respecto el articulo 9 de la
citada Ley dispone:

“Articulo 9°—Valor equivalente. Los documentos y las comunicaciones suscritos mediante firma digital
tendran el mismo valor y la eficacia probatoria de su equivalente firmado en manuscrito. En cualquier norma
juridica que se exija la presencia de una firma, se reconocera de igual manera tanto la digital como la
manuscrita”. (Destacado intencional).

Por otra parte, en esta misma linea el Principio de neutralidad tecnoldgica, “(...) se manifiesta
principalmente como una técnica en la redaccion de normas juridicas. Como su nombre lo indica, se trata
de que, a la hora de que el legislador elabore una regla legislativa que involucre elementos tecnolégicos, la
redaccion de dicho criterio no debe inclinarse por una tecnologia en particular. Las razones son simples: por
un lado, es necesario recordar que la tecnologia cambia constantemente, maxime en los tiempos modernos
en que los avances en este campo se producen cada dos o tres afios, y usualmente en forma disruptiva, lo
que deja fuera de funcionamiento los anteriores métodos técnicos. Pensemos en el caso del articulo 422 del
Cadigo de Comercio de 1964'°, segun el cual sé6lo mediante presencia fisica o comunicacion telefonica
podria perfeccionarse un contrato.”

Desde el afio 1964 -cuando se emiti6 el Cédigo de Comercio vigente- a la fecha, la tecnologia ha
evolucionado abruptamente, por lo que resulta légico pensar que si hace mas de 50 afios los contratos
podian perfeccionarse de forma presencial o mediante llamada telefénica, esta herramienta tecnolégica
puede equipararse en la actualidad a cualquier otro medio tecnoldgico que permita la identificacion de quien
manifiesta el consentimiento.

Adicionalmente, el Tribunal Contencioso Administrativo y Civil de Hacienda, Seccion VI, mediante sentencia
numero 61, de las 09:00 horas 9 de marzo del 2011 dispuso:

“Los significativos avances en la tecnologia de la informacién que se han presentado en los Ultimos afios,
han tenido ademas una serie de consecuencias en el mundo juridico con respecto a sus efectos hacia sus
usuarios y la comunidad en general. En este orden de ideas, en el caso de los denominados documentos
electronicos, uno de los principales conflictos que se suscitaron con su adopcion, fue establecer su
naturaleza juridica, tomando en consideracion que la concepcion tradicional del término "documento”, no
resultaba suficiente para abarcar todas las consecuencias juridicas que devienen de su uso. Lo anterior, en
tanto que resulta necesario asegurar que el documento electrénico mantenga las caracteristicas de
legibilidad, inalterabilidad y autenticidad, entre otros, que presentan los documentos tradicionales, y por ello,
debe darse especial atencion al tema de una mejor determinacion del origen y contenido de los datos que
sean consignados. El surgimiento de tal necesidad de conceptualizacion del documento electronico es
razonable si atendemos a que éste es una representacién _idénea capaz de reproducir_una
manifestacion _de voluntad, que se presenta con un lenguaje binario y tiene un carécter
desmaterializado, (dado que es materializado por y através de un soporte informatico necesario para
gue sea comprendido por el ser humano) y gue es ademas es memorizado en dispositivos, siendo
su_materializacién_mediante impresidn, con caracter eventual, pero sin gue signifigue que ésta
elimine el caracter electrénico de la informacién que le dio origen. Es por ello que, dado su uso comun
en todas las ramas del quehacer humano, resulta necesario establecer las condiciones en las cuales dicha
informacién puede producir diferentes tipos efectos de efectos juridicos, tanto en término de validez para el
perfeccionamiento de la voluntad, la adopcidn de actos administrativos de relevancia juridica o en materia

18 Ley sobre Certificados, Firmas Digitales y Documentos Electronicos No.8454 de 30 de agosto de 2005, articulos 3y 4.
19 Cuando las partes traten de viva voz, ya sea reunidas o por teléfono, el contrato de compra-venta que de ahi resulte quedard perfecto desde que se convenga en cosa y
precio, y demds circunstancias de la negociacion.” (Destacado intencional)



probatoria; todo lo anterior, con la misma validez y eficacia probatoria que la ley otorga a los
documentos escritos. Dado lo anterior, y ante la realidad de su existencia, con el fin de delimitar su
concepto juridico, se ha establecido el reconocimiento de la equivalencia de soportes, o sea el principio de
que los actos o contratos gue consten en medios electronicos tendran iguales efectos a aguellos que
gueden plasmados en medios tradicionales. Su aplicacion deriva del principio de igualdad ante la ley y
su objetivo es la no discriminacion en relacion a los soportes, en cuanto a los efectos juridicos, validez o
fuerza obligatoria”. (Destacado intencional).

En general, cualquier manifestacion con caracter representativo o declarativo, expresada o
transmitida por un medio electrénico o informatico, es documento y equivale a un documento con
soporte fisico, segun el articulo 3 de la Ley de Certificados, Firmas Digitales y Documentos Electrénicos,
Ley 8454 de 30 de agosto de 2005. Lo que implica que una grabacion realizada por medios electronicos
también puede ser considerada documento electrénico.

3. Sobre los mecanismos de suscripcion de los contratos de servicios de telecomunicaciones

Al respecto, el articulo 20 del Reglamento sobre el Régimen de Proteccién al Usuario Final, establece: “(...)
El operador o proveedor debera suministrar a sus abonados, fotocopia del contrato de adhesion, desde el
momento de su suscripcion y firma (...)". (Destacado intencional).

De igual forma, en la resolucion nimero RCS-412-2018 denominada “Actualizacién de la guia de requisitos
minimos y procedimiento para la homologacion de contratos de adhesion de los operadores/proveedores de
servicios de telecomunicaciones”, emitida por el Consejo de la Sutel, se indicé: “La caratula debe estar
firmada tanto por el operador como por el usuario. Modificaciones posteriores de comun acuerdo,
podran realizarse por medios remotos si el usuario asi lo consiente. Los contratos pueden
suscribirse de forma fisica o0 mediante firma digital; de conformidad con la normativa vigente, tal y como
lo disponen los articulos 1, 3, 5y 8 de la Ley N°8454, Ley de Certificados, firmas digitales y documentos
electrénicos”. (Resaltado propio).

De esta forma, se tiene que, en el momento de la contratacion de servicios de telecomunicaciones, se
pueden presentar dos escenarios:

3.1. Que el usuario final solicite al operador/proveedor la suscripcion de un servicio de
telecomunicaciones nuevo.

En los casos de que los usuarios finales soliciten la suscripcion de un nuevo servicio, es necesario que
usuario final manifieste su consentimiento por medio de la firma del contrato, la cual, puede ser manuscrita
o electronica, esta Ultima digital o digitalizada (manuscrita sobre medios electrénicos).

En este escenario, si bien la negociacién puede iniciar por medio de un medio electrénico, su producto final
no es digital, sino fisicos y tangibles (aunque dentro de sus contenidos puedan incluir productos digitales),
razén por la cual, no pueden ser enviados por vias electrénicas. La fase final de este tipo relacion comercial
sea la distribucion del producto debe ser ejecutado por las vias tradicionales, es decir, correos fisicos o
mensajeria personal, tal y como sucede con la entrega celular en el servicio de telefonia mévil o la entrega
e instalacién de un equipo terminal o CPE en el servicio de Internet fijo, entre otros.

Es por lo que, cuando un usuario final no desee o se le imposibilite presentarse a las agencias de los
operadores, la solicitud del nuevo servicio por parte del cliente podra ser realizada por cualquier medio que
el operador/proveedor tenga disponible; sin embargo, para formalizar el contrato se requiere la firma del
contrato.

De esta forma, al momento de que se dé la interaccion fisica entre las partes para el aprovisionamiento o
instalacion del servicio, en ese mismo acto, el usuario puede suscribir de forma manuscrita el documento
impreso, o bien, utilizar medios tecnoldgicos seguros que le permitan al operador capturar en un dispositivo
electrénico la firma manuscrita del usuario de forma digitalizada, por lo que se debe contar con dispositivos
especializados que brinden credibilidad de la persona que la estampa y que no permitan de ninguna forma
su reproduccion o manipulacion para otros efectos.

Para lo anterior, se debe considerar que, por seguridad juridica, los dispositivos electronicos sobre los que
se plasme este tipo de firma deben asegurar los 10 principios basicos que se sefialaron anteriormente y



dentro de los que se destacan principalmente, que permita la: captura de elementos biométricos dinamicos
de la firma asociados a sus datos de produccion, vinculacién biunivoca de los elementos biométricos con el
documento firmado, imposibilidad de incrustar la firma en otros documentos, autenticidad del documento y
vinculacion con el firmante, confidencialidad de los datos y proteccion de la informacién, posibilidad de
comprobar la validez de la firma por el titular, simetria probatoria y soporte duradero.

En los escenarios de firma manuscrita y digitalizada (manuscrita sobre dispositivo electrénico), el
operador/proveedor de servicios debe aplicar mecanismos de seguridad, dentro de los que se citan, pero no
se limitan a los siguientes:

a) realizar preguntas de seguridad que permitan determinar y verificar la identidad del usuario,

b) obtener una copia impresa o digital del documento de identidad,

c) registrar el consentimiento expreso de éste y dicho registro se mantenga archivado durante la relacion
contractual hasta dos meses después de finalizada la relacién contractual,

d) abstenerse de manipular o reproducir la firma estampada sea de forma fisica o digital para la suscripcién
de nuevos documentos que no han sido consentidos ni autorizados por el usuario de forma previa.

Para el caso de firma digital, unicamente aplica el requisito c).
3.2. Que el usuario final solicite una ampliacién o modificacion del contrato o plan existente.

En estos casos, se debe resaltar que, algunos de los operadores/proveedores de servicios en sus contratos
de adhesion debidamente homologados incluyeron una clausula que establece que los usuarios finales
pueden utilizar diversas herramientas (correo electrénico, chat por WhatsApp, sitio WEB, documento
digitalizado o escaneado, centro de atencion telefénica mediante grabacion de llamada, etc.) para realizar
este tipo de solicitudes posterior a la suscricién del contrato.

Razon por la cual, si el contrato homologado lo establece, los operadores/proveedores podran habilitar los
canales disponibles para realizar este tipo de gestiones; no obstante, en todo caso, debe conservar los
documentos fisicos o electronicos que acrediten la voluntad del usuario y donde conste el consentimiento
expreso.

Ahora bien, si los contratos homologados no cuentan con esta clausula, los operadores/proveedores podran
informar a sus usuarios finales, mediante su sitio WEB y demas canales de informacioén, sobre las
herramientas que pueden utilizar para este tipo de solicitudes, cumpliendo con las obligaciones descritas
anteriormente, sea verificar la identidad del usuario, asi como verificar y almacenar el consentimiento.

Debe destacarse que, de igual forma, como se sefial6 en el apartado anterior, los canales utilizados por el
operador/proveedor para la ampliacion o modificacion del contrato, deben permitir al usuario dejar sin efecto
dichas solicitudes, conforme el principio de paralelismo de las formas y la disposicion de los articulos 45
inciso 2) de la Ley General de Telecomunicaciones, 4 inciso 2) y 13 inciso f) del Reglamento sobre el
Régimen de Proteccion al Usuario Final.

Para todos los escenarios expuestos, en caso de repudio por parte del usuario, por la obligacion inherente
de la carga de la prueba, el operador/proveedor de servicios debera acreditar fehacientemente la identidad
del solicitante mediante documento idéneo y la voluntad y consentimiento expreso del usuario, para
contratar o desconectar un servicio nuevo, o bien, para realizar una modificacion de las condiciones de un
servicio previamente contratado. En caso de omision, se debera tener por no realizada la gestion en
aplicacién de la interpretacion mas favorable al usuario; de conformidad con el articulo 13 del Reglamento
sobre el Régimen de Proteccion al usuario final de los servicios.

3.3. Sobre los mecanismos de desconexidn del servicio principal o complementarios

En caso de que los usuarios finales soliciten la desconexién del servicio contratado, el operador/proveedor
debe considerar el principio de paralelismo de las formas, el cual establece que “las cosas se deshacen
de la misma forma en que se hacen", el que obliga al operador juridico a seguir el mismo procedimiento
y observar los mismos requisitos que se dieron para la creacion de una determina institucion, cuando
pretende extinguirla o modificarla sustancialmente”.?°

20 Contraloria General de la Republica. Consulta DJ-0440 del 7 de abril de 2017.
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Asimismo, debe contemplarse lo dispuesto en el articulo 45 inciso 2) de la Ley General de
Telecomunicaciones dispone que es derecho del usuario elegir y cambiar libremente de operador, asi como
el numeral 13 inciso f) del Reglamento sobre el Régimen de Proteccién al Usuario Final, que establece: “Los
operadores y proveedores de servicios de telecomunicaciones, deben respetar el derecho del usuario o
cliente de desconexion de un determinado servicio”. Ademas, que los operadores/proveedores deben
respetar la voluntad del usuario al momento de la extincién de un contrato, tal y como lo define el numeral 4
inciso 2) del reglamento en cita: “Disponer de medios que faciliten el trdmite correspondiente a todos
los servicios (basicos y complementarios) tales como conexidn, desconexidn, pagos, tarifas reclamos
0 quejas, entre otros”. (Destacado intencional)

Por ello, el operador/proveedor debera permitir que el usuario final pueda dejar sin efecto las solicitudes de
contratacion y modificacion contractual independientemente del medio o canal utilizado para tal fin, para lo
cual debe considerar los mecanismos de seguridad sefialados en el presente informe y conservar respaldo
del consentimiento y voluntad expresa del usuario.

Como consecuencia inmediata de lo sefialado, el operador/proveedor también debera facilitar la entrega y
devolucién de equipos utilizados para el uso y disfrute de los servicios, cuando éstos, se hayan entregado
al usuario en modalidad de préstamo o alquiler y sean propiedad del operador. Para tal fin, el operador debe
permitir que un tercero autorizado por el usuario proceda con la devolucién de los equipos en sus agencias
en caso de que al titular se le dificulte realizarlo por razones de salud, traslado u otras, asi como, de comun
acuerdo y con costo adicional a cargo del usuario, retire los equipos en el lugar donde fue instalado el
servicio. Esta informacién, asi como los respectivos costos asociados debe publicarse en la pagina Web del
operador, en proteccion del derecho de informacion del usuario”.

Que los servicios de telecomunicaciones pueden ser suscritos mediante contratos de adhesién (cuando
las clausulas son elaboradas por una de las partes) o contratos negociados o libre discusién (cuando
ambas partes tiene las facultades e informacién suficiente para negociar); lo anterior, segun lo dispuesto
en la resolucion RCS-084-2020 del Consejo de la Sutel.

Que por lo general los contratos se suscriben de forma presencial; sin embargo, por la evolucién
tecnologica, cada dia es mas comun que se suscriban contratos electrénicos. En nuestro ordenamiento
juridico, los contratos electrénicos se encuentran regulados en el articulo 254 del Reglamento a la Ley de
Promocion de la Competencia y Defensa Efectiva del Consumidor.

Que para la suscripcion de contratos de servicios de telecomunicaciones es indispensable que los
usuarios finales manifiesten su consentimiento, el cual, por lo general, se plasma mediante la firma. El
firmar los contratos se encuentra debidamente regulado en el articulo 20 del Reglamento sobre el
Régimen de Proteccion al Usuario Final y la resolucion RCS-412-2018 emitida por el Consejo de la Sutel.

Que, segun el medio sobre el cual se plasme, sea papel o medio electrénico, las firmas se pueden
clasificar en: manuscrita y electronica, esta Ultima a su vez puede ser digital o digitalizada (manuscrita
sobre medios electronicos). En virtud del principio de equivalencia funcional, regulado en el articulo 9 de
la Ley de Certificados, Firmas Digitales y Documentos Electrénicos, la firma digital tiene la misma validez
gue la firma manuscrita; lo anterior, dado que aquella depende de un certificado que brinda total seguridad
a las personas que la utilicen.

Que la firma manuscrita sobre medios electronicos impone una serie de retos para la industria por cuanto
no existe una regulacién nacional de dicho mecanismo, lo que obliga a los operadores/proveedores a
realizar una serie de analisis sobre los mecanismos de seguridad de esta alternativa, para que se asegure
la identidad de la persona y que brinden credibilidad de la persona que la estampa para que no se
reproduzca ni manipule para otros efectos. Por lo que, por seguridad juridica, los dispositivos electrénicos
sobre los que se plasme este tipo de firma deben asegurar la: captura de elementos biométricos
dinamicos de la firma asociados a sus datos de produccién, vinculacion biunivoca de los elementos
biométricos con el documento firmado, imposibilidad de incrustar la firma en otros documentos,
autenticidad del documento y vinculacién con el firmante, confidencialidad de los datos y proteccion de la
informacion, posibilidad de comprobar la validez de la firma por el titular, simetria probatoria y soporte
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duradero.

Que para que los usuarios finales plasmen su consentimiento en los contratos para nuevos servicios de
telecomunicaciones pueden utilizar la firma manuscrita y electrénica, sea digital o digitalizada (manuscrita
sobre medios electronicos). En los casos de la firma manuscrita y digitalizada, la oportunidad idénea para
realizar dicha suscripcion corresponde al momento de la instalacion o entrega del servicio; asimismo, el
operador/proveedor debe: a) realizar preguntas de seguridad que permitan determinar y verificar la
identidad del usuario, b) obtener una copia impresa o digital del documento de identidad, c) registrar el
consentimiento expreso de éste y dicho registro se mantenga archivado durante la relacion contractual
hasta dos meses después de finalizada la relacion contractual, d) abstenerse de manipular o reproducir
la firma estampada sea de forma fisica o digital para la suscripcion de nuevos documentos que no han
sido consentidos ni autorizados por el usuario de forma previa. Para el caso de firma digital, Unicamente
aplica el requisito c).

Que conforme al principio de paralelismo de las formas y la disposicion de los articulos 45 inciso 2) de la
Ley General de Telecomunicaciones, 4 inciso 2) y 13 inciso f) del Reglamento sobre el Régimen de
Proteccion al Usuario Final, aquellos canales o medios que el operador/proveedor utilice para la
contratacion o modificacién del contrato, deben permitir al usuario final dejar sin efecto dichas solicitudes
independientemente del canal utilizado, para lo cual se debe considerar los mecanismos de seguridad
sefialados en el punto anterior y conservar respaldo del consentimiento y voluntad expresa del usuario.
Como consecuencia inmediata, el operador/proveedor también debera facilitar la entrega y devolucion de
equipos utilizados para el uso y disfrute de los servicios, cuando éstos, se hayan entregado al usuario en
modalidad de préstamo o alquiler y sean propiedad del operador.

Que en los casos que el usuario solicite una ampliacién o modificacién de planes o contratos previamente
suscritos, resulta aplicable la obtencién del consentimiento de los usuarios finales por herramientas, tales
como, correo electronico, sitio WEB, documento digitalizado o escaneado, centro de atencion telefénica
mediante grabacion de llamada, aplicaciones u otros mecanismos; lo anterior, debe ser informado en el
sitio WEB del operador/proveedor y demés canales de informacion. Ademas, el operador/proveedor de
servicios debe conservar los documentos fisicos o electrénicos que acrediten la voluntad del usuario y
donde conste el consentimiento expreso.

Que en cualquier caso que exista repudio por parte del usuario, el operador/proveedor de servicios debera
acreditar fehacientemente y mediante documento idéneo la voluntad y consentimiento expreso del
usuario, para contratar un servicio nuevo, o bien, para realizar una modificacion de un servicio
previamente contratado. En caso de omision, dicha gestidn se tendra por no realizada conforme a la
interpretacién mas favorable al usuario.

Que de conformidad con los resultandos y considerandos que anteceden, este Consejo, en uso de las
competencias que tiene atribuidas para el ejercicio de sus funciones:

POR TANTO

De acuerdo con las anteriores consideraciones de hecho y derecho vy la justificacién correspondiente y con
fundamento en la Ley General de Telecomunicaciones, Ley de Promocion de la Competencia y Defensa
Efectiva del Consumidor, Ley de Certificados, Firmas Digitales y Documentos Electronicos y su Reglamento,
Reglamento sobre el Régimen de Proteccion al Usuario Final, demas normativa de desarrollo y de pertinente
aplicacién,

EL CONSEJO DE LA SUPERINTENDENCIA DE TELECOMUNICACIONES
RESUELVE:

Primero. Dar por recibido y aprobar el oficio nimero 03840-SUTEL-DGC-2020 del 5 de mayo de 2020, emitido
por la Direccién General de Calidad.



Segundo. Sefialar a los operadores/proveedores de servicios de telecomunicaciones, que deberan acatar las
siguientes consideraciones en relacion con la suscripcion, ampliaciéon y modificacién de contratos, asi como
para la desconexion de los servicios principales y complementarios:

1. Suscripcién de nuevos contratos

Se permite por medio de firma manuscrita fisica o electrénica, digital o digitalizada (manuscrita sobre medios
electronicos); las cuales, por equivalencia funcional tienen la misma validez. La oportunidad idénea para
realizar dicha suscripcion es de previo o al momento de la instalacion o entrega del servicio.

En los escenarios de firma fisica y manuscrita sobre dispositivo electronico, el operador/proveedor de servicios
debe aplicar mecanismos de seguridad, dentro de los que se citan pero no se limitan a los siguientes: a)
realizar preguntas de seguridad que permitan determinar y verificar la identidad del usuario, b) obtener una
copia impresa o digital del documento de identidad, c) registrar el consentimiento expreso de éste y dicho
registro se mantenga archivado durante la relaciéon contractual hasta dos meses después de finalizada la
relacién contractual, d) abstenerse de manipular o reproducir la firma estampada sea de forma fisica o digital
para la suscripcion de nuevos documentos que no han sido consentidos ni autorizados por el usuario de forma
previa.

Para el caso de firma digital, Gnicamente aplica el requisito c).
2. Paraampliacion o modificacion de contratos ya suscritos

El operador/proveedor puede utilizar diversas herramientas para registrar el consentimiento del cliente, tales
como correo electronico, sitio WEB, documento digitalizado o escaneado, centro de atencion telefonica
mediante grabacion de llamada, aplicaciones u otros mecanismos; lo anterior, debe ser informado en el sitio
WEB del operador/proveedor y demas canales de informacion.

De igual forma, para este caso, el operador/proveedor debe: a) realizar preguntas de seguridad que permitan
determinar y verificar la identidad del usuario y b) registrar el consentimiento expreso de éste y dicho registro
se mantenga archivado durante la relacion contractual hasta dos meses después de finalizada la relacion
contractual.

3. Sobreladesconexion de servicios principales y complementarios

Conforme el principio de paralelismo de las formas y la disposicién de los articulos 45 inciso 2 de la Ley
General de Telecomunicaciones y 4 inciso 2) y 13 inciso f) del Reglamento sobre el Régimen de Proteccion al
Usuario Final, aquellos canales o medios que el operador/proveedor utilice para la contratacion y la
modificacion del contrato, deben permitir que el usuario final pueda dejar sin efecto dichas solicitudes
independientemente del medio utilizado, para lo cual se debe considerar los mecanismos de seguridad
sefalados en el punto anterior y conservar respaldo del consentimiento y voluntad expresa del usuario.

Para el cumplimiento de lo anterior, el operador/proveedor también debera facilitar la entrega y devolucién de
equipos utilizados para el uso y disfrute de los servicios, cuando éstos, se hayan entregado al usuario en
modalidad de préstamo o alquiler y sean propiedad del operador. Para tal fin, el operador/proveedor debe
incorporar dentro de las alternativas de devolucidon de equipo las siguientes: a) Devolucion por parte de
terceros: un tercero autorizado por el usuario proceda con la devolucion de los equipos en sus agencias
cuando al titular se le dificulte realizarlo por razones de salud, traslado u otras; b) Retiro por parte del
operador: el operador retira los equipos en el lugar donde fue instalado el servicio, para lo cual el usuario
cancela el monto establecido por el operador. Esta informacion, asi como los respectivos costos asociados
debe publicarse en la pagina Web del operador, en proteccién del derecho de informacién del usuario.

Tercero. Sefialar que, para los escenarios expuestos, en caso de repudio por parte del usuario, el



operador/proveedor de servicios debera acreditar mediante documento idéneo la identidad del solicitante, asi
como, respaldar la voluntad y consentimiento expreso del usuario, para contratar un servicio nuevo, para
realizar una ampliacién o modificacién de un servicio previamente contratado, o bien, para la desconexién de
servicios principales o complementarios. En caso de omision, se tendra por no realizada la gestion y se
realizara la interpretacion mas favorable al usuario; de conformidad con el articulo 13 del Reglamento sobre
el Régimen de Proteccion al usuario final de los servicios.

Cuarto. Disponer que, por seguridad juridica, los dispositivos electrénicos sobre los que se plasme la firma
digitalizada (generalmente sobre una tableta digital con un puntero) deben asegurar los siguientes principios
basicos que permitan la: captura de elementos biométricos dinamicos de la firma asociados a sus datos de
produccion, vinculacién biunivoca de los elementos biométricos con el documento firmado, imposibilidad de
incrustar la firma en otros documentos, autenticidad del documento y vinculacion con el firmante,
confidencialidad de los datos y proteccién de la informacion, posibilidad de comprobar la validez de la firma
por el titular, simetria probatoria y soporte duradero.

Quinto. Indicar a los operadores/proveedores que estas consideraciones aplican para el desarrollo de las
relaciones comerciales con sus usuarios de servicios de telecomunicaciones, durante y una vez superada la
situacion de emergencia nacional.

Sexto. Ordenar a los operadores/proveedores que en todos sus canales incluyendo sitios WEB, informen a
los usuarios finales sobre las alternativas de suscripcion y desconexion, ampliacion o modificacién de los
contratos y planes de servicios de telecomunicaciones; lo anterior, de conformidad con el articulo 45 inciso 1)
de la Ley General de Telecomunicaciones y 14 del Reglamento sobre el Régimen de Proteccion al Usuario
Final.

Sétimo. Solicitar al encargado de prensa de la Sutel, que realice un comunicado sobre los alcances de la
correspondiente resolucién para que se publique en la pagina Web de la institucion.

Octavo. Notificar a los operadores/proveedores de servicios de telecomunicaciones y al grupo de enlace
técnico conformados mediante acuerdo nimero 003-025-2020 del Consejo de la Sutel.

Noveno. Publicar en el diario oficial La Gaceta el texto integro de la respectiva resolucion.

En cumplimiento de lo que ordena el articulo 345 de la Ley General de la Administracion Publica, se indica
que contra esta resolucion cabe el recurso ordinario de revocatoria o reposicién ante el Consejo de la
Superintendencia de Telecomunicaciones, a quien corresponde resolverlo y debera interponerse en el plazo
de tres dias habiles, contados a partir del dia siguiente de la notificacién de la presente resolucion.
ACUERDO FIRME

PUBLIQUESE

Luis Alberto Cascante Alvarado, Secretario.—1 vez.—( IN2020457792 ).



