A
O] sutelmmase Licitacion Pdblica
v

Pre-cartel para la contratacion de un servicio para el desarrollo e
implementacién de una plataforma de interoperabilidad e integracion
para el tramite en linea de los procesos institucionales.

1.INFORMACION RELACIONADA CON EL PROGRAMA DE ADQUISICIONES DE
LA SUTEL

Vinculaciéon de la contratacién con el PEI, POl O POA:

Objetivo o actividad del plan: Actuar proactivamente en la proteccién y empoderamiento de
los usuarios de los servicios de telecomunicaciones.

Cddigo de proyecto asignado: Tp012018

Certificacion de presupuesto emitida para esta contrataciéon: SUTEL--044-2019
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2. ESPECIFICACIONES TECNICAS

Linea 01: RE-DISENAR, DESARROLLAR E IMPLEMENTAR LOS PROCESOS Y
PROCEDIMIENTOS INSTITUCIONALES (UTILIZANDO EL ESTANDAR BPMN 2.0)

item A: IDENTIFICAR, ANALIZAR, PRIORIZAR, RE-DISENAR Y REVISAR LOS PROCESOS
INSTITUCIONALES, LOS REQUERIMIENTOS FUNCIONALES Y NO FUNCIONALES.

Identificar, analizar, priorizar, re-disefiar y revisar la documentacion existente de procesos y
procedimientos (ANEXO X y Xl), requerimientos funcionales y no funcionales (ANEXO VI),
con el fin de definir el disefio grafico, estandar de las pantallas, redefinicion o ampliacion de
los requerimientos y validacién, modificacién y priorizacibn de los procesos y sus
procedimientos.

La herramienta debe estar implementada y desarrollada sobre el Bus de Biztalk 2016 o
superior.

ACTIVIDADES/ ESPECIFICACIONES
A continuacion, el listado de actividades del apartado:

a. Revision, andlisis y validaciéon de los requerimientos funcionales y no funcionales
detallados en el ANEXO VI.

b. Revision, andlisis y validacion de los flujos procesos y procedimientos
institucionales detallados en el ANEXO Xy XI.

c. Disefio grafico, estandar de las pantallas de la plataforma de interoperabilidad.
d. Desarrollo del prototipo wireFrames.

e. Desarrollo de la estructura del documento de especificaciones- disefio de los
procesos institucionales.

f. Disefo de los patrones de “Software” del Marco de Servicios de Interoperabilidad,
sobre la nueva Plataforma de Interoperabilidad, cumpliendo con las
especificaciones del ANEXO 1. Esto incluye:

i. Definir un Marco de Servicios (Framework de Servicios) basado en
Patrones de Disefio, especialmente adaptados para el entorno de un Bus
de Interoperabilidad, que se ajuste a la especificacion del disefio
establecido en el documento ANEXO |

Nota: La identificacion y priorizacion de los procesos a automatizar seran determinados
en conjunto con la empresa adjudicada y la SUTEL.
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Licitacion Publica

ENTREGABLES
A continuacion, el listado de entregables del apartado:
Id. | Entregable Alcance
1. | Documento de Dentro de los aspectos requeridos en el documento se
especificaciones- encuentra:
analisis, redisefo y
validacién de los i.  Propuesta de disefio gréfico, estandar para las
procesos pantallas de la plataforma.
institucionales.
i. Redefinicién y disefio de los requerimientos
funcionales y no funcionales.
ii.  Definicién y disefio de los reportes
correspondientes a las procesos y
procedimientos a desarrollar.

iv.  Ajustes a los flujos de los procesos
institucionales.

v. Disefio del modelo de integracién e
interoperabilidad del proyecto .Se debe cumplir
(ANEXO 1)

vi.  Disefo de los patrones de “Software” del Marco
de Servicios de Interoperabilidad.

vii.  Marco de Servicios de Interoperabilidad
instaurados, implementados y probados, sobre
la nueva Plataforma de Interoperabilidad,
cumpliendo con las especificaciones del
ANEXO I.

o Informe de Definicion del Marco de
Servicios (Framework de Servicios)

viii.  Definir la estructura XML para un indice de
expediente electronico segun la 1ISO 8859-1.

ix.  Considerar los elementos mencionados en el
ANEXO Il
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2. | Prototipo Los prototipos deben desarrollarse bajo una metodologia de
WireFrames disefio en donde se desarrollen esquemas de paginas
(WireFrames). Se puede hacer simulacion de transiciones de
una pagina a otra, movimiento de imagenes, colores, entre
otros. Cada prototipo debe incluir el disefio de todas sus
pantallas bajo los requerimientos y especificaciones técnicas
presentadas en el cartel.

La Administracion se reserva el derecho de inspeccionar y verificar cada uno de los entregables
y los mismos deben ser aceptados a entera satisfaccion de la SUTEL.

item B: INSTALAR, CONFIGURAR E IMPLEMENTAR EL LICENCIAMIENTO PREVIAMENTE
ADQUIRIDO PARA LA PLATAFORMA DE INTEROPERABILIDAD E INTEGRACION DIGITAL PARA LA
TRAMITOLOGIA EN LINEA DE LOS PROCESOS INSTITUCIONALES.

ACTIVIDADES / ESPECIFICACIONES
A continuacion, el listado de actividades con sus respectivos anexos referenciados para este
apartado:

A. Instalacion, configuracién e implementacién de la plataforma.

B. Aprovisionamiento de la nueva Infraestructura de Interoperabilidad e integracion
sobre la infraestructura de hospedaje y servidores de hardware definido por la
SUTEL, cumpliendo con las especificaciones del ANEXO 1.

C. Realizar la instalacion, configuracién e implementacién del licenciamiento indicado,
en los servidores que la Sutel proveera tanto para el ambiente de pruebas como el
de produccién. Cualquier ambiente de desarrollo que requiera el adjudicatario para
desarrollar este proyecto corre bajo su responsabilidad y costos.

D. Creacién de la documentacion referente a la instalaciéon y configuracion.

Nota: La infraestructura y el licenciamiento Windows Server 2016(o0 superior), antivirus,
controladores, SQL Server 2016 y de Biztalk server 2016 (o superior) Enterprise seran
proporcionado por la SUTEL; cabe indicar que el ambiente es virtualizado, los mismos tendran
alta disponibilidad y ante eventualidades por medio Vmware.
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ENTREGABLES

A continuacion, entregables del apartado:

Id. | Entregable Alcance

1. | Proceso de Infraestructura  de  Interoperabilidad e integracion
Configuracién y aprovisionada sobre la infraestructura de hospedaje y
puesta en marcha | servidores de hardware definida por la SUTEL, cumpliendo
del ambiente con las especificaciones del ANEXO |y ANEXO XIX. Incluye
documentado los siguientes entregables:

i.  Cronograma de Instalacién y Configuracién.
ii. ElBus de Interoperabilidad instalado y configurado.

iii.  Manual de Instalacién y configuracion.

La Administracion se reserva el derecho de inspeccionar y verificar cada uno de los entregables
y los mismos deben ser aceptados a entera satisfaccion de la SUTEL.

item C: IMPLEMENTAR LOS SERVICIOS DE INSTALACION, CONFIGURACION E
IMPLEMENTACION PARA LA PLATAFORMA DE INTEROPERABILIDAD E INTEGRACION
DIGITAL PARA LA TRAMITOLOGIA EN LINEA DE LOS PROCESOS INSTUCIONALES.

La plataforma utilizara un Bus de integracion cuyo licenciamiento se adquirié en el
contexto del proyecto, asi como las funciones de ESB (Enterprise Service Bus por sus
términos en inglés) y de Bus de Interoperabilidad, con la finalidad de enlazar el Sistema a
los multiples y heterogéneos sistemas internos y externos utilizados por la SUTEL. Dicho
bus deberd ser parte de la arquitectura objetivo del sistema y a la vez debera
implementarse los intercambios de mensajes, datos, llamados a servicios y componentes
gue sean necesarios para el disefio e implementacion de la plataforma

ACTIVIDAD/ESPECIFICACIONES

A continuacion, la lista de actividades de este apartado con sus respectivos anexos
referenciados:

A. Para la arquitectura objetivo, se debe cumplir con las especificaciones del ANEXO II.

B. Las actividades para el disefio, desarrollo e implementacion de la nueva base de datos de
la Plataforma de interoperabilidad e integracion digital para el tramite en linea de los
procesos institucionales.
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C. Para la_metodologia de desarrollo del sistema, se debe cumplir con las especificaciones

del ANEXO III.

D. Para la metodologia de calidad del “software”, cumpliendo con las especificaciones del

ANEXO IV.

E. Para la metodologia de integracion continua, se debe cumplir con las especificaciones del

ANEXO V.

F. Para los requerimientos funcionales y no funcionales, se debe cumplir con las

G.

L.

especificaciones del ANEXO VI.

Disefio, y desarrollo de la base de datos de la Plataforma.

Elaboracién y ejecucion del aprendizaje y acompafiamiento del usuario final y técnicas
sobre los servicios de instalacion, configuracion e implementacion de la plataforma

Elaboracién de la documentacion relacionada con el apartado tales como manuales, plan
de Aprendizaje y acompafiamiento de la plataforma sobre los servicios de instalacion,
configuracion e implementacion para la plataforma de interoperabilidad e integraciéon
digital para el tramite en linea de los procesos institucionales.

Plataforma de interoperabilidad e integracion digital para la tramitologia en linea de los
procesos institucionales, que incluye los procesos Institucionales (procesos de la DGC y
Sistema de Registro Nacional de Telecomunicaciones (RNT), procesos de la DGM)
tomando como base los requerimientos funcionales, y requerimientos no funcionales y el
disefio especificado en el ANEXO VI.

Modulo para el ingreso y correccién de gestiones o documentos de forma manual.

Desarrollar e implementar el ANEXO XIX

M. Ejecucion de las pruebas de la plataforma. Tipos de pruebas a realizar:

i. Pruebas de carga: permiten observar el comportamiento de un sistema
bajo una cantidad de trabajo especifico. Esta cantidad puede corresponder
a las normales a las que sera sometido el sistema, por ejemplo, cantidad
de usuarios 0 numero de transacciones a ser procesadas en periodos pico.
El tipo de prueba es una transmision de mensajes de diversos formatos
(XML, texto plano 0 JSON) y tamafios provistos por la SUTEL

ii. Pruebas de estrés: tienen como objetivo hacer colapsar la aplicacion.
Para ello se van duplicando el niumero de usuarios hasta que el sistema
colapse con el fin de evaluar que tan robusta es la aplicacion en momentos
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de carga extrema. Estas pruebas ayudan a la administracién a determinar
si la aplicacion rendira lo suficiente en caso de que la carga real supere a
la carga esperada

ii. Pruebas de integraciéon: Se deben de crear pruebas automatizadas de
integracién para el consumo y exposicion de servicios web y para la
interaccion con la base de datos.

iv.  Pruebas funcionales: Se deben disefar y crear pruebas funcionales en la
herramienta Visual Studio Team Services en el apartado de pruebas. Estas
pruebas deben mantener registros de ejecucion y deben de quedar hechas
dentro de la herramienta y por areas funcionales. Las pruebas deben tener
una historia de usuario asociada y deben de ser disefiadas antes del
desarrollo de los entregables y verificadas cada vez que se hagan cambios
0 se agreguen dentro del ESB. Las pruebas funcionales deben de abarcar
el 100% de los escenarios de negocio establecidos por la administracion.

v. Pruebas estructurales: Todo entregable del ESB debe tener una prueba
unitaria asociada llevada a cabo con una herramienta de pruebas unitarias
nativa a la plataforma. Esta prueba debe de permitir verificar el estado
estructural de cada una de las orquestaciones y deben ejecutarse en su
conjunto antes de subir cédigo o entregables del ESB al repositorio
compartido. Ademas, todo elemento de Ul como sitios web o aplicaciones
moviles deben tener sus pruebas unitarias asociadas utilizando Visual
Studio Team Services.

vi.  Pruebas estructurales ala base de datos: La base de datos de negocios
debe de tener sus pruebas estructurales respectivas y deben ejecutarse
antes de aceptar un cambio dentro del script de creacion.

vi.  Pruebas de APIl: Se deben llevar a cabo pruebas del API generado
utilizando una herramienta adecuada para tal fin tal como Postman o
similar. Todas estas pruebas deben quedar guardadas dentro de un
proyecto de pruebas de APl y se deben poder ejecutar de manera conjunta.
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ENTREGABLES
A continuacion, el listado de entregables del apartado:

Id. | Entregable Alcance

1. | Modulo de gestor | ¢ Desarrollo, implementacion e integracion de los
de administracion, requerimientos no funcionales con los requerimientos
seguridad y funcionales de la plataforma, en cumplimiento de las
componente de especificaciones del ANEXO VI en la seccion de
firma digital. “‘Requerimientos no funcionales”, y a la especificacion del

ANEXO 1l, ANEXO Ill, ANEXO IV, ANEXO V ,ANEXO VIY
ANEXO XIX., especificamente para los requerimientos :

o RO1- Gestor de administracion y seguridad.

o RO03- Componente de firma digital avanzada.

e Entrega del cédigo fuente, estructuras de la base de datos,
mdédulos y componentes utilizados.

e Disefio de la base de datos correspondiente de la plataforma.
Entre los elementos que contempla el mismo se encuentra:

o Disefo, desarrollo de la base de datos de la
Plataforma deben entregar Diccionario de datos de la
base de datos (en formato editable).

o Modelo entidad relacion de la base de datos (en
formato editable).

o Scripts SQL (archivos SQL).

e Desarrollo e implementacion de la interoperabilidad definidos
en el ANEXO |I.

¢ Homologacion de las estructuras de sistemas internos
definidos en el ANEXO IV.

e Resultados de la documentacion de las pruebas realizada a
los requerimientos, definidos en el ANEXO V.

e Aprendizaje y acompafiamiento para el usuario técnica de la

SUTEL:
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o Plan de acompafiamiento con sus respectivas
actividades y fechas para los usuarios técnicos de la
SUTEL.

o Aprendizaje de Usuarios Técnicos de la SUTEL.
definido en e ANEXO XVII

e Aprendizaje y acompaiiamiento para el usuario final

o Plan de acompafiamiento con sus respectivas
actividades y fechas para los usuarios finales de la
SUTEL

o Aprendizaje de Usuarios Finales de la SUTEL. Ver
ANEXO XVII

e Desarrollo de manuales:

o Manuales de procesos de uso de la plataforma.

o Manuales técnicos de los productos incluyendo
aspectos de instalacion, configuracion y uso.

o Manuales de aprendizaje de la plataforma.

o Manuales de politicas de respaldo y recuperacion
basados en la normativa vigente en Costa Rica.
¢ Desarrollo, implementaciéon e integracién a la estructura
XML para el indice de expediente electrénico segun la ISO
8859-1.
e Desarrollo e implementacion del ANEXO XIX.
e Desarrollo del ANEXO XlI

2. | MdAdulos de e Desarrollo e implementacion de la integraciéon de los

portales requerimientos no funcionales con los requerimientos

funcionales de la plataforma, en cumplimiento de las

especificaciones del ANEXO VI en la seccion de

“Requerimientos no funcionales”, y a la especificacion del

ANEXO 1l, ANEXO Ill, ANEXO IV, ANEXO V , ANEXO VI Y

ANEXO XIX, especificamente para los requerimientos :

o RO08-R10 Portal de consulta al Registro Nacional de
Telecomunicaciones y actualizacion del Modelo

o R27-Sistema de Registro Nacional de
Telecomunicaciones

o R28-Aplicativo WEB para el mantenimiento de regulados.
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o Entrega del cbdigo fuente, estructuras de la base de datos,
mddulos y componentes utilizados

¢ Disefo de la base de datos correspondiente de la plataforma.
Entre los elementos que contempla el mismo se encuentra:

o Disefio, desarrollo de la base de datos de la Plataforma
deben entregar Diccionario de datos de la base de
datos (en formato editable).

o Modelo entidad relacion de la base de datos (en
formato editable).

o Scripts SQL (archivos SQL).
e Desarrollo e implementacion de la interoperabilidad definidos
en el ANEXO |.

e Homologacion de las estructuras de sistemas internos
definidos en el ANEXO IV

¢ Resultados de la documentacion de las pruebas realizada a
los requerimientos, definidos en el Anexo V.

e Aprendizaje y acompafiamiento para el usuario técnica de la
SUTEL

o Plan de acompafiamiento con sus respectivas
actividades y fechas para los usuarios técnicos de la
SUTEL.

o Aprendizaje de Usuarios Técnicos de la SUTEL.
definido en el ANEXO XVII

e Aprendizaje y acompafiamiento para el usuario final

o Plan de acompafiamiento con sus respectivas
actividades y fechas para los usuarios finales de la
SUTEL

o Aprendizaje de Usuarios Finales de la SUTEL. Ver
ANEXO XVII

e Desarrollo de manuales:

o Manuales de procesos de uso de la plataforma.

o Manuales técnicos de los productos incluyendo
aspectos de instalacion, configuracion y uso.

o Manuales de aprendizaje de la plataforma.
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o Manuales de politicas de respaldo y recuperacion
basados en la normativa vigente en Costa Rica.
o Desarrollo, implementacion e integracién a la estructura XML
para el indice de expediente electrénico segun la ISO 8859-
1.
e Desarrollo e implementacion del ANEXO XIX.

3. | Mddulo de e Desarrollo e implementaciéon de la integracién de los
transformacion y requerimientos no funcionales con los requerimientos
notificaciones funcionales de la plataforma, en cumplimiento de las

especificaciones del ANEXO VI en la seccion de
“Requerimientos no funcionales”, y a la especificacion del
ANEXO 1l, ANEXO llI, ANEXO IV, ANEXO V, ANEXO VI Y
ANEXO XIX, especificamente para los requerimientos :

o R29- Modulo de transformacion de documentos

o R19-Gestor de Notificaciones a través de un motor de
tramites
o RO7-Portal Publico externo del ciudadano.
e Entrega del cédigo fuente, estructuras de la base de datos.,
maodulos y componentes utilizados
¢ Disefo de la base de datos correspondiente de la plataforma.
Entre los elementos que contempla el mismo se encuentra:

o Disefo, desarrollo de la base de datos de la Plataforma
deben entregar Diccionario de datos de la base de
datos (en formato editable).

o Modelo entidad relacion de la base de datos (en
formato editable).

o Scripts SQL (archivos SQL).
e Desarrollo e implementacion de la interoperabilidad definidos
en el ANEXO 1.
e Homologacion de las estructuras de sistemas internos
definidos en el ANEXO IV
¢ Resultados de la documentacion de las pruebas realizada a
los requerimientos, definidos en el Anexo IV.

e Aprendizaje y acompafiamiento para el usuario técnica de la
SUTEL

o Plan de acompafiamiento con sus respectivas
actividades y fechas para los usuarios técnicos de la
SUTEL.
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o Aprendizaje de Usuarios Técnicos de la SUTEL.
definido en e ANEXO XVII

e Aprendizaje y acompafiamiento para el usuario final

o Plan de acompafiamiento con sus respectivas
actividades y fechas para los usuarios finales de la
SUTEL

o Aprendizaje de Usuarios Finales de la SUTEL. Ver
ANEXO XVII

e Desarrollo de manuales:

o Manuales de procesos de uso de la plataforma.

o Manuales técnicos de los productos incluyendo
aspectos de instalacion, configuracion y uso.

o Manuales de aprendizaje de la plataforma.

o Manuales de politicas de respaldo y recuperacion
basados en la normativa vigente en Costa Rica.
Desarrollo, implementacion e integracion a la estructura
XML para el indice de expediente electrénico segun la
ISO 8859-1.
o Desarrollo e implementacién del ANEXO XIX.

4. | Procesosy o Desarrollo e implementacion de la integracion de los
procedimientos requerimientos no funcionales con los requerimientos
con funcionales de la plataforma, en cumplimiento de las
interoperabilidad. especificaciones del ANEXO VI en la seccién de

“Requerimientos no funcionales”, y a la especificacion
del ANEXO 1l, ANEXO 1ll, ANEXO 1V, ANEXO V vy
ANEXO VI., especificamente para los requerimientos :

o RO02 Motor de Gestor de tramites institucionales.

o RO4- R13 Interoperabilidad con sistemas internos a la
SUTEL.

o RO05-R09 Interoperabilidad con sistemas externos a la

SUTEL.

R15-Formulario dindmicos e inteligentes.

R16- Gestor de Reglas del Negocio para los formularios.

R18-Documento Electronico.

R22-Gestor documental para el MICITT.

R25- Emisiébn de -certificaciones, oficios, acuerdos de

MICITT y resoluciones con firma digital

o O O O O
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o Entrega del cbédigo fuente, estructuras de la base de
datos., mddulos y componentes utilizados

o Disefio de la base de datos correspondiente de la
plataforma. Entre los elementos que contempla el mismo
se encuentra:

o Disefio, desarrollo de la base de datos de la
Plataforma deben entregar Diccionario de datos
de la base de datos (en formato editable).

o Modelo entidad relacion de la base de datos (en
formato editable).

o Scripts SQL (archivos SQL).
o Desarrollo e implementacion de la interoperabilidad
definidos en el ANEXO |.
o Homologacién de las estructuras de sistemas internos
definidos en el ANEXO IV
o Resultados de la documentacion de las pruebas realizada
a los requerimientos, definidos en el Anexo IV.

o Aprendizaje y acompafiamiento para el usuario técnica
de la SUTEL

o Plan de acompafiamiento con sus respectivas
actividades y fechas para los usuarios técnicos de la
SUTEL.

o Aprendizaje de Usuarios Técnicos de la SUTEL. definido
en el ANEXO XVII

o Aprendizaje y acompafiamiento para el usuario final

o Plan de acompafiamiento con sus respectivas
actividades y fechas para los usuarios finales de la
SUTEL

o Aprendizaje de Usuarios Finales de la SUTEL. Ver
ANEXO XVII

o Desarrollo de manuales:

o Manuales de procesos de uso de la plataforma.

o Manuales técnicos de los productos incluyendo aspectos
de instalacion, configuracion y uso.

o Manuales de aprendizaje de la plataforma.
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o Manuales de politicas de respaldo y recuperaciéon
basados en la normativa vigente en Costa Rica.
o Desarrollo e implementacion del ANEXO XIX.

Desarrollo, implementacion e integracion a la estructura XML
para el indice de expediente electrénico segun la ISO 8859-1.

La Administracion se reserva el derecho de inspeccionar y verificar cada uno de los entregables
y los mismos deben ser aceptados a entera satisfaccion de la SUTEL.

item D: MIGRAR LA BASE DE DATOS DEL SISTEMA DEL RNT PLUS VIGENTE A LA NUEVA BASE
DE DATOS DE LA PLATAFORMA DE INTEROPABILIDAD E INTEGRACION DIGITAL.
Corresponde al disefio, desarrollo e implementacion de la nueva base de datos del RNT

basada en las normas y estdndares de nomenclatura para bases de datos proporcionado
por la SUTEL y el reglamento de RNT (los documentos se entregaran una vez adjudicado
al proveedor) para lo cual se debera migrar la aplicacion existente.

La informaciéon por migrar en la aplicacién existente debe funcionar correctamente y
visualizarse en el nuevo sistema, para consulta, modificacién, creacion de nuevos
registros y los datos pueden ser utilizados como entradas y salidas de los flujos de
procesos de lalinea 1y 2. Ademas, en caso de ser necesario se requiere efectuar ajustes
en las plantillas de asientos actuales y arquitectura de consulta de tal forma que la base
de datos migrada se adapte al nuevo modelo de automatizacion y los procedimientos que
terminan en una inscripcién en el RNT aporten automaticamente los datos requeridos por
la base de datos del RNT al asiento registral digital.

ACTIVIDADES/ESPECIFICACIONES
A continuacion, el listado de actividades del apartado:

a. Disefiar, desarrollar e implementar un método que permita la migracion de los registros
de la base de datos actual del RNT plus a la nueva base de datos a implementar en el
proyecto, sin afectar la estructura de datos y permitiendo su continuacién bajo el modelo
de automatizacion de los procedimientos cuyos datos deben inscribirse en el RNT. Los
cuales Deben corresponder a las especificaciones del ANEXO VIl y ANEXO VI.

b. Cualquier cambio en la arquitectura o en las plantillas de asientos actuales, debera ser
contemplado para efectos de que la migracién no afecte la consistencia e integridad de
los datos, asi como las busquedas y consultas de informacién por el usuario interno y
externo. Se deberan indicar las medidas requeridas con antelacion a fin de evitar atrasos
en la migracion.
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Documentar las pruebas realizadas por el adjudicatario donde certifique que la migracion
se realizé correctamente y mantener el respaldo de la base de datos migrada.

Se deberd proveer que la operacion del RNT y el funcionamiento del RNT plus, no se vea
interrumpido durante la migracién de datos.

Alcance

-Se refiere a la contratacion del servicio
migracion de la base de datos del “Sistema del
Registro Nacional de Telecomunicaciones” a la
nueva base de datos disefiada, desarrollada e
implementada por el adjudicatario, respetando la
estructura de asientos y datos que actualmente
tiene el Sistema de RNT plus.

-La informacibn migrada debe funcionar
correctamente y visualizarse en el nuevo
sistema, para consulta, modificacién, creacion
de nuevos registros de manera automatica
contemplando los ajustes a la soluciones; los del
ANEXO XIIl y a la especificacion del ANEXO I,
ANEXO Ill, ANEXO IV, ANEXO Vy ANEXO XIV,
ANEXO VI. datos pueden ser utilizados como
entradas y salidas de los flujos de procesos.

-Migracion del 100% de los datos contenidos en
la base de datos actual del RNT plus incluyendo
cualquier  ajuste necesario para  su
funcionamiento en la nueva plataforma de
interoperabilidad.

- Documento del método desarrollado para la
implementacion de la migracion

ENTREGABLES
A continuacion, el listado de entregables del apartado:
Id. Entregable
1. Informacion migrada a la nueva
Base de datos.
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desarrollada

2. Documento de pruebas y respaldo a. Documento de plan de pruebas.
b. Documentacibn de las pruebas
realizadas. Anexo 1V
c. Documentacion que certifigue la
integridad de los datos a la base de datos
de interoperabilidad.
d. Respaldo del RNT Plus.
3. Base de Datos disefiada vy

Disefo, desarrollo de la base de datos de la
migracion la cual debe contemplar:

Disefio, desarrollo de la base de datos
de la migracion se debe entregar
Diccionario de datos de la base de
datos (en formato editable).

Modelo entidad relacion de la base de
datos (en formato editable).

Scripts SQL (archivos SQL).

La Administracion se reserva el derecho de inspeccionar y verificar cada uno de los entregables
y los mismos deben ser aceptados a entera satisfaccion de la SUTEL.

Linea 02: LEVANTAR Y MODELAR LOS PROCESOS Y PROCEDIMIENTOS
INSTITUCIONALES (UTILIZANDO EL ESTANDAR BPMN 2.0) Y LA DEFINICION DE LOS
REQUERIMIENTOS FUNCIONALES ASOCIADOS A ESTOS, DESARROLLO E

IMPLEMENTACION DE LOS MISMOS

El objeto de esta linea consiste en la seleccién de un contratista con idoneidad corporativa
y con compromiso técnico de satisfacer los requerimientos solicitados tales como:
Identificar, analizar, disefiar los procesos institucionales y sus procedimientos con la
finalidad de establecer todos los requerimientos funcionales y no funcionales ademas de
implementar los procedimientos previamente definidos e identificados en la plataforma de
interoperabilidad e integracion digital para el tramite en linea de los procedimientos
institucionales. Dicho trabajo se realizara mediante la modalidad de servicios de horas por
demanda, con un minimo de 20 585 horas a ejecutar en un periodo maximo de 640 dias

habiles.

La herramienta debe estar implementada y desarrollada sobre el Bus de Biztalk 2016 o

superior.

ACTIVIDADES/ ESPECIFICACIONES
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a. Sesiones de levantamiento, modelado, validacion de los procesos y procedimientos
institucionales de SUTEL detallados en el ANEXO XIV.

b. Sesiones de definicién y validacion de los metadatos relacionados a los formularios de
los procesos y procedimientos del ANEXO XIV.

c. Sesiones de definicién y validacion de los requerimientos funcionales incluidos en el
ANEXO XIII.

d. Definicion, andlisis y validacion de los flujos procesos y procedimientos institucionales.
e. Disefio gréfico, estandar de las pantallas de la plataforma de interoperabilidad.

f. Desarrollo de la estructura del documento de especificaciones- disefio de los procesos
institucionales.

g. Disefio de los patrones de “Software” del Marco de Servicios de Interoperabilidad,
sobre la nueva Plataforma de Interoperabilidad, cumpliendo con las especificaciones
del ANEXO I. Esto incluye:

a. Definir un Marco de Servicios (Framework de Servicios) basado en Patrones de
Disefio, especialmente adaptados para el entorno de un Bus de Interoperabilidad,
que se ajuste a la especificacion del disefio establecido en el documento ANEXO
I

h. Para la arquitectura objetivo, se debe cumplir con las especificaciones del ANEXO 1.

i. Para la_metodologia de desarrollo del sistema, se debe cumplir con las
especificaciones del ANEXO 111

j. Para la metodologia de calidad del “software”, se debe cumplir con las
especificaciones del ANEXO 1V.

k. Parala metodologia de integracion continua, se debe cumplir con las especificaciones
del ANEXO V.

I. Para los requerimientos funcionales, se debe cumplir con las especificaciones del
ANEXO XIlI

m. Desarrollar e implementar el ANEXO XIX.

ENTREGABLES
A continuacion, el listado de entregables del apartado:

a. Inclusién de los Procedimientos Institucionales, tomando como base los requerimientos
funcionales, y requerimientos no funcionales y el disefio especificado en el ANEXO XIlI.
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Id | Entregable Alcance

1. | Documento Para cada uno de los procesos y procedimientos en el
requerimientos- ANEXO XIV se debera presentar:
disefio de los
Procedimientos y ¢ Modelo del procedimiento o proceso (actual y
Procesos automatizado)
Institucionales e Documentacion del procedimiento o proceso (actual y
(FONATEL, DGO) automatizado) que contenga la siguiente informacion

minima:

o Nombre del Procedimiento o proceso.
Condicion de inicio.
Condiciones de finalizacion.
Lista de actividades (tareas).
Actores del procedimiento o proceso.
Comunicacion entre actores.
Documentos/Formularios relacionados
Entradas/Salidas (inputs/outputs) de cada
actividad.
Condiciones de excepcion de las actividades
(tareas)
o Reglas de negocio del procedimiento o
proceso.
o Restricciones del procedimiento o proceso.
e Propuesta de disefio grafico, estandar para las
pantallas de la plataforma.

O O O O O O O

O

¢ Disefio de los requerimientos funcionales y no
funcionales.

¢ Flujos de los procesos y procedimiento institucionales.

e Disefio del modelo de integracién e interoperabilidad
del proyecto (ANEXO 1)

¢ Disefio de los patrones de “Software”.
e Considerar los elementos mencionados en el ANEXO
11

2. | Base de Datos Actualizacion del disefio, desarrollo de la base de datos de la
Plataforma de interoperabilidad e integracién digital para la
tramitologia en linea de los procesos institucionales.

iv.  Diccionario de datos de la base de datos (en
formato editable).
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v. Modelo entidad relacién de la base de datos (en
formato editable).
Scripts SQL (archivos SQL).

3. | Documento con la | Matriz (en Excel) que contenga los metadatos relacionados
definicién de los con cada uno de los formularios dindmicos definidos para la
metadatos a los version automatizada de los procesos y procedimientos del
formularios de los | ANEXO XIV
procesos y
procedimientos

4. | Documento con la | Para cada uno de los requerimientos funcionales en el
definicion de los ANEXO XllI se debera presentar:

Requerimientos
Funcionales ¢ Modelo del requerimiento (cuando aplique)
e Documentacion de Caso de Uso del requerimiento que
contenga la siguiente informacion minima:
o Nombre del requerimiento
o Descripcion del requerimiento
o Objetivo(s) del requerimiento
o Justificacion del requerimiento
o Direcciones involucradas
o Funcionalidad requerida
o Especificaciones del requerimiento
o Procedimientos institucionales relacionados

5. | Prototipo Los prototipos deben desarrollarse bajo una metodologia de

WireFrames disefio en donde se desarrollen esquemas de paginas
(WireFrames). Se puede hacer simulacion de transiciones de
una pagina a otra, movimiento de imagenes, colores, entre
otros. Cada prototipo debe incluir el disefio de todas sus
pantallas bajo los requerimientos y especificaciones técnicas
presentadas en el cartel.

6. | Procesosy e Desarrollo e implementacién de la integracién de los
procedimientos requerimientos no funcionales con los requerimientos
con funcionales de la plataforma, en cumplimiento de las
interoperabilidad. especificaciones del ANEXO VI en la seccion de

“Requerimientos no funcionales”, y a la especificacion del
ANEXO II, ANEXO lll, ANEXO IV, ANEXO Vy ANEXO VI.,
especificamente para los requerimientos :

o RO02 Motor de Gestor de tramites institucionales.
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o RO04- R13 Interoperabilidad con sistemas internos a la
SUTEL.

o RO05-R09 Interoperabilidad con sistemas externos a la
SUTEL.

o R15-Formulario dinamicos e inteligentes.

o R16- Gestor de Reglas del Negocio para los
formularios.

o R18-Documento Electrénico.

R22-Gestor documental para el MICITT.

R25- Emision de certificaciones, oficios, acuerdos de

MICITT y resoluciones con firma digital.

R21-Generador de Reportes.

SRO01-Redisefio visual de todos los portales publicos.

RO1-Gestor de Administracién y seguridad.

R19-Gestion de notificaciones a través de un motor de

tramites.

R28 Aplicativo WEB para la administracion de la

informacién institucional.

o RO7 - Portal Pablico

o O

O O O O

0]

e Entrega del cddigo fuente, estructuras de la base de datos,
maoédulos y componentes utilizados.

e Disefio de la base de datos correspondiente de la
plataforma. Entre los elementos que contempla el mismo se
encuentra:

o Disefio, desarrollo de la base de datos de la
Plataforma deben entregar Diccionario de datos de
la base de datos (en formato editable).

o Modelo entidad relacion de la base de datos (en
formato editable).

o Scripts SQL (archivos SQL).

e Desarrollo e implementacion de la interoperabilidad
definidos en el ANEXO |.

e Homologacién de las estructuras de sistemas internos
definidos en el ANEXO IV.

e Resultados de la documentacion de las pruebas realizada a
los requerimientos, definidos en el ANEXO IV.
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e Aprendizaje y acompafiamiento para el usuario técnica de
la SUTEL:

e Plan de acompafiamiento con sus respectivas
actividades y fechas para los usuarios técnicos
de la SUTEL.

e Aprendizaje de Usuarios Técnicos de la SUTEL.
definido en e ANEXO XVII

e Aprendizaje y acompafamiento para el usuario
final

¢ Plan de acompafiamiento con sus respectivas
actividades y fechas para los usuarios finales de
la SUTEL

e Aprendizaje de Usuarios Finales de la SUTEL.
Ver ANEXO XVII

e Desarrollo de manuales:

o Manuales de procesos de uso de la plataforma.

o Manuales técnicos de los productos incluyendo
aspectos de instalacion, configuracion y uso.

o Manuales de aprendizaje de la plataforma.

o Manuales de politicas de respaldo vy
recuperacion basados en la normativa vigente
en Costa Rica.

¢ Desarrollo, implementacion e integracion a la estructura
XML para el indice de expediente electronico segun la ISO
8859-1.

¢ Desarrollo e implementaciéon del ANEXO XIX.
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3. REQUISITOS DE ADMISIBILIDAD

1. Aloriginal de la oferta debera adherirse un timbre de ¢20,00 de la Asociacién Ciudad de las Nifias,
segun Ley N° 6496 del 10 de agosto de 1981 y un timbre de 200,00 del Colegio de Profesionales
en Ciencias Econdmicas de Costa Rica, conforme la Ley No. 7105 del 31 de octubre de 1988.’

2. El oferente debe aceptar y garantizar la debida operacion e interoperacion de y entre cada uno de
los componentes que se soliciten, conforme con los requerimientos formales y funcionales para la
correcta operacion de la solucion requerida por la SUTEL, la cual se detalla en el presente cartel.

3. El oferente debe presentar una declaracion jurada de ejecucion exitosa en proyectos similares al
objeto del presente cartel, en los ultimos 5 afios. Para acreditar este punto se deben presentar
minimo dos (2) cartas de satisfaccion en copia simple, emitidas por las empresas a las cuales les
brindaron el servicio de forma exitosa. La Administracion, se reserva el derecho de solicitar al
adjudicatario los documentos respectivos en original o copia certificada por notario, cualquier
documento extendido en el extranjero debe estar debidamente apostillado. Estas cartas deben
cumplir con al menos la siguiente informacion: Ver anexo XVI. Formulario #3: Declaracidn jurada
de experiencia de la empresa oferente.

i. Datos de la empresa contratante.
i. Nombre y contacto del Administrador de contrato o director del proyecto por
parte de la empresa que recibi6 los servicios.
iii. Plazo de ejecucion.
iv. Detalle del trabajo realizado.
v. Herramientas utilizadas.
vi. Manifestacion de la ejecucién a satisfaccion.
vii. Personal que respalde dichos proyectos que realiz6 (Nombre completo y
contacto)
En caso de consorcio, la experiencia minima, podra ser acreditada por uno de los miembros,
0 puede ser acreditada por la suma de los integrantes del consorcio.

4. El oferente deberd presentar una declaracion jurada que haga constar que es socio
certificado de Microsoft con las siguientes competencias:
Application Integration
Application Developement

4. El oferente debera presentar una declaracion jurada que haga constar que ha realizado al menos
2 proyectos en los ultimos 5 afios de modelado, levantamiento y reingenieria de procesos utilizando
el estandar BPMN 2.0. Para acreditar este punto se deben presentar minimo dos (2) cartas de
satisfaccion en copia simple, emitidas por las empresas a las cuales les brindaron el servicio de
forma exitosa. La Administracion, se reserva el derecho de solicitar al adjudicatario los documentos
respectivos en original o copia certificada por notario, cualquier documento extendido en el
extranjero debe estar debidamente apostillado. Estas cartas deben cumplir con al menos la
siguiente informacion: Ver anexo XVI. Formulario #3: Declaracion jurada de experiencia de la
empresa oferente.

i. Datos de la empresa contratante.
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i. Nombre y contacto del Administrador de contrato o director del proyecto por
parte de la empresa que recibié los servicios.
iii. Plazo de ejecucion.
iv. Detalle del trabajo realizado.
v. Herramientas utilizadas.
vi. Manifestacion de la ejecucién a satisfaccion.
vii. Personal que respalde dichos proyectos que realiz6 (Nombre completo y

contacto)

En caso de consorcio, la experiencia minima, podra ser acreditada por uno de los miembros,
0 puede ser acreditada por la suma de los integrantes del consorcio.

5. El oferente debera incluir curriculos y atestados de cada uno de los miembros del equipo.

Numero | Cargo

Experiencia

1

Administrador
de proyecto

Grado universitario minimo bachiller o licenciatura en Administracion
de Negocios, Ingenieria Industrial o Ingeniera en Computacion,
informatica o sistemas, con una maestria en Administracion de
proyectos o que se encuentre certificado en PMI, para lo cual debera
aportar la copia de los titulos y certificaciones correspondientes.

Declaracion jurada minima de 5 afios en cargos de administrador de
proyectos de software. Ademas, debe presentar minimo tres (3)
cartas de satisfaccion por 3 diferentes empresas a las cuales les
brindaron el servicio de forma exitosa como administrador de
proyectos. Estas cartas deben cumplir con al menos la siguiente
informacion:

oEl nombre del cliente o institucion.

oEl objeto y alcances del proyecto.

eFecha de inicio y fin en que se ejecuté el proyecto.

eNombre del proyecto.

eRol en el proyecto.

eFunciones desempefiadas.

eNombre y puesto de una persona de contacto dentro de
la organizacion con su correo electrénico y nimeros de
teléfonos para corroborar la informacion suministrada.

3.- Debe también presentar el _anexo XVI. Formulario #5:
Curriculum del personal.

La administracion se reserva la protesta de verificar la informacién
anteriormente indicada.
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Arquitecto de Grado universitario minimo de bachillerato en Informéatica, Ingenieria
software en Sistemas de Informacion Ingeniera en Computacion, informatica,

sistemas o computacién empresarial, para lo cual debera aportar la
copia de los titulos correspondientes.

Debe aportar:

Copia del Certificado en BizTalk Server 2006 o BizTalk
Server 2006 R2, Custom Applications o la ultima vigente por
Microsoft.
Copia del Certificado del Examen AZ-203 Azure Developer
Associate.

Presentar una declaracion jurada donde indique:

Experiencia comprobada minima en 1 proyecto en disefio de
base de datos en los ultimos cinco afos. Para acreditar
estos proyectos, el profesional deberd indicar en su
declaracion jurada al menos la siguiente informacion:

o El nombre del cliente o institucion.

o El objeto y alcances del proyecto.

o Fecha de inicio y fecha fin en que se ejecutd el
proyecto.
Nombre del proyecto.
Rol en el proyecto.
Funciones desempefiadas
Nombre y puesto de una persona de contacto dentro
de la organizacion con su correo electrénico y
nameros de teléfonos para corroborar la informacion
suministrada.

O O O O

Ademas, debe presentar minimo una (1) carta de satisfaccion
por una empresa a las cuales les brindaron el servicio de
disefio de la base de datos. Esta carta debe cumplir con al
menos la siguiente informacion:

El nombre del cliente o institucion.
El objeto y alcances del proyecto.
Fecha de inicio y fin en que se ejecutd el proyecto.
Nombre del proyecto.
Rol en el proyecto.
Funciones desempefiadas.

e Nombre y puesto de una persona de contacto dentro
de la organizacibn con su correo electronico y
nameros de teléfonos para corroborar la informacién
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suministrada.

e 4 afios de experiencia minima en proyectos de
interoperabilidad. Experiencia demostrable en desarrollos de
sistemas orientados a servicios (SOA) sobre plataforma de
interoperabilidad e integracién comerciales.

Ademas, debe presentar minimo una (1) carta de satisfacciéon
por una empresa a las cual se le haya brindaron el desarrollo
de un proyecto de interoperabilidad. Esta carta debe cumplir
con al menos la siguiente informacion:

El nombre del cliente o institucion.
El objeto y alcances del proyecto.
Fecha de inicio y fin en que se ejecuté el proyecto.
Nombre del proyecto.
Rol en el proyecto.
Funciones desempefiadas.

eNombre y puesto de una persona de contacto dentro
de la organizacion con su correo electrénico y
nameros de teléfonos para corroborar la informacién
suministrada.

e Experiencia comprobada minima en 2 proyectos de
magnitud similar realizados como Arquitecto de Software en
desarrollos sobre Biztalk en los ultimos cinco afos. Para
acreditar estos proyectos, el profesional debera indicar en su
declaracion jurada al menos la siguiente informacion:

oEl nombre del cliente o institucion.

oEl objeto y alcances del proyecto.

eFecha de inicio y fecha fin en que se ejecutd el
proyecto.

eNombre del proyecto.

eRol en el proyecto.

e Nombre y puesto de una persona de contacto dentro
de la organizacion con su correo electrénico y nimeros
de teléfonos para corroborar la informacién
suministrada.

Ademas, debe presentar minimo una (1) carta de satisfaccion
por una empresa a las cuales les brindaron el servicio de
arquitecto de software en desarrollo sobre biztalk. Esta carta
debe cumplir con al menos la siguiente informacion:
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El nombre del cliente o institucion.

El objeto y alcances del proyecto.

Fecha de inicio y fin en que se ejecuto el proyecto.
Nombre del proyecto.

Rol en el proyecto.

Funciones desempefiadas.

¢ Nombre y puesto de una persona de contacto dentro
de la organizacion con su correo electronico y numeros
de teléfonos para corroborar la informacién
suministrada.

La administracion se reserva la protesta de verificar la informacion
anteriormente indicada.

5.- Debe presentar el _anexo XVI. Formulario #5: Curriculum del
personal.

Especialista de
disefio de
experiencia de
usuario (UX-
Design)

Grado universitario como minimo de Diplomado en Disefio y
Desarrollo Web, para lo cual debera aportar la copia de los titulos
correspondientes.

Declaracion Jurada:

e Acredita que cuenta con 2 aflos de experiencia minima en
cargos de disefio de experiencia de usuario (UX por sus
siglas en inglés), usabilidad, interaccion humano-ordenador
(HCI por sus siglas en inglés) o equivalente en el area de
tecnologias de la informacién. Para acreditar estos
proyectos, el profesional debera indicar en su declaracién
jurada al menos la siguiente informacion:

o Elnombre del cliente o institucion.

El objeto y alcances del proyecto.

Fecha de inicio y fecha fin en que se ejecuto el proyecto.

Nombre del proyecto.

Rol en el proyecto.

Funciones desempefiadas

Nombre y puesto de una persona de contacto dentro de

la organizacién con su correo electrénico y numeros de

teléfonos para corroborar la informacion suministrada.

O O O O O O

Ademas, debe presentar minimo una (1) carta de satisfaccion
por una empresa a las cuales les brindaron el servicio de
disefio de experiencia de usuario, usabilidad, interaccion
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O O O O O O O

O O O O O O O

humano-ordenador o equivalente en el area de tecnologias
de la informacién. Esta carta debe cumplir con al menos la
siguiente informacion:

El nombre del cliente o institucion.

El objeto y alcances del proyecto.

Fecha de inicio y fin en que se ejecuto el proyecto.
Nombre del proyecto.

Rol en el proyecto.

Funciones desempefiadas.

Nombre y puesto de una persona de contacto dentro de
la organizacion con su correo electrénico y numeros de
teléfonos para corroborar la informacion suministrada.

o Experiencia comprobada de minimo un proyecto realizados
con W3C. Para acreditar este proyecto, el profesional debera
indicar en su declaracion jurada al menos la siguiente
informacion:

o El nombre del cliente o institucion.

o El objeto y alcances del proyecto.

o Fecha de inicio y fecha fin en que se ejecuté el
proyecto.

o Nombre del proyecto.

Rol en el proyecto.

o Nombre y puesto de una persona de contacto dentro
de la organizaciébn con su correo electrénico y
nameros de teléfonos para corroborar la informacion
suministrada.

0]

Ademas, debe presentar minimo una (1) carta de satisfaccion
por una empresa a las cuales les brindaron el servicio de
W3C, interaccion humano-ordenador o equivalente en el
area de tecnologias de la informacion. Esta carta debe
cumplir con al menos la siguiente informacion:

El nombre del cliente o institucion.

El objeto y alcances del proyecto.

Fecha de inicio y fin en que se ejecutd el proyecto.
Nombre del proyecto.

Rol en el proyecto.

Funciones desempefiadas.

Nombre y puesto de una persona de contacto dentro
de la organizacion con su correo electrénico y nimeros
de teléfonos para corroborar la informacion
suministrada.
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o Experiencia comprobada minima en 2 proyectos similares
realizados en UX-DESIGN en los ultimos cinco afios. Para
acreditar estos proyectos, el profesional deberd indicar en su
declaracion jurada al menos la siguiente informacion:

o El'nombre del cliente o institucion.

o El objeto y alcances del proyecto.

o Fecha de inicio y fecha fin en que se ejecuto el
proyecto.

o Nombre del proyecto.

Rol en el proyecto.

o Nombre y puesto de una persona de contacto dentro de
la organizacion con su correo electrénico y nameros
de teléfonos para corroborar la informaciéon
suministrada.

o

5.- Completar el _anexo XVI. Formulario #5: Curriculum del
personal.

La administracion se reserva la protesta de verificar la informacién
anteriormente indicada.

Desarrolladores

Un equipo de programadores no menor a 5 desarrolladores en
arquitecturas basadas en .NET Framework versién 4.0 o superior
con no menos 3 afos de experiencia demostrable por cada
programador.

Para cada uno de los 5 desarrolladores se debe:

eGrado universitario minimo de bachillerato en Sistemas
de Informacion Ingeniera en Computacion,
informatica, sistemas, computacion empresarial o
computacion empresarial, para lo cual debera
aportar la copia de los titulos correspondientes.

Presentar una declaracion Jurada donde indique

esExperiencia demostrable en un proyecto utilizando la
herramienta BizTalk en los ultimos cinco afios. Para
acreditar estos proyectos, los profesionales deberan
indicar en su declaraciéon jurada al menos la
siguiente informacién:

eEl nombre del cliente o institucion.

oEl objeto y alcances del proyecto.
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Al menos

eFecha de inicio y fecha fin en que se ejecutd el
proyecto.

eNombre del proyecto.

*Rol en el proyecto.

eNombre y puesto de una persona de contacto dentro de
la organizacién con su correo electrénico y nUmeros
de teléfonos para corroborar la informacion
suministrada

eExperiencia demostrable para al menos un
desarrollador, en al menos 1 proyecto utilizando la
herramienta WCF en los ultimos cinco afios. Para
acreditar estos proyectos, los profesionales deberan
indicar en su declaracion jurada al menos la
siguiente informacién:

oEl nombre del cliente o institucion.

oEl objeto y alcances del proyecto.

eFecha de inicio y fecha fin en que se ejecutd el
proyecto.

eNombre del proyecto.

eRol en el proyecto.

eNombre y puesto de una persona de contacto dentro de
la organizacién con su correo electrénico y nUmeros
de teléfonos para corroborar la informacion
suministrada.

Ademas, debe presentar minimo una (1) carta de satisfacciéon
por una empresa a las cuales les brindaron el servicio sobre la
herramienta WCF. Esta carta debe cumplir con al menos la
siguiente informacion:

e El nombre del cliente o institucion.

e El objeto y alcances del proyecto.

¢ Fecha de inicio y fin en que se ejecuto el proyecto.

¢ Nombre del proyecto.

¢ Rol en el proyecto.

e Funciones desempefiadas.

¢ Nombre y puesto de una persona de contacto dentro
de la organizacibn con su correo electrénico y
nameros de teléfonos para corroborar la informacion
suministrada.

un desarrollador debe estar certificado en 70-487:
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Developing Microsoft Azure and Web Services

Al menos 1 desarrollador debe estar certificados Exam 70-778
Analyzing and Visualizing Data with Microsoft Power BI.

4.- Completar el anexo XVI. Formulario #5: Curriculum del
personal.

La administracion se reserva la protesta de verificar la informacién
anteriormente indicada.

Especialista en
ingenieria
industrial

Grado minimo de Licenciatura en Ingenieria Industrial, para lo cual
debera aportar la copia de los titulos correspondientes.

Presentar una declaracion jurada donde indique:

o De experiencia demostrable en al menos 2 proyectos
similares al objeto de contratacion en los ultimos siete afios.
Para acreditar estos proyectos, el profesional debera indicar
en su declaracion jurada al menos la siguiente informacion:

o El nombre del cliente o institucion.

o El objeto y alcances del proyecto.

o Fecha de inicio y fecha fin en que se ejecutd el
proyecto.

o Nombre del proyecto.

Rol en el proyecto.

o Nombre y puesto de una persona de contacto dentro
de la organizacion con su correo electrénico y
nameros de teléfonos para corroborar la informacion
suministrada.

o De experiencia demostrable de al menos 2 proyectos de
levantamiento y modelaje de procesos utilizando el estandar
BPMN 2.0 en contrataciones de informética en los ultimos
cinco afnos. Para acreditar estos proyectos, el profesional
deberé indicar en su declaracién jurada al menos la siguiente
informacion:

o El nombre del cliente o institucion.

o El objeto y alcances del proyecto.

o Fecha de inicio y fecha fin en que se ejecuto el
proyecto.

o Nombre del proyecto.

Rol en el proyecto.

o Nombre y puesto de una persona de contacto dentro
de la organizacion con su correo electrénico y
nameros de teléfonos para corroborar la informacion
suministrada.

o

o
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e De experiencia en al menos 1 proyecto de levantamiento y
modelaje de procesos, en los Udltimos cinco afios. Para
acreditar estos proyectos, el profesional debera indicar en su
declaracion jurada al menos la siguiente informacion:

oEl nombre del cliente o institucion.

oEl objeto y alcances del proyecto.

eFecha de inicio y fecha fin en que se ejecuté el
proyecto.

eNombre del proyecto.

eRol en el proyecto.

eNombre y puesto de una persona de contacto dentro de
la organizacion con su correo electronico y nimeros
de teléfonos para corroborar la informacion
suministrada.

Ademas, debe presentar minimo una (1) carta de satisfaccion
por una empresa a las cuales les brindaron el servicio
levantamiento y modelaje de procesos. Esta carta debe
cumplir con al menos la siguiente informacion:

El nombre del cliente o institucion.

El objeto y alcances del proyecto.

Fecha de inicio y fin en que se ejecutd el proyecto.
Nombre del proyecto.

Rol en el proyecto.

Funciones desempefiadas.

Nombre y puesto de una persona de contacto dentro
de la organizacion con su correo electrénico y
nameros de teléfonos para corroborar la informacion
suministrada.

4.- Presentar el anexo XVI. Formulario #5: Curriculum del
ersonal.

La administracion se reserva la protesta de verificar la informacién
anteriormente indicada.

Grado universitario minimo de bachillerato en Sistemas de
Informacion Ingeniera en Computacion, informética, sistemas,
computacion empresarial o computacion empresarial, para lo cual
debera aportar la copia de los titulos correspondientes.

Presentar una declaracion jurada donde indique:
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o Experiencia en creaciobn de escenarios, pruebas
automatizadas.

Ademas, debe presentar minimo una (1) carta de satisfacciéon
por una empresa a las cuales les brindaron el servicio pruebas
automatizadas. Esta carta debe cumplir con al menos la
siguiente informacion:

El nombre del cliente o institucion.

El objeto y alcances del proyecto.

Fecha de inicio y fin en que se ejecuto el proyecto.
Nombre del proyecto.

Rol en el proyecto.

Funciones desempefiadas.

Nombre y puesto de una persona de contacto dentro
de la organizacibn con su correo electronico y
nameros de teléfonos para corroborar la informacién
suministrada.

O O O O O O O

e La experiencia demostrable de al menos 2 proyectos
similares al objeto de contratacion en SOA o
interoperabilidad en los ultimos siete afios. Para acreditar
estos proyectos, el profesional deberd indicar en su
declaracion jurada al menos la siguiente informacion:

oEl nombre del cliente o institucion.

oEl objeto y alcances del proyecto.

oFecha de inicio y fecha fin en que se ejecutd el
proyecto.

oNombre del proyecto.

oRol en el proyecto.

oNombre y puesto de una persona de contacto dentro de
la organizacion con su correo electrénico y nimeros
de teléfonos para corroborar la informacion
suministrada.

Ver anexo XVI. Formulario #5: Curriculum del personal.

La administracion se reserva la protesta de verificar la informacién
anteriormente indicada.

Especialista en
gestion de
informacion y
sistemas de
informacion

Licenciatura o un Bachillerato en Archivistica, Bibliotecologia o
Gestiéon Documental.

Presentar una declaracion jurada donde indique:

e 3 afios de experiencia en procesos organizacionales
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referentes a informacion y documentacion relacionadas con
documento electrénico, firma digital, flujos de trabajo,
seguridad de la informacion, gestores documentales y temas
afines. Para acreditar estos proyectos, el profesional debera
indicar en su declaracion jurada al menos la siguiente
informacion:
oEl nombre del cliente o institucion.
oEl objeto y alcances del proyecto.
oFecha de inicio y fecha fin en que se ejecutd el
proyecto.
oNombre del proyecto.
oRol en el proyecto.
oNombre y puesto de una persona de contacto dentro de
la organizacion con su correo electrénico y nimeros
de teléfonos para corroborar la informacion
suministrada.

e Experiencia del proyecto sobre automatizacibn de
documentacion digital en los ultimos 3 afios. Para acreditar
estos proyectos, el profesional deberd indicar en su
declaracion jurada al menos la siguiente informacion:

oEl nombre del cliente o institucion.

oEl objeto y alcances del proyecto.

oFecha de inicio y fecha fin en que se ejecutd el
proyecto.

oNombre del proyecto.

oRol en el proyecto.

oNombre y puesto de una persona de contacto dentro de
la organizacion con su correo electrénico y nimeros
de teléfonos para corroborar la informacién
suministrada.

Ademas, debe presentar minimo una (1) carta de satisfaccion
por una empresa a las cuales les brindaron el servicio pruebas
automatizadas. Esta carta debe cumplir con al menos la
siguiente informacion:

El nombre del cliente o institucion.

El objeto y alcances del proyecto.

Fecha de inicio y fin en que se ejecut6 el proyecto.
Nombre del proyecto.

Rol en el proyecto.

Funciones desempefiadas.

Nombre y puesto de una persona de contacto dentro
de la organizacion con su correo electronico y
numeros de teléfonos para corroborar la informacién

O O O O O O O
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suministrada.

La administracion se reserva la protesta de verificar la informacion
anteriormente indicada.

Ver anexo XVI. Formulario #5: Curriculum del personal.

La administracion se reserva la protesta de verificar la informacién
anteriormente indicada.

Mediante una declaracion jurada ante un notario publico oferente debe garantizar que durante toda
la ejecucion del proyecto tendra el personal idéneo y adecuado, conformado por profesionales de
diferentes disciplinas tales como Ingenieros en Sistemas, Ingenieros Industriales, Ingenieros de
Software, Administradores de Proyectos, Disefiadores Grafico

Nota: Los documentos indicados en este apartado, que se soliciten como originales, deben ser
presentados con firma digital y los que se soliciten como copias, podran ser presentados
escaneados.

4. CONDICIONES GENERALES

Cotizacidn total: Los oferentes deberan cotizar por la totalidad del objeto de la contratacién, no
se permite cotizacion parcial de una linea.

Obligaciones del Contratista:

Del servicio a brindar

La empresa adjudicada debe garantizar la calidad del sistema al considerar los siguientes
aspectos, entre otros:

e Debido a que los mdédulos estan altamente integrados, provocando que los procesos
afectan varios datos a la vez, asi como la existencia de datos con interpretaciones
multiples por contexto, se debe considerar que la modificacién e incorporacion de los
procesos y procedimientos no afecte la robustez y consistencia del sistema.

o De serrequerido, la empresa adjudicada debera brindar la transferencia de conocimiento
a los usuarios de los nuevos desarrollos y/o modificaciones implementados en el Sistema,
indicando el esfuerzo en horas.

¢ Laempresa adjudicada debera realizar los cambios y actualizaciones de la base de datos
de acuerdo con los requerimientos solicitados por la SUTEL en un ambiente de desarrollo
y guia de instalacion de paso a paso (si fuese necesario) respectivos para ser
implementados posteriormente en el ambiente de produccion.
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e Realizar los desarrollos contratados, conforme con los estandares, metodologias, y
normativa de acuerdo con la SUTEL.

e Garantizar la integracion y correcto funcionamiento de los desarrollos realizados con otros
sistemas de la SUTEL.

e Realizar las pruebas de seguridad y acceso al sistema, para garantizar dichas
condiciones a cada entregable que asi lo requiera.

Equipo asignado

La empresa adjudicada debera garantizar la factibilidad que su personal técnico pueda
desplazarse a las instalaciones de la SUTEL para atender problemas relacionados con el
Sistema.

El contratista estara en la obligacion de asignar recurso humano adicional al ofertado, en caso de
gque la demanda de servicios lo requiera. Para ello, se requiere la aprobacion de la SUTEL y se
llegara a un acuerdo con el contratista para el inicio de la ejecucion del servicio, de acuerdo con
los requerimientos especificados en la presente linea. Si representara un mayor costo para el
contratista el recurso humano adicional, la Administracion cancelara el costo por hora/hombre por
la cantidad final o real de técnicos utilizados por el contratista, posterior a la aceptacion de la
SUTEL.

El personal del contratista debe ser idoneo de acuerdo con las necesidades establecidas en el
cartel especificamente en la presente linea.

Plan de trabajo (APLICABLE PARA LA LINEA #2)

El contratista dentro de maximo cinco (05) dias habiles siguientes de la especificacion de los
requerimientos, presentara un cronograma con las siguientes especificaciones:

¢ Numero de orden de pedido y/o contrato

¢ Fecha de inicio y fecha de entrega

¢ Numero de requerimiento, en caso de que sean horas debera anotar la cantidad de horas
para llevar el servicio, nombre del responsable por parte del contratista.

e Descripcién del servicio que va a brindar.

e La cantidad de servicio (que puede ser cantidad de licencia, cantidad de horas y/o
descripcion del servicio a brindar (instalacion, implementacion, configuraciéon yl/o
capacitacion)

e Cantidad de dias habiles en los cuales se va a efectuar los requerimientos solicitados.

Correcciones para la entrega del plan de trabajo: En caso de requerirse algin ajuste, el contratista
contara con un (01) dia habil para realizarlo, contado a partir del dia habil siguiente a su
devolucion por parte de la SUTEL.

El contratista deberé enviar el cronograma con las correcciones que se le hayan solicitado, por
la misma via que hizo entrega original del mismo.
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Entrega del plan de trabajo: dentro del cronograma el contratista debera contemplar la entrega
de la documentacion de ser necesario, el cual deberd realizarse dentro de los dos (02) dias
hébiles (estos dias deberan estar contemplados dentro del cronograma) posteriores a efectuado
el servicio de horas por demanda para la instalacion, implementacion, configuracion a entera
satisfaccion la SUTEL. Dicha entrega se realizara en el mismo lugar donde se le hizo entrega del
paquete de requerimiento (cronograma).

La documentacién debera ser entregado en algin medio de almacenamiento masivo (CD, DVD
o flash memory) y adjunto un resumen digital detallado.

Si durante la revision de los incidentes o fallas, cambios 0 mejoras solicitadas en conjunto con la
Sutel, se detectan errores de programacion o configuracién (se entiende por error el mal
funcionamiento de una rutina o una configuracion, en funcién de los requerimientos solicitados
por la SUTEL y aprobados por ambas partes), los primeros seran corregidos por el Contratista y
no seran computables como tiempo utilizado por la SUTEL.

Si existen situaciones fuera de control del Contratista que afecten el cumplimiento del plan de
trabajo establecido; el Contratista debe solicitar a la SUTEL una ampliacion de los plazos, y de
acuerdo con los argumentos brindados por el Contratista, la SUTEL indicara qué porcentaje se
aplica o no al plan de trabajo.

Para cambios al plan de trabajo producto de nuevas normativa y estandares, se debe de realizar
el siguiente proceso:
La SUTEL debe comunicar formalmente al Contratista del cambio o nueva normativa
publicada. Si los cambios de normativa afectan los tiempos identificados en el plan de
trabajo, el Contratista debe informar a la SUTEL como maximo tres (3) dias después de la
comunicacion formal, mediante un informe y la actualizacion del plan de trabajo. Esta
documentacion debe ser aceptada por la SUTEL.

Debera aplicar todas las actividades establecidas en cada etapa, segun los requerimientos
definidos y requeridos durante la ejecucién de la contratacion.

El contratista debe garantizar y proveer un mecanismo que le permita a los funcionarios de la
SUTEL designados como contraparte, realizar las revisiones que consideren necesarias sobre el
cédigo fuente, para garantizar la calidad, desempefio y aplicacion de estandares solicitados.

Entregar el cddigo fuente completo (fuentes del sistema, ejecutables, instaladores,
documentacién técnica y de componentes objeto de la aplicacién y base de datos y datos de la
migracion y catalogos institucionales, scripts).

Entregar la documentacion final requerida en cada una de las etapas Desarrollo y Cierre, para
gue un programador pueda realizar la implementacion con base en la documentacion, cuando
por las caracteristicas del paquete de servicio esto corresponda y aplique.

Ejecucion de cada paquete de servicio:
e Los servicios seran ejecutados en respuesta a la atencion de necesidades de programacion,
documentacion, pruebas e implantacién de los mddulos o sistemas. Estas necesidades de
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servicio seran agrupadas en paquetes de servicios, por lo que, para que el adjudicatario
pueda dar respuesta a las necesidades detectadas, ademas de la sesion de presentacion de
la solicitud, se aportard la documentacién existente y que corresponde a la etapa previa a la
de Desarrollo.

Con la documentacion indicada en el péarrafo anterior, el contratista podré estimar el
cronograma y el costo de lo solicitado en el paquete (segun precio por hora/hombre ofertado),
para la ejecucion de las etapas de Desarrollo y Cierre.

Adicionalmente, se entregard como minimo la siguiente documentacion para el cumplimiento
de paquetes:
e Documentacibn de ser requerida para el entendimiento del proceso vy
procedimientos a desarrollar mencionada en la seccion de entregables.
e Version beta.
e Pruebas con los usuarios finales (documentacion que respalde la realizacion de
estas).
¢ Manual del usuario y técnico.
e Cddigo Fuente de las aplicaciones, artefactos, componentes, librerias y todo el
cbdigo producido para la SUTEL

La ejecucion de cada paquete de servicio debera iniciar dentro de un plazo méaximo de 10 dias
habiles contados a partir del dia habil posterior a la comunicacion para el retiro de la orden de
servicio dada por la SUTEL.

Ofertas en consorcio: Para esta contratacion se aceptan, ofertas en consorcio, por lo tanto, para
participar utilizando esta figura, deben cumplir con todo lo estipulado en los articulos 72, 73,74,75
y 76 del R.L.C.A.

Precio: Es necesario que se indique el precio segun lo estipulado en los articulos 25 y 26 del
R.L.C.A para lo cual debera el oferente presentar el costo de su oferta segun el cuadro indicado
en el ANEXO XVI Formulario #4 Presentacién el precio

El precio que se colocara en la metodologia de evaluacién, para realizar la asignacién del puntaje,
sera el precio total, por lo que ese es el monto que debera colocar el oferente en SICOP vy el
desglose solicitado en el primer cuadro debe ser indicado en el documento adjunto a la oferta.

Descuentos: El oferente podra ofrecer descuentos a sus precios, segun lo estipulado en el
articulo 28 del RLCA.

Metodologia de evaluacion: Una vez determinado que las ofertas cumplen con los aspectos
legales generales y técnicos y que son admisibles para una eventual adjudicacion, se tendra

TEL.: +506 4000-0000 Apartado 151-1200
FAX: +506 2215-6821 San José - Costa Rica Pagina 37 de 211

800-88-SUTEL

800-88-78835 gestiondocumental@sutel.go.cr



A
O] sutelmmase Licitacion Pablica
v

como adjudicada la oferta que obtenga el mayor puntaje de todos los oferentes que
participen.

Para asignar el puntaje, se tomara en cuenta Unicamente el factor precio, el cual tendrd un valor
de 100%.

Para lo anterior, se tomara en cuenta que la aplicacion del puntaje de 100%, se asignara al
oferente que ofrezca el menor precio total de las ofertas presentadas y a los restantes oferentes,
SICOP, les asignara el puntaje de forma automatica de acuerdo con la férmula ya establecida en
dicha plataforma, la cual muestra el porcentaje obtenido de cada una de las ofertas recibidas una
vez realizado el acto de apertura, segun el precio ofertado y posteriormente lo muestra
actualizado una vez realizada la adjudicacion correspondiente, en caso que se haya descalificado
alguna oferta, sino se mantiene el mismo que indic6 en la apertura.

En el caso que aplicando la féormula correspondiente, exista un empate entre uno 0 més oferentes,
se realizara el desempate por medio de la suerte, para lo cual la SUTEL convocara a los oferentes
correspondientes en el lugar, dia y hora que se indicara a través de SICOP para realizar un sorteo,
en el cual se colocaran los nombres de los oferentes en un papel cada uno y se depositaran en una
bolsa en presencia de todos los convocados, mas un funcionario de la unidad de proveeduria y otro
de la unidad solicitante, para que finalmente, la persona que se elija, proceda a sacar el papel,
abriéndolo y ensefiandolo a todos los presentes y ese nombre sera la empresa que se convertira
en el adjudicado.

De todo lo actuado, se levantara un acta, que sera firmada por todos los presentes en el sorteo y se
incluira en el expediente respectivo.

1 Aclaraciones y modificaciones al cartel: Toda solicitud de aclaracién o modificacién a las
disposiciones del cartel debe ser efectuada por escrito ante el SICOP dentro del primer tercio del
plazo fijado para la apertura de ofertas.

2 La Administracion se reserva el derecho de efectuar las modificaciones y/o aclaraciones a las
condiciones o especificaciones del cartel, cuando se consideren necesarias, las que se
comunicaran a los potenciales oferentes por medio de SICOP, las cuales seran incorporadas de
inmediato al expediente de la contratacion.

Lugar de ejecucion: La ejecucion desde la presente contratacion se realizara en las oficinas en
la SUTEL, el cual quedara sujeto al visto bueno del administrador del contrato:

Para la fase #1.

Entregable A Se debe desarrollar en las instalaciones de la SUTEL.

Entregable B Se debe desarrollar en las instalaciones de la SUTEL.

Entregable C Se requiere al menos 3 personas en las instalaciones de la SUTEL.

Entregable D Se requiere al menos 3 personas en las instalaciones de la SUTEL.
Para la fase #2:
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e Se debe desarrollar en las instalaciones de la SUTEL para el levantamiento de los
requerimientos, y en la fase de desarrollo al menos 3 personas trabajardn en las
instalaciones

La administracion no incurrira en gastos en que el adjudicatario por malas planificaciones en el uso,
asignacion y tiempo de su recurso técnico durante el desarrollo no cumpla con los tiempos
establecidos en la ejecucion del proyecto y con lo indicado en el cronograma del proyecto.

Todo licenciamiento que se instale como parte de la solucién debe comprarse y registrar a nombre
de SUTEL.

Se debera efectuar una reunién de inicio de proyecto con la totalidad del grupo de trabajo de la
empresa que resulte adjudicada, asi como con los Administradores del Contrato por parte de la
SUTEL. En la reunién de inicio se debera tratar como minimo los siguientes temas:

o Presentacién del equipo de trabajo.
o Presentacion del cronograma de trabajo.

Cronogramade trabajo: El adjudicatario debera aportar un cronograma desagregado con el detalle
de las actividades por cada linea, en el cual debe incluir las fechas de cada una de las etapas,
asignacioén de recursos; como se solicita en el siguiente punto. El cronograma presentado debera
ser coherente con el presente cartel, ademas debe estar bien estructurado, detallado y organizado;
por lo cual debera contemplar al menos los siguientes aspectos:

i. Fecha de la reunién de inicio del proyecto.
ii. Las fechas de las sesiones de trabajo presenciales en SUTEL

iii. Fechas del desarrollo de las etapas.

iv. Distribucion del recurso humano técnico a lo largo de las diferentes etapas de
desarrollo, asi como sus asignaciones, tareas y tiempo estimado del uso de
dichos recursos.

v. Laduracién en dias de todas las tareas y actividades por realizar.

vi. El cronograma debe incluir la linea critica de actividades.

vii. Las fechas propuestas para la entrega de los productos esperados, en
concordancia con los requerimientos de las sesiones de trabajo.

viii. Las fechas propuestas para el aprendizaje y acompafiamiento mencionadas
en los entregables de cada linea.

ix. El cronograma debe presentarse en la oferta y adicionalmente debera
entregarse una copia en formato digital compatible con MS Project 2016.

X. El periodo establecido en el cronograma no puede exceder el plazo maximo
de finalizacion del presente cartel.

xi. El cronograma debe permitir la visualizacion del porcentaje de consecucion
de cada una de las tareas, con el objetivo de que por cada semana se
pueda evaluar el grado de avance de las actividades o tareas incluidas en
el cronograma.
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Los detalles especificos de donde y como se celebraré dicha reunion se estableceran con el oferente
una vez que resulte adjudicado en esta licitacion: Ademas el administrador del contrato aprobara
dicho cronograma.

Lugar de entrega: Los documentos que se deban entregar correspondientes a esta contratacion,
deberan ser colocados en el médulo de recepcion de SICOP y si los mismos no son entregables,
deberan ser enviados al correo electrénico del administrador del contrato. Por lo anterior, no
se aceptard ningun documento en fisico.

Recepcidon, modificaciones, aclaraciones y correcciones:

Recepcion provisional: En caso de que existan entregables, debera el contratista enviarlos a través
de SICOP, en el médulo de recepcidn, para lo cual el administrador del contrato realizar4 una
recepcion provisional en dicha plataforma y solicitard al adjudicatario las modificaciones,
aclaraciones o correcciones que crea necesarias y el adjudicatario dispondra de un plazo maximo
de 10 dias habiles para realizar lo requerido por la SUTEL. Ademas, se le notificar4 por medio de
correo electronico al administrador contrato con 5 dias habiles de antelacion, la fecha de entrega de
los productos esperados de conformidad con los plazos establecidos en el presente cartel. Lo
anterior, tiene como propésito que la SUTEL pueda prepararse con los recursos necesarios para la
adecuada revision de los aspectos formales y de cumplimiento minimos para su Recepcion
Provisional.

Recepcion definitiva: Una vez realizadas las modificaciones, aclaraciones o correcciones solicitadas,
el administrador del contrato contara con un plazo méaximo de 20 dias hébiles para realizar la
recepcion definitiva en SICOP. Dentro de este plazo la SUTEL procedera conforme con los articulos
203 y 204 del RLCA, segun corresponda.

Recibo de objetos actualizados. El contratista estd obligado a entregar a la Administracion
bienes y servicios en las mejores condiciones y actualizados, conforme las siguientes reglas:

a) Que se trate de objetos de igual naturaleza y funcionalidad, con condiciones similares de
instalacion y mantenimiento.

b) Que el cambio constituya una mejora para la Administracién, de frente a sus necesidades.

¢) Que no se trate de actualizaciones que se encuentren en fase de investigacion o que no hayan
sido lo suficientemente probadas o carezcan de los respaldos pedidos en el cartel.

d) Que no se incremente el precio adjudicado.

e) Que las condiciones restantes se mantengan inalteradas.
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En el caso de adquisicibn de tecnologia, el contratista estd obligado a entregar objetos
actualizados y sin perjuicio del cumplimiento de las anteriores condiciones. La ultima actualizacion
se entendera, entre otras cosas, como que el bien esté en linea de produccioén al momento de la
entrega, o como la ultima version del fabricante, cuando el objeto admita actualizaciones de esa
naturaleza y ésta haya sido conocida en el mercado al menos un mes antes de la entrega de la
orden de inicio. Para estos efectos, la SUTEL podrd pedir al contratista que respalde el
ofrecimiento con certificacion emitida directamente por el fabricante.

La mejora deber& primero informarse por escrito, explicando en detalle en qué consiste el cambio,
de ser necesario a partir de literatura técnica y cualesquiera otros elementos que resulten
pertinentes. La Administracién contara con diez dias hébiles para resolver motivadamente la
gestién, aceptando o rechazando el cambio propuesto, lapso que suspendera el plazo de entrega.
En caso de que se acepte la mejora la Administracién, a peticion del contratista, podra prorrogar
de manera justificada el plazo de entrega, que no podra exceder el plazo original.

En ninguna circunstancia, los cambios en los bienes o servicios podran demeritar las garantias y
condiciones de los bienes inicialmente ofrecidas, las cuales se consideran un minimo que no
podra ser rebajado ante modificaciones de esta naturaleza.

Plazo de entrega: El servicio total requerido debera entregarse en un plazo maximo de 720 dias
habiles, contados a partir de la notificacion del contrato en SICOP.

Por lo anterior, el oferente deber& indicar expresamente en su oferta el plazo de entrega
ofrecido, el cual deber& ser igual o menor al requerido por la SUTEL.

Forma de entrega del servicio: Este servicio debera entregarse en forma total en el plazo
requerido, a continuacién, se detalla la duracion esperada por cada uno de los respectivos
entregables:

Entregable Duracion Dias héabiles

Lineal 4 meses 80 dias

A. Identificar, analizar, priorizar, re-disefiar y revisar

los procesos institucionales, los requerimientos
funcionales y no funcionales.

Lineal 2 meses 40 dias

B. Instalar, configurar e implementar el

licenciamiento previamente adquirido para la

plataforma de interoperabilidad e integracion

digital para la tramitologia en linea de los
procesos institucionales.

Lineal 18 meses 360 dias
A. Implementar la plataforma de interoperabilidad
e integracion digital para la tramitologia en linea

de los procesos institucionales.

Lineal 4 meses 80 dias
D. Migrar la base de datos del sistema del RNT plus
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vigente a la nueva base de datos de la plataforma
de interoperabilidad e integracion digital.

Linea 2 32 meses 640 dias
Levantar y modelar los procesos vy
procedimientos institucionales (utilizando el
estdndar BPMN 2.0) y la definicion de los
requerimientos funcionales asociados a estos,
desarrollo e implementacion de este

TOTAL 36 MESES 720 dias

A continuacion, se muestra la linea de tiempo de acuerdo con cada entregable de plataforma
de interoperabilidad e implementacion para el tramite en linea de los procesos institucionales:

Linea De Tiempo De Acuerdo A Cada Entregable

Linea #1
Entregable A.
Entregable B.

80 dias
40 dias
I
360 dias

Entregable C.
Entregable D.
Linea #2

20 dias

640 dias

Conforme lo dispuesto en el articulo 198 del RLCA, sélo se autorizan prérrogas en la entrega por
razones debidamente informadas y acreditadas por el contratista ante la unidad de Proveeduria,
aportando la documentacion de respaldo que demuestre que las razones del atraso no son
imputables a ellos, o bien por demoras ocasionadas por la propia Administracion.

No se concederan prérrogas una vez vencidos los términos de ejecucion previstos, sin perjuicio del
derecho de justificar el incumplimiento por los medios legales establecidos.

Términos de pago: El pago se realizara en forma total y sélo se le hara rebajo de las retenciones
establecidas en la Ley, ademas el mismo se realizara mediante transferencia electrénica de fondos,
30 dias naturales después de la recepcion a satisfaccion por parte del administrador del contrato.

En la factura se debera indicar la siguiente informacion: nimero de contratacion, nimero de la cuenta
corriente (15 digitos) del Banco Nacional y en caso de no contar con una cuenta en dicho banco,
deberd indicar la cuenta SINPE o cliente (17 digitos) y el nombre del banco respectivo. En el caso
de los proveedores extranjeros deberan indicar el SWIFT o ABA, el nimero de la cuenta 'y el nombre
del Banco

Es importante mencionar que para que el tramite de pago sea realizado correctamente, deberd el
adjudicatario una vez recibido el servicio a satisfaccién por parte del administrador del contrato,
colocar la factura electronica correspondiente en el médulo de pago electrénico de SICOP, ademas
deberé enviar al correo electrénico de la SUTEL gestiondocumental@sutel.go.cr la factura en PDF
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y los archivos XML, para que los mismos puedan ser confirmados ante el Ministerio de Hacienda,
por lo tanto no seran validas las facturas que no sean colocadas en SICOP o que sean presentadas
en forma fisica o que las envien a correos electronicos que no sea el indicado.

Si el oferente es extranjero, debera preferiblemente cotizar en dolares; sin embargo, si cotiza en
colones, en caso de que sea adjudicado deberd obligatoriamente tramitar la apertura de una
cuenta en colones en un Banco de Costa Rica, para poder realizarle el pago respectivo en colones
como cotizo.

Entregable Porcentaje a pagar

Lineal

A. Identificar, analizar, priorizar, re-disefiar y revisar
los procesos institucionales, los requerimientos
funcionales y no funcionales.

15% del monto adjudicado.

Lineal

B. Instalar, configurar e implementar el
licenciamiento previamente adquirido para la
plataforma de interoperabilidad e integracion
digital para la tramitologia en linea de los
procesos institucionales.

5% del monto adjudicado.

Lineal
C. Implementar la plataforma de interoperabilidad e
integracion digital para la tramitologia en linea de
los procesos institucionales.

25% del monto adjudicado, el cual se distribuye de la siguiente
forma:
e Pago de un 20 % del porcentaje asignado para el entregable
#1.
e Pago de un 20 % del porcentaje asignado para el entregable
#2.
e Pago de un 20 % del porcentaje asignado para el entregable
#3.
e Pago de un 40 % del porcentaje asignado para el entregable
#4.

Lineal

D. Migrar la base de datos del sistema del RNT plus
vigente a la nueva base de datos de la
plataforma de interoperabilidad e integracion
digital.

5% del monto adjudicado.

Linea 2
Levantar 'y modelar los procesos Yy
procedimientos institucionales (utilizando el
estdndar BPMN 2.0) y la definicion de los
requerimientos funcionales asociados a estos,
desarrollo e implementacién de los mismos

50% del monto adjudicado.

El pago se realizard una vez al mes por cada desarrollo
concluido, segun la cantidad de horas demandadas, el costo
por horas laboradas y la cantidad de técnicos requeridos en
dicho desarrollo, una vez que se haya emitido el recibido
conforme de la SUTEL correspondiente a los productos del
desarrollo finalizado de acuerdo con los entregables de cada
una y definidos en este pliego de condiciones.

Documentos que deben aportar los oferentes en caso de que sean extranjeros:

En el caso que estén realizando operaciones en el pais a la fecha de recepcion de ofertas de la
presente contratacion, deberan aportar una declaracion jurada autenticada por un notario publico,
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de gue se encuentran al dia en el pago de los impuestos nacionales y en caso contrario, deberan
presentar una manifestacion expresa de su situacién actual.

Deberan evidenciar su capacidad de actuar y la de su representante, segun articulo 17 del
R.L.C.A., ademas su domicilio legal mediante un documento idéneo expedido en su pais de
origen, por lo que dicho documento debe ser original o copia certificada por un notario publico.

En el caso que estén realizando operaciones en el pais a la fecha de recepcion de ofertas de la
presente contratacion, deberdn aportar una certificacién de que el oferente se encuentra al dia
en el pago de las obligaciones obrero-patronales con la Caja Costarricense del Seguro Social y
en caso contrario, deberan presentar una manifestacién expresa de su situacion actual.

Declaracion jurada del oferente, autenticada por un notario publico, donde se comprometa a
someterse a la Ley numero 7494 de Contratacion Administrativa y su correspondiente
Reglamento, la Ley contra la Corrupcién y el Enriquecimiento llicito en la Funcion Publica Ley No
8224, asi como cualquier otra regulacion del ordenamiento juridico y tribunales nacionales para
todas las incidencias que de modo directo o indirecto puedan surgir del contrato y de su ejecucion,
con renuncia a su jurisdiccidon nacional, hasta la eventual ejecucién contractual del proceso
licitatorio.

Inscripcion en el Colegio de Ciencias Econdmicas de Costa Rica

Deberan inscribirse en dicho colegio, solamente el proveedor que resulte adjudicado para esta
contratacion. Lo anterior, segun lo indicado por la Contraloria General de la Republica. (Como
referencia ver oficio 1106 DCA-458 de fecha 11 de febrero del 2008.)

Deberan inscribirse solamente los profesionales graduados en Administracion, economia,
estadistica, seguros y los que se indiquen en el articulo 14 de la Ley de dicho Colegio.

Segun el articulo 6 de la Ley del Colegio, serdn miembros temporales los profesionales en
ciencias econ6micas extranjeros, que ingresen al pais para realizar trabajos especificos por un
plazo determinado. Para poder efectuar su trabajo, tales profesionales deberan inscribirse en el
Colegio.

En el reglamento se fijardn sus derechos, deberes y demas condiciones para el ejercicio
profesional que desarrollen en el pais. Estos miembros temporales no podran dedicarse a
ninguna otra actividad profesional mas que a aquella para la cual fueron autorizados por el
Colegio.

En cumplimiento al articulo 19, las empresas consultoras y asociaciones de profesionales, sean
estas nacionales o extranjeras, deberan contar entre su personal técnico, o tener como
representante, por lo menos a un miembro activo del Colegio que cuente con un grado de
licenciatura o superior, que tendra la responsabilidad profesional y ante el Colegio de las
actuaciones de estas empresas, en los términos y las condiciones estipuladas en la Ley y en el
Reglamento.
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Representacidn: Segun el articulo 18 del R.L.C.A., el oferente podr& concurrir por si mismo o a
través de un representante de casas extranjeras, en cuyo caso, debera hacer indicacion expresa
de tal circunstancia en la propuesta. Se presume que quien suscribe la oferta cuenta con la
capacidad legal para ello.

Obligaciones del contratista:

El contratista no podra sustituir o retirar el personal asignado e indicado en la oferta, sin la
autorizacion previa del administrador del contrato. En caso de que deba hacerlo, debera proponer
el sustituto con las mismas o superiores calidades de la persona previamente asignada y enviar los
documentos correspondientes a los administradores de la contratacién como minimo 10 dias habiles
antes de la sustitucién o retiro del personal; la administracion tendra 2 dias habiles para brindar su
aceptacion o disconformidad.

Sera responsabilidad del contratista, emplear Unicamente personal que sea cuidadoso, competente
y amparado a los conocimientos del objeto de la contratacion. El administrador del Contrato podra
exigir que se sustituya a cualquier persona o personas empleadas por el Contratista que, a su juicio
resulten incompetentes, negligentes o se opongan a seguir instrucciones, dicha sustitucion la debera
realizar el contratista en el término de 02 dias habiles, posterior a ser informado por el medio formal
que utilice y evidencia de la administracion.

El contratista debera de coordinar reuniones semanales con el administrador del contrato y
responsables, las cuales se llevaran a cabo en las instalaciones de la SUTEL. En dicha dichas
reuniones, el adjudicatario debera de presente un informe detallado del avance sobre los productos
que se estan desarrollando, este informe debera contener como minimo: una agenda, una
presentacion del detalle de avance de las tareas de los productos. Asimismo, el adjudicatario debera
llevar las minutas de las que se realicen con el equipo de la SUTEL, las cuales deberan ser revisadas
previamente por las personas involucradas para firmarlas en dos tantos originales (uno para SUTEL
y otro para el adjudicatario).

El oferente debera ejecutar la licitacion presente bajo el esquema de licitaciéon Puablica:

Configurar la plataforma: Se debe disefiar, instalar, configurar y optimizar la plataforma SOA
sobre la cual se van a ejecutar el desarrollo. Para cualquier tema de licenciamiento, hardware
y telecomunicaciones el mantenimiento, administracion de estos, asi como sus vencimientos
y/o garantias quedan fuera del alcance definido como Servicio Administrado y por ende bajo
responsabilidad de SUTEL.

La plataforma debe de quedar lista para soportar la carga transaccional esperada.

Se debera modificar la plataforma cuando sea necesario para garantizar el procesamiento
de todas las transacciones sin importar si aumenta la cantidad de transacciones o la
cantidad de procesos implementados

Desarrollar_los_entregables: Se deben de desarrollar todos los entregables solicitados y
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definidos a partir del analisis de los procesos.
El deben de ejecutarse de forma transparente en la plataforma previamente configurada.

El adjudicatario de la contratacion es responsable de los cambios en los procesos, creacion
de nuevos procesos y de la implantacién del procedimiento de integracion continua para el
deployment de los entregables desarrollados.

Los entregables incluyen, pero no se limitan a:

e Orquestaciones

e Mensajes

e Pipelines

e Mapeos

e WCF

e Pruebas unitarias

e Pruebas funcionales

Administrar la ejecuciéon de los entregables en la plataforma:

Los entregables desarrollados deben de ejecutarse en la plataforma configurada.
Sera responsable de todos los deployments y de monitorear el buen desempefio de esta.

Debe corregir errores que se presenten, optimizar de forma continua la plataforma y ampliarla
en caso de requerirse.

Por la naturaleza de la contratacién el oferente deberéa ofertar sobre la totalidad de las lineas
incluidas en la licitacién presente.

Notas importantes

1. En ninguna etapa de la contratacion, se aceptardn documentos en forma fisica. Por lo
anterior, todo debera ser tramitado a través de la plataforma de SICOP y en caso de que
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no corresponda por dicho sistema, debera ser enviado al correo del administrador del
contrato.

2. El oferente debera indicar en su oferta el hombre completo de la persona contacto, el
teléfono y el correo electrénico para realizar cualquier consulta adicional sobre la misma.

Alexander Herrera Céspedes
Administrador del contrato

CONDICIONES GENERALES QUE SERAN INCLUIDAS DIRECTAMENTE EN SICOP POR
EL FUNCIONARIO DE PROVEEDURIA Y SERAN BORRADAS DE ESTE DOCUMENTO

v' Administrador del contrato: Alexander Herrera Céspedes

Funciones arealizar en el sistema: Aprobar la recomendacion de adjudicacion, recibir y aprobar
los entregables y recibir y aprobar las facturas de pago.

v Encargado de responder aclaraciones al cartel: Alexander Herrera Céspedes.

Funciones arealizar en el sistema: Debera revisar, contestar y notificar las respuestas a todas
las consultas y aclaraciones que realicen sobre el cartel.

v' Encargado de realizar el estudio técnico de ofertas: Alexander Herrera Céspedes.

Funciones a realizar en el sistema: Debera revisar las ofertas y realizar el estudio técnico
correspondiente en el sistema e indicar si cumplen o no.

v' Encargado de responder y resolver recursos (objecién/revocatoria/apelacion):
Alexander Herrera Céspedes.

Funciones arealizar en el sistema: Debera revisar, resolver, responder y notificar la resolucion
del recurso. La aprobacion de la respuesta del recurso debe ser por parte del mismo que adjudicé,
pero todo lo demas si debe ser realizado por un funcionario de la unidad solicitante, puede ser el
asesor legal en conjunto con el administrador del contrato.

Garantia de participacion:

e Porcentaje: 5% del monto total ofertado.
e Vigencia: 5 meses calendario.
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Garantia de cumplimiento:

o Porcentaje: 8% del total de la adjudicacion.
¢ Vigencia: 3 meses calendario.

Garantia del proyecto: La plataforma debera tener garantia contra defectos de fabricacién o
servicios de consultoria, segun corresponda, como se detalla en la siguiente tabla:

Plataforma de interoperabilidad e 365 dias calendario posterior a la
implementacion para el trdmite en linea de conclusion del contrato de las lineas #1y 2
los procesos institucionales de la contratacion.

Las horas que invierta el contratista para corregir defectos de fabricaciébn o servicio por el
mantenimiento de consultoria de la plataforma, no seran consumidas en las horas del presente
contrato. Las mismas deberan ser asumidas por el contratista y no generard a SUTEL costos
adicionales.

El plazo maximo para resolver un producto en garantia del contrato seré de 5 dias hébiles,
incluyendo en ese tiempo a aceptacion satisfactoria por parte de la SUTEL.

El adjudicatario debera cumplir con el tiempo de resolucion de los productos en garantia del
contrato de servicios especificado en la presente contratacion, de lo contrario se ejecutara una
multa en la garantia de cumplimiento por cada incidencia que sea reportada y no resuelta en un
plazo maximo de 5 dias habiles, de los productos en garantia, esto basado en la siguiente tabla:

Tiempo de respuesta Porcentaje de multa
Por cada incidencia o falla reportada de los 1% por cada dia habil de atraso
productos en garantia no resuelta dentro de 5
dias héabiles

A si mismo se agrega que el nivel de atencién sera evaluado con los mismos atestados del
siguiente ANEXO VIII: REQUERIMIENTOS DE ACUERDOS DE NIVELES DE SERVICIO, el
mismo se encuentra dentro del documento LPI-Cartel Interoperabilidad-Especificaciones
Tecnicas.pdf

Especies fiscales: 100% el contratista. Monto: 0.50% del total adjudicado.
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Timbres que debe aportar el oferente junto con la oferta: Ciudad de las nifias (20 colones).

Multa: En caso que se presenten defectos en la ejecucion del contrato, segln lo establecido en
el cartel y las especificaciones técnicas, de acuerdo con los términos de la oferta y el respectivo
contrato, y esos defectos no sean justificados de manera escrita y satisfactoria ante el Administrador
del Contrato, se procedera a realizar de forma automética el rebajo correspondiente por concepto
de multas.

Por cada dia habil de atraso en la correccién de lo requerido, el porcentaje a rebajar, serd de 1 %
sobre el monto total adjudicado por linea, el cual sera rebajado de las facturas pendientes de pago
y en caso que no existan, se podra ejecutar la garantia de cumplimiento hasta por el monto
respectivo.

Ademas, para respaldar los célculos realizados por la Institucion, se adjunté la metodologia de
célculo de la multa y clausula penal en el expediente. Todo lo anterior, de conformidad con la
normativa vigente y lo indicado en el articulo 47 y 48 del R.L.C.A.”

La aplicacion de la multa en caso de que se requiera se realizard segun lo siguiente: Si existen
defectos en el servicio o producto ofrecido por el adjudicatario o en las modificaciones,
correcciones de lo solicitado por la SUTEL en los entregables.

Clausula penal: En caso de que se presente ejecucién tardia o prematura de las obligaciones
contractuales, segun el plazo de entrega establecido por el oferente, de acuerdo con los términos
de la oferta y el respectivo contrato, y ese adelanto o atraso no sean justificados de forma escrita y
satisfactoria ante el Administrador del Contrato, se procedera a realizar de forma automatica el
rebajo correspondiente por clausula penal.

Por cada dia habil de ejecucion tardia o prematura de lo requerido, el porcentaje a rebajar, sera de
un 1% sobre el monto total adjudicado por linea, el cual sera rebajado de las facturas pendientes de
pago y en caso que ho existan, se podra ejecutar la garantia de cumplimiento hasta por el monto
respectivo.

Para los efectos de este aparte, Unicamente se considerara atraso justificado, circunstancias no
imputables al adjudicatario, originadas por caso fortuito, por fuerza mayor, o hechos de la propia
Administracién debidamente demostradas por escrito ante la Unidad de Proveeduria.

En caso de que el adjudicatario haya hecho caso omiso a las observaciones, aclaraciones y
correcciones (de forma parcial o total) de la SUTEL, el producto no se dara por recibido conforme y
podra aplicarse lo establecido en los articulos 99 y 100 de la Ley de Contratacion administrativa y
223 de su respectivo Reglamento, sancionando o inhabilitando a la empresa adjudicada, segun
corresponda para participar en procesos de contratacion administrativa, por un periodo de dos a diez
afios segun lo considere la SUTEL

Ademas, para respaldar los calculos realizados por la Instituciéon, se adjunté la metodologia de
calculo de la multa y clausula penal en el expediente. Todo lo anterior, de conformidad con la
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normativa vigente y lo indicado en los articulos 48 y 50 del R.L.C.A. ver ANEXO XVII
METODOLOGIA DE MULTA Y CLAUSULA PENAL

La aplicacién de la clausula penal en caso de que se requiera se realizara segun lo siguiente: Si
existe ejecucion tardia de lo adjudicado y si no cumple con el plazo para realizar las
modificaciones, correcciones y/o aclaraciones en caso de que la SUTEL se lo solicite en los
entregables.

Plazo de vigencia de la oferta: 60 dias habiles.
Ofertas alternativas: No
Vigencia del contrato: 720 dias habiles.

Mejora de precios: Si.

De conformidad con el articulo 28 bis del RLCA, aquellos oferentes que hayan presentado ofertas
en el plazo establecido podran mejorar sus precios para efectos comparativos, para ello, a mas
tardar a las 11:00 horas del tercer (3) dia habil siguiente a la apertura de las ofertas, los oferentes
podran presentar un descuento 0 mejora de sus precios. Esta mejora o descuento debera cargarse
a SICOP, indicando los montos del descuento y su respectivo desglose. Los precios descontados
seran los precios para considerar como definitivos en el sistema de evaluacién. Bajo ningln supuesto
esta mejora de precio debera implicar una disminucién de las cantidades y calidad del objeto
originalmente ofertado, ni otorgar ventana indebida a quien la propone, tal y como convertir el precio
€n ruinoso o no remunerativo

Reajuste de precios: No

Pdlizas: La SUTEL requiere que el contratista, 5 dias habiles, luego de adjudicada la
contratacion, presente copia de las pdlizas siguientes:

Pdliza de riesgo de trabajo.
Pdliza de responsabilidad civil.
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CATALOGOS DE ANEXOS

o ANEXO |: Componentes y Requerimientos de la Plataforma de interoperabilidad e
integracién digital para la tramitologia en linea de los procesos institucionales (TODAS
LAS LINEAS)

o ANEXO II: Requerimientos del disefio de la arquitectura objetivo de la Plataforma de
interoperabilidad e integracién digital para la tramitologia en linea de los procesos
institucionales (TODAS LAS LINEAS)

o ANEXO lll: Requerimientos de la metodologia de desarrollo de la Plataforma de
interoperabilidad e integracién digital para la tramitologia en linea de los procesos
institucionales (TODAS LAS LINEAS)

o ANEXO 1V: Requerimientos de la Calidad del Software de la Plataforma de
interoperabilidad e integracién digital para la tramitologia en linea de los procesos
institucionales (TODAS LAS LINEAS)

o ANEXO V: Requerimientos de la metodologia de integracién contintia de la Plataforma de
interoperabilidad e integracién digital para la tramitologia en linea de los procesos
institucionales (TODAS LAS LINEAS)

o ANEXO VI: Requerimientos Funcionales y No Funcionales de la Plataforma de
interoperabilidad e integracion digital para la tramitologia en linea de los procesos
institucionales. (TODAS LAS LINEAS)

e ANEXO VII: Requerimientos de la Migracion de la base de datos temporal del RNT plus
(LINEA 1)

e ANEXO VIII: Requerimientos de Acuerdos de niveles de servicio (LINEA 1)

e ANEXO IX: Requerimientos de la herramienta automatizada de monitoreo para BizTalk

(LINEA 1)
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o ANEXO X: Procedimientos de la Plataforma de interoperabilidad e integracion digital para
la tramitologia en linea de los procesos institucionales (LINEA 1)

o ANEXO XI: Procedimientos de la Plataforma de interoperabilidad e integracién digital para
la tramitologia en linea de los procesos institucionales (LINEA 1)

o ANEXO Xll: Requerimientos de Garantia del Servicio y Seguridad del sistema (LINEA 2)

o ANEXO XIII: Listado de Requerimientos Funcionales de la Plataforma de interoperabilidad
e integracién digital para la tramitologia en linea de los procesos institucionales. (LINEA
2)

o ANEXO XIV: Listado de Procedimientos de la Plataforma de interoperabilidad e
integracién digital para la tramitologia en linea de los procesos institucionales (LINEA 2)

o ANEXO XV Formato de conversion (TODAS LAS LINEAS)

e ANEXO XVI Formularios

e ANEXO XVII Metodologia de multa y clausula penal

e ANEXO XVIII Aprendizaje y acompafiamiento de la plataforma

e ANEXO XIX Proveer e implementar servicios de mantenimiento técnico y monitoreo
utilizando una herramienta automatizada para el monitoreo de la plataforma del bus de
interoperabilidad e integracion institucional SOA

ANEXO |: COMPONENTES Y REQUERIMIENTOS DE LA PLATAFORMA DE
INTEROPERABILIDAD E INTEGRACION DIGITAL PARA LA TRAMITOLOGIA EN LINEA DE
LOS PROCESOS INSTITUCIONALES

COMPONENTES:

Bus de Interoperabilidad: También referido como ESB Bus (Enteprise Service Bus por sus
siglas en inglés), EAI Bus (Enterprise Application Integration por sus siglas en inglés).

A manera de referencia, los objetivos principales de la Plataforma de Interoperabilidad son:

A. Permitir la integracion de aplicaciones y la interoperabilidad entre Sistemas nuevos,
Sistemas de legado institucionales

B. Permitir la interoperabilidad entre los Sistemas Institucionales y servicios provistos por
terceros. (Ej. CCSS, Registro Publico, Imprenta Nacional, todos los sistemas internos
indicados en el requerimiento “R04” del ANEXO VI, todos los sistemas externos indicados
en el requerimiento “R0O5” del ANEXO VI)
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C. Permitir la creacion, reutilizacion y operacion de nuevos componentes, de tal manera que
se incremente la agilidad y se reduzcan costos asociados al desarrollo y la operacion de
nuevos servicios, tales como:

Procedimientos de negocio
Reglas de negocio

Servicios de negocio
Componentes internos de servicio

coow

D. Emplear interfaces y estandares abiertos de integracion de aplicaciones y de
interoperabilidad, asi como tecnologia de vanguardia para reducir riesgos asociados con
la obsolescencia tecnoldgica.

E. Permitir la continuidad de la operacion de los Sistemas de Legado Institucionales, con
minima o nula interferencia perceptible por parte de dichas plataformas existentes.

F. Apoyar la visibn expandida de nuevos proyectos de Sistemas de Informaciéon y de
Servicios operados por la SUTEL, basados en arquitecturas orientadas a servicios (SOA
por sus siglas en inglés).

Los siguientes cuadros se aportan con fines ilustrativos y de referencia visual sobre el uso
y aprovechamiento del ESB Bus (Enterprise Services Bus), o Plataforma de
Interoperabilidad de la SUTEL:
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Arquitectura Plataforma InterOperabilidad SUTEL

Aplicativos Aplicativos Aplicativos
C idores de C dores de Consumidores de
Servicios Servicios Servicios
CONSUMIDORES DE SERVICIOS
BUS DE INTEROPERABILIDAD (PLATAFORMA SOA)
DISPONIBILIDAD  CONFIABILIDAD
INFRAESTRUCTURA
SERVICIO
B
INTERFACES DE SERVICIOS
Nuevos Sistemas Institucionales Sistemas de Legado Institucionales Sistemas de 3eros.
(e). RNT, etc) (ej. CCSS, Registro Pablico, DGME DI-
MEX, etc)
IMPLEMENTACION DE SERVICIOS
Figura 1: Vistalégica bus de interoperabilidad Sutel
TEL.: +506 4000-0000 Apartado 151-1200
FAX: +506 2215-6821 San José - Costa Rica

Péagina 54 de 211

800-88-SUTEL

800-88-78835 gestiondocumental@sutel.go.cr



A
O] sutelmmase Licitacion Pdblica
v

Bus de Interoperabilidad

3 Validar H Enriquecer } Transformar # Reutilizar H Invocar
Mensaje

documento XML  Verificar que se tra- Agregar datos adi- Convertir mensajes Enrutar mensajes  Invocar el Servicio

ta de un documento cionales al mensaje de un formatoa  basadosensu Objetivo.
bien formadoen  para hacerlomas  otro. contenido u otro
XMLy conformea representativo y/o criterio.

un esquema WSDL significativo de

particularel cual  forma tal que se

describe el mensaje. le pueda preparar
para el llamado a un
Servicio Objetivo.

Figura 2: Uso de la plataforma interoperabilidad. Sutel seguird el patrén vetro

MARCO DE SERVICIOS INTEROPERABILIDAD

El marco de servicios de interoperabilidad se define en el presente contexto, como un conjunto
de patrones de disefio (http://www.servicedesignpatterns.com/) que racionalizan y normalizan el
uso y aprovechamiento de los componentes del ESB Bus o Bus de Interoperabilidad.

Los objetivos principales del “Marco de Servicios” de interoperabilidad son:

e Facilitar el mantenimiento evolutivo de los servicios
¢ Maximizar la disponibilidad y confiabilidad de los servicios hacia los consumidores
e Desarrollar codigo sobre el ESB Bus siguiendo patrones de disefio

MANTENIMIENTO EVOLUTIVO DE SERVICIOS

Todo desarrollo de codigo sobre el ESB Bus (también referido como Bus de Interoperabilidad o
Bus de Integracion de Aplicaciones), debe cumplir con los siguientes requerimientos de
mantenimiento evolutivo:
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1. Permitir a los Servicios evolucionar sin causar ruptura a ninguna de las partes; mediante
la implementacion de practicas de cddigo “loosely couple” o desacoplamiento entre
consumidores y servicios

2. Los Consumidores deben poder manipular datos y efectuar llamados de los Servicios
evitando el acoplamiento directo entre el codigo del aplicativo Consumidor y el Servicio
provisto

3. Minimizar la necesidad de que los aplicativos Consumidores tengan que conocer los APls
(Application Program Interface por sus términos en inglés) internos de los Servicios de la
SUTEL

4. Debe contemplar el desacoplamiento a cada uno de los siguientes niveles:

a. llamado del servicio y pardmetros del servicio;
b. las respuestas del servicio.

DISPONIBILIDAD Y CONFIABILIDAD DE SERVICIOS

Todo desarrollo de codigo sobre el ESB Bus (también referido como Bus de Interoperabilidad o
Bus de Integraciébn de Aplicaciones), debe cumplir con los siguientes requerimientos de
disponibilidad y confiabilidad de servicios:

1. Deben estar disponibles durante 24 hrs. por 365 dias al afio tanto a nivel de los Servicios
como a nivel del Bus de Interoperabilidad, manteniendo un nivel de servicio minimo de
99.9% del tiempo. El adjudicatario en conjunto con SUTEL analizaran la mejor estructura
en la primera fase para poder cumplir con este requerimiento.

2. No debe perder mensajes recibidos de los Consumidores.

3. Debe asegurar las interacciones de datos entre Consumidores y Servicios.

4. Debe poder encapsular con la arquitectura de la solucion propuesta, a los Consumidores
de los inevitables mantenimientos evolutivos de los Sistemas de Institucionales o de
cualquier otra eventualidad que impida el acceso de los Servicios a los sub-sistemas de
la SUTEL.

5. Asegurar que todos los mensajes de los Consumidores Clientes recibidos sean
preservados en una Base de Datos de Mensajes y que reciban su apropiado tratamiento
independientemente si los mensajes vienen bien o mal conformados desde el origen.

6. Asegurar que la identidad de los Clientes Consumidores es conocida y validada por la
plataforma de interoperabilidad antes de efectuar el llamado al servicio.

7. Toda transmision de los datos debe ser de forma segura (ej. Encriptada).

PATRONES DE DISENO DEL MARCO DE SERVICIOS INTEROPERABILIDAD

El marco de servicios de interoperabilidad lo conforman una lista de requerimientos (patrones de
disefio), los cuales deben ser aprovisionados e implementados sobre el ESB Bus (Enterprise
service bus por sus siglas en inglés). La lista de requerimientos del “Marco de Servicios de
Interoperabilidad” es las siguientes:
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VI.

VII.

Descubrir y virtualizar “endpoints” en tiempo de ejecucion: El cliente que consume
el servicio no necesita saber de antemano la localizacion del proveedor del servicio ni los
detalles del “endpoint” un nuevo y modificado proveedor de servicio puede ser afiadido al
ESB Bus, sin causar interrupciones al consumidor de servicios.

Composicion de Servicios desacoplados: El proveedor del servicio y el consumidor del
servicio no necesitan saber a priori el estilo de interaccion de servicios (ej. Recursos API,
Mensajes API).

Transformacién y traslado dinamico de mensajes: La definicion del mapeo entre
estructuras y semantica de mensajes distintas se resuelve en tiempo de ejecucion.

Enrutamiento dinamico de Mensajes: Es el patrén conocido como “Adaptador de
Servicios”. El Bus de Interoperabilidad debe proporcionar la capacidad de enrutar
mensajes dinAmicamente segln sea su contenido, segun informacion de contexto del
mensaje.

Manejo Centralizado de Excepciones: Proveer un marco de servicios, de gestion y
elementos de infraestructura que hacen posible la creacién, reparacion, repeticion y
compensacion de mensajes fallidos que fueron sometidos ya sea por el Cliente
consumidor del servicio o por los componentes del Bus de Interoperabilidad.

Mensajeria Asincrénica: De fabrica, el motor de “publish/subscribe” es un patrén
asincronico incorporado el cual provee de diferentes niveles de disponibilidad de servicios,
escalabilidad y trazabilidad de los mensajes para las implementaciones con el Bus de
Interoperabilidad.

Transformacién de Protocolos: Proveer la capacidad de que el proveedor y el
consumidor del servicio interactten via diferentes protocolos. Por ejemplo, SUTEL puede
recibir una peticion via HTTP Web Service la cual puede resultar en un envio de un
mensaje a una cola del sistema.
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INTERACCION DE SERVICIOS CON EL ESB BUS

La implementacion de servicios e interacciones de servicios con y sobre el ESB Bus (Enterprise
Service Bus por sus términos en inglés), cumplird los siguientes requerimientos:

1.

2.

© ~

10.

11.

12.

13.

14.

El Bus funge como enrutador de mensajes, el cual re-dirige peticiones de servicios y
encatrrila las respuestas de vuelta a los Clientes.

El Bus es el mecanismo para proveer a los clientes de medios para invocar servicios
mientras se minimiza la dependencia del Cliente de las implementaciones especificas del
Servicio.

El Bus debe proveer una capa de re-direccion que permitira agregar, actualizar,
reemplazar y remover servicios al tiempo que se reduce el impacto en las aplicaciones
Cliente.

Los clientes no deben comunicarse directamente con los Servicios Web, sino que se
comunican con el Bus y el Bus resuelve para los clientes, los llamados al Servicio Web
subyacente.

Los clientes enviaran mensajes a un conjunto de “servicios virtuales” denominados para
efectos de la plataforma como la capa de Adaptadores de Servicios Frontales de lera.
Linea, los cuales tienen un “end point” basico y publico.

Estos adaptadores buscaran dentro de El Bus el servicio real que el Cliente esta
solicitando.

Los Clientes seguiran utilizando el “Conector de Servicios” para enlazarse con El Bus.

El Bus en ruta los mensajes a los servicios apropiados de acuerdo a un conjunto de reglas
definidas.

En el caso del Bus de Interoperabilidad de la plataforma estas reglas podran definirse ya
sea con plantillas URI o con encabezados de tipo “WS-Addressing Headers”.

Una distincion importante es que los Clientes que se comunican con servicios a través del
Bus tipicamente van a tener que usar una serie de mensajes referidos como “Modelo de
Datos Candnico”.

Bajo el presente enfoque, no se necesita crear servicios especializados, disefiados para
procesar peticiones especificas de los Clientes.

Como todos los Clientes estan obligados a utilizar el modelo canénico, se puede crear un
dnico servicio para procesar todas las peticiones. A este servicio se le conoce como el
servicio de “Buzoén Universal”.

Los Clientes deberan utilizar un patron de tipo “Traductor de Mensajes” para convertir sus
mensajes a la forma canodnica.

Cuando EI Bus ha recibido el mensaje debe aprovechar un patrén de tipo “Traductor de
Mensajes” para convertir el mensaje canonico a el formato definido por el contrato del
servicio real que se quiere solicitar tal y como se ve en la siguiente figura:
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Figura 3: Interaccion de servicios con el ESB bus 1

15. Una mecénica similar (al punto anterior) se debe utilizar para convertir las respuestas de
los servicios a la forma candnica y finalmente a las estructuras utilizadas por los Clientes.
En la siguiente figura se puede ver el flujo completo para el manejo de los mensajes:

-ﬂ
\
Folder
de
recibo l
—== |
|
Folder
de
entrega
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Figura 4: Interaccion de servicios con el ESB bus 2

ANEXO II: REQUERIMIENTOS DEL DISENO DE LA ARQUITECTURA OBJETIVO DE LA
PLATAFORMA DE INTEROPERABILIDAD E INTEGRACION PARA EL TRAMITE EN LINEA
DE LOS PROCESOS INSTITUCIONALES.

La arquitectura objetivo del proyecto de la SUTEL es una orientada a servicios (SOA por sus
siglas en inglés), cuya vision incluye los siguientes rasgos —sin limitarse a-:

Vigencia tecnoldgica (hasta 10 afios)

Escalabilidad horizontal y vertical

Despliegues en multiples esquemas de centros de datos (data centers)
Compatibilidad con plataforma virtualizacion

Flexibilidad en el mantenimiento evolutivo

Interfaz web, movil y diferentes factores de forma

Portabilidad de bases de datos

Generacion del cédigo entre funcionalidades nucleo y funcionalidades variantes

ITOMMOO®>

En consecuencia, la definicion de arquitectura objetivo consiste en un modelo conceptual que
trata de realizar la vision descrita a partir de “capas”, lo cual centra su atencion en los criterios de
decision para definir los requerimientos de cada capa, sus responsabilidades, la tecnologia
subyacente y las mejores practicas de industria (patrones de disefio), por cada capa.

Los apartados para describir los requerimientos de la arquitectura objetivo son:

I.  Requerimientos generales de la arquitectura objetivo
.  Requerimientos del desarrollo de “software” sobre el Bus de Integracion e
Interoperabilidad (ESB)
lll.  Patrones de disefio

Todos los patrones de disefio referidos en el presente documento se encuentran detallados en el
catdlogo de referencia de  [Fowler, et all en el siguiente  enlace:
http://martinfowler.com/eaaCatalog/
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REQUERIMIENTOS GENERALES DE LA ARQUITECTURA OBJETIVO

La arquitectura objetivo-implementada para el proyecto de plataforma de interoperabilidad,
debera cumplir con los siguientes requerimientos generales:

1. Implementar una arquitectura distribuida por capas y orientada a servicios (SOA por sus
siglas en inglés), lo cual incluye:

a) Capa de presentacion (Ul User Interface): Encapsula los controles visuales y la
navegacion entre pantallas, ademés de la representacion de mdltiples factores de
forma (Ej: Dispositivos moviles)

b) Capade Servicios: Se responsabiliza por el acceso a objetos subyacentes mediante
interfaces de aplicaciéon

c) Capade Logica de Negocios: Encapsula la organizacion de la l6gica de negocios,
las reglas del negocio y todo componente u objeto considerado como funcionalidad
“variante” del Sistema. Contrario a la nocion generalizada, dicha capa no se
implementa en una sola capa, sino que tiene funciones que se organizan en
diferentes sub-capas. La capa de Légica de Negocios se refiere al codigo que
conlleva las responsabilidades de la aplicacion [Cockburn, UC]; tales como notificar
a algun administrador del sistema, llevar una bitacora, implementar flujos de trabajo,
publicar informacion en otro sistema o0 a usuarios suscriptores, el manejo de
transacciones largas (long-running transactions por sus términos en inglés),
implementar el “objeto sesién”, entre otras responsabilidades.

2. Los accesos a las capas de servicios, légica de negocio y l6gica de dominio, deben ser
implementadas a través del Bus de Integracion e Interoperabilidad (ESB Bus).

3. Debe existir un manejo de transacciones no solo a nivel del RDBMS (capa de l6gica de
dominio), sino también a nivel de la capa de l6gica de negocios.

4. Toda funcionalidad considerada “variante”, tal como los flujos de trabajo y demas
responsabilidades de la aplicacién [Cockburn, UC] correspondientes a la capa de légica
de negocios, deben ser implementadas a través del Bus de Integracion e Interoperabilidad
(ESB Bus).

5. A nivel de la capa logica de negocios, las transacciones pueden atravesar multiples
entornos, bases de datos y dispositivos; mientras que, a nivel de la capa I6gica de dominio,
se la asocia a transacciones entre multiples bases de datos.

6. La capa de légica de negocios deberd ubicarse dentro del mismo entorno fisico que las
demas capas, sin menoscabo al desempefio.

7. Los componentes que se consideren como “variables” (ej. Procedimientos, transacciones,
etc); seran programados dentro de la capa de “Logica de Negocios” a través del mddulo
“orquestador de procesos” que ofrezca el ESB Bus designado.

8. La capa de servicios debe asumir la delegacion de los llamados hacia objetivos de las
capas internas (capas inferiores).
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9. El sistema debe brindar la posibilidad de extraer la informacion para la generacién de
datos estadisticos, asi como generar notas marginales para agregar contenido a loa
asientos ya existentes o0 datos ingresos.

10. La capa de servicios debe servir como pasarela (Gateway por sus siglas en inglés) de
llamados desde y hacia las capas externas e internas. Esta capa es la interface hacia los
demas sistemas y dispositivos que requieran acceder la l6gica de negocios de manera
orquestada o como si fuese un API (Application Program Interface por sus términos en
inglés). Esto incluye el acceso a servicios el ESB Bus tal y como se ve en la siguiente
figura.

Repositorio de procesos

Figura 4: Repositorio de procesos

11. La capa de servicios debe ofrecer la capacidad de encapsular la funcionalidad de la
plataforma a través de sus distintos componentes, de manera que los accesos a la ldgica
de negocios sean siempre consistentes y ho comprometan la integridad del Sistema.

12.La Base de Datos sera “MS SQL Server v2014 o Superior” Edicion Empresarial
(Enterprise).

La vision general de esta arquitectura se muestra en la siguiente imagen.
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Datos

Figura 5: vision general de la arquitectura

En la imagen anterior el bus de servicios a través de diferentes formas de consumo va a integrar
las aplicaciones que la Sutel tenga disponibles y desee integrar en cada uno de los escenarios
establecidos

A continuacion, un detalle de requerimientos especificos por cada capa.

Requerimientos de la capa de presentacidn: Los requerimientos de la capa de presentacion

son:
1. Debera ser programada en lenguaje HTML5
2. No debe implementar I6gica de negocios
3. Debe encapsular la légica de navegacion y separarla del cdigo HTML5, de forma tal que
se facilite el mantenimiento de dicho cédigo.
4. Debe evitar el codigo ilegible, el codigo fuente debe estar auto documentado y la
legibilidad del cédigo fuente debe permitir identificar la intension del cédigo.
5. Se debe evitar el efecto del denominado “cédigo espaguetti”.
6. Debe incrementar el tamafio de las fuentes (fonts) siempre que el disefio de la pantalla o
la pagina lo permita.
7. Debe fomentar el uso del menor nimero de campos en la pagina para mejorar la
usabilidad, tratando de combinar campos siempre que el disefio lo permita.
8. El “rendering” o “renderizaje” o “despliegue completo” de las paginas no debe superar el
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10.
11.

12.

13.

14.

15.

16.

tiempo de 4 segundos.

Las péaginas deberan desplegarse consistentemente en todos los navegadores
soportados y sus mayores versiones disponibles. Para efectos de SUTEL la lista de
navegadores soportados incluye (en orden de importancia):

Google Chrome en su versién mas reciente

Navegador de Windows 10 o superior

Mozilla Firefox en su version mas reciente

Android v en su version mas reciente

Safari v7 en su version mas reciente

Opera ultima version disponible

Debe favorecer el uso de tecnologias como XHTML, CSS y REST, ademas de HTML5.
Las péaginas deben mostrar disefios limpios, minimalistas, con colores enmudecidos y
demas normas que indique el “libro de marca” de SUTEL.

Implementar el patron de disefio “Model View Controller (330)”. Separar interfaces de
usuario en tres roles diferentes. Modelo tiene el objeto que se visualiza, Vista es el objeto
control visual, y Controlador es el objeto que dirige todo.
http://martinfowler.com/eaaCatalog/

Implementar el patrén de disefio “Page-Controller(333)”. Objeto que gestiona los llamados
a paginas o acciones en un sitio Web. http://martinfowler.com/eaaCatalog/

Implementar el patron de disefio “Template-View(350)”. Hace el “rendering” en HTML
empotrando marcadores en una pagina HTML. Trabaja con modelo de objetos.
http://martinfowler.com/eaaCatalog/

Debe cumplir con todas las pautas establecidas por la W3C en temas de accesibilidad
WEB.

Deben ser interfaces WEB 100% responsive.

~0o0 oW

Requerimientos capa de légica de negocios: Los requerimientos de la capa de logica de
negocios son:

1. Se deben cumplir los “Requerimientos Generales de la Arquitectura Objetivos” descritos
en secciones anteriores del presente documento
2. La capa de loégica de negocios debe codificarse aprovechando el “framework” WCF y
lenguaje C-Sharp (C#). No es permitido el uso de WWF (Windows Workflow Foundation
por sus términos en inglés).
3. Todo desarrollo de flujos de trabajo, transacciones, y flujos de procesos deben ser
codificados dentro del ESB Bus, segun se muestra en la siguiente figura:
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flujos de interaccion
// interaccion del usuario por miltiples canales //

[ servicios de procesos de negocios]
|

flujos de procesos del RNT
// procesos de negocios largos (long running) //

[ servicios de integracion ]

flujos de integracion
// procesos de integracién transaccionales //

[ servicios de mediacion]

(sng gs3) soPIAISS 3p sng

combinacion SOA + ESB Bus

Figura 6: Combinacién arquitectura SOA + ESB Bus

Requerimientos Capa de LAgica de Dominio: Los requerimientos de la capa de légica de
dominio son:

1.

Se deben cumplir los “Requerimientos Generales de la Arquitectura Objetivo” descritos en
secciones anteriores del presente documento.

2. La capa de logica de dominio debe codificarse en WCF y lenguaje C-Sharp.
3. La capa de logica de dominio es la implementacion de las operaciones de los objetos a
nivel de la base de datos.
4. Laldgica codificada en esta capa gira alrededor de acciones tipo CRUD (Consult, Record,
Update, Delete por sus términos en inglés) sobre el objeto en cuestion.
5. Esta capa debe mostrar no solo los atributos de los objetos de la base de datos sino
también sus operaciones (Ej. Métodos).
6. En la capa l6gica de dominio, las transacciones se las debe asociar a transacciones entre
multiples bases de datos dentro de un mismo entorno.
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Requerimientos capa de acceso a datos: La capa de acceso a datos implementa una serie de
patrones de disefio para efectuar el mapeo “Objeto-Relacional”, caracteristico de entornos de
desarrollo basados en orientacion a objetos pura, como es el caso del desarrollo del Sistema. Los
requerimientos de la capa de acceso a datos son:

1. Se deben cumplir los “Requerimientos Generales de la Arquitectura Objetivo” descritos en
secciones anteriores del presente documento.

2. Lacapa de acceso a datos debe codificarse en WCF y lenguaje C-Sharp.

3. Lacapa de acceso a datos debe encapsular el acceso de la base de datos.

4. La capa de acceso a datos es el tnico medio de acceso a la base de datos.

ANEXO Ill: REQUERIMIENTOS DE LA METODOLOGIA DE DESARROLLO PARA LA
PLATAFORMA

El oferente debe presentar en la propuesta una metodologia a utilizar para el desarrollo del
sistema y sus componentes que cumpla los siguientes criterios:

1. Debera cumplir con todos los requerimientos especificados en el ANEXO 1V “Calidad
del Software”.

2. Debera cumplir todos los requerimientos especificados en el ANEXO V “Integracion
Continua del Software”

3. Contemplar las fases de:
a. Concepcion

Nota: debe incluir una actividad para replantear los procesos sujetos a
automatizacion.

b. Elaboracién

c. Construccién

Nota: debe incluir una actividad de transferencia de conocimiento al personal de
TI.

d. Transicion

4. El adjudicatario debe ajustarse a la metodologia de administracion de proyectos de
la SUTEL.

5. Para cada una de las lineas debe incluir los siguientes entregables:

a. Concepcion:
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Glosario del Negocio
Actores
Diagramas de Casos de Uso // Historia de Usuario

Lista de Casos de Uso en donde se indique su descripcion general,
complejidad, riesgo y prioridad. El oferente debe realizar una propuesta
de tipificacion de complejidad, riesgo y prioridad.

Especificaciones suplementarias

b. Elaboracion:

TEL.: +506 4000-0000
FAX: +506 2215-6821

800-88-SUTEL
800-88-78835

Vi.

Vii.

Casos de uso detallado (si aplica)
Prototipo exploratorio orientado a la interfaz de usuario (si aplica)
Modelo de Andlisis que incluye los siguientes entregables:

a. Diagrama de mapas de procesos BPMn2.0

b. Diagrama de clases (si aplica)

c. Diagrama de secuencia (si aplica)

d. Diagrama de componentes (si aplica)

e. Modelo de Base de Datos General y del Core Registral

Documento de Arquitectura de Software. El oferente debera proponer los
entregables UML que se incluyen en este documento. En algunos
enfoques el documento de arquitectura corresponde a un refinamiento del
Modelo de Analisis.

Diccionario de Datos
Dimensionamiento de la Base de Datos

Diagrama de arquitectura de hardware e infraestructura (server,
virtualizador, almacenamiento, enlaces de datos e internet)

Construccion:

Construccion (desarrollo) de todos los componentes y elementos
identificados en la fase de elaboracion.

Enfoque para las pruebas y automatizacion de pruebas durante la fase
de desarrollo (construccion) del codigo

Cumplir con los requerimientos de “Calidad de Software” especificados
en el ANEXO IV.

Planes de Prueba y Casos de prueba: la metodologia debe considerar
que los casos de prueba seréan elaborados por el adjudicatario.
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Asimismo, el equipo de proyecto — en este caso el adjudicatario —
proporcionara apoyo y enfoque metodologico para su escritura al
personal funcional de la SUTEL.

v. Manual de usuario

d. Transicion:
i. Informe de Pruebas de Aceptacion
ii. Informe de Pruebas del Sistema
iii. Plan de acompafiamiento a usuarios funcionales y técnicos
iv. Manual de Instalacion y Configuracién

v. Manuales de aprendizaje y acompafiamiento de usuarios funcionales y
técnicos

e. Implementacion
i. Informe de implementacion (también conocida como puesta en marcha)

ii. Informe de resolucion de incidencias (bugs/pulgas) durante el periodo de
implementacion.

Para cada entregable debe incluir el indice propuesto para el documento.

Debe incluir un diagrama que resuma la metodologia y la produccion de los
diferentes entregables.

8. Cada uno de los entregables debe tener como minimo el siguiente contenido:
a. Portada
b. Historial de revisiones
c. Propésito del Documento
d. Alcance
e. Definiciones, acronimos y abreviaturas
f. Referencias
g. Cuerpo del Documento
h. Conclusiones.
i. Recomendaciones
j.- Bibliografia
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ANEXO IV: REQUERIMIENTOS DE LA CALIDAD DEL SOFTWARE DE LA PLATAFORMA DE
INTEROPERABILIDAD E INTEGRACION PARA EL TRAMITE EN LINEA DE LOS PROCESOS
INSTITUCIONALES

Los requerimientos de Calidad del Software para Plataforma de interoperabilidad e integracion
para el trdmite en linea de los procesos institucionales se agrupan de la siguiente manera:

Pruebas Unitarias

Pruebas de Integracion (t.c.c. Pruebas de Componentes)
Pruebas, Funcionales (t.c.c. Pruebas de Usuario)
Requerimientos de Disefio del Codigo Fuente.

Pruebas de carga y estres

o0 TQ

Con referencia a la Calidad de Software, seran requisitos generales mandatorios:

1. Contar con capacidad de automatizar las Pruebas Unitarias y las Pruebas de Integracion,
en un entorno de Integracién Continua.

2. Mantener un minimo de un 70% de promedio de lineas de cédigo probadas como
porcentaje del total de lineas de cédigo desarrolladas.

REQUERIMIENTO DE PRUEBAS UNITARIAS

La siguiente es la lista de requerimientos de implementacion de pruebas unitarias:

1. Se desarrollaran Pruebas Unitarias por cada “Clase” y no por un grupo de Clases u
Objetos;

2. Se desarrollaran Pruebas Unitarias en aislamiento de cualquier componente tercero que
sea invocado por la “Clase” u Objeto;

3. Se desarrollaran Pruebas Unitarias para probar cosas detalladas 0 a muy bajo nivel de
cada Clase;

4. Sial implementar una nueva funcionalidad se introduce un defecto en la Clase, la prueba
unitaria a nivel de regresion debera detectarla rapidamente durante la ejecucion
automatica del Servidor de ClI (integracién continua);

5. No se consideran pruebas unitarias las Clases que acceden servicios de bases de datos
o sistemas de archivos; dichas pruebas son consideradas de integracion.

6. Se debe probar los valores que delimitan los métodos de la Clase.

7. Se debe probar escenarios positivos (Ej. Assert_True) y negativos (Ej. Assert_False);

8. Cuando se encuentra una “pulga” o defecto, se debe escribir el correspondiente codigo
de prueba;

9. Se debe brindar cobertura de Pruebas de un minimo del 70% de las lineas de codigo
desarrolladas

10. Se debe seguir la siguiente nomenclatura de Pruebas Unitarias:

a) Clase para probar: [nombre-de-la-clase]Tests;
b) Nombre de la Prueba: ShouldXXXX(comportamiento);
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c) Variables: sut para el acronimo de “System Under Test”.
11. Se debe mantener Pruebas Unitarias aisladas a otras pruebas;
12. Se debe mantener Pruebas Unitarias independiente del orden de ejecuciéon de otras
pruebas;
13. Se debe mantener Pruebas valiosas, evitar pruebas de cosas triviales (Ej. Getters,
Setters);
14. Se debe mantener Pruebas Unitarias automatizadas, no interactivas.

REQUERIMIENTOS PRUEBAS DE INTEGRACION

La idea con las Pruebas de Integracion no es tratar de probar todas las ramificaciones de cada
clase. Esto es resorte de Pruebas Unitarias.

La siguiente es la lista de requerimientos de implementacion de pruebas de integracion (t.c.c
Pruebas de Componentes):

1. Se desarrollaran Pruebas de Integracién para comprobar cémo funcionan las cosas entre
ellas. Ej. Invocaciones entre Clases;

2. Se desarrollaran Pruebas de Integracion sin interfaz de usuario (Ej. non Ul);

3. Se definiran pruebas de integracién para capturar malos entendidos en la forma en que
multiples objetos interactian entre si. Ej. Invocaciones de Clases a los Ficheros o a las
Bases de Datos o a otras Clases y Componentes;

4. Se definiran pruebas de integracion para comprobar que una parte de la légica
(subsistema) funciona correctamente;

5. Las Pruebas de Integracién deberan favorecer las pruebas de cosas o transacciones que
tienen retorno en valor para el usuario, pueden ser pruebas mas fragmentadas. Ej. Probar
todo un circuito de un procedimiento o una parte de un procedimiento, sin necesidad de
definir una Interfaz de Usuario;

6. Se debe procurar los siguientes niveles de Pruebas de Integracion:

a) Invocaciones entre Clases Internas;

b) Invocaciones entre Componentes Externos;

¢) Invocaciones con Sub-Sistemas I6gicos internos;
d) Invocaciones con Sub-Sistemas légicos externos.

7. Durante las Pruebas de Integracién, un objeto no debe crear sus propias dependencias;

8. Las Dependencias deben ser provistas desde fuera del Objeto;

9. Para las dependencias de objetos se deben utilizar constructores o Propiedades;

REQUERIMIENTOS PRUEBAS FUNCIONALES (USUARIO)

Las pruebas funcionales se refieren a probar cosas a nivel de la interfaz del usuario. Estas
pruebas son no automatizadas, si son interactivas.

La siguiente es la lista de requerimientos de implementacién de pruebas funcionales (también
conocidas como Pruebas de Usuario, Pruebas de Aceptacion):
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1. Se debe poder probar una porcion vertical del sistema, para comprobar cosas céntricas
de la interfaz de usuario (por ejemplo, la navegacion).

2. Se debe probar los circuitos de procesos de punta a punta.

3. Las Pruebas Funcionales no son para probar la interfaz de usuario en lo relativo a temas
de disefio, o de tipo estético.

4. Se deben crear planes de prueba para monitorear las pruebas manuales para los “Sprints”
(alcances).

5. Se deben crear planes de prueba para comprobar las prestaciones (“Features”),
funcionalidades o items de la lista de trabajo (“Backlog List”). Esta lista puede referirse a
“Casos de Uso”, requerimientos u otros items basados en el proyecto.

6. Se deben agrupar los casos de prueba por “Requerimiento”, de tal manera que sea posible
monitorear el estado de las pruebas de un item del “Backlog”.

7. Cada “Caso de Prueba’” que se anada al “Requerimiento” estara automaticamente
vinculado a su item en la lista del “Backlog”.

8. Se debe crear Casos de Prueba manuales para revisar que cada entregable de la
funcionalidad corresponde a la expectativa de los usuarios. Se organizan los Casos de
Prueba al agregarlos a los “Test Suites”;

9. Se debe agregar Casos de Prueba individuales para cada item del “Backlog”;

10. Cada Caso de Prueba debera indicar una lista de sus pasos para la comprobacion y
resultado esperado por cada paso de comprobacion;

11. Se debe tener la capacidad crear desde la herramienta de Pruebas de Usuario, una
incidencia la cual denotaremos con ese nhombre y no como Bug o Pulga, hasta no ser
revisada por el equipo de desarrollo de software.

12. Toda incidencia que sea reportada a partir de las Pruebas de Usuario formara parte de la
lista de “Backlog”, para su programacion dentro del siguiente alcance.

REQUERIMIENTOS DE DISENO DEL CODIGO FUENTE

El cddigo fuente en el contexto del proyecto de gestion de tramites y de la Plataforma de
interoperabilidad e integracion digital para la tramitologia en linea de los procesos
institucionales contempla:

a. Cddigo fuente el Sistema
b. Cadigo fuente de las Pruebas Unitarias y de Integracion
c. Cadigo fuente de los “Scripts” de configuracion e instalacion

El adjudicatario deber& entregar el codigo fuente del sistema, estructura y datos de la base de
datos, controladores, y cualquier otro componente de la solucién. Ademas, debe incluirse los
scripts SQL de las tablas que conforman la base de datos.
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Durante la programacion o codificacion del sistema del proyecto de la Plataforma de
interoperabilidad, se quiere preservar el buen disefio del cédigo fuente para evitar problemas
comunes de disefio:

a. Duplicidad del cadigo
b. Cadigo poco claro
c. Cddigo complicado

Los requerimientos de disefio del cédigo fuente son:

1. Evitar la produccion de codigo idéntico

2. Evitar la produccién de estructuras idénticas

3. Evitar la produccion de “métodos largos” (“Long Methods” por sus términos en inglés),
esto es, métodos de clases que contienen grandes cantidades de lineas de codigo;

4. Favorecer la produccién de “métodos cortos”. Esto es, extraer porciones de cédigo de los
métodos largos, y manejarlos con sub-métodos, que hagan mas facil el manejo, el
entendimiento y el mantenimiento evolutivo

5. Se sugiere la implementacion de técnicas de refactorizacion de codigo para evitar la
duplicidad y la longitud del cédigo fuente.

ANEXO V: REQUERIMIENTOS DE LA METODOLOGIA DE INTEGRACION CONTINUA DE
LA PLATAFORMA DE INTEROPERABILIDAD E INTEGRACION PARA EL TRAMITE EN
LINEA DE LOS PROCESOS INSTITUCIONALES (versionamiento)

Para la etapa de desarrollo (programacion, codificacion) del “software” de la plataforma, se define
el aprovechamiento de la metodologia y mejor practica de industria denominada “Entrega
Continua” del Software o Cl como se le conoce

Etapa Commit Pruebas Pruebas Pruebas
Compilar Aceptacion Capacidad Manuales Liberaciéon
Unit Test Automatiza- Automatiza- asos de del
Build das das Prueba Software

Figura 6: Entrega continua del "software"

Entrega Continua es en esencia el principio de integracién de los procesos de desarrollo de
software de una forma légica, normada y racionalizada.

Los objetivos de la Entrega Continua para el proyecto de la Plataforma de interoperabilidad son:

a) Hacer visible a todos los involucrados, usuarios, colaboradores, equipo de trabajo, cada
parte del procedimiento de construir, implementar y probar “Software” de la Plataforma
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b) Identificar los problemas y solventados, tan pronto dentro del procedimiento como sea

posible.

c) Permitir que el equipo de trabajo del proyecto de la Plataforma de interoperabilidad pueda

implementar y liberar cualquier version del software en cualquiera de sus entornos (Ej.
Desarrollo, Pruebas, Produccién), mediante un mecanismo lo mas automatizado posible;

En el procedimiento de desarrollo del software de la Plataforma, se deberan cumplir los siguientes
requerimientos conducentes a la implementacion de la Entrega Continua del Software:

1.
2.

3.

Se debe contar con un gestor de control de versiones.
Se debe contar con la capacidad de generacion automatizada del codigo (también
conocido como “automatic build generation” por sus términos en inglés).
Se debe contar con la capacidad de “Gestion Automatizada de la configuracién”.
Se deben acatar los requerimientos detallados de “Gestion del Control de Versiones”
descritos en las secciones posteriores del presente documento.
Se deben acatar los requerimientos detallados de “Generacion Automatizada del Codigo”
descritos en las secciones posteriores del presente documento.
Se deben acatar los requerimientos detallados de “Gestidn de la Configuracion” descritos
en las secciones posteriores del presente documento.
Se deben acatar los requerimientos detallados de “Practicas de Implementacién de la
Integracion Continua” descritos en las secciones posteriores del presente documento.
Se debe seguir una serie de practicas para implementar la integraciéon continua. Dichas
practicas incluyen:
|. Cada desarrollo, cambio o modificacién que se realice sobre:

a. configuracion de la aplicacion,

b. cddigo fuente,

c. entorno,

d. datos;

e. debe activar una nueva instancia de la Integracién Continua;

II. El primer paso en el procedimiento de Integracion Continua es la creacién de
instaladores y ficheros binarios;

lll. El resto del procedimiento de Integracion Continua ejecuta de forma acumulada
todas las series de Pruebas Unitarias (t.c.c. Unit Testing) registradas en el
repositorio de gestion de control de versiones. A este procedimiento se le conoce
como “Pruebas de Regresiéon”;

IV. Sitodas las pruebas de regresién pasan exitosamente, la version del “Software”
puede ser liberada;

A continuacion, se presentan los requerimientos detallados de:

coop

Gestion del Control de Versiones

Generacion automatizada del cédigo (t.c.c.”Builds”)
Gestion de la Configuracion

Practicas de implementacion de la integracion continua

REQUERIMIENTOS DE LA GESTION DE CONTROL DE VERSIONES
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La lista de requerimientos a cumplir en cuanto al control de versiones es como sigue:

1. Se debe aprovisionar para el entorno de desarrollo del proyecto, un Software Servidor de
Control de Versiones;

2. Absolutamente todas las versiones generadas en el proyecto de la Plataforma de
interoperabilidad deben ser ingresado (Ej. checked-in) en un Unico repositorio de control
de versiones;

3. Lo anterior incluye —sin limitarse a-:

a) Cddigo fuente, cédigo de pruebas, Indicadores de cobertura de test (Test Coverage).

b) Scripts de base de datos, scripts de construccidn e implementacion,

¢) Y Cualquier otro entregable, ejecutable o fichero que se necesite para crear, instalar,
ejecutar o probar la aplicacion;

REQUERIMIENTOS DE LA GENERACION AUTOMATIZADA DEL CODIGO (“BUILDS”)

La lista de requerimientos a cumplir en cuanto la generacion automatizada del cédigo (“Builds”)
€s como sigue:

1. El adjudicatario debe aprovisionar para el entorno de desarrollo del proyecto, un Software
Servidor de Integracién Continua (en adelante referido como Servidor Cl);

2. Es preciso poder ejecutar el procedimiento de generacion, construccion del “Software” de
forma automatizada, de manera que se pueda auditar cuando existan fallos;

3. Los Scripts de construccién (“build”) deben ser tratados como cualquier otro cédigo fuente
dentro del proyecto. Debe ser versionado, probado y constantemente refactorizado de
manera que sea simple de entender y limpio;

4. EIl Servidor ClI se refiere al “Software” en un Servidor para realizar todo el procedimiento
de Integracion Continua, y el mismo puede ser -sin limitarse a- cualquiera de las siguientes
herramientas disponibles:

a) CruiseControl.NET implementacion de C-Sharp de CruiseControl;
b) MSFT Team Foundation Server o VSTS (Visual Studio Team Services) para
entornos .NET Framework.

REQUERIMIENTOS DE CONTROL DE VERSIONES

La lista de requerimientos a cumplir y visualizar en la herramienta o por medio de un reporte en
cuanto la gestién de control de versiones es:

1. La Gestion de la Configuracion debe garantizar que sea facil reproducir los entornos
(desarrollo, prueba, produccioén);

2. La Gestion de la Configuracion debe garantizar que sea facil realizar cambios incrementales
a la configuracion del sistema;
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3. La Gestidn de la Configuracién debe garantizar que sea facil ver cada cambio, quien lo hizo
y contar con toda la trazabilidad;

4. La Gestion de la Configuracién debe garantizar que sea facil reversar a una version estable
del sistema y fresca si algo sale mal;

REQUERIMIENTOS DE LA PRACTICA PARA LA IMPLEMENTACION DE INTEGRACION
CONTINUA

La siguiente es una lista de practicas de acatamiento mandatorio para la implementacién del
procedimiento de integracion continua del software en el y de la Plataforma de interoperabilidad:

1. Se debe dar de alta el cédigo frecuentemente (check-in). Se sugiere cada 2 horas como
minimo;
2. Se debe mantener los cambios a un tamafio pequefio, de esta manera reducir la
probabilidad de generacion de error en la compilacion;
3. Se debe poder reversar los cambios hacia una version estable y reciente en caso
necesario;
Se debe evitar procesos de generacion prolongados en el Servidor de ClI;
Debe ser posible ejecutar la Generacion (“build”), ejecutar las pruebas automatizadas
(test) y el despliegue de la aplicacién, en un entorno controlado;
6. La informacion sobre la configuracion debe ingresarse en el proyecto en diversos puntos:
a) Durante el procedimiento de Despliegue;
b) Durante la ejecucion de la aplicacion.

ok

ANEXO VI: REQUERIMIENTOS FUNCIONALES Y NO FUNCIONALES DE LA PLATAFORMA
DE INTEROPERABILIDAD E INTEGRACION PARA EL TRAMITE EN LINEA DE LOS
PROCESOS INSTITUCIONALES

La Plataforma de interoperabilidad la conforman los siguientes componentes principales:

a) Gestion de procesos institucionales y tramites inscribibles en el Registro del RNT vy
RNT digital segun lo estipulado en el Reglamento del RNT.

Los requerimientos funcionales y no funcionales especificados en el presente ANEXO VI, son de
“alto nivel” y deben ser considerados como insumo de punto de partida.

Se proporcionara una version mas detallada de los requerimientos en el momento de la
adjudicacion donde, el Adjudicatario debera dar curso a una etapa inicial de “revisién y ajustes
de los requerimientos”, y realizar “levantamientos, andlisis y especificacion de nuevos
requerimientos” en los casos en que se requiera.
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Una vez finalizada esta etapa, debe entregar un documento el cual sera revisado y aprobado por
la SUTEL. Una vez aprobado, el adjudicatario debera proceder a realizar el disefio, desarrollo e
implementacion de todos los requerimientos.

El presente ANEXO VI organiza los requerimientos en 2 secciones:

i.  Requerimientos no funcionales
ii. Requerimientos funcionales

REQUERIMIENTOS NO FUNCIONALES

La Plataforma de interoperabilidad debera ser especificada, disefiada, desarrollada e
implementada, incluyendo y cumpliendo todos los parametros y requerimientos técnicos
establecidos en los siguientes requerimientos del Sistema:

i.  ANEXO I: Requerimientos de la Plataforma de Interoperabilidad
i. ANEXO II: Requerimientos de la Arquitectura Objetivo
iii.  ANEXO lll: Requerimientos de la Metodologia de Desarrollo del “Software”
iv.  ANEXO IV: Requerimientos de Calidad del “Software”
v. ANEXO V: Requerimientos de Integracién Continua del “Software”

vi. La totalidad del cédigo fuente y la propiedad intelectual del Sistema completo, debe
ser cedida en forma digital y legalmente a la SUTEL.

vii.  Cualquier licenciamiento de componentes o “Software” de terceros en que incurra el
proyecto, debe ser registrado a nombre y propiedad de la SUTEL. Cualquier costo
gue se genere debera estar implicito en el costo mensual de la facturacién y no debe
haber costos adicionales para SUTEL.

vii.  Definicién de la infraestructura de “Hardware” requerida por el Sistema. Se refiere al
Modelo logico y fisico de “Hardware” para la implementacion de la plataforma. Incluye
(sin limitarse a):

Servidores y sus caracteristicas
Configuraciones
Topologias
“Cluster”
Mapa légico de “Hardware” para el entorno de pruebas
Mapa fisico de “Hardware” para el entorno de pruebas
Mapa légico de “Hardware” para el entorno de produccién
Mapa fisico de “Hardware” para el entorno de produccién
Capacidad de Alta Disponibilidad
Capacidad de Escalabilidad bajo el enfoque de granja de servidores
Software de SQL 2014 o superior
Software de Middleware
. Servidores Web I1IS 7.5 o superior
Servidores de Aplicaciones
Todo el licenciamiento requerido para aprovisionar la infraestructura

OS5 3TXTTIQ@TOao00TY
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Nota: la adquisicién de la infraestructura de “Hardware” del Sistema no forma parte de la presente
contratacion. Se discutira con el adjudicatario la definicién de la infraestructura, partiendo de un
servidor de SQL server 2014 Enterprise de 6 cores o superior y un servidor de BizTalk 2016 o
superior de 2 cores. Ambos virtualizados y con Windows Server 2016.

REQUERIMIENTOS FUNCIONALES

Para todos los requerimientos debe existir un diagrama de disefio El siguiente catdlogo enumera
los requerimientos de “alto nivel” identificados en la presente etapa del proyecto, e incluyen (sin
limitarse a):
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Sutel SUPERINTENDENCIA DE Licitacion Publica

TELECOMUNICACIONES

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES
SUTEL

Gestor de Administracion y Seguridad-URO1

Direccion General: Operaciones
Funcionario solicitante: NA
Nombre del aplicativo Sitio Web
Fecha del requerimiento: 18/10/2016

e La solucion debe contemplar la Gestion de seguridad de acceso y la seguridad de los
componentes gue lo integran.

¢ Ademas, debe considerar lo establecido en la Norma ISO 27002 para garantizar el nivel de
seguridad

e Garantizar la integridad y autenticidad de la informacion que se gestionara por medio de la
plataforma, mediante el establecimiento de perfiles de usuarios, niveles de seguridad y
encriptacion.

Para administrar y gestionar la seguridad de los contenidos de las
¢Por que se requiere? herramientas de la administraciéon electrénica salvaguardando la
autenticidad e integridad de la informacién digital.

) - Aplicando las reglas predeterminadas
¢Como se va a utilizar?

2Cudl es el impacto Garantizar la transparencia e integridad de las gestiones.

dentro de la institucién?
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S u te I SUPERINTENDENCIA DE
TELECOMUNICACIONES

Licitacion Publica

¢,Cémo se ha estado
solventando actualmente
esta necesidad?

Direccién

Cada sistema maneja su seguridad.

Impacto o relacion

Consejo

X

Direccién General de Calidad

Direccion General de Mercados

Direccion General de Operaciones

X XX

Direccién General de Fonatel

X

Otra:

Nombre del Producto

MICITT

Gestor de Seguridad

Sistema o M6édulo Relacionado

Plataforma de Interoperabilidad

Usuarios

Usuarios internos o externos.

Normativa Asociada

P 0N P

NA

Otorgamiento de permisos para cada perfil

Debe permitir la creacion de perfiles para usuarios internos y externos

Control de cambios de los perfiles y de los niveles de acceso

Bitacora que registre todos los cambios realizados a los perfiles
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a)

1. Se debe considerar el estandar ISO 27002, para cada uno de los componentes que
compongan la plataforma, producto de la solucién propuesta.

2. Se debe considerar para la implementacién del sistema los estandares de control del
acceso para el acceso a la plataforma, tomando en cuenta la ISO 27002 especificamente
con el objetivo 9.2 Gestién de Acceso de usuario: Se deberian establecer procesos
formales para controlar la asignacién de los permisos de acceso a los sistemas y servicios
de informacion Los procesos deberian cubrir todas la etapas del ciclo de vida del acceso
de los usuarios, desde del registro inicial de los nuevos usuarios hasta su baja cuando ya
No sea necesario su acceso a los sistemas y servicios de informacion. Se deberia prestar
especial atencion, si fuera oportuno, a la necesidad de controlar la asignacion de permisos
de acceso con privilegios que se salten y anulen la eficacia de los controles del sistema.

3. Los requerimientos minimos para el Gestor de seguridad de acceso a la plataforma:

Roles y perfiles (Seguridad de Acceso al Portal):

1. La solucion debe de contar con un gestor de control y administracion de los
procesos en relacion con los roles, de manera tal que se pueda realizar la
creacion de roles y la asignacion de procesos a dichos roles y a su vez a los
usuarios.

2. Importante mencionar que un usuario registrado puede tener mas de un rol
asignado por lo tanto tendra acceso a todos los procesos relacionados a los
roles asignados, es importante aclarar que los permisos de acceso
brindados seran tanto para la plataforma en creacién como para todas las
demas existentes dentro de la SUTEL.

b) Ver el detalle en cuanto a la autentificacion de usuarios y los métodos utilizados, en

c)

d)

el requerimiento R05-R09,

En la fase de registro de la cuenta: Se debe de establecer un método de
aseguramiento para autentificar que la persona que se esta registrando es quien
dice ser. Se proponen opciones como él envié de un codigo de una autorizacion via
correo electronico o cualquier otro medio de comunicacion que se apruebe para
dicho fin, por medio del cual se le solicita al usuario que esta ingresando la
informacioén, confirme la activacion de la cuenta por medio de la accién al medio
autorizado. Se propone establecer un plazo maximo de vigencia para realizar dicha
confirmacion y de no darse la cuenta quedaria inactiva.

Es importante establecer métodos de depuracion de informacién como por
ejemplo para cuentas que se registran y pasa el tiempo y no realiza la
confirmacion de la misma.

Los métodos de acceso definidos serdn recomendados por la empresa adjudicada
en la etapa de disefio, desarrollo e implementacion, garantizando el cumpliendo con
base en el requerimiento

Como parte importante de los métodos de autentificacion debe de poder evitar
robots que intenten realizar ingresos ilegales a los sistemas.
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f)

9)
h)

a)

Ademas, dicho métodos de acceso no deberan ser exclusivos, de manera tal que
el usuario puede decidir qué tipo de método utilizar segun las condiciones. EJ: El
usuario podra ingresar en la solucion mediante firma digital o mediante la digitacion
de las credenciales (si es usuario interno, debe validarse las credenciales con el
Active Directory).

Debe de existir un acuerdo de uso a la hora de registrarse en la solucion el cual el
usuario deberd de aceptar para que el registro sea completado.

Se deben de implementar esquemas de cambio de contrasefia y métodos de control
para garanticen el aseguramiento y fortalecimiento de las mismas (esto no aplica
para usuarios internos que se validan con el AD)

Un ejemplo de las posibles medidas de control que se podrian implementar en cuanto a la
contrasefia digitada por el usuario son las siguientes.

Caracteres especiales

Mindsculas y Mayusculas

Contrasefia no menos de 8 digitos

Debe de contener al menos un nimero.

Se debe de permitir el cambio de contrasefa.

Se deben de implementar esquemas de recuperacion de claves de autogestion
utilizando los medios de comunicacién seleccionados por la SUTEL como método
de informativo y de confirmacién del procedimiento.

Se debe establecer e implementar métodos para la expiracién de la contrasefa
cuando no es usuario interno.

Los flujos de los procesos que van a formar parte de la solucion se deben de crear
en el middleware elegido; cabe indicar que la empresa adjudicada y la SUTEL
valorara si se mantiene los flujos de procesos de la institucion existentes en el
gestor documental o se implementaran en la nueva herramienta a desarrollar.

4. Con base en el objetivo estandar de disponibilidad de la norma ISO 27002 (Ver Anexo 1),
se establecieron los siguientes requerimientos minimos de seguridad en el presente cartel,
especificamente en el apartado de seguridad (Ver Anexo 2) para cada uno de los
siguientes componentes de infraestructura brindados por la SUTEL y disponibles para el
proyecto de Interoperabilidad e Integracion Digital.

a. VMWare 6.0 o posterior

b. Servidores Virtuales

c. Esquema de redundancia

d. Windows Server 2012 R2 o superior

e. SQL Server 2014 Enterprise o superior

5. Con base en el objetivo estandar de confidencialidad de la norma ISO 27002 para la
plataforma se establecieron los siguientes requerimientos minimos.

La solucion debe de tener un gestor de administracion de usuarios por cada cuenta
de operadores registrados en la plataforma, dicho gestor sera utilizado solo por los
usuarios administradores de la cuenta especificamente, el cual permitird crear
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b)

d)

e)

nuevos usuarios bajo la misma cuenta y sus niveles de confidencialidad segun
corresponda.
Una vez que se registra una cuenta de tipo operador en la plataforma
Interoperabilidad e Integracion Digital se procede a crear un usuario administrador
de manera automatica quien es el encargado de realizar las gestiones dentro del
gestor de administracion de usuario de la cuenta especifica.
A la hora de que el administrador de una cuenta de tipo operador ingresa al gestor
de usuarios por primera vez, se le presentara un acuerdo el cual indicara que queda
a responsabilidad del creador de la cuenta el crear nuevos usuarios que tengan
acceso a la funcionalidad y la informacién que contiene la plataforma, dicho acuerdo
debe de ser aceptado para poder acceder a dicho médulo.
En el sistema tendra como minimo 5 tipos de roles los cuales se detallan a
continuacion:

e Usuarios administradores.
Usuarios operadores.
Usuarios externos.
Usuarios internos.
Usuario Micitt.

Cada uno de ellos tendran funciones especiales las cuales se determinaran en la
linea#1 entregable A.

Como parte de los requerimientos se expone que los siguientes componentes de la
solucion, deben de cumplir con la normativa ISO 27002 bajos los principios de
Control, Confidencialidad y Disponibilidad. Haciendo énfasis al apartado 12.4
Registro de actividad y supervision: Los sistemas deberian ser monitoreados y los
eventos de la seguridad de informacién registrados.

El registro de los operadores y el registro de fallas deberian ser usados para
garantizar la identificacion de los problemas del sistema de informacion.

La organizacion deberia cumplir con todos los requerimientos legales aplicables
para el monitoreo y el registro de actividades. El monitoreo del sistema deberia
ser utilizado para verificar la efectividad de los controles adoptados y para verificar
la conformidad del modelo de politica de acceso.

Se hace referencia a los componentes de Logs y bitacora de la plataforma, los
cuales deberan de tener la funcionalidad llevar el monitoreo de las actividades
realizadas en la plataforma a nivel técnico y a nivel operativo respectivamente.

Adicionalmente como parte de la seguridad de la plataforma se define las
especificaciones minimas de seguridad esperadas para los siguientes elementos
integrales de la solucién.

a. Front End: Nivel minimo de seguridad — a definir por SUTEL
b. MiddleWare — Légica de negocio: Nivel minimo de seguridad — a definir

por SUTEL
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c. Componentes integrados (Bus de interoperabilidad y Sistemas
accesados): Nivel minimo de seguridad — a definir por SUTEL

d. Base de datos: Nivel minimo de seguridad — a definir por SUTEL

e. Logs del sistema: Nivel minimo de seguridad — a definir por SUTEL

f. Telecomunicacion: Nivel minimo de seguridad — a definir por SUTEL

g. Bitacorade procesos: Nivel minimo de seguridad — a definir por SUTEL

f) Se debe incluir un médulo que permita la creacion, consulta, modificacién y
eliminacion de permisos y roles para los sistemas existentes en SUTEL, como por
ejemplo Gestibn Documental (Vigente), ERP y Felino, para esto SUTEL
suministrara la documentacion necesaria de cada uno de los sistemas.

Especificacion de Requerimientos no funcionales (si aplica)

¢ Esimportante mencionar que el procedimiento SPRA.01 hace referencia a los métodos de
seguridad implementado para el acceso y registro de usuarios dentro de la solucién y que
el actual requerimiento abarca tanto la seguridad de acceso a la plataforma como todos los
aspectos de seguridad ligados a los tramites y la informacién de estos.

e La solucion debera de tener la funcionalidad de realizar el registro de las actividades
operativas en la bitacora y las actividades funcionales técnicas seran registradas en los
logs de la plataforma.

Disponibilidad 100%
Desempefio 100%
Otros:

RO2 - Motor de Gestor de tramites institucionales (Linea #1
R0O2

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES

SUTEL

Gestor de tramites institucionales

Direccion General: Operaciones
Funcionario solicitante: NA
Nombre del aplicativo Sitio Web
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Licitacion Publica

Fecha del requerimiento:

Implementar un sistema de gestion

Contar con un gestor de tramites institucionales que permita mantener la trazabilidad de
las actividades a nivel técnico y operativo.

controlar el flujo de documentos recibidos y generados en los procesos institucionales.

Para mantener el control, seguimiento, trazabilidad, integridad
¢Por qué se requiere? y transparencia de la informacion generada y recibida
producto de los tramites ejecutados por la Sutel.

21/10/2016

de los tramites que permita almacenar, administrar y

) . Como medio de administracion, implementacion y monitoreo
¢Como se vaa utilizar? |ge |os tramites de la plataforma.

Direccién

Impacto o relacion

Consejo

X

Direccion General de Calidad

X

Direccién General de Mercados

X

Direccién General de
Operaciones

X

Direccién General de Fonatel

X

Otra:

Nombre del Producto

Gestor de tramites institucionales

Sistema o Modulo Relacionado

MiddleWare - Plataforma institucional

Usuarios

Usuarios internos y externos

Normativa Asociada

NA
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e Laherramienta debe estar implementada y desarrollada sobre el Bus de Biztalk 2016
0 superior.

e EIl MiddleWare debera permitir las funcionalidades para la creacién, modificacion,
eliminacion y visualizacién de los tramites procesados en la solucion.

o Debera de registrar la trazabilidad de las acciones técnicas en los Logs del sistema
y las actividades operativas en la bitadcora de la solucion.

o Debe permitir la implementacion y ejecucion de flujos de trabajo de acuerdo a los
procedimientos institucionales.

e Contar con un Médulo que permita realizar cambios o el ingreso manual durante la
ejecucion cualquier momento del procedimiento.

Contar con un Modulo de parametrizacion y un Médulo gestor de procedimientos.

e Debe poder gestionar simultaneamente objetos digitales asociados a los metadatos
correspondientes, que procedan tanto de la administracién electrénica como de los
procesos de digitalizacién de documentos tradicionales

e Debe incorporar un buscador de maximas prestaciones para la utilizacion de la
informacién en todos los niveles de la organizacion con permisos de acceso.

o Debe contemplar las siguientes normas:

e Norma técnica para la gestion de documentos electrénicos en el Sistema Nacional
de Archivos, publicada en el Alcance N° 105 a La Gaceta N° 88 del 21 de mayo de
2018.

e Norma Técnica para la digitalizacion de documentos en soporte fisico y la
autenticidad de imagenes publicada en el Alcance N° 105 a La Gaceta N° 88 del 21
de mayo de 2018.

Especificacion de Requerimientos
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e Laherramienta debe estar implementada y desarrollada sobre el Bus de Biztalk 2016
0 superior.
e Debe tener la funcionalidad de crear, dar seguimiento y visualizar estados de los
tramites.
e Registrar las actividades operativas en la bitacora y las actividades funcionales
técnicas incluyendo la gestién de notificaciones.

e Debera tener la flexibilidad para implementar nuevos tramites no incluidos en el
alcance del proyecto.

o Se requiere el disefo de un “marco” (Framework) de desarrollo para que se logre
de forma coordinada la implementacion de cambios a los procedimientos que
permita:

a) Reducir la gestion del cambio.
b) Facilitar el mantenimiento evolutivo del sistema (ej. Eliminar la proliferacion
del conocido “codigo espaguetti”’)
¢) Modularizar el sistema para optimizar los tiempos de creacion.
e El Mddulo de parametrizacion debe contar con un modelo de datos para:
a) Informacion que se va a solicitar en cada procedimiento
b) Reglas de validacion.
c) Catélogos que se van a consultar para reducir el tiempo para crear un
trAmite en el sistema
d) Informacion de “Rendering” (Visualizacion en pantalla) de los campos, sus
etiquetas y controles visuales.

e Esta configuracién permitird el versionado de procesos para no tener que anular
las peticiones en ejecucion cuando se defina un cambio en el procedimiento de
negocio de la SUTEL. Cada Procedimiento de negocio de la SUTEL
parametrizado con este “marco” (framework) estara compuesto de los siguientes
elementos minimos:

a) Fichero XML con la configuracion “Front-End” en el Sistema.

b) Fichero XML con la configuracion de la “maquina de estados”, la cual
corresponde al Mapa BPMN 2.0 del procedimiento en cuestion.

¢) Fichero JavaScript con las validaciones del “Front-End”. Todas las funciones
estaran referenciadas en el XML de configuracion.

d) Fichero SQL con las funciones de “MS SQL Server” correspondientes a las
transacciones de la “maquina de estados”. Cada funcién invocara a un
procedimiento o un servicio desplegado en el Bus de Interoperabilidad e
integracion el cual contendra la I6gica de negocio de cada procedimiento en
cuestion.

e) Libreria con la implementacion de la I6gica de negocio de cada procedimiento
institucional. Dicha libreria es considerada el “controlador” del Gestor de
Tramites Institucionales y se invocara a través de procesos y servicios
desplegados en el Bus de Interoperabilidad e integracion.

e Debe permitir el acceso completo e inmediato a los documentos a través de
métodos de consulta en linea que ofrezcan la visualizacion de los documentos con
todo el detalle de su contenido, la recuperacion exhaustiva y pertinente de los
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documentos, la copia o descarga en linea en los formatos originales y la impresion
a papel de aquellos documentos que sean necesarios.

e El sistema debe permitir la creacion, modificacion, eliminacion de las alertas
durante la ejecucién de los procesos, asi mismo deben permitir alertas cuando se
vayan a vencer los documentos, esto por medio de un correo a los interesados
donde se brinde un detalle de los documentos a vencer y puedan acceder al mismo
de forma facil y clara. Dichas alertas deben notificar dias antes que venza el plazo
estimado, de igual forma el dia que venza.

e Debe contener un médulo que permita al publico consultar el estado de un tramite
y su historial.

Requerimientos no funcionales

e La solucién debe generar mensajes de error claros, de forma que el usuario
pueda identificar la falla y darle solucion.
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TELECOMUNICACIONES

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES

SUTEL

Componente de Firma Digital Avanzada

Direccién General:

Operaciones

la autenticidad e integridad

¢Por qué se requiere?

Funcionario solicitante: NA
Nombre del aplicativo Sitio Web
Fecha del requerimiento: 28/11/2016

Contar con un componente electronicos para verificar la identidad y autoria del firmante, asi como

tramites y procesos efectuados en linea.

Garantizar la seguridad, autenticidad e integridad en los tramites y procesos institucionales

de los documentos electronicos, garantizando la legitimidad de los

Para garantizar la autenticidad, integridad y no repudio de los
documentos con firma digital.

¢ Coémo se va a utilizar?

Direccion

e Autenticacién de los usuarios en el sistema y de procesos
institucionales (indice de expedientes)

e Firma de documentos y tramites.

e Verificacién de la autenticidad de las firmas emitidas por los
usuarios internos y externos que interacttien con la solucion.

Impacto o relacién

Consejo

Direccién General de

Calidad

Direccién General de

Mercados
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TELECOMUNICACIONES

Direccion General de Operaciones
Direccion General de Fonatel
Otra:

Nombre del Producto Portal Interoperabilidad e Integracion Digital

Sistema o Médulo Relacionado® Firma Digital de documentos (Actividad)

Usuarios Usuarios Internos y externos

Normativa Asociada NA

1 Escriba el sistema o mddulo relacionado al requerimiento.
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Creacién de un componente llamado: “Firma SUTEL”, el cual sera el firmador digital de la
SUTEL la misma brindara al usuario interno y externo la posibilidad de la autenticaciéon en la

solucién a desarrollar.

Dicho componente deberd permitir firmar todos aquellos documentos electronicos o

acciones en linea que el usuario interno y externo requiera durante el proceso.

El componente debe guardar cada accion efectuada en una bithcora que contenga
descripcion de la accion, fecha, hora, usuario, entre otros datos.

El componente debera tener una opcion de verificacion con la finalidad de determinar sin la

firma es valida.

El componente de firma digital debe cumplir lo indicado en la Politica de formatos oficiales
de los documentos electrénicos firmados digitalmente, emitido por la Direccion de
Certificadores de Firma Digital del Ministerio de Ciencia y tecnologia, cabe indicar que se

debe contemplar la versibn mas reciente a la fecha de ejecucién del cartel.

El componente debera contemplar lo siguiente:

a) Cobertura: El componente de firma digital debe ser soportado por los sistemas operativos
mas populares y los formatos avanzados contemplados en la mas reciente legislacion de
firma digital de Costa Rica, a saber: PADES-LTV (documentos PDF y PDF/A) y XADES-X-,
brindando un respaldo juridico en el pais a los documentos firmados digitalmente. (ETSI TS
101903y ETSI TS 102 778)

b) Estampa Visible: Debe permitir previsualizar en el documento las firmas digitales ya
realizadas.

c) Firma Mdltiple: Debe de permitir el procedimiento de firma mdltiple por varios usuarios
durante un procedimiento.

d) Verificacién de firmas: Debe permitir la verificacion de confianza, estado de vigencia,
validez y cumplimiento de la legislacion de las firmas que conforman un documento firmado
digitalmente.
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e)

f)

9)

Impedir mas Firmas: Invalidar el documento en caso de que fuese modificado o firmado
por alguien mas.

Sellado de tiempo: Debe servir para obtener las evidencias, técnicas y juridicas, de que un
objeto digital (documento, audio, video) existe y no ha sido modificado desde antes de un
instante determinado. Un servicio de sellado de tiempo es una tercera parte de confianza,
reconocida por las autoridades pertinentes, que emiten sellos de tiempo verificables y que
tienen valor probatorio. El Servicio de Sellado de Tiempo (TSS) se encargara de recibir la
solicitud de sellado de tiempo de un suscriptor, verificar los parametros de la solicitud y
generar el token de sellado de tiempo, de acuerdo con las politicas de estampado de tiempo.
Ademas, debera contar con los mecanismos de control para garantizar el acceso a las
fuentes de tiempo confiables, los servicios criptogréaficos y del sistema de validacion.
Resellado automatico periddico: Realizar un proceso de resellado automatico periddico
con la finalidad de extender la validez de las firmas para garantizar su conservacion a largo
plazo, asegurar su valor probatorio y su fiabilidad como evidencia electrénica de las
actividades y procedimientos, asi como la transparencia, la memoria y la identificacion.

i. El sistema deberd permitir la consulta durante todo el periodo de
conservacion al menos de la firma electrénica, incluido, en su caso, el sello
de tiempo, y de los metadatos asociados al documento.

ii. Cuando se incluyan mensajes de correo electronico, el sistema debera ser
capaz de capturar automaticamente y conservar como metadatos los detalles
del proceso de verificacion de la firma electrénica, incluyendo:

el hecho de que se comprobé su validez
la identidad del individuo que inicié la comprobacion
El emisor del certificado

El nimero de serie del certificado electrénico que verifica la firma

-~ 0o a0 o

La fecha y hora de la comprobacion.

e Las pruebas para efectuar sobre el componente de firma digital se basaran en los
indicado en el presente requerimiento.

e Si la empresa adjudicada propone o requiere componentes de terceros, el mismo no

tendréan costos para la SUTEL.
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Sutel SUPERINTENDENCIA DE Licitacion Publica

TELECOMUNICACIONES

R04-R13 - Interoperabilidad con Sistemas internos ala SUTEL (Linea #1 y Linea #2
R04-R13

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES
SUTEL

Interoperabilidad con Sistemas internos a la SUTEL

Direccion General: Operaciones
Funcionario solicitante: NA
Nombre del aplicativo Sitio Web
Fecha del requerimiento: 18/10/2016

Dicho requerimiento hace referencia a la funcionalidad que debe contemplar la plataforma para realizar la in
sistemas internos con los que debe de interactuar, cumpliendo con la normativa ISO 27002

Establecer mediante la implementacion de diferentes conexiones y componentes, una via segura y correct
plataforma y los sistemas internos de la institucion con los cuales debe de interactuar en los diferentes procesc

Permitird la automatizacion de los procesos y centralizacion ¢
utilizada en cada uno de los sistemas integrados y en la platafor

¢Por qué se requiere?

Por medio la conexién e interpretacion de la informacién enviad:
i . sistemas internos y la plataforma en creacion, importante mencio
¢Como se va a utilizar? si el adjudicado define un método de conexion diferente que nc
superior en rendimiento y optimizacion.

Direccion Impacto o rel
Consejo
Direccién General de Calidad
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Direccion General de Mercados

X

Direccidon General de Operaciones

X

Direccion General de Fonatel

X

Otra:

Generalidades del Desarrollo

Nombre del Producto Plataforma Interoperabilidad e Integracion Digital

Sistema o Modulo Relacionado Integracién de sistemas internos a Interoperabilidad e

Usuarios Externos e internos: Consumen la se
Usuarios mediante el acceso a la misma.

Usuarios del Departamento de TIl: Son aquellos que
de la seguridad dentro de la plataforma.

Normativa Asociada NA

Funcionalidades requeridas (requerimientos funcionales)

Dentro de la funcionalidad requerida para estos requerimientos se encuentra:

¢ Laimplementacién de una via de comunicacién que sea agil, flexible, estandar y segura mediante Web
los sistemas internos identificados y la plataforma completa de interoperabilidad.

e En todo momento se debe mantener la conectividad e integracion entre la plataforma y el sistema interr

e Si dentro de las opciones que brinda el adjudicatario se encuentra la adquisicion de sistemas de ter
conectividad e integracion la SUTEL no se hara responsable de dicha adquisicion.

e La definicion de un estandar de comunicacion con el cual se pueda interpretar la informacién enviada o

e Lasolucion debera de tener los componentes necesarios para establecer un estandar de comunicacion c
entre los sistemas internos de la SUTEL y la plataforma Interoperabilidad e Integracion Digital.

Especificacion de Requerimientos
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Licitacion Publica

Algunos de los sistemas internos que se deben de integrar a la plataforma y la funcionalidad denti

siguientes:

o Sistemas internos

Nombre Direccion
ERP ND
formulariopublico. ND
formularios ND
frhomologacion https://homologacion.sutel.go.cr/
gestordoc ND
hogaresconectados https://sutel.go.cr/fonatel/hogares-conectados
mapas https://mapas.sutel.go.cr/
mediciones ND

micomparador

http://micomparador.sutel.qo.cr/

plataformadocumental

https://plataformadocumental.sutel.go.cr/

PRO-FON

ND

proyectos

ND

radioaficionados

https://sutel.go.cr/pagina/radio-aficionados-y-banda

reclamaciones

ND

rnt ND

rntplus https://consultarntplus.sutel.go.cr/listado _operadores.html
servicedesk ND

sig ND

sutelinteractiva https://play.google.com/store/apps/details?id=com.sutel.sutelintera
visorcalidad https://visorcalidad.sutel.go.cr/

webreclamaciones ND

ERP ND

Cada uno de los diferentes sistemas internos cuentan con su método de conectividad respectivo y partic
de operabilidad que busca cumplir la normativa de la ISO 27002 (Ver Anexo 1), es necesario la impls
seguridad en la via de comunicacion entre la plataforma y los sistemas internos con el fin de garanti:
integridad de la informacion que ser& enviada y recibida entre los diferentes sistemas y la solucion, &
objetivo de controles Criptograficos de la ISO 27002 “Las organizaciones deberian utilizaran cont
proteccion de claves de acceso a sistemas, datos y servicios, para la transmisioén de informacioén clasif
de aquella informacion relevante en atencion a los resultados de la evaluacion de riesgos realiza
informacion que es enviada y recibida entre los sistemas internos y la plataforma deben de viajar enc
encriptacion fuerte y robusto cuando sea necesario con la finalidad de salvaguardar la integridad de la
donde no es requerido un alto nivel de robustez, con el fin de obtener mejor tiempo de respuesta por
debe de ser considerado.
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e Como parte de la solucion se debe de crear un estandar de interconexion a los diferentes sistemas, es r
la conexidn expuesta hacia el estandar para todos los diferentes sistemas.

e Larespuesta de la plataforma Interoperabilidad e Integracion Digital a la hora de realizar la integracion r
segundos, en caso contrario debera de informar al usuario que se encuentra procesando.

e En caso de que la integracidén con algun sistema no se pueda realizar por fallas técnicas debera de mo
usuario y una notificaciéon de error al administrador del sistema para luego realizar el registro del fallo er

e La integridad de los datos en la base de datos de la solucién debe de estar garantizada por lo tanto
almacenados y encriptados por ejemplo con SHA-2.

e Toda actividad realizada por el usuario dentro de la plataforma deber& de ser registrada en la bitacora o

e La solucién debe procesar transacciones en tiempo real, que sean generadas por otros sistemas internc

e La empresa adjudicada debera crear los webs servicies (APl REST) o soluciones, que permitird la c
sistemas internos que requiere para el correcto uso de este.

Requerimientos no funcionales

e El sistema debe soportar el manejo de gran cantidad de informacién durante su proceso.

e El sistema debera responder en el minimo de tiempo posible ante las solicitudes de informacién por par
procesamiento de la informacion. La eficiencia de la aplicacion estard determinada en gran medida pol
recursos que se disponen y la velocidad de las consultas a la base de datos.
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Sutel SUPERINTENDENCIA DE Licitacion Publica

TELECOMUNICACIONES

R05-R09 - Interoperabilidad con Sistemas externos ala SUTEL (Linea#1 vy Linea #2
R05-R09

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES
SUTEL

Interoperabilidad con Sistemas externos ala SUTEL

Direccion General: Operaciones
Funcionario solicitante: NA
Nombre del aplicativo Sitio Web
Fecha del requerimiento: 18/10/2016

Dicho requerimiento hace referencia a la funcionalidad que debe de tener la plataforma para
realizar la integracién con los diferentes sistemas externos con los de debe de interactuar,
cumpliendo con la normativa ISO 27002

Establecer mediante la implementacion de diferentes conexiones y componentes, una via segura
y correcta de comunicacion entre la plataforma y los sistemas externos de la institucion con los
cuales debe de interactuar en los diferentes procesos que en él se ejecutan.

Se requiere para integrar y automatizar de forma mas eficiente
procesos Yy procedimientos entre los sistemas internos y externos de
forma que mantengan la coherencia en la informacion, logrando asi
la unificaciones de los documentos que se genera.

¢Por qué se requiere?

Por medio de una conexion creado por el adjudicatario(las cuales
seran especificadas en a la hora del levantamiento de requerimientos
y disefio de la solucidn) para la conexién entre los sistemas externo y
el sistema a realizar la interoperabilidad.

¢,Como se va a utilizar?
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Direccion Impacto o relacion

X

Consejo

X

Direccion General de Calidad

X

Direccién General de Mercados

X

Direccion General de Operaciones

X

Direccion General de Fonatel

Otra:
Generalidades del Desarrollo

Nombre del Producto Interoperabilidad con sistemas externos a Interoperabilidad
e Integracioén Digital

Sistema o Mdédulo Relacionado Plataforma Interoperabilidad e Integracion Digital

Usuarios Interaccion entre la plataforma Interoperabilidad e
Integracion Digital con los diferentes sistemas externos.

Normativa Asociada NA

Funcionalidades requeridas (requerimientos funcionales)

e La implementacion de una via de comunicacidon segura entre los sistemas externos
identificados y la plataforma de Interoperabilidad e Integracion Digital, con la seguridad
necesaria para asegurar el trafico de informacién incluyendo la sensible, instituciones
exclusivamente, y en las acciones del proceso en que intervienen.

e Ladefinicion de un estandar de comunicacion con el cual se pueda interpretar la informacion
recibida de los sistemas externos con los cuales interactla la plataforma Interoperabilidad e
Integracion Digital.

¢ Dependiendo del método de conectividad que se utilizara de la SUTEL para crear la
conexién con los sistemas externos el cual sera decidido por el adjudicado seleccionado
para la etapa de desarrollo, la solucién debera de tener los componentes necesarios para
establecer una interpretacion correcta de la informacién recibida segun los sistemas
externos a integrar y ademas asegurar la integridad y confidencialidad de la informacion que
viaja entre dichos sistemas y la plataforma Interoperabilidad e Integracion Digital.

Especificacion de Requerimientos
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Algunos sistemas externos que se deben de integrar a la solucién son los siguientes:
a) Registro Nacional: Validacion y consulta de cédula Juridicas y personeria.

b) Imprenta Nacional (Gaceta): Envio de las resoluciones emitidas por el consejo para su
posterior publicacion

c) Tribunal Supremo de Elecciones: Validacion y consulta de cédulas Fisicas.

d) Direccion General de Migracion y Extranjeria: Validacion y consulta de cedulas
extrajeras registradas en Costa Rica.

e) CCSS: Validacion de morosidad del usuario conectado.

f) MICITT: Mediante el método de comunicacion recomendado (VPN, Web Services) los
usuarios podran ingresar a la plataforma que se encuentra en lared interna de la SUTEL
para poder interactuar con los tramites que los involucran cuyos datos se inscriben en
el RNT.

g) FODESAF: Validacion y consulta de morosidad de patronos.

Cada uno de los diferentes sistemas externos cuentan con su método de conectividad
respectivo y particular, siguiendo los objetivos de operabilidad que busca cumplir la
normativa de la ISO 27002, es necesario la implementacion de métodos de seguridad en la
via de comunicacion entre la plataforma y los sistemas externos con el fin de garantizar la
confidencialidad y la integridad de la informacion que sera enviada y recibida entre los
diferentes sistemas y la solucion, ademas haciendo énfasis al objetivo de controles
Criptogréficos de la ISO 27002 “Las organizaciones deberan utilizar controles criptograficos
para la protecciéon de claves de acceso a sistemas, datos y servicios, para la transmision de
informacion clasificada y/o para el resguardo de aquella informacion relevante en atencion
a los resultados de la evaluacién de riesgos realizada por la organizacién”, la informacién
gue es enviada y recibida entre los sistemas externos y la plataforma deben de viajar
encriptados con un método de encriptacion fuerte y robusto con la finalidad de salvaguardar
la integridad de la misma, cabe resaltar que la informacién que serd enviada desde la
plataforma no serd encriptada debido a que muchas de las instituciones con las que
interactia la plataforma Interoperabilidad e Integracion Digital no utilizan métodos de
encriptacion sin embargo el medio por el cual dicha informacion viaja si presentara
encriptacion.

Ademas buscando cumplir con los objetivo de control que dicta la normativa ISO 27002 en
cuanto a la informacién almacenada en la bases de datos dedicada a la solucién se
considera lo siguiente, en la plataforma se deben implementar mecanismos que garanticen
gue la informacién almacenada en sus bases de datos se encuentre actualizada en relacion
ala que reside en los sistemas integrados, un ejemplo de controlar lo anterior es implementar
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tiempos de caducacion en cuanto a la informacién devuelta en la integraciéon con las
diferentes Sistemas, con la finalidad de realizar evaluacion de actualizacion periddica de la
informacion, con esto logramos garantizar que la informaciéon que se muestre 0 se procese
en la plataforma es la version mas actualizada de la misma.

e Buscando siempre cumplir con la normativa 1SO 27002, especificamente con la
disponibilidad de la informacién.

17.2-Redundancias

“Se deberian considerar los componentes o arquitecturas redundantes cuando no se pueda
garantizar el nivel de disponibilidad requerido por las actividades de la organizacién a través
de arquitecturas sencillas tipicas o los sistemas existentes se demuestren insuficientes”, es
necesario que la plataforma una vez realizada la integracion con los sistemas externos y la
informacion sea devuelta ,la misma debe de ser almacenada en la base de datos dedicada
al mismo, con el fin de poder acceder a la misma aungue la conectividad con los sistemas
externos se encuentre fallando o no esté disponible.

e Como parte de la solucion se debe de crear un estandar de interconexién a lo interno de la
plataforma hacia los diferentes sistemas, es necesario la construccién de la conexiéon
expuesta hacia el estandar para todos los diferentes sistemas.

e Sidentro de las opciones que brinda el adjudicatario se encuentra la adquisicion de sistemas
de terceros u otros que facilite la conectividad e integracion la SUTEL no se hara responsable
de dicha adquisicion.

e Toda actividad realizada por el usuario dentro de la plataforma debera de ser registrada en
la bitacora de este.

¢ Existe la posibilidad de incorporar nuevos sistemas externos al proyecto; de ser asi se estan
identificando en la etapa de redisefio de la linea #1 entregable “A. identificar, analizar,
priorizar, re-disefiar y revisar los procesos institucionales, los requerimientos funcionales y
no funcionales” y la linea #2.

e Se debe contemplar todos los aspectos necesarios para generar la comunicacion y
seguridad entre los sistemas internos y externos.

e La solucion debe permitir procesar transacciones en tiempo real, que sean generadas por
otros sistemas externos de aplicaciones.

e La solucion debe contemplar el manejo de colas de manera que permita recibir consultas a
un sistema externo aun cuando el sistema no se encuentre accesible en ese momento.
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e Serequiere la integracion con las diferentes organizaciones externas para la autentificacion
de usuarios dentro de la plataforma Interoperabilidad e Integracion Digital, es importante
mencionar que dicho requerimiento hace referencia a la misma funcionalidad.

e Larespuesta de la plataforma a la hora de realizar la integracion no puede demorar mas de
3 segundos, en caso contrario deberd de informar al usuario que la plataforma
Interoperabilidad e Integracién Digital se encuentra procesando.

e En caso de que la integracién con algun sistema no se pueda realizar por fallas técnicas
debera de quedar documentados en los Logs de la plataforma

e La integridad de la informacion en la base de datos de la plataforma debe de estar
garantizada por lo tanto la mismo debe de estar encriptada por ejemplo con SHA-2.

¢ Toda actividad realizada por el usuario dentro de la plataforma debera de ser registrada en
la bitacora de estas.

¢ El sistema debe soportar el manejo de gran cantidad de informacién durante su proceso.

o El sistema debera responder en el minimo de tiempo posible ante las solicitudes de
informacioén por parte de otros sistemas y en el procesamiento de la informaciéon. La
eficiencia de la aplicacion estara determinada en gran medida por el aprovechamiento de
los recursos que se disponen y la velocidad de las consultas a la base de datos.

RO7 — Portal Publico (Linea #1y Linea #2

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES

SUTEL

Portal Publico

Direccion General: Operaciones
Funcionario solicitante: NA
Nombre del aplicativo Sitio Web
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Sutel SUPERINTENDENCIA DE Licitacion Publica

TELECOMUNICACIONES

Fecha del requerimiento: 03/10/2016

¢ Disefio, desarrollo de una herramienta tecnolégica que permita el acceso al portal e a todos
los usuarios externos para presentar y tramitar sus gestiones, asi como realizar las
correspondientes consultas sobre el estado de estas.

e Brindar una herramienta agil al usuario para realizar sus tramites y consultas.

Se requiere para hacer mas expedito los tramites institucionales asi
como la relaciéon sutel-usuario esto también da mas transparencia a
los procesos institucionales y ayuda en la publicitacion de la
informacion institucional al ciudadano

¢Por qué se requiere?

¢,Como se va a utilizar? Mediante el portal web de la SUTEL

Direccion Impacto o relacion
Consejo
Direccion General de Calidad
Direccion General de Mercados
Direccion General de Operaciones
Direccion General de Fonatel
Omerdidadesdelpesarole |
Nombre del Producto Acceso al portal Interoperabilidad e Integracion Digital
Sistema o Médulo Relacionado Portal Interoperabilidad e Integracion Digital
Usuarios Regulados y publico en general
Normativa Asociada NA
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e Creacion de una plataforma Unica que permita el acceso y gestion a todos los tipos de
usuarios externos.

o Debe permitird la creacién de una cuenta cuando el usuario ingresa por primera vez a la
plataforma.

o Debe permitir la visualizacion de las diferentes gestiones que haya realizado un usuario de
acuerdo con el rol y accesos asighado y tramite gestionado.

o Permitir gestionar la trazabilidad del tramite por parte del usuario conectado, por medio de
una interfaz interactiva y dinamica.

¢ Cuando un usuario registrado tiene en su cuenta relacionada mas de un rol dentro de la
plataforma, debe de existir la manera de poder visualizar las tramites habilitados para cada
rol en sitios separados.

¢ Un mismo usuario no podra acceder al sistema mas de una vez al mismo tiempo con un rol
idéntico.

e La solucion deber& de crear un identificador Unico de manera tal que tenga un control en
cuanto a la trazabilidad de los tramites.

e Registro de actividades técnicas y operativas en la bitacora y los Logs del sistema.

Especificacion de Requerimientos
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¢ Cuando un usuario se registra en la plataforma automaticamente tendra los privilegios y/o
accesos a los tramites bases de todo ciudadano o publico en general tienen derechos de
realizar segun lo indicado por la SUTEL.

e El sistema trabajara por medio de roles (se especificara en la etapa de levantamientos de
requerimientos y disefio) por lo cual, de existir un usuario con permisos especificos, la
SUTEL tendré la posibilidad de asociar dichos roles al usuario.

e El usuario podra visualizar todos los tramites y procesos asociados a la cuenta.

e El usuario debera estar asociado con roles predefinidos en la plataforma Interoperabilidad
e Integracién Digital por el usuario administrador lo cual limitara las funcionalidades dentro
de la plataforma Interoperabilidad e Integracion Digital.

e Los roles que se pueden relacionar con los usuarios de las cuentas son creados por medio
del administrador de la plataforma, el cual, mediante el Gestor de Estructuras documentales
y cuentas, pueda crear la relaciéon de los roles con los tramites que se requieren habilitar.

e Una vez que se inicie sesidn en la plataforma, se debe de poder visualizar los tramites
habilitados de los diferentes roles que posee la cuenta en sitios separados.

e La solucién implementada debe poder generar un identificador Gnico por cuenta para poder
mantener la trazabilidad de las acciones y tramites realizados dentro de la solucién.

e Cada accién realizada dentro de la plataforma debera de registrarse en la bitacora del
sistema y toda funcién realizada por el sistema debera ser registrada en el Logs.

¢ Es importante mencionar que la plataforma debera tener un sitio dedicado a las consultas
publicas por parte de los usuarios, el cual podra ser accedidos sin necesidad de registrarse,
dicho sitio de consulta publica debera de integrar una lista de sitios ya existentes para
consulta con los cuales cuenta la SUTEL y con la posibilidad de crear nuevas consultas que
podran ser accedidos en el mismo sitio.

e El disefio de la pagina debe estar alineado con el libro de marca y disefio aprobado por la
SUTEL al momento de la contratacion. (Los libros de marca utilizados para establecer los
lineamientos de disefios en la etapa de levantamiento de requerimientos).

e La solucion debe cumplir con los estandares W3C y la solucion web debe poseer un disefio
“‘Responsive”.

e Debe permitir la visualizacién y navegacion sobre los diferentes aplicaciones y documentos
a través de los diferentes navegadores de internet disponibles.
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e La plataforma debe permitir enviar recibir y notificar los documentos
o Se define el esquema de cuentas para la plataforma y la relacién con los roles y permisos

e Contar con un sitio de consulta publica dentro de la solucién.

Nota: cabe mencionar que la SUTEL proveeré el Hosting de dicho desarrollo.
El desarrollo de las soluciones debera ser efectuadas en la plataforma de .net la versiébn mas
reciente.

Requerimientos no funcionales

e Se debe de crear una arquitectura de base de datos que se encuentre normalizada, que
soporte la funcionalidad explicada anteriormente, tanto para el manejo de perfiles multiples,
como la creacién de un identificador Unico de la cuenta, con el fin de no perder la trazabilidad
ni alterar el historial de la cuenta, aun cuando se realice una modificacidon de la informacién
del usuario en los entes oficiales de autentificacion. La definicion de la base de datos debe
estar de acuerdo con la Ley de proteccién de datos, asi como cualquier base de datos que se
disefie, desarrolle e implemente en el presente proyecto. Asimismo, alinearse con los
estandares de nomenclatura establecidos por la SUTEL.

e La solucién debera de tener la funcionalidad de realizar el registro de las actividades
operativas en la bitacora y las actividades funcionales técnicas seran registradas en los logs
del sistema.

e El sistema debe ser capaz de procesar 100 transacciones por segundo. Por lo cual el
adjudicatario debe evidenciar por medio de las pruebas que cumplan con dicho
procesamiento.

e Toda funcionalidad del sistema y transaccion de negocio debe responder al usuario en menos
de 5 segundos.

o El sistema debe ser capaz de operar adecuadamente con hasta 100.000 usuarios con
sesiones concurrentes.

¢ Los datos modificados en la base de datos deben ser actualizados para todos los usuarios
gue acceden en menos de 2 segundos.

e El sistema debe desarrollarse aplicando patrones y recomendaciones de programacion gue
incrementen la seguridad de datos.
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e La aplicacion web debe poseer un disefio “Responsive” a fin de garantizar la adecuada
visualizacibn en multiples computadores personales, dispositivos tableta y teléfonos
inteligentes.

e El sistema debe proporcionar mensajes de error que sean informativos y orientados a usuario
final.

¢ El sistema debe proporcionar mensajes de error gue sean informativos y orientados a usuario
final.

e El sistema debe tener una disponibilidad del 99,99% de las veces en que un usuario intente
accederlo.

e Las paginas web a ser desarrolladas deben cumplir con la ley de tratamiento en condiciones
de igualdad para personas con discapacidad.

e El sistema debe brindar comodidad al usuario, debe ser facil de usar, con ayudas e interfaz
intuitivas.

e El sistema debe funcionar en los diferentes navegadores mas utilizados en la SUTEL.

R08-R10 - Portal de consulta al Registro Nacional de Telecomunicaciones y Actualizacion
del Modelo de base de datos de asientos registrales a la automatizacion de tramites
(Linea#l)

R08-R10

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES
SUTEL

Portal de consulta al Registro Nacional de Telecomunicaciones y Actualizacion del Modelo
de base de datos RNT Plus a la automatizacién de tramites

Direccion General: RNT
Funcionario solicitante: NA
Nombre del aplicativo Sitio Web
Fecha del requerimiento: 04/10/2016
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e Creacion de un médulo de consulta para la informacion registrada en el RNT tanto para los
usuarios externos e internos.

e Migracion de la informacion existe de la base de datos actual a la base de datos de
interoperabilidad.

Objetivo

e Contar con la funcionalidad de consultar los asientos registrales y los datos inscribibles de
conformidad con lo establecido en la ley y el RNT Plus.

e Los procedimientos inscribibles en el RNT deberan generar y remitir los datos de forma
automatizada para su inscripcion en los asientos del RNT y su posterior consulta y
certificacion de asientos por parte del RNT.

e El objetivo de migrar esta informacion a la plataforma es poder tener el historial de lo
realizado hasta el momento e integrarlo con el nuevo modelo de automatizacion, de manera
gue el historial quede para su posterior consulta y pueda ser objeto de modificaciones
cuando estas apliquen en el futuro sobre los asientos registrados.

Justificacion

Para cumplir con el principio de publicidad establecido en la Ley
General de Telecomunicaciones y con las obligaciones sefaladas en
los articulos 73 y 80 de la Ley 7593.

; A I 2 . oy s
¢Por que serequiere Proveer a los usuarios externos de la posibilidad de consultar los

datos de manera inteligente e intuitiva y al usuario interno la
posibilidad de cumplir con mayor eficiencia las solicitudes de
informacion y certificacion.

~Como se va a utilizar? Mediante el sitio de consulta la SUTEL.

Direcciones Involucradas

Direccion Impacto o relacion
Consejo/ RNT
Direccion General de Calidad

X

Direccién General de Mercados

X

Direccion General de Operaciones
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Direccién General de Fonatel

Nombre del Producto Portal Interoperabilidad e Integracion Digital

Médulo de consulta al Registro Nacional de

Sistema o M6édulo Relacionado .
telecomunicaciones

Usuarios Usuarios Ordinarios, Regulados y acceso publico.

Normativa Asociada NA
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e Creacion de un médulo de consulta.

O

Sitio publico dedicado a la consulta de informacion registrada en el RNT, las
especificaciones se estableceran en la lineal. Etapa A.

El sitio privado debera permitir a los usuarios encargados del proceso de inscripcion y
certificacion: generar busquedas, consultas y reportes a partir de la informacion inscrita
en los asientos registrales.

Asimismo, se requiere generar Certificaciones virtuales con aprobaciones y firmas
digitales, firmados digitalmente de ser requerido.

Registro en los Logs y bitacora de la solucion. Es importante incluir listados de consulta
publica que por ley de telecomunicaciones y el reglamento de RNT deben inscribirse,
especificamente la lista de operadores de redes publicas de telecomunicaciones y
proveedores de servicios de telecomunicaciones disponibles al publico, asi como el
listado de equipos de homologacién en formatos exportables, asi como cualquier listado
adicional que se requiera ingresar para la consulta publica.

Los asientos requieren de modificaciones de los datos cuando en la plataforma de
interoperabilidad se tramiten procesos que madifiquen los datos de los asientos para lo
cual el proceso deberd indicar en que consiste explicitamente la modificacion para
efectos de su inscripcién en el asiento. Se requiere consultar todas las modificaciones y
mantener el historial. Un asiento principal debe estar actualizado con la Gltima version
de los datos. La estructura y reglas de negocio del RNT Plus permite estas
funcionalidades actualmente. Los campos de datos que no aplican no se muestran en
la consulta publica. Las reglas de visualizacién actualmente contempladas en el RNT
plus deben mantenerse. En caso de que sea necesario alglin ajuste deberd ser
contemplado.

Se deben generar busquedas por nhombre de operador, titulo habilitante, cédula de
identidad o cédula juridica (identificacién), nUmero de resolucién o acuerdo, vigencia,
modificaciones, ultima modificacién del asiento, tipo de servicio, zona geograéfica, tipo
de red, rangos de frecuencia, consultas por afios, fechas de vencimiento, tipos de
inscripcion, entre otros pardmetros establecidos en el Reglamento del Registro Nacional
de Telecomunicaciones.

e Migracién de la base de datos existentes.

o API

1. Migrar el RNT Plus a la nueva plataforma de interoperabilidad de la SUTEL vy ligar
todos los documentos que actualmente estan ligados a los asientos registrales al
expediente que corresponda del gestor documental.

2. Se debe de poder validar que la informacién que se migra de los asientos y los
datos del RNT plus quede relacionado con la Base de Datos de regulados durante
el proceso de migracion.
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3.

Los asientos registrales deberan permitir la visualizacion de los documentos
correspondientes vinculados en dichos asientos al expediente en el gestor
documental. Los nuevos registros que afecten los asientos migrados deberan
permitir también la vinculacién al documento o los documentos del expediente
electronico del trdmite o proceso.

Especificacion de Requerimientos
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e Creacion de un médulo de consulta.

O

Cada vez que un procedimiento con inscripcion en el RNT concluya aprobado, el
resultado de este debera guardarse en el expediente electrénico y debera continuar con
el proceso de inscripcion en el RNT. Los datos requeridos por el RNT para la creacién o
modificacion del asiento registral seran remitidos automaticamente a través de la
plataforma de interoperabilidad a fin de que se lleve a cabo la inscripcién y la generacién
del consecutivo de asiento. Este asiento digital debe de poder ser consultado de manera
publica e internamente por el RNT, por lo tanto, la plataforma debe de tener los
componentes y la funcionalidad necesaria para poder realizar basquedas de los asientos
y del historial.

Se refiere a la posibilidad de consulta de la base de datos de los asientos registrales del
RNT. Los datos de los procedimientos deben registrarse en el RNT y almacenarse en la
base de datos de asientos para su posterior consulta publica, una vez revisados e
inscritos en dicha base de datos por el usuario interno del RNT.

Adicionalmente se requiere poder consultar los documentos electrénicos ligados a cada
inscripcion almacenados en el gestor documental de Sutel (expediente electronico) y los
mismos deben de poderse exportarse en diferentes formatos desde la plataforma.

Se requiere actualizar el RNT Plus, de manera que los procedimientos del Anexo X
aporten los datos del asiento registral de forma automatizada y no manual como sucede
en la actualidad. Se requiere poder llevar a cabo inscripciones nuevas, modificaciones y
ediciones tanto en los nuevos registros como en los existentes.

Se debe mantener la estructura de asientos del RNT Plus y actualizar o ajustar lo
necesario para que los datos que actualmente se inscriben de forma manual sean
capturados a través de los procedimientos sefialados en el Anexo X y enviados de forma
automatica al RNT para su revision, analisis e inscripcion en el asiento y posterior consulta
interno y publica siguiendo las reglas de negocio del RNT Plus con las diferencias para el
sistema interno y el sistema publico de consulta por parte del ciudadano, asi como para
la generacién de certificaciones de los asientos y listados.

La informacion de los regulados podra consultarse generando también listados o reportes
en formatos exportables, en la lineal. Etapa A se determinara los tipos de formato que se
utilizaran. Debera conectarse al sistema de homologacion para la consulta de equipos
homologados. El portal incluye una consulta publica y una consulta interna para los
usuarios encargados del proceso de inscripcion y certificacion del RNT.

Debera conectarse al sistema de consulta de contratos de adhesion. El portal incluye una
consulta publica y una consulta interna para los usuarios encargados del proceso de
revision, analisis, inscripcion y certificacion del RNT.

El usuario tendré la posibilidad de consultar el nimero de consecutivo de asiento, tipo de
inscripcion, titulo habilitante, nombre del operador, nimero de resolucion o acuerdo
ejecutivo, vigencia, modificaciones a los asientos y Ultima modificacién de cualquier
asiento en el RNT, tipo de servicio, zona geografica, tipo de red , rangos de frecuencia
entre otros campos que se estaran definiendo en la etapa de levantamiento de
requerimientos y las establecidas en el Reglamento de Registro Nacional de
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Telecomunicaciones. Se debera definir una arquitectura de busquedas para obtener
datos por parte del ciudadano, tales como los operadores y proveedores de servicios de
telecomunicaciones disponibles al publico, servicios por zonas, numeraciones asignadas,
consultas por afios, fechas de vencimiento, acuerdos de interconexion entre operadores,
entre otras segun lo establecido en el Reglamento de Registro Nacional de
Telecomunicaciones

El sitio privado debera permitir a los usuarios encargados del proceso de inscripcion y
certificacion generar busquedas, consultas, datos estadisticos y reportes a partir de la
informacion inscrita en los asientos registrales.

Asimismo, se requiere generar Certificaciones virtuales con aprobaciones y firmas
digitales.

Registro en los Logs y bitdcora de la solucion. Es importante incluir listados de consulta
publica que por ley de telecomunicaciones y el reglamento de RNT deben inscribirse,
especificamente la lista de operadores de redes publicas de telecomunicaciones y
proveedores de servicios de telecomunicaciones disponibles al publico, asi como el
listado de equipos de homologacion, asi como cualquier listado adicional que se requiera
ingresar para la consulta publica.

Los asientos requieren de modificaciones de los datos cuando en la plataforma de
interoperabilidad se tramiten procesos que modifiquen los datos de los asientos para lo
cual el proceso debera indicar en que consiste explicitamente la modificacion para efectos
de su inscripcién. Se requiere consultar todas las modificaciones y mantener el historial.
Un asiento principal debe estar actualizado con la ultima version de los datos. La
estructura del RNT Plus permite estas funcionalidades actualmente. Los campos de datos
gue no aplican no se muestran en la consulta publica. Las reglas de visualizacion
actualmente contempladas en el RNT plus deben mantenerse. En caso de que sea
necesario algun ajuste debera ser contemplado.

Migracién de la base de datos existentes.
o Ver detalle del requerimiento en el ANEXO VII: REQUERIMIENTOS DE LA MIGRACION

DE LA BASE DE DATOS DEL RNT.

1. Cabe resaltar que la informacibn a migrar debe mantener la integridad y
disponibilidad de la informacién durante la elaboracion e implementacion de la
solucién.

2. El disefio de la base de datos a desarrollar debe cumplir con los estandares de
normalizacion.

o API

1. El modulo de migracion del RNT Plus a la base de datos de interoperabilidad de la
SUTEL deberd de tener la funcionalidad de permitir que los nuevos registros o las
modificaciones que se generen se lleven a cabo de forma automatizada y que los datos
sean enviados autométicamente para su revision, analisis e inscripcion en el RNT una
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Nota:

vez que el tramite o proceso concluye. Los datos del RNT Plus deben poder
consultarse en la nueva plataforma.

Se deben identificar los documentos vinculados a los asientos que actualmente se
mantienen en el repositorio del RNT en Google drive en el expediente del gestor
documental para vincularlo con el expediente y permitir su visualizacion desde el gestor
documental, los documentos del expediente electrénico deberan clasificados de
acuerdo con la estructura documental y los metadatos asociados, asi mismo se debera
considerar las medidas para asegurar la conservacion del documento.

Los nuevos registros se tramitaran de forma automatizada y podran modificar la
informacion existente o histérica. Los nuevos registros o modificaciones a la
informacion migrada deberan contemplar que los documentos ligados a los asientos
se vinculen o visualicen en el expediente electrénico.

La migracion del RNT Plus no debe interferir con la operacién del RNT por lo que se
deben tomar las medidas pertinentes para no afectar dicha operacién durante el
proceso.

Se debe mantener un respaldo de la base de datos migrada posterior a la migracion.
Previo a la migracion se debe contemplar cualquier ajuste en la estructura o
arquitectura de la base de datos a la plataforma de interoperabilidad a fin de evitar
inconsistencias o pérdidas de informacién de los datos, asi como cualquier cambio,
desarrollo o disefio que sea requerido para lograr que el RNT mantenga los datos
histéricos y que estos se adapten al nuevo modelo de automatizacion.

La solucion debera de tener la funcionalidad de realizar el registro de las actividades
operativas en la bitacora y las actividades funcionales técnicas seran registradas en
los logs del sistema.

e Actualmente la versidén que sustenta el RNT PLUS (Sistema actual del Registro Nacional de
Telecomunicaciones) es Ruby 2.7 y2.2 version de la gema on rails 4.23.

e La base de datos de RNT plus contiene aproximadamente 57 tablas y su tabla principal
almacena aproximadamente 15 480 registros.

Requerimientos no funcionales
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o Elrendimiento en velocidad de la consulta debe de ser 6ptimay no durar mas de 3 seg
realizando la consulta e imprimiendo los datos en pantalla.

o En caso de que la accion demore mas del tiempo estipulado se debera de mostrar un
aviso en pantalla y el porcentaje de avance de este.

o La solucién debera de tener la funcionalidad de realizar el registro de las actividades
operativas en la bitacora y las actividades funcionales técnicas seran registradas en
los logs del sistema.

o Se requiere que la herramienta realice gestion de errores no esperados e informe al
usuario de aquellos eventos que ocasionan que no se concluya una actividad realizada
por él.

o Se requiere que la aplicacion esté disponible de manera permanente una vez que el
usuario haya decidido utilizarla y no tenga impedimentos a la hora de utilizarla.

o La SUTEL entregara al adjudicatario los libros de marca que deberan ser utilizados
para establecer los lineamientos de disefio, dicha informacion sera entregada en la
primera fase del proyecto.

o Elsistema por desarrollar se debera integrar a la solucién de interoperabilidad de forma
eficiente o eficaz.
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R15 - Formularios dinamicos e inteligentes (Linea#1 y Linea #2
R15

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES
SUTEL

Formularios dinamicos

Direccion General: Operaciones
Funcionario solicitante: NA

Nombre del aplicativo Sitio Web
Fecha del requerimiento: 31/10/2016

Implementacion de formularios dindmicos que permitan a los usuarios realizar los diferentes
tramites y agregar los documentos requeridos, de tal manera que solo se visualicen los campos
segun el tipo de procedimiento.

Facilitar a los usuarios externos la solicitud de tramites a la SUTEL por medio de los formularios
en linea.

Uniformar la entrada de informacién, asi como los datos y metadatos,

' y poder sacar indicadores de los tramites
¢Por qué serequiere? 3 . _ ' _
Facilitar al usuario la presentacion de tramites sin tener que
desplazarse a la institucion.

;Como se va a utilizar? | En la presentacion de solicitudes por medio de la plataforma.

Direccion Impacto o relacion
Consejo
Direccion General de Calidad
Direccion General de Mercados
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Direccion General de Operaciones
Direccion General de Fonatel
Otra:

Generalidades del Desarrollo

Nombre del Producto Médulo de gestor de tramites

Sistema o Médulo Relacionado Plataforma Interoperabilidad e Integracion Digital
Usuarios Usuarios Internos y externos

Normativa Asociada NA

Funcionalidades requeridas (requerimientos funcionales)

e Debera permitir la visualizacién Unicamente de aquellos campos que se requieran
dependiendo del tipo de tramite que se seleccione.

e Debera permitir la validacion y verificacion de la informacion con otros entes segun
corresponda.

e Debera permitir exportar los formularios de forma facil y compatible con las leyes
existentes y vigentes sobre el tema.

¢ Debera almacenar la informacioén referente a los metadatos e informacion que se requiera
de acuerdo a las especificaciones brindadas en la SUTEL y determinadas en la fase A de
la Linea #1 y #2 del presente cartel.

e Implementar las reglas de negocio las cuales seran definidas de acuerdo con las
especificaciones brindadas en la SUTEL y determinadas en la fase A de la Linea #1 y #2
del presente cartel.

Especificacion de Requerimientos

TEL.: +506 4000-0000 Apartado 151-1200
FAX: +506 2215-6821 San José - Costa Rica Pagina 115 de 211

800-88-SUTEL )
800-88-78835 gestiondocumental@sutel.go.cr




A
O] sutelmmase Licitacion Pablica
v

¢ La plataforma Interoperabilidad e Integracién Digital proporcionara la implementacion de
formularios electrénicos de tramites internos y externos a la SUTEL que permitan realizar
validaciones, visualizar inicamente los campos a medida que se requieran segun el
procedimiento, tramite o solicitud.

e Todo formulario electrénico del sistema debera de permitir reducir al minimo la necesidad
de capturar informacién digitada por el usuario.

e Todos los tramites que terminan en la inscripcion en el RNT deberan contemplar ademas
los datos requeridos para su inscripcion segun las plantillas de asientos registrales de
cada tipo inscribible.

¢ Ademas, deberan permitir la seleccidon de datos a partir de catalogos del sistema mediante
la presentacion de: Listas de Valores, Ventanas de Seleccidn, y cualquier tipo de
elemento del formulario, que permita elegir y seleccionar, antes de digitar los datos de las
casillas de informacion.

e Los formularios electronicos deben permitir la validacion de casillas de datos contra los
catalogos o servicios pertinentes, en tiempo real.

o Debe permitir el establecimiento de reglas de negocios de acuerdo con las
especificaciones brindadas en la SUTEL y determinadas en la fase A de la Linea #1 y #2.

Requerimientos no funcionales

e La plataforma debera de tener la funcionalidad de realizar el registro de las actividades
operativas en la bithcora y las actividades funcionales técnicas seran registradas en los
logs del sistema.

e Todas los errores y excepciones dentro de la plataforma son parte de la Gestion de
Seguridad de la plataforma y las reglas de negocio.

e Los formularios electronicos deberan ser completados en cualquier dispositivo
electrénico. Por lo tanto, la representacion del formulario debe ofrecer una lectura facil y
clara.

e Asistencia al ingresar los datos en cada campo del formulario.

e Comprobacion de gue el ingreso de datos sea completo y plausible.

e Valores por defecto y entradas a elegir.

¢ Los formularios deben tener la opcién de exportar los de forma facil.

e Deben permitir el guardado de los formularios una vez completos debe ser posible, asi
como también cambiar los datos ingresados.

e Sivarios formularios deben ser completados con la misma informacién basica (por
ejemplo, nombre y direccion), deberia haber una posibilidad de transferir esa informacién
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basica comodamente (con un par de clics o automaticamente) a nuevos formularios, para
gue no sea necesario ingresar muchas veces los mismos datos.

e Silos formularios electronicos son legalmente vinculantes, deben ofrecer la posibilidad de
firmarse digitalmente. Las firmas digitales confirman la identidad de la persona que ha
completado el formulario y que la integridad del contenido del mismo no ha cambiado.

e La solicitud de formularios electrénicos debe estar disponible para la mayor cantidad de
usuarios. Los formularios deben presentarse en un formato extendido y debe estar

disponible para todos los sistemas operativos disponibles.

e Seguir el mismo formato: los formularios electrénicos deben mostrar siempre el mismo
formato sin importar el equipo técnico del usuario y se deben completar los mismos
requisitos que los formularios en papel.

¢ Los formularios deberan ser autogestionados activamente y mantenidos confiablemente
como evidencia auténtica de la actividad laboral.

e Los formularios deben estar relacionados con su contexto a través del uso de metadatos.

TEL.: +506 4000-0000 Apartado 151-1200
FAX: +506 2215-6821 San José - Costa Rica Pagina 117 de 211

800-88-SUTEL

800-88-78835 gestiondocumental@sutel.go.cr




Sutel SUPERINTENDENCIA DE Licitacion Publica

TELECOMUNICACIONES

R16 - Gestor de Reglas del Negocio para los Formularios (Linea#1)

R16

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES
SUTEL

Gestor de Reglas del Negocio paralos Formularios

Direccién General: Operaciones
Funcionario solicitante: NA

Nombre del aplicativo Sitio Web
Fecha del requerimiento: 28/11/2016

Dicho requerimiento hace referencia a las diferentes validaciones que deben de realizarse en
todos los formularios de la plataforma como medida de reduccién de errores en la informacion.

Cumpliendo este requerimiento se lograra contar con la funcionalidad de validacion de diferentes
elementos en todos los formularios de la plataforma

Cuando un usuario ingresa informacion en los formularios, cabe la
posibilidad de que dicha informacion contenga errores, al cumplir con
¢Por qué se requiere? este requerimiento y al existir validacion predeterminados en cada
formulario de la plataforma Interoperabilidad e Integracion Digital los
errores en la informacién son reducidos considerablemente.

Mediante validaciones programadas en todos los formularios de la
solucion.

¢,Como se va a utilizar?
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Direccion Impacto o relacion
Consejo
Direccion General de Calidad

Direccion General de Mercados

X

Direccion General de Operaciones

X

Direccion General de Fonatel

X

Otra:

Generalidades del Desarrollo

Nombre del Producto Gestor de Reglas

Sistema o M6dulo Relacionado Portal Interoperabilidad e Integracién Digital
Usuarios Usuarios internos y externos

Normativa Asociada NA

Funcionalidades requeridas (requerimientos funcionales)

e Configuracién y creacién de reglas de negocios que realizaran la validacion en los
elementos de importancia de cada uno de los formularios electronicos existentes a
implementar en la plataforma, que se ajusten a los diferentes a procesos y roles/perfiles de
los diferentes usuarios.

e Establecimiento de un mdodulo de reglas de negocios con la finalidad que los usuarios
administradores puedan incluir, modificar e inhabilitar de acuerdo con las necesidades en
cada uno de los formularios electronicos.

Especificacion de Requerimientos
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Configuracion y creacion de reglas de negocios que realizaran la validacion en los
elementos de importancia de cada uno de los formularios electrénicos existentes a
implementar en la plataforma, que se ajusten a los diferentes a procesos y roles/perfiles
de los diferentes usuarios.
Establecimiento de un médulo de reglas de negocios con la finalidad que los usuarios
administradores puedan incluir, modificar e inhabilitar de acuerdo con las necesidades en
cada uno de los formularios electrénicos, a continuacién, se detalla algunos ejemplos de
los criterios de cada casilla de los formularios:
¢ Obligatoriedad de cada casilla.
e Opcionalidad de cada casilla.
e Restriccion del tipo de dato de cada casilla.
e Validacion de lista de valores de cada casilla.
¢ Validacion de dominio de valores (Ej. Enumeradores).
e Validacién de minimo y maximo.
e Validacion de casillas basadas en combinaciones de valores de otras casillas.
e Validacion en linea de ingresos via interfaces de la Plataforma de Interoperabilidad
(Ej. Interfaces Web Services).
e Validacion de lotes para ingresos via intercambio de mensajes provistos por medio
de la Plataforma de Interoperabilidad.

Todas las actividades que se realizan deben ser almacenadas en la bitacora ejecutadas.

Requerimientos no funcionales

La solucién debera de tener la funcionalidad de realizar el registro de las actividades
operativas en la bithcora y las actividades funcionales técnicas seran registradas en los
logs del sistema.

Es importante mencionar que el requerimiento aplica para todos los formularios de la
plataforma.
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R18 — Documento Electronico(Linea#l)

R18

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES
SUTEL

Documento Electrénico

Funcionario solicitante: NA
Nombre del aplicativo Sitio Web
Fecha del requerimiento: 28/11/2016

Crear de las condiciones fisicas y ldgicas para los documentos electronicos debido a que estos
cuentan con una estructura fisica que hace referencia al hardware, software y formato usado para
su creacion, asi como una estructura l6gica que hace referencia al contenido, a los datos de
identificacion y a los metadatos con los que es creado el documento.

El conjunto de documentos electronicos de archivo correspondientes a un mismo tramite o
procedimiento administrativo, cualquiera que sea el tipo de informacién que contengan conforman
un expediente, que a su vez debe de contar con su debida estructura.

Garantizar la autenticidad, integridad, fiabilidad y disponibilidad de los documentos electrénicos
desde su creacion hasta su preservacion, cumpliendo con los procesos técnicos archivisticos

Debido a que las gestiones de la Sutel se pretenden realizar en linea
¢Por qué se requiere? producto de lo cual se generarian expedientes electronicos, mismos
gue estan compuestos por documentos electronicos.

+Como se va a utilizar? Mediante los diferentes flujos de los procedimientos institucionales
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Direccion

Impacto o relacion

Consejo

Direccion General de Calidad

Direccion General de Mercados

X

Direccion General de Operaciones

X

Direccion General de Fonatel

X

Otra:

Generalidades del Desarrollo

Nombre del Producto Documento electrénico

Sistema o M6dulo Relacionado Portal Interoperabilidad e Integracién Digital

Usuarios Usuarios Internos y externos

Normativa Asociada Norma técnica para la gestion de documentos electrénicos

Funcionalidades requeridas (requerimientos funcionales)
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e Se deben documentar e implementar procedimientos de seguridad y control durante todas
las etapas del ciclo de vida tanto del expediente como de los documentos (captura,
mantenimiento, transferencia, evaluacion, disposicion y eliminacién) para evitar la pérdida o
corrupcion de los documentos de archivo o cualquier adicién, supresion, modificacion,
utilizacion u ocultacibn no autorizadas, asi como la proteccibn de los medios de
almacenamiento y la tecnologia.

e Debe poderse identificar de forma explicita metadatos tales como: nivel de acceso,
privilegios de acceso, mantenimiento, modificacion, transferencia, preservaciéon vy
disposicién (Norma ISO 15489-1) en donde se refleje una relacién o asociacion con el
documento y expediente a través de la incrustacion o vinculacién de metadatos.

e El expediente electrénico debe tener como minimo los siguientes elementos: documentos
electrénicos de archivo, indice electronico, firma del indice electrénico por la institucion y
metadatos del expediente.

e Se deben documentar e implementar procedimientos de seguridad y control durante todas
las etapas del ciclo de vida del expediente.

e Debe contemplar las fases del ciclo de vida del expediente:

a) Fase de apertura: creacion expediente, indice electrénico, asignacion de metadatos
minimos obligatorios del expediente electrénico.

b) Fase de tramitacion: inclusibn de nuevos documentos, cambio de estado o
caracteristicas particulares del expediente producto del proceso de gestion interna,
generacion de subexpedientes electrénicos,

c) Fase de cierre del expediente: revisar y completar, autenticacion del indice.

d) Fase de conservaciony seleccion.

e Debe tener un motor de busqueda semantica de documentos por sus palabras clave con
modificadores de busqueda o filtros adicionales como productor, remitente, emisor, serie
documental, expediente y contenido del documento.

Especificacion de Requerimientos
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¢ Dotar a los documentos de una identificacién Unica e inequivoca dentro del sistema de
gestion, gue permita clasificarlos, recuperarlos y referirse a los mismos con facilidad.

e Asociar al documento electronico los metadatos minimos obligatorios y, en su caso, los
complementarios 0 necesarios para asegurar su gestion y conservacion a lo largo del ciclo
de vida.

e Clasifica los documentos, de acuerdo con la estructura documental.

e Conservar los documentos durante el periodo establecido en las tablas de plazos,
especificando las medidas que aseguran dicha conservacion.

e Brindar acceso completo e inmediato a los documentos, en funcién del esquema de tipos
de acceso a los mismos, a través de métodos de consulta en linea que permitan la
visualizacién de los documentos con todo el detalle de su contenido, la recuperacion
exhaustiva y pertinente de los documentos, la copia o descarga en linea en los formatos
originales y la impresion en papel de aquellos documentos que sean necesarios.

e Permitir, al menos, la consulta durante todo el periodo de conservacién de la firma
electronica, incluido, en su caso, el sello de tiempo, y de los metadatos asociados al
documento.

e Adoptar las medidas para asegurar la conservacion del documento electrénico a lo largo de
su ciclo de vida.

e Transferir, los documentos entre los diferentes repositorios electrénicos, de manera que se
pueda asegurar su conservacion, y recuperacion a medio y largo plazo.

e Asociar los metadatos minimos para describir el contexto, contenido y estructura de los
documentos de archivo y su administracion a través del tiempo.

e Permitir el borrado de la informacion, o en su caso, destruccion fisica de los soportes, de
acuerdo con la legislaciéon que resulte de aplicacién, dejando registro de su eliminacion.

e Permitir incluir nuevos documentos en los expedientes electrénicos de forma manual y
enrutandolos al flujo correspondiente

¢ Los documentos que se integran en el expediente electrénico se ajustaran al formato o
formatos de larga duracién, accesibles en los términos que determine el Esquema Nacional
de Interoperabilidad, de acuerdo a la Politica de Formatos Oficiales de los Documentos
Electrénicos Firmados Digitalmente, publicada en el Alcance Digital n°92 a La Gaceta n°95
del 20 de mayo del 2013

e Los expedientes electronicos dispondran de un codigo que permita su identificacién univoca

o Elfoliado de los expedientes electrénicos se llevara a cabo mediante un indice electrénico,
firmado electrénicamente mediante los sistemas previstos.

e EIl indice electronico recogera el conjunto de documentos electrénicos asociados al
expediente en un momento dado, que contenga:
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¢ |dentificacion consecutiva del documento dentro del expediente acorde con el tipo de
ordenacién de acuerdo con el flujo

¢ Identificacion de cantidad de folios que contiene cada documento
¢ Identificacion inequivoca del documento

o Metadatos que asocien el documento al expediente

e Metadatos que identifiqguen si el documento es original o copia

o Permitir la firma electrénica del indice cada vez que se incorpore un documento o en el
momento del cierre.

e Tanto los documentos electronicos como los expedientes deben de tener los metadatos
minimos obligatorios, tomando como referencia la Norma ISO 23081, Dublin Core y Mets.

¢ Con el fin de garantizar la interoperabilidad de los expedientes, tanto su estructura y formato
como las especificaciones de los servicios de remision y puesta a disposicion se sujetaran
a lo que se establezca al respecto por el Esquema Nacional de Interoperabilidad.

e Los expedientes electronicos estaran integrados por documentos electrénicos, que podran
formar parte de distintos expedientes, pudiendo incluir asimismo otros expedientes
electronicos si asi lo requiere el procedimiento. Excepcionalmente, cuando la naturaleza o
la extensién de determinados documentos a incorporar al expediente no permitan o
dificulten notablemente su inclusibn en el mismo conforme a los estdndares y
procedimientos establecidos, deberan incorporarse al indice del expediente sin perjuicio de
su aportacion separada.

e Gestionar copias de documentos en ambientes electronicos, es decir, cuando un
documento perteneciente a un expediente se utiliza como copia en otros expedientes bajo
un ambiente electrénico, se tendra que prever dos opciones: duplicar dicho documento en
cada uno de esos expedientes, con el propésito de que sus indices electrénicos puedan ser
firmados y cuenten con la totalidad de los documentos, sino usar una referencia del
documento original a través de un proceso que permita indizar el documento (enlace, o un
indicador que apunte a esa Unica copia) y proveer al expediente receptor una referencia y
vista del documento con una marca de agua u otro mecanismo que lo identifique como
copia. El sistema debe controlar estos enlaces, y monitorearlos durante la ejecucién de los
ciclos de vida, llevando asi un control sobre cada referencia en cada uno de los documentos
gue se consideren como copias. Ante procesos de eliminacién documental por aplicacion
de la tabla de retencién documental, no se podra eliminar el documento si hace parte de
otro expediente cuyo tiempo de retencion es mayor o su disposicion final de conservacion
permanente, es decir que el documento esta sujeto al de mayor retencion y a la disposicion
final.

Nota:

Se debe considerar la G.INF.07 Guia para la gestion de documentos y expedientes
electronicos de Colombia como buenas précticas en el desarrollo de este requerimiento
Asi como la a Guia de aplicacion de expediente electrénico de la Norma Técnica de
Interoperabilidad de Espafia.
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Los documentos electrénicos deben permitir y garantizar la captura de documentos
encriptados directamente desde la aplicacion de software que posea tal capacidad.

¢ Los documentos electronicos seran almacenados en el repositorio existente en la SUTEL
dependiendo de la tabla de plazos.

e La informacién debe ser mantenida y estar disponible para usuarios autorizados por el
tiempo que lo requieran.

e Los documentos electronicos deben poder ser desechada de manera dirigida,
sistematizada y auditable, dependiendo de la tabla de plazos.

R19 - Gestion de Notificaciones a través de un motor de tramites (Linea#l
R19

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES

SUTEL

Gestion de Notificaciones Electronicas

Direccion General: Operaciones
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Funcionario solicitante: NA
Nombre del aplicativo Sitio Web
Fecha del requerimiento: 27/11/2016

Descripciéon del Requerimiento

Tener la funcionalidad de realizar las notificaciones en forma automatica a partir de la generacién
de diferentes tipos documentales.

Objetivo

Notificar de forma oportuna a los interesados en la direccién electronica registrada.

Justificacion

Para lograr que el contenido de un acto llegue a conocimiento de su
natural destinatario en toda su integridad sustancial y formal y en una
¢Por qué se requiere? fecha indubitada susceptible de efectuar el cémputo de plazo previsto
para que el interesado pueda actuar validamente en defensa de su
derecho, segun lo estipulado en la Ley de notificaciones judiciales y
la normativa institucional.

De manera automatica de acuerdo con el flujo del procedimiento

;,Como se va a utilizar? . . .
¢ configurado o contra solicitud de personal del SUTEL autorizado.

Direcciones Involucradas

Direccion Impacto o relacion
Consejo
Direccion General de Calidad

X

Direccion General de Mercados

X

Direccion General de Operaciones

X

Direccion General de Fonatel

Otra:

Generalidades del Desarrollo

Nombre del Producto Gestion de notificaciones

Sistema o Médulo Relacionado Plataforma Interoperabilidad e Integracién Digital
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Usuarios Usuarios Externos e internos

Normativa Asociada NA

Funcionalidades requeridas (requerimientos funcionales)

e Integracion del médulo de notificaciones con el expediente o gestion del procedimiento
administrativo.

e Integracion del comprobante de notificacibn como un documento electrénico dentro del
expediente o gestion pertinente.

e Actualizacién de bitdcora con los datos de la notificacién del documento segun detalle de
este requerimiento como trazabilidad de la accion.

e Avisos o alertas para el destinatario (correo electronico automatico).
¢ Integracion de la base de datos de los usuarios con el sistema de notificacion electrénica.

e Los servicios se proporcionaran desde una perspectiva multi-cliente. Cumpliendo en todo
momento la politica de seguridad, seguridad perimetral, navegacion segura, correo seguro,
acceso remoto, anti-amenazas persistentes avanzadas, prevencion de fugas de informacion,
etc.

Especificacion de Requerimientos
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e Este servicio debe proporcionar una plataforma comuin para gestionar automaticamente
todas las notificaciones y comunicaciones, con independencia de la via utilizada, la
solucion proporcionara el cotejo de la autenticidad de todas las direcciones, ya sean
electrénicas o producidas en papel.

¢ El sistema proporcionara, mediante diversos métodos, informacién al organismo emisor
sobre el estado de la notificacion/comunicacion emitida.

¢ Interrupcion del Sistema. Cuando el sistema de envio del correo electrénico de
notificaciones o del servidor emisor se interrumpa por cualquier motivo, la notificacion se
hard una vez restablecido el sistema. Debera realizar al menos 5 intentos segun los
plazos que se establezcan, y si aun asi la entrega no es positiva debera enviar un
mensaje al responsable del tramite para que adopte las medidas correspondientes.

¢ Durante la etapa de requerimientos /disefio se determinara la cantidad los megabytes que
soportara los documentos adjuntos en el correo electrénico de superarse dicho limite se
debe generar una alerta en el momento.

e El sistema de notificacion acreditara la fecha y hora de puesta a disposicién de la
notificacion en la direccion electrénica del interesado, asi como cualquier causa técnica
gue imposibilite alguna de las circunstancias anteriores.

e Debe permitir Gnicamente el envié y no la recepcion la cual debe hacerse por el canal
establecido web de entrada, le debe generar un mensaje al destinatario donde lo
redireccione al sitio de entrada correspondiente.

e El comprobante de las notificaciones efectuadas por medios electrénicos debe acreditar:
a) La identificacion fidedigna del remitente y del destinatario.
b) La constancia de la transmisién y recepcion, la fecha y hora en que se produce la
recepcion en la direccion electrénica del interesado.
c) Las causas técnicas que hayan podido imposibilitar la entrega valida de la
documentacion.
d) Debe indicar el tipo de gestion y el numero que identifica el documento.

e El servicio debera cumplir las garantias de confidencialidad, autenticidad y privacidad con
el fin de asegurar la identidad de los participantes y de las comunicaciones.

o El sistema debe ser capaz de soportar diferentes tipos de archivos incluyendo formatos
especiales como los establecidos en la norma técnica de gestion de documentos
electrénicos.

e Los actos de comunicacion deberan efectuarse de manera comprensible y accesible para
la persona destinataria con discapacidad, considerando las particularidades de cada una,
garantizando el ejercicio de sus derechos y deberes en igualdad de oportunidades. Por lo
cual los medios electronicos, informaticos, teleméticos o de otra clase semejante deberan
ser accesibles para cualquier condicién.
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e La solucién debera de tener la funcionalidad de realizar el registro de las actividades
operativas en la bitdcora y las actividades funcionales técnicas seran registradas en los
logs del sistema.

¢ Ademas, la notificacion debe tener una cola de reintentos y un aviso de éxito o de fallo

R21 - Generador de Reportes (Linea#l y linea #2)

R21

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES
SUTEL

Generador de Reportes

Direccion General: Operaciones
Funcionario solicitante: NA

Nombre del aplicativo Sitio Web
Fecha del requerimiento: 28/11/2016

Este requerimiento se refiere a la utilizacion de una herramienta generadora de reportes para la

creacion de los reportes que seran incluidos en la plataforma Interoperabilidad e Integracion
Digital.

Asimismo, es necesario permitir a los usuarios realizar consultas para generar reportes con la
posibilidad de exportar la informacion.
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e Mediante la herramienta de Power Bl de reportes deberd de poderse realizar consultas y
generar reportes con la informacién recolectada y almacenada en la plataforma
Interoperabilidad e Integracién Digital con la cual se puedan tomar decisiones.

e Tener disponible a los usuarios diferentes tipos de reportes dependiendo de la necesidad
del usuario conectado, con base en la informacion recolectada durante la ejecucion de todos
los procesos, se manejaran Reportes Predefinidos y también la posibilidad de agregar
nuevos reportes segun las necesidades que se presenten en la etapa de andlisis de
requerimientos o el disefio de la herramienta de la primera fase de la plataforma
Interoperabilidad e Integracion Digital.

e Poder realizar la gestion de los reportes disponibles en el sistema, en relacion a los perfiles
y roles configurados en el portal que los puedan acceder.

Justificacion

¢Por qué se requiere?

Obtencién de Datos. Integracion para ser capaces de extraer los
datos de los programas o bases de datos del que necesitamos
analizar los datos.

Disefio de Informes. Disefar informes, desde tablas de datos,
hasta paneles de control rapido con gréficos e infografias de lo
mas complejos.

Exportacion de Informes. Todos los informes se disefian
pensando cual sera su funcidn y distribucién principal.
Suscripciones. Creacion de programaciones especificas para
enviar automaticamente los informes a las personas interesadas
en los dias y horas de interés

¢ Coémo se va a utilizar?

Se utilizara mediante el Mddulo de reportes, en el cual tendra una
interfaz de acceso a los administradores de la plataforma
Interoperabilidad e Integracion Digital, donde se podra gestionar los
reportes creados en la herramienta e integrarlos a la plataforma
Interoperabilidad e Integracion Digital

Direcciones Involucradas

Direccion Impacto o relacion
Consejo
Direccién General de Calidad
Direccién General de Mercados
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Direccidon General de Operaciones

X

Direccion General de Fonatel

X

Otra:

Generalidades del Desarrollo

Nombre del Producto

Médulo de reportes

Sistema o Modulo Relacionado

Plataforma Interoperabilidad e Integracion Digital

Usuarios

Usuarios Internos y externos

Normativa Asociada

NA

Funcionalidades requeridas (requerimientos funcionales)

Tener habilitado un médulo de consulta a reportes para todos los usuarios.

Una vez creado los reportes en la herramienta, el Gestor de Reportes debe tener la
funcionalidad para registrar dichos reportes en la plataforma, definiéndole el nombre y los
pardmetros (si son necesarios) para posteriormente ser invocados desde la interfaz de
usuario.

Poder dar de alta o baja a uno o varios reportes ya ingresados en la plataforma.

Debe de existir un formulario mediante el cual el usuario pueda ingresar los valores de los
parametros del reporte seleccionado, para poder generarlo; si el reporte no necesita el
ingreso de parametros dicho formulario no debe de mostrarse.

Debe de existir un visor de reportes dentro del cual se tendra la funcionalidad de exportacion
de estos en diferentes formatos que requiera la SUTEL en su momento.

Especificacion de Requerimientos
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Dentro de la solucién debe de existir un médulo de reportes, en el cual los usuarios puedan
ingresar.

Dentro del Gestor de reportes debe contar con la funcionalidad de ingresar reportes ya
creados en la herramienta a la plataforma, como parte de la insercién se debe de ingresar
el nombre del reporte y los parametros para realizar la consulta en caso de que los necesite.
En el Gestor de Reportes se debera permitir crear la asignacion de los reportes disponibles
a los diferentes roles / perfiles ya predefinidos en la solucion, con el fin de restringir el acceso
a los mismos, es importante mencionar que lo anterior solo lo podré realizar el administrador
del sistema.

Una vez los reportes sean ingresados en la plataforma y se realice la configuracion
necesaria, se podra dar de alta a los reportes para que los mismos se habiliten al médulo
de consulta de usuarios o se den de baja para que los usuarios no puedan visualizar dicho
reporte.

Cuando un usuario dentro de la plataforma selecciona un reporte y este no tiene parametros
configurados, la informacién de este debe de ser desplegada en el visor de reportes de la
solucion, de modo contrario si el reporte tiene parametros configurados la solucién debe de
mostrar un formulario mediante el cual el usuario pueda ingresar los valores de los
pardmetros necesarios para la ejecucion del reporte, una vez realizado lo anterior se debe
de mostrar el resultado del reporte en el visor.

Es importante mencionar que a la hora que un usuario ejecuta un reporte y los parametros
configurados se puedan recolectar de la sesion iniciada en la plataforma, el formulario de
pardmetros no sera desplegado y la informacién del reporte sera mostrada en el visor.

La informacién del reporte debe estar actualizada en tiempo real.

e El adjudicatario debera crear y disefiar los reportes en la herramienta de Power BI. La

definicion de dichos reiortes se establecera en el entreiable A de la fase #1 i fase #2.

¢ Lasolucion debera responder en el minimo de tiempo posible ante las solicitudes realizadas
por los usuarios.

La solucién debera poseer interfaces graficas bien formadas.

La solucién debera proporcionar mensajes de error que sean informativos y orientados a

usuario final.
e La solucion debera soportar el manejo de gran cantidad de informacién durante su
proceso
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R22 - Gestor documental para el MICITT (Linea#1
R22

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES
SUTEL

Portal de consulta para el usuario MICITT

Direccion General: Operaciones
Funcionario solicitante: Tecnologias de la Informacion
Nombre del aplicativo Sitio Web

Fecha del requerimiento: 28/11/2018

Este requerimiento se refiere a la necesidad del MICITT (Viceministerio de
Telecomunicaciones) para tener un portal de consulta que acceda a los tramites internos de la
SUTEL relacionado con los procesos en conjunto, con fin de consultar los expedientes digitales
y poder establecer una interaccién con el nuevo sistema de interoperabilidad de la SUTEL.
Asimismo, es necesario poder visualizar los expedientes de los tramites que involucran al
MICITT con el nuevo sistema de interoperabilidad de la SUTEL, mediante la consulta de los
documentos de acuerdo con el rol de seguridad asignado.

Se requiere analizar la integracion de un solo expediente dentro de la herramienta de
Interoperabilidad de SUTEL para el MICITT, donde los procesos o documentacion
relacionados tengan integracion en la gestion de expedientes, y seguridad de
confidencialidad en ambos lados, segun los parametros de seguridad de informacion de
ambas instituciones.

Capturar la informacién referente a los procesos y procedimientos relacionados con el
MICITT.

Garantizar que el MICITT tendra la tramitologia de la gestion de procesos de un solo
expediente Unico que contiene la misma estructura documental y la misma informacion que
en la SUTEL, mediante una consulta de informacion desde el portal y con los parametros
de seguridad establecidos resguardando la informacién de ambas instituciones.
Garantizar que cada vez que un tramite concluye o se reapertura un expediente que
involucre al MICITT el expediente de dicho procedimiento sea consultado mediante el
portal.
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e Utilizar un expediente unificado que contenga la misma informacion entre en el MICITT y

la SUTEL.

e Garantizar él envi6 exitoso del o los experimentes relacionados con el MICITT por un medio
seguro que permita mantener la integridad de los documentos electrénicos.

Justificaciéon

¢ Por qué se requiere?

La informacion de los procesos que involucren al MICITT deben de ser
almacenados en el gestor documental de la SUTEL segln
corresponda la gestibn. Si el expediente o la gestibn es
responsabilidad del MICITT, entonces se almacena una copia en
SUTEL del expediente.

¢Cobmo se va a utilizar?

Se utilizara mediante una interfaz en la plataforma la cual realizara la
consulta de los documentos con el nuevo sistema de interoperabilidad de
la SUTEL, dicha accién sera ejecutado por los administradores de la
plataforma Interoperabilidad e Integracién Digital debido a que el acceso
estard restringido.

Ademas, existiria otra interfaz donde se visualicen cuales documentos
fueron creados desde el MICITT.

Direcciones Involucradas

Direccion Impacto o relacion
Consejo
Direccidon General de Calidad
Direccion General de Mercados [
Direccion General de Operaciones [
Direccion General de Fonatel
Otros X

Generalidades del Desarrollo

Nombre del Producto

Médulo de visualizacion de expedientes del MICITT.

Sistema o Modulo Relacionado Plataforma Interoperabilidad e Integracion Digital
Usuarios Usuario Administrador y/o procedimiento automatico
Normativa Asociada NA
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Funcionalidades requeridas (requerimientos funcionales)

1. EI MICITT tendré la posibilidad de visualizar los expedientes almacenados en Sistema de
Gestién Documental Institucional (Gestor Documental de la SUTEL) que estén relacionado
con los procesos que involucren el MICITT.

2. Se debe de poder realizar la identificacion de los archivos que seran visualizados al Gestor
Documental de la SUTEL.

3. Cuando se da la reapertura de expediente se debe de contar con la funcionalidad de poder
exportar los archivos y/o las modificaciones de las versiones al Gestor Documental del
MICITT.

4. La SUTEL tendra la posibilidad de enviar el expediente o documentos electrénicos por un
medio seguro manteniendo los estandares de privacidad, seguridad.

5. Permitir que el MICITT ingrese la informacion necesaria para la ejecucion exitosa de los
procesos y procedimientos relacionados al mismo.

Especificacion de Requerimientos
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¢ Cuando un procedimiento que involucra al MICITT concluye, los datos deben ser notificados
y remitidos automéaticamente para su inscripcion en el asiento del RNT y los archivos de
interés dentro del expediente seran visualizados en el nuevo portal de interoperabilidad de
la SUTEL.

¢ Anivel de autentificacion se procedera a disefiar e implementar la mejor opcion para permitir
una autenticacion segura para los usuarios del MICITT.

e La solucién permitird que la SUTEL tenga la posibilidad de enviar el expediente o
documentos electrénicos por un medio seguro manteniendo los estandares de privacidad,
seguridad e integridad.

¢ Permitir que el MICITT ingrese la informacion necesaria para la ejecucion exitosa de los
procesos y procedimientos relacionados al mismo

e Si se da una reapertura de un expediente de dichos procesos, se debe contar con la
funcionalidad de visualizar en el nuevo portal de interoperabilidad de la SUTEL los archivos
de interés que fueron modificados o agregados, lo anterior con el fin de mantener la
integridad del expediente y siempre manejarlo con la misma informacion en ambas
organizaciones, lo anterior debe de realizarse por medio de una interfaz que debe de
construirse en la plataforma Interoperabilidad e Integracién Digital, mediante la cual se
iniciara el procedimiento de visualizaciéon de los documentos.

e Se debe de crear un médulo dentro de la solucién el cual permite la identificacién en los
archivos de los expedientes que se desean visualizados de la SUTEL al MICITT y sobre los
mismos implementar estampillas de tiempo para hacer exportaciones incrementales en
caso de gue se realice una reapertura de un expediente.

¢ Elformato oficial para la exportacién de archivos entre el gestor documental es PDF/A, esto
quiere decir que todos los archivos que se encuentren almacenados en el Gestor
Documental de la SUTEL (Sistema de Gestion Documental Institucional) que no tengan el
formato oficial, seran primero transformados al formato oficial y posteriormente exportados.

Procedimiento del Negocio

Nombre del
procedimiento PA-02 Tramite para Permisos

Usuarios Usuarios Sutel y Usuarios MICITT

Hace referencia al flujo del procedimiento que sigue una solicitud que
L involucra a las dos entidades (MICITT y SUTEL), en la documentacion
Descripcion de dicho procedimiento hace énfasis a la exportacion de los documentos
de interés de Sistema de Gestion Documental Institucional a través de la
plataforma Interoperabilidad e Integracién Digital.
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La visualizacion de expedientes para el MICITT debe de contar con la
misma estructura documental de Sistema de Gestibn Documental
Institucional para poder realizar la exportacion de manera efectiva.

Precondiciones

Entradas Resolucion de un tramite

Salidas

Archivos de interés almacenados en carpetas tipo file system en el Micitt

e La soluciébn debera de tener la funcionalidad de realizar el registro de las actividades
operativas en la bitacora y las actividades funcionales técnicas seran registradas en los logs
del sistema.

¢ Deben de existir métodos que resguarden la seguridad de los archivos confidenciales, segln
la seguridad de informacion de ambas instituciones, en caso de que la totalidad de los mismos
no sean importados o0 se ocasién un error en el procedimiento se debe de generar un informe
de inconsistencias.

e Los archivos que seran visualizados al Gestor documental del MICITT estara en formato PDF.

Disponibilidad 100%

Desempefio 100%

Se aporta en todos los requerimientos en el apartado “Especificacion de Requerimientos no funcionales (si
aplica)”, la funcionalidad de registrar las actividades técnicas en el log del sistema y las operativas en la
bitacora, lo anterior debido a que dicha funcionalidad siempre se ejecutara en cualquiera actividad o
procedimiento realizado en la solucién por cualquier usuario.

R25 - Emisidén de certificaciones, oficios, acuerdos de MICITT y resoluciones con
firma digital (Linea#1

R25

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES
SUTEL

Emisién de certificaciones, oficios, resoluciones y tipos documentales con firma digital

Direccion General: Operaciones
Funcionario solicitante: NA
Nombre del aplicativo Sitio Web
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Fecha del requerimiento:

28/11/2016

Descripcion del Requerimiento

e Este requerimiento describe cuales son los documentos que serdn procesados por medio

del médulo de firma
estaran a disposicién

digital que sea desarrollado o adquiera la SUTEL y que los mismos
de todos los involucrados para su consulta y visualizacion.

Objetivo

¢ El objetivo de este requerimiento es poder generar la firma digital en los diferentes formatos

de los documentos a

lo largo de los procesos, a pesar de que los mismos no sean oficiales,

lo anterior se busca con el fin de garantizar la integridad de los documentos y evidenciar la
participacion de los involucrados en el procedimiento que requieran firmarlo.

¢ Ademas de que dichos documentos firmados puedan ser consultados desde la plataforma
Interoperabilidad e Integracién Digital y que las firmas digitales sobre los mismos se puedan

visualizar.

Justificacion

¢Por qué serequiere?

Es necesario que se pueda firmar digitalmente cualquier documento
de los tramites procesados en la plataforma en diferentes formatos y
que dichos documentos puedan ser consultados por los involucrados
del procedimiento.

¢Cobmo se va a utilizar?

Requerimiento Componente de Firma Digital Avanzada: Para
generar las firmas en los diferentes documentos de los procesos. (Ver
requerimiento R03)

Requerimiento Portal de consulta del Registro Nacional de
Telecomunicaciones: Medio por el cual los usuarios podran solicitar
las certificaciones del RNT conforme al art. 80 de la Ley 7593, de lo
contrario seria el archivo de Sutel o una solicitud a otro departamento.
(Ver requerimiento R08-R10)

Direcciones Involucradas

Direccién

Impacto o relacion

Consejo

X

Direccion General de Calidad

X

Direccion General de Mercados

X

Direccion General de Operaciones

X
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Direccion General de Fonatel

Otra:

Generalidades del Desarrollo

Nombre del Producto

Plataforma Interoperabilidad e Integracion Digital

Sistema o Médulo Relacionado

Mdédulo de consulta de documentos de tramites y Modulo de
firma de digital

Usuarios

Usuarios Internos y externos

Normativa Asociada

NA

Funcionalidades requeridas (requerimientos funcionales)

Implementar la firma digital en todos los documentos que lo requieran y formen parte de los
procesos tramitados en la SUTEL.

Permitir la disponibilidad de dichos documentos firmados para todos los involucrados de los
tramites y la visualizacion de las firmas digitales en dichos archivos a la hora que son
consultados.

Especificacion de Requerimientos

Dentro de los tramites que son procesados en la plataforma Interoperabilidad e Integracién
Digital es necesario la firma digital dentro de diferentes tipos de documentos, con la
implementacion de la plataforma Interoperabilidad e Integracion Digital surge la necesidad
de poder salvaguardar los documentos que forman parte de los procesos con el fin de
garantizar la integridad de la informacién y de poder visualizar la participacion de un
involucrado en el procedimiento, especificamente firmando un documento digitalmente.

Permitir a los involucrado realizar consultas de un documento relacionado a un
procedimiento especifico mediante el Médulo de consulta, con el fin de presentar en pantalla
dicho documento en el visor de la plataforma Interoperabilidad e Integracién Digital en
conjunto con las firmas digitales que contenga dicho archivo.

Procedimiento del Negocio
Nombre del o
procedimiento PA-34 Certificaciones del RNT
Usuarios Usuarios Internos
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procedimiento hace referencia a los procesos que deben de ser
ejecutados a lo interno de la SUTEL cuando se realiza una solicitud de
o Certificacion del RNT, la asignacion de la solicitud a un registrador
Descripcion para que realice la busqueda de la informacién y el archivo de
respuesta que debe de ser notificado al consultante digitalmente a
través de la plataforma. La certificacion del RNT debera contar con
firma digital institucional.

Entradas Solicitud de consulta.

Salidas Correo u oficio de respuesta (Certificacion Emitida).

Especificacién de Requerimientos no funcionales (si aplica)

e El procedimiento relacionado con el requerimiento hace referencia a los procesos internos
gue se ejecutan cuando se realiza una solicitud de certificacién del RNT. La certificacién
debe contar con un formato. Debe existir la posibilidad de certificar los documentos ligados
al acto o asiento inscribible custodiados por el gestor documental. La certificacion del
asiento debe incluir la informacién actualizada del mismo.

e La soluciéon debera de tener la funcionalidad de realizar el registro de las actividades
operativas en la bitacora y las actividades funcionales técnicas seran registradas en los logs
del sistema.

¢ La firma digital en documentos notificados para personas Juridicas y para consulta publica
y externa deben de ser firmados mediante la cedula juridica de la SUTEL y no mediante la
firma de un funcionario.

Disponibilidad 100%

Desempefio 100%

R27 - Sistema de Registro Nacional de Telecomunicaciones. (Linea#1)

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES

SUTEL
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TELECOMUNICACIONES

Médulo de Registro Nacional de Telecomunicaciones.

Direccion General: RNT
Funcionario solicitante: NA
Nombre del aplicativo Sitio Web
Fecha del requerimiento: 04/10/2016

Creacién de un médulo que se debe de crear dentro de la plataforma para la gestion de los asientos
inscribibles, ligados el Gestor Documental de la SUTEL, ademas de cumplir con el principio de
publicidad establecido en la Ley General de Telecomunicaciones y con las obligaciones sefialadas
en los articulos 73y 80 de la Ley 7593.

e Crear de un modulo que contemple la gestion del registro de RNT.

Para cumplir con el principio de publicidad establecido en la Ley
General de Telecomunicaciones y con las obligaciones sefialadas en
los articulos 73y 80 de la Ley 7593.

¢Por que se requiere? Proveer a los usuarios externos de la posibilidad de consultar los datos

de manera inteligente e intuitiva y al usuario interno la posibilidad de
cumplir con mayor eficiencia las solicitudes de informacion y
certificacion.

Por medio de la gestion diaria del Registro Nacional de
Telecomunicaciones.

¢,Coémo se va a utilizar?

Direccion Impacto o relacion
Consejo / RNT
Direccién General de Calidad
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Direccion General de Mercados
Direccion General de Operaciones
Direccion General de Fonatel

Generalidades del Desarrollo

Nombre del Producto Portal Interoperabilidad e Integracion Digital

Mdédulo de consulta al Registro Nacional de

Sistema o M6édulo Relacionado L
telecomunicacion

Usuarios Usuarios Ordinarios, Regulados y acceso publico.

Normativa Asociada NA

Funcionalidades requeridas (requerimientos funcionales)

e Creacion de un modulo de gestion de registro de RNT.

o Se debe desarrollar el médulo de creacién de asientos de actos inscribibles.

o Se debe desarrollar el médulo de nuevos arbitros y peritos acreditados

o Se debe desarrollar el médulo de nuevo acuerdo acceso de interconexion.

o Se debe desarrollar el médulo de nuevo aprobacién de precios y tarifas.

o Se debe desarrollar el médulo de nuevo contrato de adhesiéon

o Se debe desarrollar el médulo de nuevo convenio privado para el intercambio del trafico
internacional.

o Se debe desarrollar el médulo de nuevo convenio internacional

o Se debe desarrollar el médulo de nuevo oferta de interconexién

o Se debe desarrollar el médulo de nuevo de lista de homologacion de equipos

o Se debe desarrollar el médulo de nuevo informe de FONATEL.

o Se debe desarrollar el médulo de nuevo laboratorio.

o Se debe desarrollar el médulo de nueva norma y estandar de calidad.

o Se debe desarrollar el médulo de nuevo oferta de interconexion.

o Se debe desarrollar el médulo de nuevo orden acceso e interconexion.

o Se debe desarrollar el médulo de nuevo reglamento técnicos.

o Se debe desarrollar el moédulo de nuevo recurso de numeracion.

Especificacion de Requerimientos
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Creacion de un modulo de gestion de registro de RNT.

El procedimiento se encarga de validar el documento y si pertenece al RNT asigna el
registrador para que valide la informacion y si esta inscribible se procede a emitir la
certificacion. Si la certificacion no pertenece al RNT se concluye el proceso antes de
asignar al RNT. Si corresponde a otra area de Sutel se debera asignar a través de otro
proceso.

La definicion de cada uno de los modulos sera establecida en la fase #1.

El usuario normal deberd estar asociado con roles predefinidos en la plataforma
Interoperabilidad e Integracion Digital por el usuario administrador lo cual limitaré las
funcionalidades dentro de la plataforma Interoperabilidad e Integracién Digital.

Cada accion realizada dentro de la plataforma debera de registrarse en la bitacora del
sistema y toda funcion realizada por el sistema debera ser registrada en el Logs.

El disefio de la pagina debe estar alineado con el libro de marca y disefio aprobado por
la SUTEL al momento de la contratacion. (Los libros de marca utilizados para establecer
los lineamientos de disefios en la etapa de levantamiento de requerimientos).

La solucion debe cumplir con los estandares W3C y la solucion web debe poseer
un diseno “Responsive”.

El desarrollo de las soluciones debera ser efectuadas en la plataforma de .net la version
mas reciente.

Debe permitir la visualizacibn y navegacion sobre los diferentes aplicaciones y
documentos a través de un navegador de internet.

Requerimientos no funcionales

o El rendimiento en velocidad de la consulta debe de ser 6ptima y no durar mas de 3 seg
realizando la consulta e imprimiendo los datos en pantalla.

o Encasode que la accion demore més del tiempo estipulado se debera de mostrar un aviso
en pantalla y el porcentaje de avance de este.

o La solucion debera de tener la funcionalidad de realizar el registro de las actividades
operativas en la bitacora y las actividades funcionales técnicas seran registradas en los
logs del sistema.

o Serequiere que la herramienta realice gestion de errores no esperados e informe al usuario
de aquellos eventos que ocasionan que no se concluya una actividad realizada por él.

o Se requiere que la aplicacion esté disponible de manera permanente una vez que el
usuario haya decidido utilizarla y hasta tanto no se salga de la herramienta.

o La SUTEL entregard al adjudicatario los libros de marca que deberan ser utilizados para
establecer los lineamientos de disefio, dicha informacion sera entregada en la primera fase
del proyecto.

o El sistema por desarrollar se deberd integrar a la solucion de interoperabilidad de forma
eficiente o eficaz.
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Sutel SUPERINTENDENCIA DE Licitacion Publica

TELECOMUNICACIONES

R28 — Aplicativo WEB para la administracion de la informacién institucional
(Linea#l)
R28

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES
SUTEL

Aplicativo WEB para la Administracion de lainformacion institucional

Direccion General: Operaciones
Funcionario solicitante: TI
Nombre del aplicativo Sitio Web
Fecha del requerimiento: 19/09/2018

e Se requiere diseiar, desarrollar e implementar un aplicativo WEB para el mantenimiento
correspondiente a la administracién de la informacién institucional.

e Gestionar mediante el aplicativo WEB la administracion de la informacion institucional

Para darle continuidad a las gestiones de informacién institucional

¢Por qué se requiere?

) . El area de Gestion Documental lo utilizaré en las labores atinentes a
¢Como se vaautilizar? | gys funciones

Direccion Impacto o relacion

Consejo
Direccién General de Calidad
Direccién General de Mercados

X

X

X

X

Direccion General de Operaciones
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Direccién General de Fonatel
Otra:

Nombre del Producto Plataforma Interoperabilidad e Integracion Digital

Sistema o Médulo Relacionado Aplicativo WEB para la administracion de la informacion
institucional.

Usuarios Usuarios administradores de Gestién Documental

Normativa Asociada NA

TEL.: +506 4000-0000 Apartado 151-1200
FAX: +506 2215-6821 San José - Costa Rica Pagina 146 de 211

ggggg?ggg?‘ gestiondocumental@sutel.go.cr



A
O] sutelmmase Licitacion Pablica
v

Disefiar, desarrollar e implementar un aplicativo WEB para el mantenimiento correspondiente
a la administracién de la informacion institucional que contenga lo siguiente:

1. Mddulo de Mantenimientos:
Sustituir por esto no debe hacerse tan especifico porque también se estan dejando cosas

por fuera
a. Permita ingresar nuevas categorias en la estructura y nuevos regulados
b. Modificar y borrar los datos existes

c. Bitdcora de trazabilidad de las acciones realizadas en estos médulos que permita
realizar auditorias.

2. Mobdulo de Gestion.

a Permitir ingresar documentos digitalizados y gestiones manualmente

b Modificar, mover, borrar documentos y gestiones

C. Buzon para redistribucion de informacion

d. Bitacora de trazabilidad de las acciones realizadas en ese médulo que permita realizar
auditorias

e. Configurar los permisos para el acceso a cada gestion

f. Verificacién de la informacién confidencial

3. Un médulo de Reportes.

4. Un modulo de seguridad donde permita asignar permisos, roles y demas a los usuarios de
acuerdo a cada uno d ellos médulos.

5. La informacién contenida en el médulo de mantenimiento que actualmente utiliza Gestién
Documental debera migrarse al Web Service

6. La funcionalidad del mdédulo de regulados utilizado actualmente por la SUTEL debe ser
encapsulado y expuesto por métodos en un Web Service.

7. La solucién debe contener la funcionalidad y los componentes para poder consumir los
métodos expuestos en el Web Service mencionado anteriormente.

8. Se debe tener la funcionalidad de creacion de una cuenta, cada vez que un usuario es
registrado en la plataforma.

9. Cuando un usuario es registrado y tiene en su cuenta mas de un role asignado, dentro de
la plataforma debe de existir la manera de poder visualizar las tramites habilitados para
cada Role en sitios separados.

10. El Gestor de estructuras documentales y cuentas de la solucién tendran la funcionalidad de
gestionar los usuarios, roles y permisos de las cuentas
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11. Ademas, el mismo gestor debe tener la posibilidad de creacién de nuevas estructuras
documentales.

12. Creacién de todos los elementos dentro del expediente digital: Documentos, carpetas y
archivos que se deben de almacenar.

13. Debe de registrar las actividades en la bitacora y en los Logs del sistema.

Especificacion de Requerimientos

1. Mobdulo de Mantenimientos:

a. Un mddulo para el mantenimiento de la informacién relacionado con los Regulados que
procesan diariamente el departamento de Gestion Documental. Debe poder darle
manteamiento como minimo a la informacién como: Datos del Regulado, Representante
Legal, informacion del contacto, Canon, Estado del Regulado, Gestiones, Clase de
regulados y tipo de solicitud y los servicios relacionados que brinda el Regulado (estos
servicios se consumiran del sistema actual SITEL). Las acciones minimas que se requieren

son:
v" Crear nuevos Regulados.
v" Modificar Regulados existentes.
v' Eliminar Regulados existentes que no tengan tramites existente en el expediente.
v' Consulta de Regulados.
v' Busqueda de Regulados
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¢ ElI médulo de regulados utilizado en la SUTEL actualmente tiene la funcionalidad de definir
una estructura documental para cada usuario que sea registrado y los trdmites ligados al
mismo, dicha funcionalidad debe de ser encapsulada en un Web Service y expuesta para
poder ser consumido por la plataforma Interoperabilidad e Integracion Digital.

e EIl Gestor Documental de la SUTEL realiza consultas a la informacion almacenada en el
modulo de regulados para realizar busquedas de informacién, retornar un numero de
indexacién dentro un expediente, devolver el numero de Gestibn consecutivo 0 una
busqueda de historial de tramites de un usuario especifico, entre otros tipos de
transacciones (Ver Anexo 1), dichas funciones son aquellas que deben de ser encapsulados
en métodos y expuestas en un Web Service para poder ser integradas y consumidas por la
plataforma .

¢ Como parte fundamental de la solucion Digital debe de existir un Gestor de Estructuras
documentales y cuentas, el cual mediante los componentes, configuraciones y conexiones
necesarias pueda consumir los métodos del Web Service y poder generar la integracion de
manera correcta entre el Gestor documental y la plataforma,

¢ Cuando un usuario desea ingresar en la plataforma para realizar algun tipo de solicitud,
independientemente el tipo de usuario sea un ente juridico o una persona fisica, la
plataforma Interoperabilidad e Integracién Digital mostrado a ambos ser& el mismo.

¢ Cuando un usuario se registra en la plataforma autométicamente tendra los privilegios y/o
accesos a los tramites bases de todo ciudadano o publico en general tienen derechos de
realizar segun lo indicado por la SUTEL. Los usuarios que se registran que pertenecen a
un Regulado, debera existir una forma para que la SUTEL lo pueda identificar y le pueda
elevar los privilegios para permitir realizar tramites correspondientes propiamente a los
Regulado. Los Regulados deben indicar a la SUTEL quien de los funcionarios de ellos
tendra los permisos como administradores para poder crear y asignar permisos al resto de
funcionarios del Regulado. La cuenta como un usuario administrador del Regulado, tiene la
posibilidad de crear nuevos usuarios (Supervisor y Normal) en la cuenta.

e El usuario supervisor podra visualizar todos los tramites y procesos asociados a la cuenta.
El usuario normal deberd asociarse con Roles predefinidos en la plataforma
Interoperabilidad e Integracion Digital por el usuario administrador de la cuenta lo cual
limitar& las funcionalidades dentro la plataforma.

e Los roles que se pueden relacionar con los usuarios de las cuentas son creados por medio
del administrador de la solucién, el cual mediante el Gestor de Estructuras documentales y
cuentas de la plataforma Interoperabilidad e Integracion Digital, pueda crear la relacién de
los roles con los tramites que se requieren habilitar.

¢ Una vez que se inicie sesion en la plataforma, se debe de poder visualizar los tramites de
los diferentes roles que posee la cuenta en sitios separados.

¢ La solucion implementada debe poder generar un identificador Unico por cuenta para poder
mantener la trazabilidad de las acciones y tramites realizados dentro la plataforma.
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e Toda comunicacién que incluya documentos con el Gestor documental de SUTEL, debe
realizarse siguiendo lo normativas ETSI TS 101903 y ETSI TS 102 778 y el ISO 14721-

2012.
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Especificacion de Requerimientos no funcionales

e La solucion debera de tener la funcionalidad de realizar el registro de las actividades
operativas en la bitdcora y las actividades funcionales técnicas seran registradas en los logs
del sistema.

¢ Toda informacion que sea considerada sensible, acceso restringido o se encuentre protegida
por la ley de proteccion de datos debe ser almacenada en bases de datos de forma cifrada.
Para evitar cualquier robo de informacion.

¢ El rendimiento en velocidad de la consulta debe de ser 6ptima y no durar mas de 3 seg
realizando la consulta e mostrando los datos en pantalla.

e En caso de que la accién demore mas del tiempo estipulado se debera de mostrar un aviso
en pantalla y el porcentaje de avance de este.

e Se requiere que la herramienta realice gestion de errores no esperados e informe al usuario
de aquellos eventos que ocasionan que no se concluya una actividad realizada por él.

e Se requiere que la aplicacion esté disponible de manera permanente una vez que el usuario
haya decidido utilizarla y hasta tanto no se salga de la herramienta.

e La SUTEL entregara al adjudicatario el libro de marca que deberan ser utilizados para
establecer los lineamientos de disefio, dicha informacidn sera entregada en la primera fase
del proyecto.

e El sistema por desarrollar se debera integrar a la soluciéon de interoperabilidad de forma
eficiente o eficaz.

e La plataforma debera de tener la funcionalidad de realizar el registro de las actividades
operativas en la bitdcora y las actividades funcionales técnicas seran registradas en los logs
del sistema.

e Sise dura mas de 3 seg consumiendo un método del Web Service se debe de presentar un
mensaje en pantalla indicando la accion que se esta realizando.

o Es importante mencionar que dicho requerimiento debe de cumplir y relacionarse con los
lineamientos de disefio expuestos en los requerimientos FRA-TI-SR01-2016 y FRA-TI-SR02-

2016
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TELECOMUNICACIONES

SRO01 - Redisefo visual de todos los portales publicos (Linea#2

FORMULARIO DE REQUERIMIENTO PARA APLICACIONES
SUTEL

Redisefio visual de todos los portales publicos

Direccién General: Operaciones
Funcionario solicitante: NA
Nombre del aplicativo Sitio Web
Fecha del requerimiento: 27/11/2016

e Este requerimiento hace referencia a los alineamientos de disefio que debe de tener los
portales publicos ya existentes en la SUTEL, para cumplir con el libro de marca de la
institucion el cual es utilizado por el area de comunicaciones.

e Realizar la integracion de los sitios publicos ya creados en la SUTEL a la plataforma SUTEL

Diiital iara tener un acceso centralizado de todos los sitios de la orianizacién.

e Mantener un estandar de disefio visual de los sitios publicos de la solucion.

Centralizar todos los sitios publicos con los que cuenta la SUTEL en una solucion.

Para centralizar todos los sitios publicos con los que cuenta la SUTEL
y facilitar su acceso. Asimismo, es necesario que los mismos cumplan
con los lineamientos de disefio ya establecidos en los libros de marca
utilizados en la SUTEL.

Mediante una plataforma centralizada.

¢Por qué se requiere?

¢,Como se va a utilizar?

Direccion Impacto o relacion
Consejo
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X

Direccién General de Calidad

X

Direccién General de Mercados

X

Direccion General de Operaciones

X

Direccion General de Fonatel

Otra:
Nombre del Producto Acceso a sitios publicos de la SUTEL
Sistema o Modulo Relacionado Plataforma Interoperabilidad e Integracion Digital
Usuarios Usuarios externos e internos
Normativa Asociada NA

¢ Mantener un estandar de disefio en todos los sitios creados e integrados a la plataforma.

e Poder tener acceso desde la plataforma a los diferentes sitios publicos de SUTEL ya
construidos.

TEL.: +506 4000-0000 Apartado 151-1200
FAX: +506 2215-6821 San José - Costa Rica Pagina 153 de 211

800-88-SUTEL

800-88-78835 gestiondocumental@sutel.go.cr



SUPERINTENDENCIA DE
TELECOMUNICACIONES

Licitacion Publica

ﬂsutel
v

Realizar el redisefio visual en los sitios publicos de la SUTEL Esto se debe orientar a los
lineamientos del libro de marca aprobado por la SUTEL al momento de la contratacion.
Los libros de marca utilizados para establecer los lineamientos de disefios en la etapa de
levantamiento de requerimientos son:

o Libro de marca del SUTEL

o Libro de marca del &rea de comunicaciones
En el requerimiento se hara referencia a la integracion de los sitios publicos a la solucion, se
mencionara en el requerimiento RO7.
A continuacion, se indica algunos ejemplos de los sitios que se les debera realizar una mejora
en el disefio grafico:

Nombre Direccion Publico
ERP ND No
formulariopublico. ND Si
formularios ND No
frhomologacion https://homologacion.sutel.go.cr/ Si
gestordoc ND no
hogaresconectados https://sutel.go.cr/fonatel/hogares-conectados Si
mapas https://mapas.sutel.go.cr/ Si
mediciones ND Si
micomparador http://micomparador.sutel.go.cr/ Si
plataformadocumental | https://plataformadocumental.sutel.go.cr/ Si
PRO-FON ND No
proyectos ND No
radioaficionados https://sutel.go.cr/pagina/radio-aficionados-y-banda Si
reclamaciones ND Si
rnt ND No
rntplus https://consultarntplus.sutel.go.cr/listado _operadores.html S
servicedesk ND No
https://sig.sutel.go.cr/connect/analyst/mobile/#/main?mapcfg=A In
sig fraestructura Si
https://play.google.com/store/apps/details?id=com.sutel.sutelintera
sutelinteractiva ctiva&hl=es Si
visorcalidad https://visorcalidad.sutel.go.cr/ Si
webreclamaciones ND Si

Especificacion de Requerimientos no funcionales (si aplica)
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¢ Es importante mencionar que existen mas sitios publicos de consulta que deben de ser
integrados a la plataforma para efectos de este documento se incluy6 el procedimiento que
se incluye en el flujo del procedimiento el sitio de mapas de la SUTEL que es de acceso
publico.

e A pesar de que, en el procedimiento relacionado con este requerimiento en el cuadro
anterior el funcionario es quien realiza la consulta en el sitio publico, dicha consulta (u otras
dependiendo de la necesidad) podria ser generada por un ciudadano en otra situacién.

R29 — Modulo de transformacién de documentos (Linea #1y Linea #2)

R29

Moédulo de transformaciéon de documentos

SUTEL

Direccién General: Operaciones
Funcionario solicitante: TI
Nombre del aplicativo Sitio Web
Fecha del requerimiento: 19/09/2018

Se requiere disefar, e implementar un médulo que permita la transferencia de los documentos
electronicos y archivos digitales de acuerdo con las normas técnicas del archivo nacional
especificadas en el documento de Norma técnica para la gestiéon de documentos en el sistema
nacional de archivos y Requerimientos para aplicar en los procesos de digitalizacién certificada

en el Sistema Nacional de Archivos de Costa Rica.

2 Ingrese cudl es el objetivo del requerimiento.
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e Velar con el cumplimiento de la norma técnica del archivo nacional para la digitalizacion
de documento para el resguardo o almacenamiento de documentos electrénicos.

¢ Facilitar el acceso digital por medio de las facilidades tecnolégicas actuales.

Justificacion

Dicho requerimiento se requiere con la finalidad transferencia de los
SPor qué serequiere? |documentos electrénicos y archivos digitales de acuerdo con las
normas técnica del archivo nacional.

) . El area de
¢Como se vaa utilizar? | Gestion Documental lo utilizara en las labores propias

Direcciones Involucradas3

Direccion Impacto o relacion
Consejo
Direccion General de Calidad
Direccion General de Mercados
Direccion General de Operaciones
Direccion General de Fonatel

Otra:

Generalidades del Desarrollo

Nombre del Producto® Plataforma Interoperabilidad e Integracién Digital

Sistema o MAddulo Relacionado® NA

H 6 . .. .,
Usuarios Usuarios administradores de Gestién Documental

Normativa Asociada’ NA

Funcionalidades requeridas (requerimientos funcionales)

3 Marque con una X las direcciones que estarian involucradas en el requerimiento.

4 Escriba el nombre del producto relacionado al requerimiento.

5 Escriba el sistema o mddulo relacionado al requerimiento.

® Escriba los usuarios que estan relacionados al requerimiento solicitado.

7 Escriba la normativa asociada del requerimiento en caso de que aplique, de lo contrario escriba NA.
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e Soporte de metadatos establecidos por la institucion y las establecidas en el documento
“‘Requerimientos para aplicar en los procesos de digitalizacion certificada en el Sistema
Nacional de Archivos de Costa Rica” el cual se encuentra en la pagina del archivo nacional

de Costa Rica.

Un modulo en el sistema de interoperabilidad que permita a los administradores del area
de gestion documental realizar el traslado y/o digitalizacion de la documentacion de forma
eficiente y eficaz de acuerdo con cada uno de los procesos a crear a la herramienta de
interoperabilidad que cumpla con lineamientos vigentes del archivo nacional de Costa Rica
y Espafia sobre Requerimientos para aplicar en los procesos de digitalizacion certificada

en el Sistema Nacional de Archivos de Costa Rica” y documento electrénico.

Para el proceso de digitalizaciébn se debe considerar las siguientes recomendaciones
técnicas en los procesos de digitalizacion:

Formato de Imagen: TIFF, con compresion sin pérdida de tipo lzw, para archivos
maestros y JPG para archivos de consulta. Para el caso de las fotografias de
caracter cientifico, cartografico, entre otros, se considerara el formato RAW.
Densidad de imagen: Para efectos de que las imagenes generadas garanticen la
posibilidad de ampliacion con algun grado de nitidez, se deben utilizar los
siguientes valores como minimo:

300 ppi para los documentos textuales y cualquier otro documento producido en
blanco y negro (excepto fotografias y graficos).

600 ppi para las fotografias, graficos y cualquier otro documento a color.

Fondo: la profundidad dependera del tipo de documento, pero debera considerarse
lo siguiente:

Profundidad binaria para documentos originales producidos en blanco y negro
Profundidad 8 bits para documentos en escala de grises

Profundidad 24 bits para documentos en color

Compresion: Establecer compresion “sin pérdida” en archivos maestros y “con

pérdida” en archivos de consulta.
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¢ Resguardo de imagenes digitalizadas: de acuerdo a las establecidas por la SUTEL y las
establecidas en el documento “Requerimientos para aplicar en los procesos de digitalizacién
certificada en el Sistema Nacional de Archivos de Costa Rica” el cual se encuentra en la

pagina del archivo nacional de Costa Rica.

e Se debe almacenar los documentos firmados digitalmente con las siguientes caracteristicas:

a) Contenido, entendido como el conjunto de datos o informacion del documento.

b) En su caso, firma digital construida de acuerdo con los formatos oficiales dictados por el
organo competente.

¢) Metadatos: Datos que describen el contexto, contenido y estructura de los documentos
de archivo y su administracion a través del tiempo

Se deben almacenar los documentos sin forma digital contemplando lo siguiente:

Los documentos audiovisuales (videos digitales) editados se deben producir en los
siguientes formatos: Audio video Interleaved (.avi), Quicktime (.mov), MPEG4 Part 14
(conocido como MP4), y DV (digital video).

Los documentos sonoros (audios digitales) se deben producir en los siguientes formatos:
Wave audio format (WAV o WAVE) y MPEG-1 Layer Ill (mas conocido como MP3).

La institucion debe definir requisitos de calidad que permitan la conservacion de los
documentos a largo plazo para aquellos documentos que cuenten con valor cientifico
cultural. Para los documentos de consulta se deben definir requisitos de calidad que
permita el acceso a los documentos de manera agil y eficiente.

Se debe contemplar que los documentos deben ser organizados de acuerdo con el cuadro
de clasificacién normalizado.

e Se debe asegurar la integralidad, autenticidad y la no modificacion de la documentacion
que viaje a través del sistema.

e Se debe tener en consideracion que actualmente la institucion con aproximadamente:
154537 files, 571.29 Documentos Electrénicos

3137872 files, 1416.63 Imagenes digitalizadas

4819770 files, 92.85 Archivos de Texto (OCR)

520521 documentosy 111789 Carpetas
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ANEXO VII: REQUERIMIENTOS DE LA MIGRACION DE LA BASE DE DATOS DEL RNT

El servicio debe contemplar:

a) Migracién de los registros de la base de datos actual del RNT a la nueva base de datos
del sistema.
b) Respaldo de la base de datos actual con la finalidad de evitar pérdidas de informacion.

El adjudicatario debera tomar las consideraciones necesarias para que los datos que se migren
guarden su integridad, asi como la estructura y arquitectura de estos. Para esto se debera realizar
los ajustes técnicos necesarios, ademas que se acople con el RNT Plus y el reglamento de RNT.

El adjudicatario debera tomar las consideraciones necesarias para que los datos que se migren
guarden su integridad, para esto se debera realizar los ajustes técnicos necesarios, ademas que
se acople con el reglamento de RNT.

Los requerimientos especificados en el presente ANEXO VI, son requerimientos de “alto nivel”
identificados en la presente etapa del proyecto, y deben ser considerados como insumo de punto
de partida, mas no como la lista final de requerimientos.

El oferente debera dar curso a una etapa inicial de “levantamiento, analisis y especificacion de
requerimientos”, donde estos y otros requerimientos detallados seran identificados, enumerados,
especificados, y formaran parte del alcance del proyecto. Requerimientos funcionales del servicio
de migracion de datos del RNT plus.

El siguiente catalogo enumera los requerimientos de “alto nivel” identificados en la presente etapa
del proyecto, e incluyen (sin limitarse a):

Identificador | Nombrey descripciéon del requerimiento

MIG-001 Migracion de la Base de Datos RNT Plus a la Base de datos de
interoperabilidad

Se requiere migrar los asientos del RNT Plus, hacia la base de datos
definitiva de los asientos. Se debera considerar en la migracion todo
ajuste o cambio en la base de datos definitiva, de manera que ésta
cuente con todos los datos especificados en la etapa de disefio y
desarrollo basado en la estructura de datos del RNT Plus y el
reglamento de RNT.

Los asientos migrados deberan poder consultarse en la plataforma de
interoperabilidad y deberan integrarse al modelo de automatizacion.
Los documentos ligados a los asientos migrados deberan vincularse a
los documentos correspondientes en el expediente de gestién
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documental remplazando el link actual al repositorio de Google Drive.
Ademas, los asientos migrados, deberan ser objeto de modificaciones
como en el RNT Plus pero las nuevas modificaciones o registros se
realizaran a partir de los procesos automatizados y los documentos
ligados deberdn vincularse o visualizarse a partir del expediente
electrénico.

La migracion no debera afectar la operacion del RNT. Se deberé& contar
con un respaldo del RNT Plus posterior a la migracion.

TEL.: +506 4000-0000 Apartado 151-1200
FAX: +506 2215-6821 San José - Costa Rica Pagina 161 de 211

ggggg:%g;?‘ gestiondocumental@sutel.go.cr



A
O] sutelmmase Licitacion Pablica
v

ANEXO VIII: REQUERIMIENTOS DE ACUERDOS DE NIVELES DE SERVICIO

Alcance

Este documento establece los Acuerdos de Nivel de Servicio (SLA) para SUTEL. El propésito de
este servicio es proveer mantenimiento técnico y monitoreo sobre incidentes y mantenimientos
programados en el software instalados en SUTEL.

Inclusiones

1 El Contratista debera tener disponibilidad para la atencién de consultas, telefénicas, por chat
0 por correo electrénico en horario habil de lunes a viernes de las 08:00 horas a las 16:00
horas (GMT -6 Costa Rica). El tiempo de respuesta maximo para la atenciéon de consultas
sera de una hora (1). Esta atencion debera ser proactiva y no deberd estar limitada a la
apertura de tiquetes o solicitudes de atencion de incidencias por parte de SUTEL.

2 El Contratista debera indicar en su oferta, el software de gestién de tiquetes que pondra a
disposicion de la SUTEL para para el mecanismo de consultas, apertura y seguimiento de
incidencias o peticiones para los respectivos escalamientos que ocurran en el sistema
detallado del presente cartel. Es necesario que el software que se utilice genere nimeros de
consecutivos Unicos, para que le permita a la SUTEL tener la trazabilidad completa del
seguimiento de las incidencias que sean reportadas al contratista. El sistema debera tener la
facilidad de interactuar via correo electrénico con los usuarios para informar sobre la apertura,
seguimiento y resolucion de la incidencias, peticiones o solicitudes de mantenimiento.

3 El Adjudicatario debera incluir en su oferta la descripcion del procedimiento para consultas,
apertura y seguimiento de reportes y escalamiento de eventos de la solucion ofertada, para lo
cual debera generar un consecutivo que permita dar seguimiento a la consulta o reporte, esto
correspondiente a la linea #3.

4 El Contratista debera establecer un mecanismo ordenado y debidamente documentado,
cuando realice cambios en los servidores y componentes de la plataforma. Este mecanismo
debera ser entregado a la SUTEL una vez en firme la adjudicacion. Ademas, debera efectuar
las pruebas correspondientes con la respectiva aprobacion por parte de los responsables de
la SUTEL en las que se certifique el adecuado funcionamiento de la aplicacion posterior a la
ejecucion de dichos cambios.

5 EIl Contratista deberéa indicar en su oferta, el software de gestién de tiquetes que pondra a
disposicion de la SUTEL para el mecanismo de consultas, apertura y seguimiento de
incidencias para los respectivos escalamientos que ocurran en el sistema detallado del
presente cartel. Es necesario que el software que se utilice genere nimeros de consecutivos
dnicos, para que le permita a la SUTEL tener la trazabilidad completa del seguimiento de las
incidencias que sean reportadas al contratista. El sistema debera tener la facilidad de
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interactuar via correo electronico con los usuarios para informar sobre la apertura,
seguimiento y resolucion de las incidencias, peticiones o solicitudes de mantenimiento.

6 EIl Contratista debera presentar un informe digital de los casos reportados y atendidos.
Ademas, deberd indicar en el mismo de forma detallada la solucién implementada o pasos
realizados para resolver cada uno de los casos. Este informe debe ser remitido a la SUTEL
en un periodo no mayor a 3 dias habiles posterior a la atencion y resolucién del caso.

7 La administracién no incurrira en gastos en que el adjudicatario por malas planificaciones en el
uso, asignacion y tiempo de su recurso técnico durante el desarrollo no cumpla con los tiempos
establecidos en la ejecucion del proyecto y con lo indicado en el cronograma del proyecto

8 Multas sobre el servicio y garantia: El adjudicatario debera cumplir con el tiempo de
atencion y resolucién especificado en la presente contrataciéon, de lo contrario se ejecutara
una multa mensual en la facturacién por cada incidencia reportada y no resuelta esto basado
en la criticidad de la tabla del acuerdo de nivel de servicio (por su sigla en inglés SLA) para el
mantenimiento correctivo, preventivo y evolutivo.

Tiempo de respuesta Nivel de criticidad % de penalizacion
Por cada incidencia o falla | Alto 1% por cada dia habil de
reportada no resuelta dentro atraso

de 4 de horas laborales

Por cada incidencia o falla | Medio 0.5% por cada dia habil de
reportada no resuelta dentro atras
de 18 de horas laborales

Por cada incidencia o falla | Bajo 0.3% por cada dia habil de
reportada no resuelta dentro atraso
de 36 de horas laborales

Por cada incidencia o falla | Mantenimiento evolutivo | 0.3% por cada dia habil de
reportada no resuelta en el | superior a 36 horas atraso

tiempo méximo de la cantidad
de horas definidas para el
mantenimiento evolutivo
mayor de horas laborable.

9 Lacantidad de 3 (tres) incidencias consecutivas de nivel Alto es incumplimiento de contrato.
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10 El adjudicatario debera cumplir con el tiempo de resolucion de los productos en garantia del
contrato de servicios especificado en la presente contratacion, de lo contrario se ejecutara una
multa en la facturacién respectiva por cada incidencia que sea reportada y no resuelta en un
plazo méximo de 5 dias habiles, de los productos en garantia, esto basado en la siguiente
tabla:

Tiempo de respuesta Porcentaje de multa
Por cada incidencia o falla reportada de los 1% por cada dia habil de atraso
productos en garantia no resuelta dentro de 5
dias habiles

El mantenimiento técnico y atencidn de consultas ofrecido debera incluir como minimo los
requisitos siguientes:

11 EI Contratista debera brindar mantenimiento técnico (incluyendo atencién de incidencias o
peticiones) a la totalidad de los requerimientos funcionales o no funcionales de la plataforma.

12 EI Contratista debera brindar mantenimiento técnico (incluyendo atencion de incidencias o
peticiones) la configuracion del ambiente requerido de la plataforma.

13 El Contratista debera brindar mantenimiento técnico (incluyendo atencion de incidencias o
peticiones) modificacion de los procesos institucionales de la institucion de la plataforma.

14 EI Contratista debera contar con el personal capacitado y disponible como contraparte de la
SUTEL para efectos del mantenimiento técnico de la plataforma. El personal técnico debe
estar ubicado en Costa Rica y estar debidamente capacitado en el uso y administracién del
sistema completo El oferente que resulte adjudicado debera haber cumplido con los requisitos
de admisibilidad de la presente contratacion.

15 Para efectos de atencién de incidencias o peticiones, el Contratista debera asegurar un
tiempo de respuesta segun la tabla de acuerdo de nivel de servicio (SLA), esto una vez
reportada la afectacion por la SUTEL.

16 El contratista debe atender, consultas sobre la utilizacién, funcionalidades y consultas
técnicas de algunos de los componentes del sistema indicado en la presente contratacion. El
tiempo de respuesta maximo para la atencién de consultas sera de una hora (1).
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17 El contratista podra brindar los servicios de asistencia técnica de forma remota bajo los
alcances y horario de atencidén establecida, siempre y cuando esta forma sea autorizada
previamente por la SUTEL. Asimismo, debe utilizar para ello esquemas alternos de conexion

En caso de que el problema o consulta planteada, amerite que personal del contratista se
deba desplazar a las instalaciones de SUTEL, el contratista en conjunto con la SUTEL,
tomaran las acciones y justificaciones necesarias para coordinar la visita y poder dar
solucién de dicho problema. Los costos de traslado o transporte y viaticos que se generan
seran asumidos por el contratista y no tendran costos adicionales para la SUTEL.

El mantenimiento correctivo, preventivo y evolutivo ofrecido debera incluir como minimo
los requisitos siguientes:

20.

21.

22.

23.

24.

El Contratista debera efectuar todas las labores de mantenimientos correctivos,
preventivos y evolutivos durante la vigencia del contrato.

El mantenimiento correctivo, preventivo y evolutivo debera incluirse adicionalmente
cambios para realizar optimizaciones de los componentes siguientes:
e El Contratista debera brindar mantenimiento técnico (incluyendo atencion de
incidencias o peticiones) a la totalidad de los requerimientos funcionales o no
funcionales de la plataforma.

e EI Contratista debera brindar mantenimiento técnico (incluyendo atencién de
incidencias o peticiones) la configuracion del ambiente requerido de la plataforma.

e El Contratista debera brindar mantenimiento técnico (incluyendo atencion de
incidencias o peticiones) modificacion de los procesos institucionales de la
institucion de la plataforma de interoperabilidad e implementacién para la
tramitologia en linea de los procesos institucionales.

Las actividades que se incluyen para la realizacién del mantenimiento correctivo abarcan
desde la recepcion y registro de los errores e incidencias, su andlisis, diagnostico y
propuesta de solucién, hasta el seguimiento y resolucion de los mismos.

La puesta en produccion de todo mantenimiento correctivo debera ir acompafiada de la
correspondiente documentacion digital en la que se indiquen claramente los errores que
corrige, asi como la relacién de incidencias registradas que soluciona.

Cualquier actuacion sobre el sistema indicado motivada por un fallo o error de la aplicacién
serd considerada siempre como actividad correctiva y en ningin caso actividad de tipo
evolutivo.
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25.

26.

27.

28.

La resolucion de un error en produccion puede motivar el despliegue de equipos técnicos
de desarrollo del adjudicatario, para edicién de parches y actuaciones presenciales, si
fuera necesario.

El Contratista debera contar con un plan de mantenimiento evolutivo, preventivo y
correctivo, debidamente establecido y con el cronograma respectivo, el cual debe
contempla todos los equipos y componentes que conforman la plataforma. Dicho plan
debera incluir la verificacion de la correcta operacién. Estos mantenimientos deberan
realizarse de manera que no afecte la operacidbn normal del sistema indicado y en
coordinacién conjunta con la SUTEL.

Los mantenimientos (correctivo, preventivo y evolutivo) ofrecidos debera incluir como
minimo, la verificacion periddica (minimo mensual) del funcionamiento de cada
componente del sistema tanto en hardware como en software, la sustitucién o renovacion
de elementos identificados con problemas de funcionamiento, revision y modificacion de
escenarios de prueba, revision y configuracion de agentes remotos, atencion de
incidentes que permitan asegurar la disponibilidad del sistema y funcionalidad. Asimismo,
durante este periodo no deberan existir cargos adicionales a la SUTEL por las
actualizaciones de la totalidad de los elementos de software adquiridos.

El mantenimiento evolutivo para la plataforma se orientara a los desarrollos necesarios
para cubrir las nuevas funcionalidades solicitadas por las distintas areas de la SUTEL, o
modificaciones a las funcionalidades existentes que les permitan agilizar y mejorar su
gestién y sus procesos. También incluye la adaptacion de las aplicaciones a nuevos
escenarios de trabajo y/o tecnoldgicos, asegurando su compatibilidad y correcto
funcionamiento, aprovechando al maximo las nuevas prestaciones del producto.

El mantenimiento evolutivo incluye:

29.

30.

31.

32.

Asesoramiento y recomendaciéon de las diferentes herramientas o sistemas comerciales
existentes en el mercado, susceptibles de ser utilizadas en la SUTEL en lo relativo al
objeto del contrato.

El analisis funcional, técnico y de impacto de los cambios, mejoras y nuevas
funcionalidades.

Plan de trabajo y dimensionamiento para las diferentes fases de evolucion e implantacion
de los sistemas analizados.

Aprobacion, por parte de los usuarios SUTEL, y/o del responsable de Informatica de TI,
en caso de cambios generales de las propuestas de cambio.
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33. El desarrollo de las modificaciones (programacion, colaboracién en la instalacion y/o
configuracioén, etc.). « Todas las pruebas del sistema, que se deberan documentar. -
Mantenimiento de la documentacion técnica, funcionales y de usuario.

34. Dentro del mantenimiento evolutivo distinguimos varios tipos por el tratamiento que
reciben, como lo son los siguientes:

e Estudio y valoracién de mejoras. Son aquellas peticiones de evolutivo, cuyo objetivo
es obtener una estimacién de tiempos y esfuerzos para el desarrollo, ademéas de
contemplar el grado de adaptacién que suponen respecto al modelo implantado. Este
tipo de incidencias se incluyen en los servicios objeto del contrato y no tendran costo
para la SUTEL, es decir el contratista debe de asumir las horas que consuma para
este estudio y valoracion de mejoras.

e Evolutivo menor. Consiste en la implantacion, a peticion del usuario, de cambios en el
sistema, debido a pequefias modificaciones en las especificaciones del mismo y con
un tiempo de ejecucion inferior a 36 horas. Este tipo de incidencias se incluyen en los
servicios objeto del contrato.

e Evolutivo mayor. Relativo a nuevas funcionalidades que, por su naturaleza y
complejidad, requieren un alto esfuerzo de desarrollo, excediendo el dmbito del
evolutivo menor (por ejemplo: implantaciones de nuevos sistemas complejos, grandes
cambios de funcionalidad de aplicaciones existentes, etc.) y que, por tanto, deben ser
planificadas y acometidas de forma independiente. En este tipo de incidencias se
aportaran cuantas informaciones sean necesarias para la definicion de las nuevas
funcionalidades Este tipo de incidencias se incluyen en los servicios objeto del
contrato.

e El contratista podra brindar los servicios de mantenimiento correctivo, preventivo y
evolutivo de forma remota bajo los alcances y horario de atencién establecida, siempre
y cuando esta forma sea autorizada previamente por la SUTEL. Asimismo, debe
utilizar para ello esquemas alternos de conexion.

e En caso de que la incidencia del servicio de mantenimiento correctivo, preventivo y
evolutivo amerite que personal del contratista se deba desplazar a las instalaciones
de la SUTEL, el contratista en conjunto con la SUTEL, tomaran las acciones y
justificaciones necesarias para coordinar la visita y poder dar solucién de dicho
problema. Los costos de traslado o transporte y viaticos que se generan seran
asumidos por el contratista y no tendrén costos adicionales para la SUTEL.
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Mantenimiento preventivo incluye lo siguiente:

35. Esté orientado a investigar, estudiar y proponer modificaciones y cambios en los
sistemas o aplicaciones para obtener mejoras, tanto en el rendimiento como en la
implantacion de nuevos servicios, basandose en la informacion recabada a partir de las
tareas de mantenimiento correctivo. Asimismo, comprendera tareas periddicas de
revision de puntos criticos de los elementos bajo la competencia del contrato.

* Investigacion del impacto sobre el entorno de un cambio en algun elemento
gestionado por el adjudicatario.

» Estudio de alternativas en la implantacion de ciertas especificaciones.

* Generacién de propuestas de cambios en el entorno de la SUTEL, para la
mejora del entorno tecnolégico gestionados, identificando y corrigiendo las
causas que puedan penalizar los tiempos de respuesta.

« Alertar ala SUTEL de los errores descubiertos, colaborando en su
diagnéstico y posible resolucion.

» Identificacion de potenciales faltas de rendimiento a futuro, y elaboracién de
propuestas de evolucién para evitarlas.

* Monitoreo constante del desempefio del sistema, integridad de los datos y el
intercambio de informacion

36. Para el servicio de mantenimiento preventivo, evolutivo y correctivo, se deberan incluir
como minimo estos tres tipos de informes de forma mensual:
* Informes de Seguimiento: Relacion detallada de consultas, incidencias,
problemas y peticiones.
* Informes del Nivel de Servicio: Analisis de incidencias o problemas,
propuestas de actuacioén, etc. « Documentacién Técnica.

Acuerdos de nivel de servicio (por su sigla en inglés SLA):

37. Ante una incidencia o peticion, la empresa adjudicataria dara una respuesta inicial y
asignara los recursos necesarios para su resolucién, dentro del Tiempo Maximo de
Respuesta correspondiente a su criticidad, siempre dentro de las horas laborables.

38. Se categorizan los siguientes niveles de urgencia e impacto para el tratamiento de

incidencias:
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Nivel de impacto Descripcion

Alto Impacto grave en los procesos de negocio la

Medio Impacto moderado en los procesos de negocio. El

aplicacion implicada esta parada o en funcionamiento
altamente degradado

servicio esta funcionando de forma degradada.

Bajo No tiene impacto en los procesos de negocio. Afecta

a entornos no productivos.

39

. Los tiempos de respuesta y resolucion para el servicio se configuran en funcion del nivel

de criticidad de la incidencia relacionada segun la siguiente tabla:

Nivel de Tiempo maximo de respuesta Tiempo maximo de resolucion
criticidad en horas laborables en horas laborables
Alto 2 Horas 4 horas
Medio 4 hora 18 horas
Bajo 8 horas 36 horas
40. En caso de incumplimiento de los tiempos establecidos, el adjudicatario se hara acreedor

41.

42.

43.

a multas por atrasos en la atencion y reparaciéon de la averia.

Para la atencion y solucion de incidencias o peticiones deberan ser en horario habil de
lunes a viernes de 08:00 a 16:00 horas (GMT -6 Costa Rica). Esta atencién debera ser
proactiva y no deberd estar limitada a la apertura de tiquetes o solicitudes de atencion de
incidencias por parte de SUTEL.

El plazo de resolucion de incidencias, fallas o peticiones comenzara a partir del momento
de la notificacion al adjudicatario ya sea por la herramienta que suministro en linea o como
opcion de respaldo en caso de que no esté funcionando el sistema de tiguetes, por medio
de un correo electrénico oficial de cualquier funcionario de la unidad de tecnologias de la
informacion autorizado por la SUTEL.

El Tiempo maximo de respuesta, es el que transcurre en alguna de las situaciones
siguientes:

Desde la asignacion de la incidencia o peticion al equipo de mantenimiento del
contratista, hasta que éste comunica un diagnéstico o solicita mas informacion al usuario.
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o Desde la respuesta del usuario SUTEL ante una peticion de mas informacion por parte
del equipo de mantenimiento del contratista, y una nueva comunicacion aportando el
diagnéstico o solicitando nuevamente informacion al usuario SUTEL.

e En los casos en los que se sucedan varias comunicaciones justificadas de este tipo
(solicitud de informacidn-respuesta de usuario), se computara Unicamente el transcurrido
desde la Ultima comunicacion por parte del usuario SUTEL y no el acumulado desde la
asignacion de dicha incidencia.

44. El Tiempo de Resolucidn, es el que transcurre entre el diagndstico del problema y una
de las actuaciones siguientes:

e La resolucion de la incidencia y el registro en la herramienta de gestion de
incidencias.

¢ La notificacion de una solucién alternativa para dar continuidad a la operativa del
usuario.

¢ La anulacion o reasignacion de esta, siempre con el visto de SUTEL.

e El cierre de una incidencia vendra determinado por la conformidad expresa de la
SUTEL.

¢ Evolutivo menor: mantenimientos evolutivos que, por el n°® de horas requeridas
para su desarrollo (36 horas, excluido el tiempo de respuesta de usuario) no estan
considerados como evolutivo mayor.

¢ Evolutivo mayor: mantenimientos evolutivos que requieren de > 36 horas para su
resolucion. El tiempo maximo de resolucién para mantenimientos evolutivos
mayores que superen las 36 horas, estaran excepto de la tabla indicada para el
acuerdo de nivel de servicio (por su sigla en inglés SLA). Su tiempo maximo de
resolucion para este tipo de mantenimiento estara normado por la cantidad
maxima de horas que se definan para tal mantenimiento y con la aprobacién previa
de la SUTEL. Una vez que se exceda ese tiempo, ver apartado Multas sobre el
servicio y garantia punto 9

Consideraciones a tener en cuenta del SLA:

45. No se incluyen en los tiempos de resolucién los tiempos que los usuarios de SUTEL tardan
en proporcionar informacion requerida, en su caso.

46. Los tiempos de servicio se computaran usando la aplicacion de gestion de incidencias
propia del contratista (excluyendo el tiempo de respuesta del usuario de SUTEL),
atendiendo a la clasificacion de las incidencias segun su nivel de criticidad.
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47. En ningun caso afectard al nivel de servicio la no disponibilidad de personas o medios
materiales por parte del adjudicatario, asi como la incorporacién de nuevo personal por
sustitucion del original. Estas sustituciones deberan ser programadas y previamente
autorizado por SUTEL; en caso contrario, el adjudicatario asumira las consecuencias que
puedan derivarse en el incumplimiento del SLA.

48. Todas las incidencias o peticiones que sean objeto del monitoreo, mantenimiento
correctivo, preventivo y evolutivo, se registraran en la herramienta o software de gestion
de incidencias que el contratista ponga a disposicion de la SUTEL. Sobre dicha
herramienta se categorizaran y tipificaran los componentes que conforman la plataforma,
asi como también las posibles incidencias o peticiones y los grupos en los diferentes
niveles.

49. El procedimiento en detalle sera el siguiente:

e SUTEL: Registra la incidencia o peticién del servicio en funcién de la categorizacion
en la herramienta o software respectivo del contratista.

e El contratista: Asignara al equipo de mantenimiento para su resolucion.

¢ Resolucién: El equipo de mantenimiento de la operacién del contratista, resolvera la
incidencia o peticién en los plazos convenidos en los Acuerdos de Nivel de Servicio
(por su sigla en inglés SLA) de la presente contratacion. Es requisito indispensable
en laresoluciéon de cada incidencia o peticidn, indicar en el caso los pasos que
se siguieron pararesolverlos (efecto-causa-raiz)

e Cierre: Una vez resueltas las incidencias o peticiones, seran las areas respectivas de
SUTEL, quienes daran la probacién al contratista para el cierre de las mismas, de
acuerdo a la comunicacion final del usuario funcional. Bajo ninguna circunstancia el
contratista podra cerrar una incidencia o peticién sin la conformidad expresa de la
SUTEL.

50. El servicio provisto para el mantenimiento debera tener garantia contra defectos de
fabricacion o servicios de consultoria, segun corresponda, como se detalla en la siguiente
tabla:

Mantenimientos (correctivo, preventivo | 60 dias naturales
y evolutivo)

51. La gestion del servicio debera incluir el control y seguimiento de acuerdos del nivel de
servicio, informes del nivel de servicio prestado, interlocucion con los responsables del
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52.

53.

4.

55.

servicio de la SUTEL, asi como aportacion de informaciones sobre avances tecnol6gicos
aplicables a la estructura de la SUTEL en el &mbito de responsabilidad del adjudicatario.

A tal efecto, el adjudicatario designara un responsable desde la cuenta, que actuard como
interlocutor principal ante la SUTEL, y serd el responsable de la coordinacion y
seguimiento de los trabajos, conjuntamente con la SUTEL, en los términos establecidos,
elaborando los correspondientes informes de seguimiento, asi como cualesquiera otros
gue le sean solicitados por la SUTEL para la 6ptima consecucion de los objetivos del
servicio.

Para la adecuada realizacion de trabajo, objeto del presente contrato, se requiere que el
responsable del proyecto designado por el contratista cumpla las siguientes funciones:

e Coordinacion entre distintos equipos de trabajo involucrados en el servicio.

e Recepcion, tipificacién y valoracion de las peticiones, capacidad de delegar partes de
la solucion de una incidencia a otra seccion, la cual podra repetir el proceso hasta la
resolucion final de la incidencia. La utilizacién de este mecanismo para retrasar
artificialmente la resoluciéon de una incidencia sera penalizada tras el adecuado
informe técnico del Servicio con un 1% del monto total de la garantia colateral
presentada por cada incidencia incorrectamente traspasada.

¢ Mantenimiento a la aprobacion y a la priorizacion de las peticiones.
e Planificaciéon y seguimiento del avance de la implantacion de cada cambio.

e Seguimiento de las incidencias hasta su cierre, a través de la confirmacién del usuario
de la SUTEL.

e Gestion de la configuracién y documentacion de todo su entorno de responsabilidad

Las peticiones que se originen del servicio de mantenimientos (correctivo, preventivo y
evolutivo) a usuarios, se canalizaran a través de la herramienta de gestion de incidencias
gue el contratista ponga a disposicion de la SUTEL. Todas las solicitudes de servicio
deben ser aprobadas por la SUTEL antes de su ejecucion por el adjudicatario. En los
informes de seguimiento, se identificaran las solicitudes segun correspondan a los
distintos tipos de mantenimientos.

El adjudicatario debe resolver las incidencias en el marco dictado por los acuerdos de
nivel de servicio y garantizando el cumplimiento de la metodologia en uso. El equipo del
adjudicatario registrara el seguimiento de las incidencias que los usuarios de SUTEL
hayan creado.
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56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

Las solicitudes de servicio de mantenimiento deberan pasar, en caso de calificarse como
tales, por un proceso previo de aprobacion por parte de la SUTEL.

La SUTEL supervisard la evolucion del contrato y coordinar4 con el encargado del
proyecto designado por el adjudicatario, las tareas correspondientes a su area de
responsabilidad. El adjudicatario debera asistir a las reuniones de coordinacion para las
soluciones o el analisis de situacion que requiera la SUTEL, a fin de garantizar el correcto
funcionamiento del servicio.

El adjudicatario debera generar la documentacién necesaria en cada caso, segun
proceda: documentos de andlisis y requisitos; disefio de la solucién; manuales de
instalacion, manuales de configuracién y de usuario; fuentes y ejecutables; informes de
seguimiento; actas de las reuniones mantenidas; etc.

Toda la documentaciéon e informacién generada serd guardada, custodiada y remita
durante el transcurso del servicio a la SUTEL. Todos los documentos se guardaran en
formato electrénico modificable con el programa de la gama Office de Microsoft.

Si por circunstancias no previstas, el adjudicatario necesitara sustituir a un miembro del
equipo durante el tiempo de vigencia del contrato, la persona que lo sustituya debera ser
aprobada previamente por la SUTEL, siendo en todo caso, a costa del adjudicatario el
tiempo de solapamiento entre el personal saliente y el entrante requerido para la
adquisicion del conocimiento del nuevo miembro del equipo. El personal sustituto debera
poseer una cualificaciéon y experiencia equivalente al de la persona sustituida y debera ser
acreditada por los mismos medios.

El adjudicatario deberé asegurar la flexibilidad necesaria para incrementar puntualmente
el nimero de recursos, en caso de que se produzca una necesidad critica en alguna
aplicacion que no pueda asumirse por el equipo previsto.

Las estimaciones de esfuerzos para el desarrollo de las peticiones de mantenimiento se
incluyen en los servicios objeto del contrato y no tendran costo para la SUTEL, es decir el
contratista debe de asumir las horas que consuma para de la solucién.

La SUTEL no proporcionara equipos para que el personal del adjudicatario desarrolle y
brinde el servicio solicitado por la SUTEL.

El adjudicatario, deberd validar los cambios, ajustes o desarrollos que se realicen
productos del servicio, primero en el ambiente de pruebas y luego el usuario debera
certificar la correcta funcionalidad, esto antes de realizar la implementacion en el ambiente
de produccion.

Las actividades para realizar pueden darse de manera simultanea, segun la conveniencia
de lainstitucion y del contratista, para aprovechar al maximo el tiempo. Es decir, el servicio
gue el contratista brindara no necesariamente debera depender de la finalizacion de una
tarea para empezar otra.
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ANEXO IX: REQUERIMIENTOS DE LA HERRAMIENTA AUTOMATIZADA DE MONITOREO
PARA ESB

La herramienta automatizada de monitoreo ofertada debe poseer al menos las siguientes
caracteristicas:

Monitoreo
Monitoreo de todos los entregables del ambiente ESB

Monitoreo avanzado para Web Endpoints

iv.  Monitoreo de la disponibilidad de servidores ESB
v. Consola Béasica de Administracién Web (solo lectura)
vi. Gestionar SQL Jobs
vii.  Gestionar servicios NT en ESB y Servidores SQL
viii.  Widget para Licenciamiento de ESB Server
iX. Monitoreo de Datos (Mensajes, rastreo y puertos)
X.  Herramientas de Monitoreo Avanzadas
Xi.  Consolade Administracion web para ESB
xii.  Seguridad de acceso para usuarios
xiii.  Gobernancia/ Auditoria
xiv.  Flujo grafico de mensajes
xv.  Gestor de Tracking (Rastreo, solo lectura)
xvi.  Visor de Topologia
xvii.  Monitoreo de Datos (ESB y BAM)
xviii.  Canales de notificacion empresariales
xix.  Canal de Notificaciones Webhook
e Srecas
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xX.  Monitoreo MSMQ
xXi.  Localizacion de Archivos
xXxii.  Localizacion de FTP/FTPS
xxiii.  Portal de Excepciones ESB
xxiv.  Tablero ESB
xxv.  Portal BAM
xxvi.  Visor Avanzado de Eventos
xxvii.  Base de Conocimiento del Equipo
xxviii.  Seguridad para Consultas en SQL
xxix.  Visor de recuperacién de errores
xxX.  Integracién BHM
xxxi.  Gestor de Rastreo
xxxii.  Monitoreo de datos (EDI, LOGIC APPS)

xxxiii. ~ Monitoreo de Servicios en Azure (LOGIC APPS, APl APPS, COLAS DE
SERVICEBUS)

XXXIiV. Localizacion de SFTP

XXXV.  Monitoreo de IBM MQ

xxxvi.  Regulacion de anfitriones (Host Throttling)
xxxvii.  Compositor de Reglas de Negocio
Xxxviii.  Administracion EDI

xxXix.  Administrador de Reporteria EDI
xl.  Tablero EDI
xli.  Reporte de actividades en tiempo real
xlii.  Operaciéon de Logic Apps

xliii. ~ Cuenta de Integracién
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xliv.
Xlv.
Xlvi.

xIvii.

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Tableros de Anélisis
Patrones de Mensajes

Visualizador

Licitacion Publica

Analizador de Regulaciones (Throttling Analyser)

ANEXO X: PROCESOS DE LA PLATAFORMA DE INTEROPERABILIDAD E INTEGRACION
DIGITAL PARA LA TRAMITOLOGIA EN LINEA DE LOS PROCESOS INSTITUCIONALES

(LINEA 1)

A continuacion, se detalla los procesos correspondientes a la primera fase del proyecto, los
mismos son catalogados de complejidad alta. Cabe indicar que dichos procesos deberan ser

revalidados y de ser necesario seran ajustados por la empresa adjudicada.

IDENTIFICADOR

DETALLE

AREA

Inscripcion

RNT

PA-37

Fiscalizacion de
Aprobacion y
Peritos (Dir. Gral.
Calidad SUTEL)

ESPECTRO/RNT/G.DOCUMENTAL/CONS
EJO

Si

PA-38

Homologacion de
Contratos de
Adhesién (Dir. Gral.
Calidad SUTEL)

ESPECTRO/RNT/G.DOCUMENTAL/CONS
EJO

Si

PA-41

Inscripcion de
Convenios
Internacionales de
Telecomunicacione

Rica (Dir. Gral.
Calidad SUTEL)

s suscritos en Costa

ESPECTRO/RNT/G.DOCUMENTAL/CONS
EJO

Si

PA-01

Tramites de
Otorgamiento de
Concesiones
Directas (MICIT-
SUTEL)

ESPECTRO/RNT/G.DOCUMENTAL/MICIT
T/CONSEJO

Si

PA-02

Tramites de
Modificacion de
Concesiones

ESPECTRO/RNT/G.DOCUMENTAL/MICIT
T/CONSEJO

Si
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Directas (MICIT-
SUTEL)

Licitacion Publica

Tramites de
Adecuacion de
Concesiones
Directas (MICIT-
SUTEL)

PA-03

ESPECTRO/RNT/G.DOCUMENTAL/MICIT
T/CONSEJO

Si

Tramites de
Extincion de
Concesiones
Directas (MICIT-
SUTEL)

PA-04

ESPECTRO/RNT/G.DOCUMENTAL/MICIT
T/CONSEJO

Si

Acuse de

PA-40 .
Instalacion

ESPECTRO/G.DOCUMENTAL/MICITT

No

Gestion de tramites
de denuncias de
interferencias

SPA-02

INTERFERENCIAS/G.DOCUMENTAL

No

Cese de
Autorizaciones (Dir.
Gral. Mercados
SUTEL)

PA-18.CA

MERCADOS/G.DOCUMENTAL/CONSEJO

Si

Solicitud de
Autorizaciones (Dir.
Gral. Mercados
SUTEL)

PA-18.SA

MERCADOS/G.DOCUMENTAL/CONSEJO

Si

Solicitud de
Prérroga (Dir. Gral.
Mercados SUTEL)

PA-18. SP

MERCADOS/G.DOCUMENTAL/CONSEJO

No

Tramite de
Ampliacion (Dir.
Gral. Mercados
SUTEL)

PA-18.TA

MERCADOS/G.DOCUMENTAL/CONSEJO

Si

Solicitud de
Homologacién de
Acuerdos de
Acceso e
Interconexion (Dir.

PA-19

MERCADOS/G.DOCUMENTAL/CONSEJO

Si
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Gral. Mercados
SUTEL)

Solicitud de Si
Homologacion de
Oferta de

PA-20 Interconexion por MERCADOS/G.DOCUMENTAL/CONSEJO
Referencia (OIR)
(Dir. Gral. Mercados
SUTEL)

Ordenes de Acceso Si

€ Interconexion (Dir. |\ -0 ~A50S/G.DOCUMENTAL/CONSEJO
Gral. Mercados

SUTEL)

PA-21

Solicitud de Si
Asignacion de
Recursos
Numeracion e
PA-22.AM inscripcion de MERCADOS/G.DOCUMENTAL/CONSEJO
Registro de
Numeracion (Dir.
Gral. Mercados
SUTEL)

Solicitud de Si
Ampliacion de
Recursos
Numeracion e
PA-22.AS inscripcion de MERCADOS/G.DOCUMENTAL/CONSEJO
Registro de
Numeracion (Dir.
Gral. Mercados
SUTEL)

Solicitud de Si
Inscripcion de
Convenios privados
para el Intercambio
de tréfico
Internacional (Dir.
Gral. Mercados
SUTEL)

PA-23 MERCADOS/G.DOCUMENTAL/CONSEJO
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Solicitud de Si
Homologacion de
convenios
relacionados con la
ubicacién de los
PA-24 equipos, la MERCADOS/G.DOCUMENTAL/CONSEJO
colocacion y el uso
compartido de
infraestructuras
fisicas (Dir. Gral.
Mercados SUTEL)

PA-25 Café Internet MERCADOS/G.DOCUMENTAL/CONSEJO | Si
Aprobacion de Si
PA-29. FT Preciosy Tarifas |\ /0 = ADOS/G.DOCUMENTAL/CONSEJO
Normal (Dir. Gral.
Mercados SUTEL)
Aprobacion de Si

Precios y Tarifas
911 (Dir. Gral.
Mercados SUTEL)

PA-29.NO MERCADOS/G.DOCUMENTAL/CONSEJO

Inscripcion de Si
sanciones
impuestas por
resolucion firme
(Dir. Gral. Mercados
SUTEL)

PA-30 MERCADOS/G.DOCUMENTAL/CONSEJO

SPA-01 AIEACION de RECLAMACIONES/G.DOCUMENTAL No
Reclamaciones

Certificaciones del No
PA-34 Registro del RNT RNT

Inscripciones y No
Modificacién de
Inscripciones del
Registro Nacional RNT
de
Telecomunicacione
s

Aprobacion de CONSEJO Si
acuerdos y
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resoluciones del
consejo

A continuacién, un ejemplo del proceso de autorizaciones para referencia del oferente

Departamento de
Gestion Documental
remite a Direccion
General de
Mercados (DGM)

!

DGM revisa si hay
solicitud de
confidencialidad

i6n de ¢

DGM realiza andlisis
si 2 la solicitud de Consejo de la Consejo de SUTEL Secretaria del
confidencialidad y SUTEL resuelve |[—»| emiteelactoen |—»{ Consejo notifica al
emite informe de sobre el tema firme interesado
recomendacion

Se solicitd
confidencialidad?

No

DGM analiza

informacion remitida [«
por el solicitante

r

La informacion esta
ompleta y es correcta?

DGM emite oficio de N Gestion Documental I d
prevencion notifica a interesado a la prevencion

DGM emite oficio de
admisibilidad de la
solicitud

|

Prezidente del
Consejo avala
admisibilidad
mediante firma de
edictos para
publicacion

!

Gestion Documental

notifica a interesado,

para que este recoja
los edictos

Interesado publica
edictos en La
Gaceta y un diario
de circulacion
nacional

Continda en Ia
siguiente pagina
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Viene de la pagina Se otorgan 10 dias
anterior > habiles para
recepcion de
oposiciones

Y

X DGM trasiada Solicitante se
Se recibieron Si oposiciones a 5 manifiesta sobre las
oposiciones? solicitante de oposiciones, por
autorizacion escrito

DGM emite informe
de recomendacion al
Consejo

A

!

Consejo resuelve
sobre solicitud de
autorizacion

|

Consejo de SUTEL
emite el acto en
firme

v

Secretaria del
Consejo notifica al
interesado

Se autorizd

Secretaria del
Consejo firma edicto
de publicacion

!

Edicto final es
publicado en La
Gaceta

ANEXO XlI: ACTIVIDADES DE LOS PROCEDIMIENTOS PARA LA PLATAFORMA DE
INTEROPERABILIDAD E INTEGRACION PARA EL TRAMITE EN LINEA DE LOS PROCESOS
INSTITUCIONALES (LINEA 1)

A continuacion, se detalla los procedimientos correspondientes a la primera fase del proyecto,
los mismos son catalogados de complejidad alta. Cabe indicar que dichos procesos deberan ser
revalidados y de ser necesario seran ajustados por la empresa adjudicada.
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Licitacion Publica

ID Detalles AREA
SPRA-01 |Ingreso de Solicitudes G.DOCUMENTAL
SPRA-02 | Estudio Técnico RNT
SPRA-03 | Inscribir y Publicar Asiento ESPECTRO/RNT/G.DOCUMENTAL
SPRA-04 | Tramitar Solicitudes ESPECTRO/RNT/G.DOCUMENTAL/MICITT
SPRA-07 | Sestion de Documentacion | ¢ oy MENTAL
Confidencial
SPRA-gg | EStudio Tecnico Concesion | ¢ g pe cTRO/RNT/G.DOCUMENTAL
Directa
SPRA-11 |Acto de Inspeccion ESPECTRO, G.DOCUMENTAL
SPRA-12 fﬂ?lc"fﬁd de Aclaracion ESPECTRO/RNT/G.DOCUMENTAL/MICITT
SPRA-14 |Resolucién de Tramites ESPECTRO/RNT/G.DOCUMENTAL/MICITT
SPRA-15 |Notificacién de Archivo ESPECTRO/RNT/G.DOCUMENTAL/MICITT
SPRA-16 | Solicitud de Aclaracion G.DOCUMENTAL
SPRA-17 |Firmar Acuerdo ESPECTRO/RNT/G.DOCUMENTAL/MICITT
SPRA-18 |Recurso Administrativo ESPECTRO/RNT/G.DOCUMENTAL/MICITT
SPRA-19 |Suspension de Tramites ESPECTRO/RNT/G.DOCUMENTAL/MICITT
SPRA-20 |Recurso de Revision ESPECTRO/RNT/G.DOCUMENTAL/MICITT
SPRA-21 |Incidente de Nulidad ESPECTRO/RNT/G.DOCUMENTAL/MICITT
SPRA-24 | Criterio Econémico ESPECTRO/RNT/G.DOCUMENTAL/MICITT
Aprobacion de Temas del
SPRA29 | ceio (SUTEL) G.DOCUMENTAL
SPRA-31 |Medida Cautelar MERCADOS/G.DOCUMENTAL
SPRA-32 | Recurso de Revocatoriay/o | yep - Apos/G.DOCUMENTAL
Apelacion
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SPRA-35 | Procedimiento Ordinario de | o e o) AVACIONES/G.DOCUMENTAL
Reclamaciones

SPRa-3 |- rocedimiento Conciliatorio de | o=~ A\ACIONES//G.DOCUMENTAL
Reclamaciones

SpRa-37 | Procedimiento Sumario de RECLAMACIONES/G.DOCUMENTAL
Reclamaciones

SPRA-38 |Fase Recursiva RECLAMACIONES/G.DOCUMENTAL
SPRA-39 | Notificaciéon de Cierre RECLAMACIONES/G.DOCUMENTAL
SPRA-40 |Firmas Secuenciales G.DOCUMENTAL
SPRA-41 |Firmas en Paralelo G.DOCUMENTAL

ANEXO Xll: REQUERIMIENTOS DE GARANTIA DEL SERVICIO Y SEGURIDAD DEL
SISTEMA

Servicio: Atencion de Garantia sobre la Infraestructura
Descripcién general

Atencion y correccién de incidentes o problemas producto de errores en la configuracion en el
software base y de su entorno, asi como de los errores o fallos producidos por el hardware que
soporta la solucién, asegurando la continuidad de la operacion del sistema.

Plazos para la provision del servicio
En forma inmediata a partir del inicio de los entregables correspondientes a la linea 1y 2.
Duracién del acuerdo

Hasta finalizar el desarrollo de las entregables correspondientes a la linea 1y 2, y su aceptacion
formal por parte del Contratante.

Planes de contingencia

El adjudicatario debera indicar si se debe ejecutar alguna actividad contingente o desarrollar
actividades adicionales, cuando no se cumpla o no se vaya a cumplir el plazo méaximo establecido.
Para las actividades adicionales el adjudicatario debera presentar su detalle. En caso de
requerirse componentes de software o servicios extraordinarios de configuracion sobre la
plataforma de hardware, éstos deberan ser suministrados sin costo para la SUTEL.

Servicio: Mantenimiento técnico y monitoreo a la operacion durante la implementacion
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Descripcién general

Mantenimiento preventivo y técnico sobre la plataforma y operacién del sistema durante la etapa
de implementacion que abarca el analisis y atencion de incidentes (no sujetos a garantia), asi
como el desarrollo de nuevas configuraciones, aprendizaje y acompafiamiento a usuarios y
preparacion de material, de tal forma que se asegure la continuidad de la operacion.

Plazos para la provision del servicio
A partir de la finalizacion y aceptacion de la puesta en operacion del sistema.
Duracién del acuerdo y condiciones para su renovacioén y/o rescision

Un afio a partir de la puesta en operacion y aceptacion del sistema por parte del Contratante,
renovable por periodos de un afo, por tres afios consecutivos si el servicio cumple con los niveles
de servicio indicados.

Condiciones de rescision:

En caso de incumplimiento de nivel de servicio, por dos 0 mas meses consecutivos, 0 por
incumplimiento sobre las métricas anuales del servicio el Adjudicatario debera:

a. Confeccionar un manual de transferencia de conocimiento. El contenido de este manual
ser& definido en forma conjunta con el personal de la SUTEL. Se establecera un tiempo
maximo de 3 meses para su confeccidn y aprobacién a conformidad por parte de la
SUTEL.

b. Hacer unatransferencia completa de conocimiento a personal de la SUTEL o de un nuevo
Adjudicatario por un periodo de 3 meses, utilizando 2 recursos -a tiempo completo- sin
costo alguno para la SUTEL. El momento en que esta transferencia se realice sera
definido por el personal de la SUTEL, en un plazo maximo de un afio a partir de la entrega
y aceptacion a conformidad del manual de transferencia de conocimiento.

c. La SUTEL se reserva la potestad de seguir contratando los servicios de mantenimiento
técnico y monitoreo por un periodo de maximo un afio y medio a partir de la rescision del
contrato al Adjudicatario.

d. Descripcion de labores

i.  Analisis de incidentes y su atencién, Deberan resolverse por la figura de garantia
los que aplique segun su naturaleza.

ii.  Mantenimiento preventivo, con una periodicidad de 2 veces al afio, y debera incluir
las siguientes labores:
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= Servicio de reinstalacion del sistema operativo y demas componentes de
software objeto de esta contratacién, en caso de que sea requerido o que
sea solicitado por el Administrador del contrato.

= Soporte y asesoria experta en la configuracion de todo el software objeto
de esta contratacion, incluyendo mejoras a la infraestructura.

= Instalacion de nuevas versiones de sistema operativo y de los demas
componentes de software objeto de esta contratacion, como resultado de
las nuevas publicaciones que haga el fabricante respecto del software
contratado. En el caso especifico del sistema operativo, firmware, micro-
cédigo, y componentes relacionados al SO, el derecho a las nuevas
versiones del mismo asi como a los parches respectivos debe estar
incluido en el costo ofrecido.

= Si cualquier actualizacion generara algun error, la correccion de este no
tendra costo para la SUTEL.

= Todo actualizaciéon o cambio en la plataforma, ya sea software o aplicativo
debera respetar los procesos ITILV3 como mejores practicas. Estos
procesos seran suministrados al adjudicatario en su debido momento.

= El Adjudicatario deberd presentar un plan de trabajo, con un mes de
antelacion, para la ejecucién de las actividades de mantenimiento
preventivo. Este plan sera revisado y adecuado en comun acuerdo con el
personal contraparte de la SUTEL.

= El plan anterior debe contener las pruebas que el Adjudicatario propone
para asegurar el 100% de continuidad en la operacion.

Desarrollo de nuevas configuraciones. El Adjudicatario debera presentar un plan
de trabajo. Este iniciard cuando la SUTEL lo apruebe.

iv.  Aprendizaje y acompafiamiento a usuarios segun se requieran. El Adjudicatario
debera presentar un plan de acompafiamiento. Este iniciara cuando la SUTEL lo
apruebe.

v.  Preparaciéon de material de mantenimiento técnico y monitoreo a la operacion.

vi.  Para el mantenimiento preventivo: cada 6 meses a partir de la puesta en operacion
del sistema y su respectiva aprobacion por el Administrador del contrato.

vii.  Para el desarrollo de nuevas configuraciones, aprendizaje y acompafiamiento a
usuarios y preparacion de material del mantenimiento técnico y monitoreo:
cumplimiento del plan de trabajo respectivo.
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Planes de contingencia

Se deben aplicar las actividades definidas en el plan de contingencia o sugerir cualquier otra
actividad en caso de que sea necesario.

Para el mantenimiento preventivo, el cumplimiento estricto de las siguientes condiciones:

a. Presentacion del plan de trabajo, con un mes de antelacion, que contemple todas las
actividades de mantenimiento preventivo propuesta por el Adjudicatario, y su
respectiva aprobacién a satisfaccion por parte de la SUTEL.

b. Se ejecutaron las 2 actividades de mantenimiento preventivo.

c. El sistema y su infraestructura operan en satisfactoriamente luego de las actividades
de mantenimiento preventivo.

La penalizacién por incumplimiento en las condiciones de mantenimiento preventivo es de un
10% del monto de la fase de implementacion.

Seguridad de la Plataforma

a) La solucion propuesta debe ser disefiada segun las mejores practicas de programacion
segura para aplicaciones siguiendo las recomendaciones de OWASP OWASP Secure
Coding Practices Quick Reference Guide. El oferente debe detallar en su propuesta los
mecanismos de seguridad que estaran incluidos como parte de la solucién ofertada. Y
debera presentar un reporte de analisis de vulnerabilidades de cada una de las
herramientas desarrolladas.

b) La creacién de contrasefias, validacion de credenciales y transacciones de la aplicacién
web deberan ser siempre encriptadas y deberan utilizar un modelo de encriptacion
asimétrico que permita el uso de llave publica y llave privada u otro esquema de seguridad
equivalente. El oferente debera detallar en su oferta los mecanismos de seguridad y
encriptacién que implementara para cumplir con este requerimiento.

c) Paratodas las interfaces de consulta, se deben incorporar mecanismos de seguridad tipo
CAPTCHA o reCAPTCHA en sus Ultimas versiones, con el fin de evitar el acceso de
software malintencionado para capturar de forma automatica y masiva la informacion de
las bases de datos.

d) Las aplicaciones WEBs deberén utilizar el protocolo HTTPS en todos sus médulos y
paginas, utilizando un certificado SSL de al menos 2048 bits y mecanismo de cifrado como
minimo de SHA 256. Para estos efectos el adjudicatario deberd desarrollar las
aplicaciones web contemplando el uso del certificado de seguridad de la SUTEL el cual
es aplicable al dominio *.sutel.go.cr.

e) Para la autorizacion de ingreso a cualquier modulo de la aplicacién, esta debe soportar el
manejo de grupos, usuarios y asignacion de privilegios a grupos.
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f) Para la autenticacion (verificacion de credenciales), la aplicacién web debe utilizar el
esquema de nombre de usuario y contrasefia, y las transacciones deben ser encriptadas.
Para usuarios SUTEL se debe usar la integracion y uso del Active Directory como
credenciales.

g) Toda informacion que sea considerada sensible o se encuentre protegida por la ley de
proteccion de datos debe ser almacenada en bases de datos de forma cifrada. Para evitar
cualquier robo de informacion.

h) Se debe entregar una lista de cada uno de los componentes usados en la solucién y si
version de manera que sea sencillo revisar nuevas versiones y actualizacion de seguridad.

i) Se debe considerar al desarrollar cualquier componente los siguientes puntos:

TTFereaces

Disefio seguro de Software

Desarrollo de codigo seguro

Configuracion e implementacién mediante procesos seguros
Utilizacion de guia para desarrollo de cédigo seguro.

Validacion de entradas de usuario

Autenticacion de Usuarios

Administracion de Sesiones de Usuarios

Control de acceso por funciones

Uso de criptografia para asegurar los datos almacenados y en transito
Validacién de componentes de terceros.

) Despues de su implementacion se deben considerar los siguientes aspectos de
seguridad:

b
C.
d.
e

Pruebas de seguridad y analisis de vulnerabilidades

Deteccidn de cadigo malicioso

Politicas de parcheo y actualizacion

Filtrado IP

Control de acceso a nivel de sistema de archivos para ejecucion, lectura y creacion
de archivos en el sistema de archivos de las aplicaciones
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ANEXO XIII: LISTADO DE REQUERIMIENTOS FUNCIONALES DE LA PLATAFORMA DE
INTEROPERABILIDAD E INTEGRACION DIGITAL PARA LA TRAMITOLOGIA EN LINEA DE
LOS PROCESOS INSTITUCIONALES. (LINEA 2)
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1 Integraciones con ERP (Fase #2)

2 Integraciones con Sistema de Indicadores (Fase #2)

3 Integraciones con Sistema de Homologacion

4 Integraciones con Pagina Web SUTEL
Sistema de prepago (Fase #2)
FONATEL y regulacion. (Fase #2)

° Sistema de mapas (Fase #2)
Sistema comparativo de tarifas (Fase #2)
Sistema de Gestién documental

6 Sistema de actas de secretaria

Sistema de RNT plus
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ANEXO XIV: LISTADO DE PROCESOS DE LA PLATAFORMA DE INTEROPERABILIDAD E
INTEGRACION DIGITAL PARA LA TRAMITOLOGIA EN LINEA DE LOS PROCESOS
INSTITUCIONALES (LINEA 2)

A continuacion, se detalla los procesos correspondientes a la segunda fase del proyecto, los
mismos son catalogados de complejidad alta y media. Cabe indicar que dichos procesos
deberan ser revalidados y de ser necesario serén ajustados por la empresa adjudicada.

IDENTIFICADOR DETALLE DIRECCION UNIDAD

FACTURACION CANON DE

P-FI-01 DGO Finanzas

REGULACION

P-FI-02 Gestion de cobro canon de regulacion DGO Finanzas

P_F1-03 Qestlon de pagos proveeduria y DGO Finanzas
finanzas

P-FI-04 Registros contables DGO Finanzas

P_FI-05 !EIabqrauon y presentacion de estados DGO Finanzas
financieros

P-FI-06 Gestion de inversores DGO Finanzas

P-FI-07 Cghtrol Fje ingresos recaudados por DGO Finanzas
Ministerio Hacienda

P-FI-11 Procedimiento Anticipos y Liquidaciones DGO Finanzas

Caja Chica

Procedimiento Custodia y Liberacion
P-FI-12 Garantias de participacion y DGO Finanzas
cumplimiento

P-FI-03 Gestién de pago DGO Finanzas

PR-FI-14 El_a_boracmn de los Libros Contables DGO Finanzas
Digitales

P-GD-01 Gestion de documentacioén e informacion DGO G. Documental
externa
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P-GD-02 Gestlon de documentacion e informacion DGO G. Documental
interna
P-GD-03 Seleccion y eliminacién de documentos DGO G. Documental
P-GD-04 Preparacion y entrega de DGO | G. Documental
documentacion e informacion
P-GD-05 Ges'gon dg documentacion e informacion DGO G. Documental
confidencial
Planificacion,
P-CI-01 Alistamiento aplicacion SEVRI DGO Presupuesto y Control
Interno
Planificacion,
P-CI-02 Autoevaluacion de control interno DGO Presupuesto y Control
Interno
Elaboracion del plan estratégico Planificacion,
P-PL-01 R P 9 DGO Presupuesto y Control
institucional
Interno
Planificacion,
P-PL-02 Elaboracién del presupuesto anual DGO Presupuesto y Control
Interno
Planificacion,
P-PL-02 Formulacion de Presupuesto DGO Presupuesto y Control
Interno
Revisidn y actualizacion del Marco Planificacion,
P-PL-03 Orientador del SEVRI DGO Presupuesto y Control
Interno
Planificacion,
P-PL-04 Formulacion de POI DGO Presupuesto y Control
Interno
Planificacion,
P-PL-05 Seguimiento POI DGO Presupuesto y Control
Interno
Formulacion de Planes de Gestion Planificacion,
P-PL-06 DGO Presupuesto y Control
Interna Interno
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Profesionales y Técnicas

Planificacion,
P-PL-07 Aprobacion por Consejo DGO Presupuesto y Control
Interno
Planificacion,
P-PL-08 Ejecucién de Presupuesto DGO Presupuesto y Control
Interno
Planificacion,
P-PL-09 Evaluacién de Presupuesto V2 DGO Presupuesto y Control
Interno
Seguimiento de recomendaciones Planificacion,
P-S-01 eguimi y DGO Presupuesto y Control
disposiciones
Interno
P-PR-01 Contratacion administrativa DGO Proveeduria
P-PR-02 Contratacion por compra directa DGO Proveeduria
P-PR-03 Contratacion por Licitacion Abreviada DGO Proveeduria
P-PR-04 Administracion de contratos DGO Proveeduria
P-PR-05 Administracion de seguros DGO Proveeduria
P-PR-06 AImapgnamlentp y pontrol de insumos DGO Proveeduria
de oficina y de limpieza
P-PR-07 Mensajeria y Trasporte DGO Proveeduria
P-PR-08 Pago Automatico de Servicios DGO Proveeduria
P-PR-09 Evaluacién de proveedores DGO Proveeduria
P-RH-01 Evaluacién de desempefio DGO Recursos Humanos
P-RH-01 Reclutamiento y seleccién de personal DGO Recursos Humanos
P-RH-02 Teletrabajo DGO Recursos Humanos
P-RH-03 Capacitacion DGO Recursos Humanos
PR-RH-04 Procedimiento para Pasantias Practicas DGO RECUrsos HUMANoS
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P_TI-01 Planeacion, ejecucion y control de DGO Tecnolog.|,as de
proyectos (1) Informacion
P-TI-02 Administracion de riesgos DGO Tecnologlgs de
Informacion
P_TI-03 Admlnlgtracmn de bases de datos e DGO Tecnolog.|,as de
instancias Informacion
P-TI-04 Mantenimiento de Bases de Datos DGO Tecnolog.|'as de
Informacion
P_TI-05 Mantenlmlento preventivo de DGO Tecnolog_llas de
infraestructura Informacion
P-TI-06 Mantenimiento correctivo de incidencias DGO Tecnologlfa s de
Informacion
P_TI-07 _ Mantenimiento correctivo de DGO Tecnologlfas de
infraestructura Informacion
P-TI-09 Administracion de contratos outsourcing DGO Tecnolog.|,a s de
Informacion
P-FO-01 Administracion de fuentes de ingreso FONATEL |FONATEL
P-FO-02 Fuam_on de la contribucién especial FONATEL | FONATEL
parafiscal
P-FO-03 Recaudacion y cobro FONATEL |FONATEL
P-FO-04 ITZIabor_aC|on y presentacion de informes FONATEL | FONATEL
financieros
P-FO-05 EIabora.C|.o,n y presentacion de informes FONATEL | FONATEL
de rendicion de cuentas
P-FO-06 Administracion de Iniciativas FONATEL |FONATEL
P-FO-07 Perfilamiento de Proyectos FONATEL |FONATEL
P-FO-08 Desarrollo de Proyectos FONATEL |FONATEL
P-CM-01 Emisién de comunicados de prensa Consejo Comunicacion
P-AS-01 Respuesta a Solicitudes de Asesoria. Consejo Consegjo
P-RT-1 Inscrlpcmngs en el Registro Nacional de Consejo RNT
Telecomunicaciones (RNT)
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P-SC-01 (I;’:zeonr::lg}gn, aprobacion y resoluciones Consejo Secretaria

PR-UJ-01 Procedimiento procesos judiciales Consejo Unidad Juridica
PR-UJ-02 Resolucion de recursos de revocatoria Consejo Unidad Juridica
PR-UJ-03 Gestion de Consultas Consejo Unidad Juridica
PR-UJ-04 Creacion y actualizacion de normativa Consejo Unidad Juridica
PR-UJ-05 Contratacion Administrativa Consejo Unidad Juridica

ANEXO XV FORMATO DE CONVERSION

Anexo 1. Formatos de archivo de uso coman
En la siguiente tabla, se presentan algunos formatos cominmente utilizados para la elaboracién de documentos
electrénicos de archivo:
(D = Difusién) (P = Preservacion) Contenido de Texto
FORMATO CARACTERISTICAS EXTENSION ESTANDAR D
Formato que contiene Unicamente texto formado solo
por caracteres que son legibles, sin ningun tipo de formato xt ISO/IEC 646 X
tipografico
Texto Plano : —
Formato que contiene Unicamente texto formado solo
por caracteres que son legibles, sin ningun tipo de formato .csv RFC 4180 X
tipogréfico
Formato de procesador de textos basado en lenguaje docx X
XML abierto de Microsoft Office '
Office Formato de procesador de textos basado en lenguaje lsx ISO/IEC 29500 |
OpenXML | XML abierto de Microsoft Office ECMA-376
Formato de procesador de textos basado en lenguaje ppix X
XML abierto de Microsoft Office '
Formato de Documento Abierto para Aplicaciones
Ofimaticas, basado en XML y disefiado para soportar la .odt X
edicion.
Open | cas, basado en XML y disefiado para soportar Ia ods  |ISONEC 26300 |
Document | ~ 2 €9 y P P ' OASIS 1.2
Formato de Documento Abierto para Aplicaciones
Ofiméticas, basado en XML y disefiado para soportar la .odp X
edicion.
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De tipo compuesto (imagen vectorial, mapa de bits y
texto), que contiene soporte para anotaciones, metadatos, pdf ISO 32000
PDF etc.
Formato dg archivo de documentos electronicos para la pdf ISO 19005
PDF/A Preservacion a largo plazo.
PDF/A-1 Restricciones en cuanto al pdf
uso del color, fuentes, y otros elementos.
PDF/A-1b (Subnivel b = Bésico)
PDF/A-1 Garantiza que el texto del documento se puede visualizar pdf ISO 19005-1
correctamente.
PDF/A-1a (Subnivel a = avanzado) Documento etiquetado pdf
lo que permite afiadirle informacién sobre su estructura.
PDF/A-2 Caracteristicas adicionales ISO 19005-2
gue no estén disponibles en formato
PDF/A-1 ISO 32000-1
PDF/A-2b (Subnivel b = Basico) Se
PDE/ A-2 cumplen todos los requisitos descritos como necesarios. pdf
PDF/A-2a (Subnivel a = avanzado)
Adicional contiene informacion textual o sobre la
estructura légica del documento.
PDF/A-2u (Subnivel u = Unicode) Requisito adicional, todo
el texto en el documento tienen equivalentes en Unicode
ISO 19005-3
PDF/A-3 Ofrece soporte para archivos pdf
incrustados. ISO 32000-1
ISO 19005-3
PDF/A-3b (Subnivel b = basico) Se cumplen todos los df
PDF/A-3 requisitos descritos como necesarios para un PDF/A-3. P
] ISO 32000-1
ISO 19005-3
PDF/A-3a (Subnivel a = avanzado) etiquetado de forma
gue se describa y conserve la estructura logica —el pdf
orden de lectura ISO 32000-1
Es un estandar abierto, flexible y ampliamente utilizado W3C HTML
para almacenar, publicar e intercambiar cualquier tipo de xml Estandar
XML informacion. Abierto
ISO/IEC 15445
Es un formato para documentos y W3C HTML
. .html .
datos estructurados, se utiliza para crear documentos Estandar
HTML de hipertexto. Abierto
t]avaScripf[ Object Notation Formato de texto ligero para el json REC 7159
JSON - intercambio de datos
Formato de modelado de procesos
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WfMC
Formato de disefio de procesos para almacenar el (Workflow
. . . . xpdl
diagrama visual y la sintaxis de proceso de los modelos Management
XPDL (workflow). Coalition)
Contenido de imagen
Se consideran las imagenes fijas, también como fotografias y documentos digitalizados
NOMBRE
FORMATO CARACTERISTICA EXT ESTANDAR
Imagen de Mapa de Bits
Jpeg,
Es el formato de imagen mas comun, utilizado por las JPg, JPEG ISO/IEC
JPEG/EXxif camaras fotograficas digitales, con pérdida de compresioén Jpe 10918
Formato para el almacenamiento y la transmision de Jfif
imagenes fotograficas en la Web, con pérdida de -J_f' JPEG ISO/IEC
JPG/JIFIF compresion. Jif 10918
JPEG2000 (con pérdida) Permite obtener -1992 ISO/IEC
imagenes aproximadamente cinco veces menos pesadas. Jjp2 15444
JPEG2000 | 3pEG2000 (sin pérdida) permite reducir ing2
. . . Jpg
el peso de los archivos a la mitad en comparacion con las ip2 ISO/IEC
iméagenes no comprimidas. 15444
MNG
Multiple-image -mng
Network Formato para imagenes animadas, extension del formato
Graphics de archivo de graficos PNG N/A
OASIS
Formato de archivo abierto y estandar de .odg ISO/IEC
OpenDocument | la familia ODF para el almacenamiento de gréficas 26300
PNG
Portable .png
Network ISO/IEC
Graphics Formato de archivo abierto, extensible sin pérdidas 15948
Formato de archivo para imagenes
panoramicas y en tercera dimensién TIFF (con _
TIFF compresion) Realiza compresién de imagen sin pérdidas, tiff
por tanto devuelve la imagen descomprimida exactamente
igual a la original ISO 12639
. - . . Aiff
TIFF (sin compresion) Archivos mas grandes que un
formato comprimido ISO 12639
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XPM Pixmap Es un formato en texto plano para bitmaps (imagenes en Xpm
Graphic blanco y negro). N/A
Imagen Vectoriales
Computer Graphics Metafile Formato de archivo para 2D
graficos de vector, ISO/IEC
CGM graficos de trama y de texto .cgm 8632
Formato para describir graficos
vectoriales bidimensionales, tanto estaticos como .Svg
SVG animados en formato XML. .Svgz w3cC
IMAGENES CAD
DXF Drawing
Exchange Formato que almacena la informacion del modelo 3D en
Format un ASCII formato de texto .dxf Autodesk
Contenido de audio
FORMATO CARACTERISTICAS EXTENSION | ESTANDAR
ISO/IEC 11172-
3
Formato de compresion de audio digital que usa un
algoritmo con pérdida para conseguir un menor tamafio de ISO/IEC 13818-
MP3 archivo. .mp3 4
Formato de archivo que toma la estructura de archivos EBU - TECH
BWF WAVE existente y afiade metadatos adicionales bwf 3285
Formato para almacenar sonidos, flexible para el Desarrollado
tratamiento del sonido pues puede ser comprimido y por
WAVE grabado en distintas calidades y tamafios. .wav Microsoft
Contenido de Video
NOMBRE
FORMATO CARACTERISTICA EXTENSION | ESTANDAR
.mp4
Formato de codificacion de audio, imagen, multimedia e .mpeg
MPEG-4 informacion hipermedia. .m4v ISO/IEC 14496
.mkv
Formato contenedor multimedia que puede contener una |.mka
cantidad ilimitada de video, audio, imagen o pistas de .mks
Matroska (mkv) | subtitulos dentro de un solo archivo. .mk3d N/A
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Licitacion Publica

JPEG 2000- de video en formato digital y migracion de las grabaciones |.mj2
Motion de video analdgicas obsoletos en archivos digitales .mjp2. ISO 15444-4
-mpg,
-mpeg,
.mpl, .mp2,
Formato de compresion de datos de .mp3, .m1ly,
video y de los canales de audio asociados .mla, .m2a,
MPEG-1 (hasta 2 canales para sonido estéreo). .mpa, .mpv__|ISO/IEC 11172
Es el formato que se usa para videos en
MPEG-2 DVD .mp2 ISO 13818
MXF
Material
eXchange Formato contenedor para datos profesionales de audio y SMPTE ST 377-
Format video .mxf 1
Formato de video comprimido que utiliza el c6dec VP8
para el video y el formato Vorbis para el audio, ambos
WebMovie dentro de un contenedor multimedia Matroska .webm N/A
.0gg, .0gv,
Contenedor Multimedia cuya funcion es contener el audio |.oga, .0gXx,
0Ogg Media — (normalmente en formato Vorbis), el video (normalmente .ogm, .spx,
OGM DivX o Xvid) y subtitulos. .0pus N/A
Contenido geoespacial
FORMATO CARACTERISTICAS EX'IC:)IiINSI ESTANDAR
Geography Markup Language (GML) Formato basado en ISO 19136
XML para el modelaje, transporte y almacenamiento de Estandar
GML informacion geografica. .gml Abierto
Formato que produce mapas de datos referenciados ISO 19128
espacialmente, de forma dindmica a partir de informacion Estandar
WMS geogréfica. .gml Abierto
ISO 19142
Formato que permite interactuar con los mapas servidos Estandar
WES por el estdndar WMS. .gml Abierto
GML en JPEG 2000 proporcionar una Open
codificacion XML de los metadatos necesarios para la Geospatial
georreferenciaciéon de imagenes JPEG2000, utilizando .gml Consortium
GMLJP2 GML jp2 (OGCQ).
.shp
El formato Shapefile es un conjunto de archivos .shx
informaticos que representan vectorialmente datos .sbn
ESRI Shapefile | espaciales .shp.xml N/A
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Formato de compresion

FORMATO CARACTERISTICAS EXTENSION | ESTANDAR
RFC 1952
Estandar
GzZIP Formato de compresion de datos .gz Abierto
Formato de compresion sin pérdida, muy utilizado para la PKWARE
compresion de datos como documentos, imagenes o Especificacio
ZIP programas. .Zip nes
Bases de Datos
FORMATO CARACTERISTICAS EX'(I;)I%\INSI ESTANDAR
Formato de archivo para sistema de gestion de
base de datos dBASE
,almacenar tablas de datos y adoptada paquetes de
dBase DBMS similares . dbf N/A
OOXML Microsoft Access JET Database .mdbx ISO 29500
Formato para el archivo de bases de datos
relacionales en una forma independiente del proveedor,
SIARD delimitado archivos planos ( texto sin formato ) con DDL .Siard N/A
Structured Query Language, de acceso a bases de
datos relacionales que permite especificar diversos tipos
SQL de operaciones en ella .sql ISO 9075-1
Paginas Web
FORMATO CARACTERISTICAS EXTENSION
ESTANDAR
Utilizado para almacenar "se arrastra web" como
secuencias de bloques de contenido cosechadas de la
ARM World Wide Web .warc ISO 28500
Formato de archivo que se utiliza para el contenido web
ARC IA accesible en el estado de archivado. .warc N/A
Correo electrénico
FORMATO CARACTERISTICAS EXTENSION ESTANDAR
Disefiado para almacenar mensajes de correo electrénico RFEC 822
EML en forma de un archivo de texto sin formato .em|
Formato utilizado para almacenar conjuntos de correos N/A
MBOX electrénicos. .mbox, .mbx
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‘ Maildir

Formato de spool de correo electronico que no bloguea los

ficheros para mantener la integridad del mensaje .eml

‘ N/A
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ANEXO XVI FORMULARIOS

Formulario #1: Informacion del oferente

Formulario No.1.

Informacién del oferente

Nombre o razén social del oferente:

Tel: Fax: Direccién Postal:

Direccién geografica:

Cédula juridica o fisica del oferente:

Firma del apoderado:

Nombre del apoderado:

Cédula de identidad del apoderado:

Cargo que ocupa en la empresa:

San José, de de . Firma:

Formulario #2: Formulario de propuesta

Formulario No. 2.

Formulario de propuesta

San José, de de

Sefiores
Superintendencia de Telecomunicaciones

Guachipelin de Escazu, Edificio Tapanti, tercer y cuarto piso, 100 metros al norte de Construplaza

REFERENCIA: Licitacion Publica “Contratacion de servicios para el desarrollo de una solucién de una plataforma de
interoperabilidad e implementacion para la tramitologia en linea de los procesos institucionales”
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Estimados sefores:

De acuerdo con el anuncio de la licitacion cuyo nombre aparece arriba, el suscrito por este medio acepta aportar todos los
recursos necesarios para llevar a cabo

, con los
precios mostrados en el “Sumario de Cantidades” adjunto, por el trabajo efectivamente realizado y en estricto cumplimiento
con las especificaciones, listas, disposiciones y condiciones publicadas en el cartel de licitacion, aclaraciones y/o enmiendas,
que he examinado cuidadosamente, por la suma total sujeta a todas esas condiciones de:

El plazo para la ejecucion del proyecto es de: dias hébiles.
La vigencia de esta oferta es de: dias calendario, a partir de esta fecha (apertura de ofertas).

El suscrito acusa recibo de los siguientes documentos, los cuales se han tomado como referencia para hacer la presente oferta:

Representante Legal:

Autenticacion de firmas: Doy fe de que la firma que consta en este documento fue establecida en mi presencia.

Licenciado:
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Formulario #3: Declaracion jurada de experiencia de la empresa oferente

Formulario No. 3
Declaracién jurada de experiencia de la empresa oferente

Nombre o razén social del oferente:

Tel: Fax: Direccion Postal:

Correo electrénico:

Direccién geografica:

Cédula juridica o fisica del oferente:

Empresa privada o publica (propietario o duefio del proyecto):

Nombre del proyecto:

Nombre y contacto del Administrador de contrato o director del proyecto:

Correcto electrénico:

Teléfono:
Periodo de ejecucion.
Fecha de inicio: Fecha de finalizacién:
Actividad y cantidad de la actividad a evaluar
n Descripcion Cantidad de
personas
involucradas
Nombre de las personas involucradas en el Rol

proyecto

Declaro bajo la fe de juramento que la informacion brindada es este documento es verdadera

Firma del representante legal

Autenticacion de firmas: Doy fe de que la firma que consta en este documento fue establecida en mi presencia.

Licenciado:

Las actividades descritas anteriormente se realizaron y recibieron a entera satisfaccion.
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Formulario #4: Presentacién del precio

Formulario #4

Detalle de Costos (Linea #1 Y #2)

“Contrataciéon de servicios para el desarrollo de una soluciéon de una plataforma de interoperabilidad e implementacion para la
tramitologia en linea de los procesos institucionales”

Recurso Humano Precio Total
Linea del cartel Entreqabl necesario Cantidad de horas a invertir por Precio por hora del recio fota
(Numero) ntregable Recurso Humano Recurso Humano
(item de la linea) (Cargo) ©
(Horas) (¢)
Detalle de costos
Detalle Costo

Costos indirectos:

Costos Fijos:

Costos Variables:

Costo Directos:

Utilidades:

Monto Total de la linea, expresado en nimeros:

Monto Total de lalinea, expresado en letras:

El precio debera presentarse de la siguiente manera:

v" Precio unitario sin incluir impuestos.

v" Los impuestos que afectan (se debe indicar cuales son los impuestos) y cual otro gastos.

v El precio con impuestos incluidos o con indicacién de que no le afecta ninguna clase de
impuesto.

v" En el precio se consideran incluidos todos los gastos para la prestacion de los servicios
cotizados, SUTEL no asumira ningun gasto no contemplado en esta contratacion.
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Formulario #5: Curriculum del personal

Formulario #5

CURRICULO DEL PERSONAL PROFESIONAL PROPUESTO

1. Cargo propuesto [solamente un candidato deberd ser nominado para cada posicion]:

2. Nombre de la firma: [inserte el nombre de la firma que propone al candidato]:

3. Nombre del individuo: [inserte el nombre completo]:

4. Fecha de nacimiento: Nacionalidad:

5. Educaciodn: [Indicar los nombres de las universidades y otros estudios especializados del individuo, dando los
nombres de las instituciones. Grados obtenidos y las fechas en que los obtuvo.]

6. Asociaciones profesionales a las que pertenece:

7. Otras especialidades [Indicar otros estudios significativos desde los grados indicados bajo el 5 — Dénde obtuvo
la educacion]:

8. Paises donde tiene experiencia de trabajo: [Enumere los paises donde el individuo ha trabajado en los ultimos
diez afios]:

9. Idiomas [Para cada idioma indique el grado de competencia: bueno, reqgular, pobre en hablarlo, leerlo y

escribirlo]:
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10. Historia de Trabajo [Empezando con el cargo actual, enumere en orden inverso cada cargo que ha
desemperiado desde que se gradud, indicando para cada empleo (véase el formulario siguiente): fechas de empleo,
nombre de la organizacion, cargos desempefiados]:

Desde [Afio]: Hasta [Afdo]

Empresa:

Cargos desempeiiados:

11. Detalle de las actividades asignadas 12. Trabajos que ha realizado que mejor demuestran la capacidad para
ejecutar las tareas asignadas

[Enumero todas las tareas que [Entre todos los trabajos que el individuo ha desempefiado, complete la

desempefiaré bajo este trabajo] siguiente informacion para aquellos que mejor demuestran su capacidad para

ejecutar las tareas enumeradas bajo el punto 11.]

Nombre de la tarea o proyecto:

Ano:

Lugar:

Contratante:

Principales caracteristicas del proyecto:

Actividades desempeiadas:

13. Certificacion:

Yo, el abajo firmante, certifico que, segiin mi conocimiento y mi entender, este curriculo describe correctamente mi
persona, mis calificaciones y mi experiencia. Entiendo que cualquier declaracidn voluntariamente falsa aqui incluida
puede conducir a mi descalificacién o destitucidn, si ya estoy contratado.

Fecha:
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[Firma del individuo o del representante autorizado del individuo] Dia / Mes / Afio

Nombre completo del representante autorizado:

ANEXO XVII METODOLOGIA DE MULTA Y CLAUSULA PENAL

El monto de la multa o clausula penal a aplicar, se establece como un porcentaje respecto del
monto adjudicado segun se indica en la tabla siguiente:

Importancia de la Clausula Porcentaje
penal o multa diario
TP=70 Alta XX %
50 TP <70 Media XX %
TP <50 Moderada XX%

El término TP en la tabla anterior corresponde a la abreviatura de “Total de Puntos”, la cual se
calcula asignando un puntaje especifico a cada uno de los 4 factores siguientes:

FACTOR PUNTOS

1.-Repercusiones de eventual incumplimiento X

(30, 20 0 10 puntos, segun corresponda)
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2.- Riesgos del incumplimiento del plazo X
(30, 20 0 10 puntos, segun corresponda)
3.- Preponderancia del plazo de entrega X
(20, 10 o 5 puntos, segun corresponda)
4.- Monto del contrato
XX
(20, 10 o 5 puntos, segun corresponda)
TOTAL DE PUNTOS (TP): XX

Criterios para evaluar y cuantificar los factores

Factor 1 Repercusiones:

e Altaigual a 30 puntos si el incumplimiento afecta un proyecto estratégico para la Direccion
0 la Superintendencia.

e Media igual a 20 puntos si el incumplimiento afecta un proyecto importante para el
cumplimiento de objetivos de la Direccién o la Superintendencia.

e Moderada igual a 10 puntos si el incumplimiento afecta un proyecto con medio o bajo
impacto sobre la estrategia y objetivos de la Direccion o la Superintendencia.

Factor 2 Riesgos:

e Altoigual a 30 puntos si el incumplimiento pone en riesgo muy alto el cumplimiento de las
obligaciones de ley establecidas para la Direccién o la Superintendencia, 0 pone en riesgo
muy alto la imagen institucional.
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e Medio igual a 20 puntos si el incumplimiento pone en riesgo alto el cumplimiento de las
obligaciones de ley establecidas para la Direccidn o la Superintendencia, o pone en riesgo
alto la imagen institucional.

e Moderado igual a 10 puntos si el incumplimiento pone en riesgo medio o bajo el
cumplimiento de las obligaciones de ley establecidas para la Direccion o la
Superintendencia, o pone en riesgo medio 0 bajo la imagen institucional.

Factor 3 Preponderancia del plazo:

e Alto igual a 20 puntos cuando el plazo de entrega es fundamental para el cumplimiento
de las metas de la Direccién o la Superintendencia.

¢ Medio igual a 10 puntos cuando el plazo de entrega es importante para el cumplimiento
de las metas de la Direccion o la Superintendencia.

e Moderado igual a 5 puntos cuando el plazo de entrega es de importancia media o baja
para el cumplimiento de las metas de la Direccién o la Superintendencia.

Factor 4 Monto del contrato:

e Alto igual a 20 puntos cuando el monto es igual o superior al limite inferior del monto de
la licitacién publica.

e Medio igual a 10 puntos cuando es igual o superior al limite inferior de la licitacién
abreviada y menor al limite inferior de la licitacién publica.

e Moderado igual a 5 puntos en montos inferiores.

ANEXO XVIII APRENDIZAJE Y ACOMPANAMIENTO DE LA PLATAFORMA

El consultor debe realizar un aprendizaje y acompafiamiento sobre el uso de la plataforma.

El contratista debera entregar con al menos ocho (8) dias habiles de anticipacion el contenido del
plan de aprendizaje y acompafiamiento de la plataforma. Debe indicar la duracién y horario para la
parte tedrica y practica, asi como el nombre, formacién y experiencia de los instructores y proveer el
material didactico.

e Aprendizaje/acompafiamiento para usuarios finales
Se debe incluir temas sobre el uso y operacion de la herramienta y sus respectivos roles.

El contratista impartird el Aprendizaje/acompafiamiento de al menos ciento veinte (120) horas como
minimo, sobre la administracion y uso de la plataforma, para al menos cincuenta (50) funcionarios
designados por el Contratante, el mismo se realizara en las instalaciones de la SUTEL.

e Aprendizaje/acompafiamiento para usuarios técnicos
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Se deben incluir temas relacionados con la plataforma instalada, asi como aspectos de instalacion
y tecnologicos

El contratista impartird el Aprendizaje/acompafiamiento de al menos veinticuatro (24) horas como
minimo, para al menos seis (10) funcionarios designados por el Contratante, el mismo se realizara
en las instalaciones de la SUTEL.

ANEXO XIX PROVEER E IMPLEMENTAR SERVICIOS DE MANTENIMIENTO TECNICO Y
MONITOREO UTILIZANDO UNA HERRAMIENTA AUTOMATIZADA PARA EL MONITOREO
DE LA PLATAFORMA DEL BUS DE INTEROPERABILIDAD E INTEGRACION
INSTITUCIONAL SOA

El proveedor debe contar con servicios de mantenimiento preventivo y correctivo,
mantenimiento técnico del aplicativo de todos los componentes de la Interoperabilidad e
Integracion y los flujos, mas el monitoreo automatizado y atencién de los incidentes que
se presenten, hasta el punto de descartar cualquier problema en la solucién segin se
considere en las clausulas del SLA.

A continuacion, el listado de actividades requeridas para la contratacion:

a. Adquisicion de licencias de software y servicios de implementacion para la
Herramienta Automatizada de Monitoreo para ESB:

i.  Que se ajuste a la especificacion del disefio establecido en el documento
ANEXO IXy Anexo VI

il Licenciamiento minimo de 1 servidor con 2 CORES considerando un
crecimiento maximo de 2 servidores con 4 CORES cada uno.

ii.  El licenciamiento adquirido para la herramienta de monitoreo debera quedar
registrado a nombre de SUTEL.

b. Llevar a cabo monitoreo de forma continua, utilizando la herramienta automatizada
de monitoreo.

c. Atender incidencias de manera proactiva y reactiva sobre la plataforma de
interoperabilidad
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d. Elaboracién de la documentacion técnica correspondiente al sistema de monitoreo
y el plan de aprendizaje/acompafiamiento de la plataforma para los usuarios
técnicos de la SUTEL.

A continuacion, el listado de entregables del apartado:

Id. | Entregable Alcance

1. Herramienta de Proveer una herramienta automatizada para el monitoreo de
monitoreo la plataforma.

2. | Documento e Procedimiento para ingreso al sistema de
Técnico monitoreos.

Consideraciones importantes.
o Accesos y perfiles.

3. | Aprendizaje y e Plan de aprendizaje y acompafiamiento para los
acompafiamiento usuarios técnicos de la SUTEL.
para el usuario
Técnica de la e Aprendizaje y acompafiamiento de los Usuarios
SUTEL técnica Técnicos de la SUTEL ver ANEXO XVIII

4 Informe de Se brindard mensualmente un informe de las situaciones que
monitoreo se presenten durante el mantenimiento técnico y monitoreo,

en la cual se detalle la situacién y la solucién.

La Administracion se reserva el derecho de inspeccionar y verificar cada uno de los entregables
y los mismos deben ser aceptados a entera satisfacciéon de la SUTEL.

ALEXANDER Firmado digitalmente por

HERRERA ALEXANDER HERRERA
CESPEDES (FIRMA)

CESPEDES Fecha: 2019.07.26

(FIRMA) 14:05:50 -06'00'

Alexander Herrera Céspedes
Jefe de Tecnologia de Informacion
Direccion de Operaciones
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