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LICITACION ABREVIADA
2015LA-000015-SUTEL

ADQUISICION DE UNA SOLUCION DE SEGURIDAD DE RED PARA LA SU-

PERINTENDENCIA DE TELECOMUNICACIONES

INVITACION A CONCURSAR Y APERTURA

La Superintendencia de Telecomunicaciones, con cédula juridica nimero 3-007-566209, ubicada en
Guachipelin de Escazu, Edificio Tapanti, tercer y cuarto piso, 100 metros al norte de Construplaza, me-
diante su area de Proveeduria recibird ofertas hasta las 15:00 horas del 29 de setiembre del afio
2015, para la licitacion de referencia, de conformidad con la hora oficial que indique el servicio de hora
del Instituto Costarricense de electricidad, el nimero 1112.

El area de Proveedurfa recibird consultas del tramite o expediente por escrito, las cuales deberan presen-
tarse en la recepcion de la SUTEL, de lunes a viernes de 08:00 am a las 16:00 horas y podran consultar el
mismo fisico, seglin lo establece el articulo 11 del Reglamento a la Ley de Contratacién Administrativa, en
horario de lunes a viernes de 08:00 am a 11:00 am y de las 13:30 a las 15:00 horas.

El area encargada de tramitar el procedimiento de licitacién del objeto arriba citado, es la Proveeduria
dela SUTEL, misma que proporcionaré la informacion adicional necesaria respecto a las especificaciones,
documentacidn, y tramites relacionados.

OBJETO DE LA CONTRATACION:

La SUTEL requiere actualizar y ampliar su capacidad en solucion de seguridad de red, ya que se han
incorporado 30 funcionarios nuevos que representa un incremento del 30% y a su vez se debe preparar
la incorporacién del segmento de red que corresponde a el espacio nuevo que se va a tener en el edificio
Terraba y la ampliacion de infraestructura de servidores planeada para el presente afio, ademas es im-
portante mencionar que se cuenta con una solucién de seguridad de red con casi 5 afios de antigiiedad,
por lo cual es necesario realizar una actualizacion y ampliacion de la misma.

Porlo anterior es que se requiere la compra de una solucion de seguridad de red que permita solventar
las labores diarias y mejorar la capacidad de la infraestructura de red actual de la SUTEL.

Por lo que el objeto de la contratacidn consiste en adquisicion, instalacién y configuracién de una so-
lucién de seguridad para la red de la SUTEL.

Para los fines del presente cartel, se entendera por:

ADMINISTRACION O SUTEL: Superintendencia de Telecomunicaciones
CAMBIAREL PIE DE PAGINA Y UTILIZAR EL ACTUALIZADO.
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CARTEL: El cartel de la presente licitacidn.

UNIDAD ADMINISTRATIVA: Area de Proveeduria de la Superintendencia de
Telecomunicaciones.

LEY: Ley de Contratacién Administrativa No.7494.
R.L.C.A. Reglamento a la Ley de Contrataciéon Administrativa No 33411.

OFERENTE: Persona juridica o fisica, interesada en el objeto de este concurso y que por motivo de ello
presente formal oferta.

ADJUDICATARIO/ CONTRATISTA: Persona juridica o fisica, adjudicataria de la contratacion de referen-

Cla.
CONMIE@IONESIGENERANES |

1. ACLARACIONES Y MODIFICACIONES AL CARTEL.

1.1. Toda solicitud de aclaracion a las disposiciones del cartel debe ser efectuada por escrito ante
la recepcion de la SUTEL o enviarla al correo electrénico proveeduria@sutel.go.cr, dentro
del primer tercio del plazo fijado para la apertura de ofertas.

1.2. La Administracién se reserva el derecho de efectuar las modificaciones y/o aclaraciones a las
condiciones o especificaciones del cartel, cuando se consideren necesarias, las que se comu-
nicaran a los potenciales oferentes por medio correo electrénico o colocidndolas directa-
mente en la pagina web de la Institucidn, las cuales serdn incorporadas de inmediato al ex-
pediente de la contratacion.

2. PRESENTACION DE LA OFERTA
2.1La oferta deberd presentarse junto con una copia en un dispositivo digital (cd o llave maya)
haciendo referencia expresa y ordenada a cada una de las condiciones generales y requisitos
solicitados en este cartel, ddndose por enterado y con explicacion suficiente cuando asi se lo
solicite. Ademas la informacién contenida en las ofertas debe ajustarse al orden
de este cartel.

2.1. La oferta, documentacién anexa y los productos esperados del presente cartel, deberan pre-
sentarse, por escrito y en idioma espafiol, o con su correspondiente traduccidn, de acuerdo
con el numeral 62 del R.L.C.A; sin embargo, la documentacién técnica muy especifica podra
ser suministrada en inglés. Se debera presentar en papel comtn; sin borrones 6 tachaduras,
debiendo salvarse por nota adicional a la oferta los errores que se cometan, indicando clara-
mente el nombre 6 razén social del oferente, cédula de identidad, de residencia 6 juridica,
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direccién postal, nimero de teléfono, domicilio y correo electénico donde atender notifica-
ciones. Siempre que exista contradiccién entre informacién proporcionada en espafiol y en
inglés prevalecera la que se encuentra en idioma espatiol.

2.2. La oferta debera presentarse por medios fisicos ante la recepcién de la SUTEL (Tercer
Piso), en sobre cerrado, indicando el nimero de contratacién y el nombre del concurso,
segln articulo 63 del R.L.C.A.

2.3. La oferta debera contener, ademas de los datos generales y detalles necesarios, indicacién
clara del plazo de entrega del objeto de este concurso, considerando para ello lo indicado en
las Condiciones Especificas de este cartel.

2.4. La oferta original y sus copia deben ser firmadas:

2.4.1. En caso de personas fisicas, por el propio oferente o quien tenga poder suficiente para ello,
segun lo dispuesto en los articulos 17,18, 19 y 63 del R.L.C.A.

2.4.2. En el caso de personas juridicas por quien o quienes en forma conjunta o separada tengan
la representacion legal para comprometer al oferente o quien tenga poder suficiente para
ello, seguin lo dispuesto en los articulos 17,18, 19 y 63 del R.L.C.A,, indicando el cargo que
ocupa y su numero de cédula de identidad o de residencia, asi como su direccién postal,
sea esta en el territorio nacional o en el extranjero si fuera el caso.

2.5. Se tendran como impedimentos para contratar las personas fisicas o juridicas a que hace re-
ferencia el articulo 19 del R.L.C.A.

2.6. No se autoriza la presentacion de ofertas en forma conjunta. La presentacién de ofertas en
consorcio no esta prohibida, pero la misma debera aportar como anexo copia certificada por
notario publico del contrato entre las partes que acredite esta condicién. Se debe cumplir
con las especificaciones del articulo 72 del R.C.L.A.

2.7. Elplazo de vigencia de la oferta, sera de cuarenta y cinco (45) dias habiles, a partir de la fecha

de apertura, inclusive, segun lo dispuesto en el articulo 67 del R.L.C.A. y en relacién al articulo
100 del R.L.C.A,, por lo que asi debera estipularlo en su oferta.

3. PRESENTACION DE TIMBRES
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3.1 Al original de la oferta deberd adherirse un timbre de ¢20,00 de la Asociacién Ciudad de las
Nifas, segin Ley # 6496 del 10 de agosto de 1981 y un timbre de ¢200,00 del Colegio de Pro-
fesionales en Ciencias Econémicas de Costa Rica, conforme la Ley 7105 del 31 de octubre de
1988.

4. PRESENTACION DE DOCUMENTOS

4.1. El oferente segtin articulo 65 del RLCA, debera aportar lo siguiente:

4.1.1.Declaracién jurada de que se encuentra al dia en el pago de los impuestos nacionales.
4.1.2.Declaracion jurada de que no esta afectado por ninguna causal de prohibicién.

4.1.3.Certificacion de que se encuentra al dia en el pago de las obligaciones obrero patronales con
la Caja Costarricense del Seguro Social o bien, que tiene un arreglo de pago aprobado por
ésta, vigente al momento de la apertura de las ofertas. En todo caso la Administracién podra
constatar en cualquier momento, el cuamplimiento de las obligaciones obrero patronales. En
caso de que el oferente presente certificacién de que no se encuentra inscrito como patrono
ante la CCSS, y del objeto licitado se derive tal obligaciéon, la Administracion le solicitara ex-
plicacidn, la que en caso de resultar insatisfactoria de acuerdo a los lineamientos estableci-
dos por la CCSS, provocara la exclusiéon del concurso y la denuncia ante las autoridades co-
rrespondientes de cobro de la CCSS.

4.1.4.Deberan acompafiar a la oferta, fotocopia legible de la cédula de identidad, en caso de per-
sonas fisicas y fotocopia legible de la cédula de identidad del representante legal, en caso de
personas juridicas.

4.1.5.Certificacién que se encuentran al dia con el pago de impuesto de las sociedades segiin lo
dispuesto en la Ley N° 9024.

4.2. Enseguimiento del principio de la presuncién de la capacidad juridica, regulada en el articulo 17

y 18 del RLCA, unicamente el adjudicatario, una vez comunicado el acto de adjudicacién en
firme, debera presentar:

4.2.1. Personeria juridica actualizada. Cuando la oferta sea suscrita por apoderado o represen-
tante legal debera presentarse una certificacién notarial o registral. Asimismo, en caso de
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personas juridicas, debera aportarse una certificacién notarial, en la que se acredite la
existencia, representacién y titularidad de las acciones. La dacién de fe sobre la distribu-
cién de las acciones deberd realizarse con vista en los libros legalizados respectivos y no
Unicamente en el pacto constitutivo.

Nota: Las declaraciones solicitadas como lo indica el articulo 19 y 65 del Reglamento a la Ley de Contra-
taciéon Administrativa, no tienen que ser rendidas ante Notario Publico.

4.3. Todaslas certificaciones y declaraciones juradas deberan ser recientes, no se aceptaran si tienen
mas de 2 meses de emitidas.

4.4. Los oferentes deben presentar Certificacién de FODESAF y/o declaracién jurada en la cual se
indique que se encuentran al dia o tienen arreglo de pago suscrito con esta entidad, lo anterior
de conformidad con el articulo 22 de la Ley 8783, que reformo la Ley 5662.

5. PRECIO
5.1 El oferente debera declarar que los precios de su oferta son firmes, definitivos e invariables de
acuerdo con el capitulo IV, articulo 25 del R.L.C.A.

5.2 El precio cotizado debe presentarse en niimeros y letras coincidentes. En caso de divergencia,
prevalecerd la suma consignada en letras, salvo caso de errores materiales evidentes, en cuyo
caso prevalecera el valor real, de acuerdo con lo que indica el capitulo IV articulo 25 del R.L.C.A.
El adjudicatario proporcionara bajo el precio ofertado, todos los materiales, mano de obra y
equipo necesario para el cumplimiento del objeto licitado.

5.3 Losoferentes deberan cotizar preferiblemente en colones costarricenses, pero en caso de cotizar
en délares, se le aplicard la conversion a moneda nacional, para efectos de presupuesto, analisis
y evaluacion del factor precio, utilizando el tipo de cambio vigente para venta, calculado por el
Banco Central de Costa Rica al dia de la apertura.

5.4 La Administracién no se obliga a aceptar la oferta de menor precio si considera que ésta contra-

viene sus intereses o la misma resulta ruinosa, segtin lo estipula en el capitulo IV, articulo 30 del
R.L.CA.

5.5 La Administracién no sera responsable por los gastos en que incurran los oferentes en cuanto a
la elaboracién de su oferta, resulte la misma adjudicada o no, asimismo no se reconocera ningin
tipo de erogacién adicional al precio contratado.

5.6 Cuando la oferta econémica presenta el valor unitario por linea o renglones, el precio debe ser
totalizado y sin dejar de considerar lo relacionado con la forma de pago propuesta por la Admi-
nistracion; La oferta debe indicar los precios de cada linea de hardware y por cada servi-
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cio de instalacion y configuracion asi como el costo de garantia o renovaciéon anual si co-
rresponde.

5.7 Precios unitarios y totales: La Administracién solicita a los oferentes que coticen precios unita-
rios y totales. Sila sumatoria de los precios unitarios excede el precio total, la oferta se compa-
rara con el mayor precio, segtin lo establece el articulo 27 del R.L.C.A.

5.8 Descuentos: El oferente podra ofrecer descuentos globales a sus precios. Ademas, podran ofre-
cerse descuentos a los precios unitarios, segin lo estipulado en el articulo 28 del R.L.C.A.

5.9 Laoferta deberaindicar por separado los impuestos que la afecten, de no hacerlo se le aplicara
el articulo No. 25 del Reglamento a la Ley de Contratacién Administrativa.

5.10El contratista sera el responsable por el pago de los impuestos directos e indirectos, cargar so-
ciales, contribuciones o cualquier otro tipo de obligacién tributaria que establezca el ordena-
miento juridico costarricense, derivados de la ejecucién de la presente contratacién, para lo cual
debera indicar dentro de su oferta el monto y la naturaleza de los impuestos que la afectan. Si se
omite esta referencia se tendran por incluidos en el precio cotizado, tanto los impuestos, tasas,
sobretasas y aranceles de importacién, como los demdas impuestos del mercado local. Lo anterior
de conformidad con el articulo 25 del Reglamento a la Ley de Contratacién Administrativa. Con
el fin de verificar el monto de los impuestos correspondientes, el adjudicatario debera presentar
dentro de sus facturas un desglose de los bienes y/o servicios adquiridos y los impuestos en
forma separada.

5.11Para el caso de pagos que se deban acreditar en el extranjero, la SUTEL realizara la retencién
correspondiente del Impuesto sobre las Remesas al exterior vigente al momento de acreditar el
pago, y cuyo detalle se encuentra incluido en el articulo 59 de la Ley del Impuesto sobre la Renta.

5.12Para el caso de pagos que se deban acreditar en Costa Rica, la SUTEL realizara la retencién co-
rrespondiente del Impuesto sobre la Renta vigente al momento de acreditar el pago, y cuyo de-
talle enla actualidad se encuentraincluido en el articulo 23 inciso g) de la Ley del Impuesto sobre
la Renta.

6. PLAZO Y FORMA DE ADJUDICACION
6.1 El plazo de adjudicacién de esta contratacién, aplicando el articulo 100 del R.L.C.A,, sera hasta
de (30) dias habiles o mas, segin los procedimientos internos de la Administracién.
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6.1. Una vez que se determina que las ofertas cumplen con los aspectos legales generales y las
condiciones especificas; se someteran a la metodologfa de evaluacién establecida para esta
contratacion.

6.2. La SUTEL se reserva el derecho de adjudicar total o parcialmente la presente licitacién de
conformidad con las posibilidades presupuestarias, asimismo se reserva el derecho de decla-
rarla desierta o infructuosa, cuando las ofertas presentadas no satisfagan plenamente los in-
tereses de la Institucion, o bien, el objeto para lo cual se ha promovido el concurso no se ob-
tiene con las ofertas presentadas.

7.1 LUGAR DE ENTREGA DEL EQUIPO Los productos definidos en el cartel deberan ser entregados,
instalados y configurados, segtin indique el departamento de Tecnologias de Informacién de la SUTEL
ubicada en la oficina de la SUTEL en Guachipelin de Escazd, 100 metros al norte de Construplaza, en
el oficentro Multipark Edificio Tapanti Tercer Piso.

7. PLAZO DE ENTREGA

7.1. El plazo de entrega empezard a correr a partir de que sea aprobada por la Unidad Interna de Apro-
baciones o la Contralorfa General de la Reptiblica (refrendo). Cuando no correspondiera la aproba-
cién de la Unidad Interna de Aprobaciones o el Refrendo Contralor, el plazo empezar4 a correr a par-
tir del envié por correo electrénico de la orden de compra (debidamente aprobada por la SUTEL),
dicho plazo no debe ser superior a 30 dias habiles, para la totalidad del servicio. Por lo ante-
rior, el oferente debe indicar en su oferta el plazo de entrega en dias habiles que oferta, el cual
no puede ser mayor al requerido porque sera descalificado.

8. PRORROGAS EN LA ENTREGA DEL EQUIPO

8.1. Conforme lo dispuesto en el Capitulo XIII, seccién segunda, en el articulo 198 del R.L.C.A., s6lo
se autorizan prérrogas en la entrega por razones de fuerza mayor debidamente informadas
y acreditadas por el contratista ante el area de Proveeduria, aportando la documentacién de
respaldo que demuestre que las razones del atraso no son imputables a ellos, o bien por de-
moras ocasionadas por la propia Administracidn.

8.2. En uno u otro caso, el contratista debera solicitar dicha prérroga a mas tardar dentro de los
03 (tres) dfas habiles antes de la fecha pactada para la entrega del equipo o incluso el mismo
dia de la entrega, por lo que el drea de Proveeduria se debera pronunciar dentro de igual
plazo ante la presentacién formal de la solicitud, debiéndose dejar constancia de lo actuado
en el expediente.
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8.3. No se concederan prorrogas una vez vencidos los términos de ejecucién previstos, sin per-
juicio del derecho de justificar el incumplimiento por los medios legales establecidos.

9. GARANTIA DE PARTICIPACION

10.1 Todos los oferentes, deber presentar, junto con su oferta, una Garantia de Participaciéon por
el 3% (Tres por ciento) del monto total ofertado, en el edificio de la SUTEL, tercer piso, en la
Direccién General de Operaciones, ubicada en Guachipelin de Escazu, Edificio Tapanti, 100
metros al norte de Construplaza, a favor de la SUTEL.

10.2 La garantia debera ser rendida por cualquiera de los medios que se indican expresamente en
el Capitulo 1V, seccién segunda, articulo 42 del RL.C.A. En caso de realizarla por medio de
transferencia o depésito bancario, debe hacerlo mediante las cuentas siguientes:

Cuenta corriente en colones nimero 100-01-000-219162-0 del Banco Nacional de Costa Rica.
Cuenta cliente en colones nimero 15100010012191621.

Cuenta corriente en délares nimero 100-02-000-620998-8 del Banco Nacional de Costa
Rica.

Cuenta cliente en ddlares nimero 15100010026209989.

10.3 Se debe de indicar en el detalle del depdsito “Garantia de Participacién de la Licitacién Abre-
viada N2 2015LA-000015-SUTEL". Ademas debe ser otorgada en la misma moneda en la cual
se cotiz6 la oferta. La vigencia debe ser por 60 dias naturales y comienza a correr a partir del
momento en que se efectde el depdsito. Ademas debera informarse al area de Tesoreria de la
SUTEL, del depésito realizado, para que sea confeccionado el recibo correspondiente y pueda
ser adjuntado a la oferta.

10.4 Es una obligacion del oferente, mantener vigente la garantia de participacién, mientras el
acto de adjudicacién queda en firme.

10.5 Si la garantia de participacién es presentada por medio de cheque del Sistema Bancario Na-
cional, s6lo se aceptaran si son certificados o de gerencia.

10.6 Cuando se trate de dinero en efectivo o de titulos valores de inversién endosada a nombre de
la Administracidn, el oferente debe sefialar en forma expresa la vigencia de su garantia.

10.7 La Garantia de participacidn sera devuelta a peticion de los oferentes no adjudicados, dentro
de los 08 dias habiles siguientes a la firmeza del acto de adjudicacién y al proveedor adjudi-
cado, una vez que deposite la garantia de cumplimiento. Cuando la garantia se haya rendido
en efectivo, la devolucidn se realizard mediante depésito en la cuenta bancaria suministrada
para tales efectos.
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10. GARANTIA DE CUMPLIMIENTO

11.1 De conformidad con el articulo 40 del RLCA, el adjudicatario debe depositar una Garantia de
Cumplimiento por el 10% (diez por ciento) del total de la adjudicacién a favor de la SUTEL,
dentro de los tres dias habiles posteriores a la fecha en que quede firme el acto de adjudica-
cion en el edificio de la SUTEL, tercer piso, en la Direccion General de Operaciones ubicada en
Guachipelin de Escaz, Oficentro Multipark, Edificio Tapanti, 100 metros al norte de Constru-
plaza.

11.2 La Garantia de Cumplimiento debe tener una vigencia de al menos 12 meses calendario a
partir de la fecha de entrega de la misma. Esta garantia deber4 constituirse de conformidad
con lo establece el articulo 42 del Reglamento a la Ley de Contratacién Administrativa.

11.3 La garantia debera ser rendida por cualquiera de los medios que se indican expresamente en
el Capfitulo IV, seccién segunda, articulo 42 del R..C.A. En caso de realizarla por medio de
transferencia o deposito bancario, debe hacerlo mediante las cuentas siguientes:

Cuenta corriente en colones nimero 100-01-000-219162-0 del Banco Nacional de Costa Rica.
Cuenta cliente en colones nimero 15100010012191621.

Cuenta corriente en dolares niimero 100-02-000-620998-8 del Banco Nacional de Costa
Rica. ’

Cuenta cliente en délares nimero 15100010026209989.

11.4 Esuna obligacién del adjudicatario, mantener vigente la garantia de cumplimiento, mientras
la Administracién no haya recibido el objeto del contrato. Si un dia habil antes del venci-
miento de la garantia, el adjudicatario no ha prorrogado su vigencia, la Administracién podra
hacerla efectiva en forma preventiva y mantener el dinero en una cuenta bajo su custodia, el
cual servird como medio resarcitorio en caso de incumplimiento. En este caso el adjudicata-
rio podra presentar una nueva garantia sustitutiva del dinero, segtin articulo 40 del RLCA, de
manera que el contrato en todo momento quede garantizado hasta su ejecucién total.

11.5 Sila garantia de cumplimiento es presentada por medio de cheque del Sistema Bancario Na-
cional, s6lo se aceptaran si son certificados o de gerencia.

11.6 Cuando se trate de dinero en efectivo o de titulos valores de inversién endosada a nombre de
la Administracidn, el oferente debe sefialar en forma expresa la vigencia de su garantia.

11.7 La Garantia de cumplimiento sera devuelta al adjudicatario, a su solicitud en forma escrita al
area de proveeduria, dentro de los 20 dias habiles siguientes a la fecha que la SUTEL tenga
por cumplido el contrato a su satisfaccién, comprobado mediante documento suscrito por el
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supervisor de la licitacién cuando la garantia se haya rendido en efectivo, la devolucién se
realizara mediante depdsito en la cuenta bancaria suministrada para tales efectos.

11.8 En el caso de que la SUTEL se viera obligada a ejecutar la garantia antes del vencimiento del
contrato, el adjudicatario rendird una nueva, de manera que el contrato en todo momento
quede garantizado hasta su ejecucion total. En caso de prérroga el adjudicatario debera ex-
tender la vigencia de esta garantia.

11.9 De no rendirse dicha garantia dentro del término y forma aqui dispuesta se procedera de
conformidad con lo regulado sobre el particular en la Ley de Contratacién Administrativa en
el articulo 39 y el 191 de su reglamento.

11. CLAUSULA PENAL Y MULTAS

11.1. Paralaentregainstalaciéony configuracion del equipo si el adjudicado se atrasa en la entrega
o el bien o servicio entregado es defectuoso, se aplicara por cada dia natural de atraso una
multa o clausula penal, segin corresponda, de un 2.5% del monto total de la contratacién.

11.2. Cuando el monto por aplicacién de la clausula penal o multa alcance el monto equivalente
al 25% (veinticinco por ciento) del total adjudicado, se considerara que el contratista incu-
rre en incumplimiento, por lo que se procedera de conformidad con lo dispuesto en el ar-
ticulo 48 del R.L.C.A.

11.3. Esta Superintendencia aplicara lo establecido en los articulos 99 y 100 de la Ley de Contra-
tacién administrativay 215 de su respectivo Reglamento, sancionando o inhabilitando ala
empresa adjudicada, segiin corresponda en caso de incumplimiento por parte del adjudica-
tario.

12. FORMALIZACION DE LA LICITACION
12.1. Los documentos de formalizacién son los siguientes:

Las disposiciones legales y reglamentarias que lo afectan.
El cartel de la contratacién respectiva.

La oferta y sus complementos.

El oficio o publicacién de adjudicacion.

La orden de compra o contrato, segin corresponda.

© oo o

Es importante aclarar que si la Administracién decide respaldar la licitacién, por medio de orden
de compra, no sera necesario confeccionar un contrato.

12.2. Es deber del contratista el cumplir con las obligaciones laborales y de seguridad social, te-
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niéndose su inobservancia como incumplimiento del contrato y causal de resolucién con-
tractual. Para ello, durante la ejecucion del contrato, el Administrador de la Contratacion le
solicitara periédicamente y en cualquier momento, la constancia de estar al dia con dichas
obligaciones.

12.3. La SUTEL notificar4, oportunamente, en caso que corresponda al adjudicatario la fecha se-
nalada para la firma del contrato.

12.4. En caso de considerarlo necesario, la SUTEL podra modificar aumentar o disminuir el ob-
jeto del contrato hasta en un 50 %, de conformidad con lo establecido en los articulos 200
y 201 del Reglamento a la Ley de Contratacion Administrativa.

12.5. De acuerdo con lo dispuesto en el Reglamento sobre refrendo y sus modificaciones de las
contrataciones de la Administracién Publica, la SUTEL sometera a aprobacién interna o
visto bueno de la Unidad de Coordinacién Juridica adscrita al Consejo de la SUTEL o de la
Comisién nombrada al efecto mediante acuerdo del Consejo, el contrato, en caso que co-
rresponda, que se llegue a formalizar por el presente procedimiento de contratacién admi-
nistrativa.

12.6. La eficacia de las contrataciones y la emisién de las respectivas érdenes de servicio, queda-
ran sujetas a la aprobacién de los contratos por parte de la Unidad de Coordinacién Juridica
adscrita al Consejo de la SUTEL o de la Comisién nombrada al efecto mediante acuerdo del
Consejo. La inexistencia o denegacién de la aprobacién o refrendo, impediré la eficacia juri-
dica del contrato y su ejecucién quedara prohibida sin perjuicio ni responsabilidad para
ninguna de las partes.

12.7. Paraefectos de facilitar los tramites de refrendo, se deber4 indicar desde la oferta el nombre
y las calidades de la persona facultada para la firma del contrato correspondiente; una vez
adjudicado presentar el poder que le acredite para tal hecho.

13. RECURSOS PRESUPUESTARIOS, FORMA DE PAGO Y ESPECIES FISCALES

13.1. Aplicando el articulo 34 del R.L.C.A, el pago se realizara con fondos ptiblicos asignados ala

SUTEL, dentro de los 30 dias naturales, siguientes de presentar la factura en la recepcién de
la SUTEL.

13.2. El pago se realizara 100% contra entrega, instalacién y configuracién aprobada por el de-
partamento de tecnologias de informacién de la SUTEL.

13.3. Para la correcta ejecucidn, la SUTEL empleara la siguiente forma de pago: Por medio de
transferencia electrénica, por lo cual el adjudicatario deberd indicar en su factura, el ni-
mero de cuenta corriente del Banco Nacional (en colones y délares) y en caso de no poseer
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con dicho banco, deberd indicar el nimero de cuenta cliente (SINPE) (en colones y délares)
y el Banco correspondiente.

13.4. Cualquier retraso o irregularidad en la presentacidn de las facturas por parte del Adjudica-
tario, retrasara proporcionalmente el pago, sin que implique responsabilidad alguna para
la Administracién.

13.5. Sila oferta se hizo en otra moneda diferente del colén, el pago se realizara en ddlares o en
colones costarricenses al tipo de cambio de venta indicado por el Banco Central de Costa
Rica vigente al dia de transferencia.

13.6. Esta Superintendencia no asumira gastos adicionales en los cuales haya incurrido el ofe-
rente por un mal calculo de costos al momento de haber presentado la oferta.

13.7. En caso de que al momento de presentar las facturas al cobro, el adjudicatario le adeude
dinero ala Administracién por concepto de clausula penal prevista; ésta podra ser deducida
de los pagos o bien de los saldos pendientes de pago.

13.8. Las facturas originales timbradas o la dispensa respectiva, deberan ser entregadas en la re-
cepcién de la SUTEL.

13.9. Alafactura a cancelar se le deducira un 2% por concepto de Impuesto sobre la Renta.

13.10.El contratista debera cancelar el equivalente a las especies fiscales que se requieran, el cual
corresponde a dos colones con cincuenta céntimos (¢2,50) por cada mil colones (¢1 000,00)
del valor del contrato en timbres fiscales.

13.11.Para poder confeccionar la orden de compra respectiva o el contrato, deberd el adjudicata-
rio presentar ante la recepcién de la SUTEL el comprobante bancario por pago de Especies
Fiscales, el cual lo pueden pagar en el entero de timbres fiscales, que se puede adquirir en
el Banco Costa Rica o en el Banco Crédito Agricola de Cartago, o bien podra presentar los
Timbres Fiscales por el monto que corresponda aportar y la garantia de cumplimiento co-
rrespondiente.

14. ADMINISTRADOR DEL CONTRATO

14.1. Elingeniero Cristopher Fonseca Salazar, sera el supervisor técnico y administrador del Con-
trato por parte de la SUTEL, el cual sera el responsable de responder todas las consultas
técnicas que surjan en este concurso. Ademas se encargara de verificar la correcta ejecucion
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de esta contratacion, porlo cual dardn su aprobacion de que el equipo, instalacién, configu-
racion y servicio se ha recibido a satisfaccion, previo al pago correspondiente.

14.2. Todas las consultas técnicas sobre este cartel, deberan presentarse en forma escrita ante la
recepcién de la SUTELo enviandolas al correo electronico proveeduria@sutel.go.cr, mismas
que seran trasladas a dicho supervisor, por lo que no se permite que el oferente realice nin-
gun tipo de consulta por teléfono o directamente al supervisor.

CONDICIONESHECNICASIESREEIRIEAS!

15. DESCRIPCION ESPECIFICA DEL BIEN Y SERVICIO A CONTRATAR

15.

Especificaciones técnicas minimas para la solucién.
El requerimiento se compone de varias partes que se detallan a continuacion.

15.1. Unsistema de alta disponibilidad, que contemple dos 0 mas equipos en soluciéon 1+1 o n+1,
que ejecute las siguientes funciones.

15.1.1. Muro de fuego.

15.1.2. Visibilidad y control de aplicaciones, que soporte mas de 3000 controles basados en
aplicaciones y sus riesgos; que permita poner en marcha politicas hechas a la medida
del sistemas de prevencion de intrusos, lo que optimiza la eficacia de la solucién de
seguridad.

15.1.3. Filtrado de URLs

15.1.4. Proteccion Anti Malware

15.1.5. Sistema de prevencion de intrusos.

15.1.6. Elsistema debe tener un desempefio de 150 Mbps o superior, con todas las opciones
anteriores activas. Se permite que exista balanceo de cargas entre los dispositivos del
sistema, sin embargo en caso de fallo de uno de los componentes, los equipos restantes
debe(n) ser capaces de conservar los 150 Mbps de desempefio. Por ejemplo una solu-
cién de 2 unidades puede balancear la carga al 50% en cada dispositivo, que serian 75
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Mbps, sin embargo si uno de los equipos falla, el equipo que queda activo debe ser ca-
paz de manejar los 150 Mbps requeridos, con todas las funciones activas.

15.1.7. Cada dispositivo de la solucién debe tener al menos 5 interfaces Gigabit Ethernet, de
las cuales 4 deben estar disponibles para la interconexiéon de las redes de SUTEL.

15.2. Unsistema de alta disponibilidad, que contemple dos 0 mas equipos en solucién 1+1 o n+1,
que ejecute las siguientes funciones:

15.2.1. Terminacion de al menos 100 redes privadas virtuales (VPN) site to site.

15.2.2. Terminacion de al menos 400 redes privadas virtuales (VPN) para clientes por me-
dio de IPSec y SSL.

15.2.3. Terminacién de al menos 150 redes privadas virtuales (VPN) sin cliente (Clientless)
por medio de SSL.

15.2.4. Elsistema debe soportar algoritmos de la Suite B.

15.2.5. Actualmente la SUTEL posee 500 licencias de Cisco AnyConnect Essentials, que per-
mite cubrir las necesidades del punto 17.3.2, las mismas pueden ser actualizadas/mi-
gradas, para cubrir dicho requerimiento.

15.2.6. Silas licencias para los clientes VPN son de tipo suscripcién, dicha suscripcién debe
ser al menos por un periodo de 3 afios.

15.2.7. Estas funciones puede co-residir en la solucién del punto 17.2, siempre y cuando esta
funcionalidad no disminuya la capacidad solicitada en el punto.

15.2.8. Cadadispositivo de la solucién debe tener al menos 4 interfaces Gigabit Ethernet, de
las cuales 3 deben estar disponibles para la interconexién de las redes de SUTEL.

15.3. Unsistema de alta disponibilidad, que contemple dos o méas equipos en solucién 1+1 o n+1,
que ejecute las siguientes funciones:

15.3.1. Filtrado de “bots”

15.3.2. Silaslicencias para filtrado de “bots” son de tipo suscripcién, dicha suscripcién debe
ser al menos por un periodo de 3 afios.

15.3.3. Estas funciones puede co-residir en la solucién del punto 17.2 y/o 17.3, siempre y
cuando esta funcionalidad no disminuya la capacidad solicitada en el punto 17.2.6.

15.3.4.

15.3.5. Cadadispositivo de la solucién debe tener al menos 3 interfaces Gigabit Ethernet, de
las cuales 2 deben estar disponibles para la interconexién de las redes de SUTEL.

15.4. Un sistema tipo “appliance o virtual machine (VM)” donde se ejecute una aplicacién de ad-
ministracién, que permita controlar los sistemas indicados en el los puntos 16.1, 16.2 y
16.3.
Que permita realizar al menos las siguientes tareas:
15.4.1. Gestion centralizada de: dispositivo, licencias, eventos y politicas.

15.4.2. Gestion basada en roles (Vistas y deberes, segmentadas y aisladas, basadas en fun-
cién del administrador o grupo)

15.4.3. Proveer una consola personalizable con informes personalizables o basados en plan-
tillas

15.4.4. Generar reportes completos y alarmas, para informacién general y focalizada.
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15.4.5. Presentar eventos e informacion contextual, que se despliega por medio de hiper-
vinculos de tablas, graficos y cuadros.

15.4.6. Monitorear del comportamiento y rendimiento de la red

15.4.7. Funciones de correlacién y remediacién para la respuesta amenazas en tiempo real

15.4.8. Adicional a las funciones, el sistema de gestién debe contar con API abiertas para la
integracién con soluciones de terceros y flujos de trabajo del cliente, tales como muros
de fuegos, infraestructura de red, registro de eventos, informacién de seguridad y ges-
tién de eventos (SIEM), sistemas de tiquetes, y la gestién de parches.

15.5. Las soluciones indicadas en los puntos 16.1, 16.2, 16.3,16.4 deben quedar totalmente ins-
taladas.

15.6. El personal minimo requerido para implementar dicha solucién es el siguiente:

15.7. Un (1) administrador de proyectos, debidamente certificado como PMI por el Project Ma-
nagement Institute.

15.8. Un (1) profesional certificado por el fabricante que lo acredite con el conocimiento necesa-
rio para instalar la solucién completa. Como referencia, debe ser Cisco CCNP Security o su
equivalente.

15.9. Elalcance minimo de la instalacién implica:

15.9.1. Instalacién y configuracion basica de los appliances o virtual machines.

15.9.2. Configuracion de las politicas de muro de fuego.

15.9.3. Configuracién de las politicas de control de aplicaciones

15.9.4. Configuracion de las politicas de filtrado de contenido (URL)

15.9.5. Configuracién de las politicas de filtrado de malware

15.9.6. Configuracién de las politicas de prevencién de intrusos.

15.9.7. Configuracion de los tiineles LAN to LAN

15.9.8. Configuracidn del acceso para clientes tanto por medio de aplicacién como clientless.

15.9.9. Instalacion y configuracion de al menos 10 computadoras portatiles de SUTEL, con
la aplicacion requerida para acceder remotamente a la red institucional.

15.9.10. Configuracién de las politicas antibot.
15.10.Un sistema de uno o mas equipos o maquinas virtuales (VM), que ejecute las siguientes
funciones:
15.10.1. Autenticacion de 250 dispositivos por medio de AAA/802.1%, que permita
caracterizar esos usuarios en al menos:
15.10.2. Usuarios visitantes
15.10.3. Usuarios corporativos.
15.10.4. Creacidn de portales a través de una herramienta, que permita a los funcio-
narios de SUTEL brindar acceso, de una forma fAcil e intuitiva, a los visitantes.
15.10.5. Cumplimiento y remediacién para 150 de los dispositivos del punto 17.6.1.
15.10.6. La solucién indicada en el punto 17.10 deben quedar totalmente instalada.
15.11.El personal minimo requerido para implementar dicha solucién es el siguiente:
15.11.1. Un (1) administrador de proyectos, debidamente certificado como PMI por

el Project Management Institute
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15.11.2. Un (1) profesional certificado por el fabricante que lo acredite con el conoci-
miento necesario para instalar la soluciéon completa. Como referencia, debe ser Cisco
ISE Field Engineer o su equivalente.
15.12.El alcance minimo de la instalacién implica:

15.12.1. Instalacién y configuracion basica del appliance o virtual machine.

15.12.2. Configuracién de la aplicacién para ser servidor de RADIUS o Proxy de RA-
DIUS, asi como administrador de los accesos de usuario.

15.12.3. Configuracién de los equipos de red (conmutadores y puntos de acceso) para

la autenticacién por RADIUS/802.1x, debidamente relacionado con el Active Directory
de SUTEL, de hasta 250 dispositivos de red. De estos 250 dispositivos, hay varios que
van a autenticarse por MAC Authentication Bypass.

15.12.4. Configuracién de al menos un portal para los funcionarios de SUTEL, que les
permita brindar acceso tipo “Invitado” a visitantes o contratistas que deban conectarse
alared de SUTEL.

15.12.5. Creacién de las politicas de postura y remediacién para hasta 150 usuarios
de SUTEL.

15.12.6. Instalacién y configuraciéon de al menos 10 computadoras portatiles de
SUTEL, con la aplicacién requerida para hacer postura y remediacién.

Indicaciones importantes que deben ser cumplidos por el oferente o adjudicatario
segun corresponda

Debe indicarse claramente la marca y modelo de los equipos ofertados.

El oferente debe incluir dentro de la cotizacién todos los costos necesarios para dejar funcio-
nando correctamente del equipo.

Cualquier dispositivo adicional, ya sea de software o hardware, o cualquier otro componente ne-
cesario para el correcto funcionamiento del equipo debe ser cotizado por el oferente.

Los equipos deben de instalarse y sobre un rack de 4 postes segtin indique la SUTEL, cualquier
componente necesario para la instalacion y correcto funcionamiento del equipo debe ser in-

cluido por el adjudicatario.

Todos los equipos deben ser compatibles y poder trabajar con IPv6 en todos sus componentes y
funcionalidades.

Los equipos deben poder trabajar en 110v como 220v, y venir con cableados c-14/c-13.

Los equipos deben tomar aire frio en su zona frontal y expulsar aire caliente en la parte posterior.

Toda la solucién debe poder integrase a Microsoft Active Directory, de manera que permita que
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la trazabilidad de reportes monitoreo, reglas y demas se asocien a cuentas de usuarios del Mi-
crosoft Active Directory.

Toda la solucién debe ser compatible con routers y switchs marca CISCO

16. REQUISITOS DE ADMISIBILIDAD

16.1. LaSUTEL requiere adquirir una solucién redundante de seguridad de tiltima tecnologfa, por
lo que la solucién ofertada debe estar catalogada como “Next Generation IPS” y/o “Next Ge-
neration Firewall”. Para comprobar que cumplird con este punto el oferente debera aportar
la documentacidn del fabricante correspondiente.

16.2. El oferente deberd indicar que cumple con cada una de las caracteristicas técnicas listadas
anteriormente, por lo que deberd incluir en su oferta una tabla que permita rapidamente
verificar cada uno de estos elementos.

16.3. Se debe garantizar la configuracién y conexién con los equipos mencionados en el punto 16,
por lo que se recomienda contemplar una configuracién avanzada, ya que debe migrar la
configuracién en los equipos existentes, ademas de la configuracién de las nuevas caracte-
risticas, esta configuracion debe ser fuera de hora de oficina.

16.4. La SUTEL realizara prueba de las funciones existentes antes de aceptar la entrega a satis-
faccion, si la SUTEL no esta satisfecha puede solicitar los ajustes necesarios, por lo que el
oferente debera por medio de declaraciéon jurada indicar que en caso de ser adjudicado esta
de acuerdo con este punto y en realizar los ajustes necesarios solicitados por la SUTEL

16.5. Los equipos, los dispositivos y componentes ofertados, deben ser totalmente nuevos y de
ultima tecnologia, por lo que el oferente para demostrarlo debera aportar la documentacién
del fabricante que asf lo acredite.

16.6. Todos los equipos deben contar con un esquema de garantia de parte del fabricante que
contemple cambio de partes en 4 horas, y sustitucién completa del equipo dafiado en 3 dias
habiles, para lo cual el oferente deberd aportar la garantia contratada con el fabricante que
compruebe que cumplira con este punto en caso de ser adjudicado.

16.7. Lasolucién debe contar con interaccién constante contra el fabricante que le permita man-
tenerse al dia en las amenazas que se presentan nuevas constantemente, para lo cual el ofe-
rente debera aportar documentacion técnica que demuestre que cumplira con este punto
en caso de ser adjudicado.

16.8. Para todas las soluciones, se debe incluir la capacitacién para el uso adecuado del bien y
servicio adjudicado. La misma debe ser considerada para 2 personas. Preferiblemente que
se imparta en Costa Rica, en caso de que sélo se imparta en el extranjero, el oferente debe
considerar los costos de viaticos completos. La capacitacién deberd brindarse en horario de
Lunes a Viernes de 08:00 am a 4:00pm, en idioma espafiol y 15 dias después de recibido a
satisfaccién el bien y el servicio, para lo cual debera coordinarse con el administrador del
contrato todo lo relacionado con este tema. Para lo anterior el oferente debera presentar
una declaracién jurada indicando que brindara la capacitacién requerida en caso de ser ad-
judicado. Los cursos deben ser impartidos en una empresa debidamente certificada por el
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fabricante para dicho propdsito, con el objetivo de asegurar la calidad tanto del contenido
como de la capacidad de transferir el conocimiento.

16.9. Los cursos deben ser certificados por el fabricante.

16.10.E] oferente debe aportar la documentacién de parte del fabricante que lo autorice para la
venta de este tipo de equipos.

17. METODOLOGIA DE EVALUACION Y ADJUDICACION

17.1. El oferente debera incluir toda la informacién necesaria para la correcta evaluacién de la
oferta. Seran excluidas aquellas ofertas que se aparten de lo solicitado de forma tal que haga
imposible armonizarlas con las estipulaciones de esta contratacién.

17.2. Unavez determinado que las ofertas cumplen con los aspectos legales generales y técnicos y
que son admisibles para una eventual adjudicacion, se tendra como adjudicada la oferta que
obtenga el mayor puntaje de todos los oferentes que participen y en caso de empate en puntos
entre dos o mas oferentes, se adjudicara sobre aquella que ofrezca el menor precio y en caso
de persistir el empate , sobre aquella que ofrezca el menor plazo de entrega y de continuar el
empate, se definird por medio de suerte (Art. 55 del R.L.C.A).

17.3. Los elementos que serdn tomados en consideracion para la evaluacion de las ofertas para cada
equipo y el porcentaje de valoracion correspondiente seran los siguientes. De conformidad con
lo indicado en el articulo 55 del Reglamento a la Ley de Contratacién Administrativa.

18. VALORACION Y COMPARACION DE LAS OFERTAS

La adjudicacién de este concurso recaera en aquella oferta que resulte mas ventajosa para
(SUTEL), por lo que se asignaran 100 puntos al oferente que cumpla legal y técnicamente
con todo lo requerido en el cartel y que ofrezca el menor precio de todas, a los demas ofe-
rentes se les aplicara la siguiente formula:

FACTORES DE EVALUACION

Puntos
1 Precio de la oferta 100%
TOTAL GENERAL 100

Oferta Menor Precio x (100) = Puntos Obtenidos
Oferta a Analizar
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Notas importantes

Cualquier condicién no prevista en el presente cartel, se regira de conformidad con las disposiciones per-
tinentes de la Ley de Contratacién Administrativa, su Reglamento y leyes conexas que sean aplicables.

Los oferentes que participen y no revisen diariamente el link http://sutel.go.cr/proveeduria/con-
trataciones-vigentes lo haran bajo su propio riesgo y responsabilidad de no ser notificados de cualquier
aclaracion o modificacién que se realice al cartel, ya que ese es el medio oficial que utilizar4 la Institucién
para notificar.

Noilly|Chatén G.
Area de Proveeduria
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