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Resumen Ejecutivo

La Auditoria Interna realizé una revisién en la Direccion General de Calidad (en adelante
DGC) de la Sutel con el fin de analizar las actividades de control y cumplimiento de
normativa aplicable al proceso de homologacion de terminales méviles.

Este proceso se fundamenta en la Ley de la Autoridad Reguladora de los Servicios Publicos,
articulo 60, que dispone dentro de las obligaciones fundamentales de la Sutel, aplicar el
ordenamiento juridico de las telecomunicaciones, establecer y garantizar estandares de
calidad de las redes y de los servicios de telecomunicaciones, asi como proteger los
derechos de los usuarios de las telecomunicaciones. Ademas, sefala en su articulo 73
incisos m) y n), que son funciones del Consejo de Sutel: “ordenar la no utilizacién o el retiro
de los equipos, sistemas y aparatos terminales que causen interferencia o que dafien la
integridad y calidad de las redes y los servicios, asi como la seguridad de los usuarios y el
equilibrio ambiental”’, ademas de la acreditacion de peritos en materia de
telecomunicaciones.

A su vez, el Reglamento de Prestacion y Calidad de los Servicios?, aprobado por la Junta
Directiva de la Aresep y vigente desde el afio 2009, en sus articulos 14 y 15, sefala que
corresponde a la Sutel, establecer las condiciones minimas de operacién de los equipos
terminales de telecomunicaciones que se conectaran a las redes de los operadores y
proveedores de telecomunicaciones, labor que realizara efectuando pruebas de desempefio
y funcionamiento a los equipos terminales ya sea directamente o por medio de la
designacion de laboratorios de homologacion.

Aparte del cumplimiento de las responsabilidades conferidas a la Sutel en materia de
homologacion, la importancia del proceso radica en las ventajas que significa para los
usuarios adquirir equipos terminales homologados, pues entre otros les garantiza que la
marca y modelo estan validadas y aprobadas para su utilizacién en Costa Rica; asegura su
compatibilidad con las redes de los operadores moviles en el pais; que son terminales
desbloqueados y de procedencia licita, ademas de asegurar que el terminal cuenta con un
IMEI (identificador internacional de equipo movil, por sus siglas en inglés) Unico que permite
el adecuado reporte del dispositivo en caso de robo o extravio?®.

El proceso de homologacion implica la realizacién de pruebas técnicas de acuerdo con un
protocolo establecido sobre el funcionamiento del terminal y en caso de que este cumpla
con los requisitos establecidos, se otorga un “certificado de homologacién” que aprueba la
solicitud de ese servicio, que realiza cualquier interesado. Al respecto, se determin6 que la
Sutel ha emitido resoluciones que establecen protocolos de acatamiento obligatorio para los
operadores y proveedores “OBLIGADOS™.

2 Publicado en la Gaceta N° 82 del 29 de abril de 2009.

3 Tomado de la pagina web de la Sutel: https://usuarios.sutel.go.cr/homologacion; 17-11-2016; 03:00 p.m.

4 Segun establece la resolucién RCS-332-2013, inciso 2° del apartado resolutivo:

[...] Definir que las obligaciones y requerimientos establecidos en la presente resolucidon son de acatamiento
obligatorio para todos los operadores y proveedores de servicios de telecomunicaciones moviles, aquellos
autorizados por la SUTEL como operadores moviles prepago (OMV), sus agencias, puntos de venta o
distribuciéon y los comercializadores y distribuidores autorizados por éstos, asi como aquellas empresas que
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Para el periodo sujeto a estudio y en la actualidad, el protocolo que rige el proceso se
encuentra establecido en la resolucién del Consejo de Sutel RCS-332-2013° del 11 de
diciembre de 2013, y se denomina “Procedimiento para la homologacion de terminales
méviles y requisitos para la acreditacion de peritos para medir el desempefio y
funcionamiento de los equipos terminales de telecomunicaciones”.

En relacion con las pruebas de desempefio y funcionamiento de terminales maviles, se
determiné que son efectuadas actualmente por dos empresas o “peritos” acreditados por
Sutel: Consultores en Comunicaciones en Centro América S.A. (en adelante Cetca)
autorizada mediante resolucion RCS-428-2010 y Nargallo del Este S.A. (en adelante
FRUNO) autorizada mediante resolucion RCS-140-2010.

Desde Julio 2014, la Sutel cuenta con un “Sistema de Homologacién” automatizado que,
ademas de soportar y respaldar todo el proceso desde la solicitud hasta la emision del
certificado de homologacion, permite a los usuarios de terminales moviles verificar, por
medio de la consulta del IMEI, si el terminal esta o no homologado por la Sutel.

De la revision efectuada se identificaron oportunidades de mejora relacionadas con la
acreditaciéon de peritos y su independencia respecto a los “OBLIGADOS”, requisitos
documentales presentados en las solicitudes de homologacién, ejecucion del protocolo de
pruebas para aprobar o rechazar la homologacion del terminal movil, el equipo de medicion
especial para realizar las pruebas de homologacion en la tecnologia LTE, los plazos de
ejecuciéon del proceso de homologacion en sus diferentes fases, control de identificadores
internacionales de equipos moaviles (IMEIs), informacién contenida en la base de datos del
sistema de homologacion, procedimientos operativos del proceso, actualizacion profesional
del personal y mecanismos para mitigar los riesgos identificados.

Con el propésito de contribuir a la mejora del proceso de homologacion, en el apartado
numero 4 del informe se presentan una serie de recomendaciones tendientes a fortalecerlo.

posean dentro de su giro comercial la venta y distribucién de terminales moviles, los cuales en adelante y para
efectos de esta Resolucién se denominan “OBLIGADOS”.
5 Vigente a partir de su publicacion en La Gaceta No. 247 del 23 de diciembre de 2013.
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1. INTRODUCCION

Como resultado del estudio denominado “Examen del proceso de homologacién de
terminales moviles” llevado a cabo en cumplimiento del Plan de Trabajo de esta Auditoria
Interna, cuyo inicio fue comunicado mediante oficio 338-Al-2015 dirigido al Sr. Glenn Fallas
Fallas, Director General de Calidad de la Sutel, se presentan en este informe los hallazgos,
conclusiones y recomendaciones emitidas, las cuales que fueron comentadas mediante
conferencia final celebrada el 16 de marzo del 2017 en la sala de reuniones de la Auditoria
Interna a la 01:00 p.m., con la presencia los siguientes funcionarios: por parte de la
Auditoria Interna: Anayansie Herrera Araya, Rodolfo Gonzalez Lépez, Yendry Zufiga
Barquero, Ivan Molina Géchez, Victor Soto Azofeifa y Sharon Ortiz Lépez; por parte de la
Administracion Activa: Gilbert Camacho Mora, Manuel Emilio Ruiz Gutiérrez, Glenn Fallas
Fallas, Mario Luis Campos Ramirez, Alexander Herrera Céspedes, César Valverde
Canossa, Harold Chavez Rodriguez y Humberto Jiménez Rey.

1.1  Origen del estudio

El estudio se realiz6 con fundamento en las competencias conferidas por el articulo 22 de la
Ley General de Control Interno y en atencién al plan anual de trabajo de la Auditoria
Interna.

1.2 Objetivo general

Evaluar el proceso, las actividades de control y el cumplimiento de la normativa aplicable en
el proceso de homologacién de terminales mdéviles.

1.3  Objetivos especificos

1.3.1 Identificar y evaluar el proceso de homologacion de terminales moviles.

1.3.2 Evaluar las actividades de control aplicadas en el proceso de homologacion de
terminales moviles.

1.3.3 Verificar la existencia, aprobacion y divulgacion de procedimientos para la
homologacion de terminales moviles.

1.3.4 Determinar la aplicacion de la normativa legal aplicable.

1.3.5 Evaluar la eficacia del proceso de homologacion de terminales mdéviles.
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1.4 Alcance del estudio

Actividades de control, procedimientos y aplicacion de la normativa seguida por la Sutel en
el proceso de homologacion de terminales méviles durante el periodo 2014 y 2015, este
ultimo con fecha de corte al 30 de agosto.

15 Declaracion de cumplimiento de las normas sobre auditoria

De acuerdo con la Norma 1.3.3: Utilizacion de “realizado de acuerdo con la normativa”, de
las Normas para el ejercicio de la Auditoria Interna en el sector Puablico, resolucion R-DC-
119-2009 del 16 de diciembre de 2009, se informa que las actividades de la auditoria interna
fueron realizadas de acuerdo con la normativa aplicable al ejercicio de la profesién.

1.6 Deberes de los auditados en el tramite de informes

De conformidad con las directrices emitidas por la Contraloria General de la Republica a las
auditorias internas, con respecto al tratamiento que se le debe dar a los informes que se
emitan como producto de los estudios de auditoria, seguidamente se transcribe el contenido
de los articulos de la Ley General de Control Interno que guardan relacién con el tema
sefialado:

Articulo 36. —Informes dirigidos a los titulares subordinados. Cuando los informes de
auditoria contengan recomendaciones dirigidas a los titulares subordinados, se
procedera de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias h&biles contados
a partir de la fecha de recibido el informe, ordenar4d la implantacion de las
recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo elevara el
informe de auditoria al jerarca, con copia a la auditoria interna, expondra por escrito las
razones por las cuales objeta las recomendaciones del informe y propondra soluciones
alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte dias
habiles contados a partir de la fecha de recibo de la documentacion remitida por el titular
subordinado; ademas, debera ordenar la implantacion de recomendaciones de la
auditoria interna, las soluciones alternas propuestas por el titular subordinado o las de
Su propia iniciativa, debidamente fundamentadas. Dentro de los primeros diez dias de
ese lapso, el auditor interno podra apersonarse, de oficio, ante el jerarca, para
pronunciarse sobre las objeciones o soluciones alternas propuestas. Las soluciones que
el jerarca ordene implantar y que sean distintas de las propuestas por la auditoria
interna, estaran sujetas, en lo conducente, a lo dispuesto en los articulos siguientes.

C) El acto en firme ser4d dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el trAmite que proceda.

Articulo 37. —Informes dirigidos al jerarca. Cuando el informe de auditoria esté dirigido al
jerarca, este debera ordenar al titular subordinado que corresponda, en un plazo
improrrogable de treinta dias habiles contados a partir de la fecha de recibido el informe,
la implantacion de las recomendaciones. Si discrepa de tales recomendaciones, dentro
del plazo indicado debera ordenar las soluciones alternas que motivadamente disponga;
todo ello tendra que comunicarlo debidamente a la auditoria interna y al titular
subordinado correspondiente.
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Articulo 38. —Planteamiento de conflictos ante la Contraloria General de la Republica.
Firme la resolucion del jerarca que ordene soluciones distintas de las recomendadas por
la auditoria interna, esta tendra un plazo de quince dias habiles, contados a partir de su
comunicacién, para exponerle por escrito los motivos de su inconformidad con lo
resuelto y para indicarle que el asunto en conflicto debe remitirse a la Contraloria
General de la Republica, dentro de los ocho dias habiles siguientes, salvo que el jerarca
se allane a las razones de inconformidad indicadas.

La Contraloria General de la Republica dirimird el conflicto en Ultima instancia, a
solicitud del jerarca, de la auditoria interna o de ambos, en un plazo de treinta dias
habiles, una vez completado el expediente que se formara al efecto. El hecho de no
ejecutar injustificadamente lo resuelto en firme por el 6rgano contralor, dara lugar a la
aplicacion de las sanciones previstas en el capitulo V de la Ley Organica de la
Contraloria General de la Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39. —Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras
causales previstas en el régimen aplicable a la respectiva relacién de servicios.

El jerarca, los titulares subordinados y los demés funcionarios publicos incurrirdn en
responsabilidad administrativa, cuando debiliten con sus acciones el sistema de control
interno U omitan las actuaciones necesarias para establecerlo, mantenerlo,
perfeccionarlo y evaluarlo, segun la normativa técnica aplicable.

Asimismo, cabra responsabilidad administrativa contra el jerarca que injustificadamente
no asigne los recursos a la auditoria interna en los términos del articulo 27 de esta Ley.
Igualmente, cabra responsabilidad administrativa contra los funcionarios publicos que
injustificadamente incumplan los deberes y las funciones que en materia de control
interno les asigne el jerarca o el titular subordinado, incluso las acciones para instaurar
las recomendaciones emitidas por la auditoria interna, sin perjuicio de las
responsabilidades que les puedan ser imputadas civil y penalmente.

El jerarca, los titulares subordinados y los demas funcionarios publicos también
incurriran en responsabilidad administrativa y civil, cuando corresponda, por obstaculizar
o retrasar el cumplimiento de las potestades del auditor, el subauditor y los demas
funcionarios de la auditoria interna, establecidas en esta Ley.

Cuando se trate de actos u omisiones de érganos colegiados, la responsabilidad sera
atribuida a todos sus integrantes, salvo que conste, de manera expresa, el voto
negativo.

1.7 Antecedentes

Durante el desarrollo de la fase de planificacion del presente estudio, no se identificaron
informes de auditoria previos relacionados con el proceso de homologacién. Seguidamente
se presentan las generalidades del proceso de homologacion desarrollado por la Direccion
General de Calidad (en adelante DGC).

Las condiciones minimas de funcionamiento de los terminales méviles que se conectaran a
las redes de telecomunicaciones, se detallan en la resolucion RCS-332-2013. El protocolo
contempla, en términos generales, pruebas de radiofrecuencia, conectividad y operacion.
Estas pruebas actualmente se realizan por parte de los peritos acreditados por la Sutel,
qguienes emiten un informe de los resultados obtenidos y la recomendacion de aprobacién o
rechazo de la homologacion.
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Una vez que se aprueba la homologacion de un terminal mévil, se emite un certificado de
homologacion, y los dispositivos deberan contener un distintivo fisico o digital que indica el
cbdigo de homologacién, como evidencia de que el terminal ha sido homologado.

Antes de la distribucion o comercializacion de los terminales méviles homologados, los
fabricantes (solicitantes de homologacién) deberan remitir a la Sutel el listado de
identificadores de equipos maviles (IMEIs) asociados a dicha homologacion, para la
correspondiente inclusién en el “Sistema de Homologacién” que contiene la base de datos
de terminales moéviles homologados para consulta del publico interesado, por medio de la
pagina web de la Sutel.

De acuerdo con datos detallados en el informe de labores del 2014, publicado en la pagina
web de la Sutel, para el periodo 2010-2014 se homologaron 1,266 terminales moviles;
ademas, para el afio 2014, se implementé un sistema informatico especifico para el proceso
de homologacién.

1.8 Limitaciones

No se presentaron limitaciones durante la realizacion del estudio.

2. OPORTUNIDADES DE MEJORA

Seguidamente se presentan las oportunidades de mejora identificadas producto del estudio.
Con el fin de que de los usuarios del informe conozcan el impacto de la implementacion de
las recomendaciones que se proponen, la Auditoria Interna ha desarrollado la siguiente
categorizacion, la cual se vera reflejada al final de cada recomendacion:

Escala de valoracién del impacto de las recomendaciones
emitidas por la Auditoria Interna

Impacto Descripcién

La implementacion de la recomendacion es critica para el
cumplimiento de los objetivos institucionales, del area o
procedimiento auditado.

La implementacion de la recomendacion contribuye
MEDIO directamente en el cumplimiento de los objetivos
institucionales, del area o procedimiento auditado.

La implementacion de la recomendacion contribuye
indirectamente en el logro de los objetivos institucionales,
del area o procedimiento auditado.

6 Extraido de la pagina web:
https://sutel.go.cr/sites/default/files/informesanuales/sutel_informe_de labores 2014.pdf
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2.1 Requisitos para la acreditacion de peritos

El proceso de acreditacién de peritos inici6 con la publicacién de la resolucién RCS-614-
2009 en el diario oficial La Gaceta N°16 del 25 de enero de 2010, momento a partir del cual
se recibié la primera postulacion por parte de Consultores en Comunicaciones en
Centroamérica CETCA S.A. (en adelante Cetca), quien fue acreditado como perito
autorizado por la Sutel en marzo de 2010 mediante resolucién del Consejo RCS-140-2010 y
posteriormente, en setiembre de 2010 mediante resolucion RCS-428-2010, la acreditacion
de Nargallo del Este S.A. (en adelante Fruno).

En la verificacion del cumplimiento de los requisitos establecidos para dicha acreditacién, se
determinaron las siguientes situaciones:

A. A la fecha de acreditacion de los peritos, la resolucién que regia el proceso de
homologacion era la RCS-614-2009, publicada en la Gaceta N°16 del 25 de enero de 2010,
la cual establecia en el apartado “Requisitos para los laboratorios de homologacién”,
numeral v), las condiciones que debia cumplir cada postulante; no obstante, esta no
puntualizaba los documentos que darian cumplimiento a cada requisito. Al respecto, se
observo en los expedientes SUTEL-OT-31-2010 de Cetca y SUTEL-OT-133-2010 de Fruno,
gue respaldan el proceso de acreditacion de estos laboratorios, las siguientes situaciones:

Tabla #1
Cumplimiento de requisitos de acreditacién como peritos de homologacion
2014-2015

resolucion RCS-614-2009 SUTEL-OT-31-2010 SUTEL-OT-133-2010
Los requisitos presentados por ambos peritos, Unicamente
Requisito 4. Calidades del personal | indicaban el nombre, cédula, estado civil y profesiones de las
involucrado en la realizacion de | personas involucradas en las pruebas de homologacién; en el
pruebas de homologacion. expediente no constan acreditaciones profesionales o técnicas de

dicho personal.

Unicamente se indica en el
documento  “"Solicitud  Laboratorio
Homologador ante la SUTEL" que
Requisito 5. Conformacién | Requisito presentado por el | pertenece en un 100% a dos
accionaria de la empresa. postulante. personas (con un porcentaje de
participacion del 50% cada uno). No
se aportd una certificaciébn notarial o
registral que asi lo evidencie.
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Tabla #1

Cumplimiento de requisitos de acreditacion como peritos de homologacién

2014-2015

Requisito establecido en la Cetca Fruno
resolucion RCS-614-2009 SUTEL-OT-31-2010 SUTEL-OT-133-2010

Requisito 6. Demostrar su
independencia de cualquier
fabricante o importador de equipos,
por lo que sus accionistas e
integrantes no deberan tener
vinculos con ese tipo de empresas.

El requisito fue dado por
cumplido por medio de la
declaracion jurada rendida
ante notario publico en la
cual se muestra el capital
accionario de la empresa.

En el caso de Fruno, se aportd una
declaracion jurada de uno de los
socios de la empresa indicando que
no posee participacién accionaria en
empresas fabricantes de teléfonos
celulares o importadores; no obstante,
la empresa tiene dos socios segln
consta en la declaracién dada en la
"Solicitud Laboratorio Homologador
ante la SUTEL", cada uno duefio de
un 50%; por lo que dicha declaracién
jurada corresponde ser emitida por
ambos duefios.

Requisito 7. Documentacion que
demuestre la experiencia en la
homologacion de equipos a nivel
internacional por un periodo minimo
de 1 afo.

Las cartas de experiencia
que se encuentran en el

expediente no son
originales; se indica con un
sello que la carta fue

verificada contra el original.

Las cartas de experiencia que se
encuentran en el expediente no son
originales, son copias.

Requisito 8. Documentacion que
acredite la capacidad técnica para la
realizacion de mediciones de
radiofrecuencia y pruebas de
operacion de dispositivos moviles.
(El resaltado es por la Auditoria
Interna)

Este requisito fue dado por
cumplido por medio de las

cartas de experiencia
otorgadas por los
fabricantes de terminales
moviles.

El perito indico (folios 06-08
y 09), que el equipo para la
realizacion de pruebas de
radiofrecuencia se
encontraba en proceso de
adquisicién.

Este requisito fue dado por cumplido
por medio de las cartas de
experiencia  otorgadas por los
fabricantes de terminales méviles.

Requisito 8. Documentacion que
acredite la capacidad financiera para
cumplir con las disposiciones y
protocolos de homologacién de
equipos terminales establecidos por
la SUTEL. (El resaltado es por la
Auditoria Interna)

Se dio por cumplido, con la
presentacion de Estados
Financieros, no auditados.

No se identificO evidencia que se
aportara informacién relativa a la
capacidad financiera  para el
cumplimiento de las disposiciones y
protocolos de homologacion.

Requisito 9. Documentacion del plan
anual de calibracion, actualizacion y
renovacion de equipos que asegure
la confiabilidad de las pruebas
realizadas por el laboratorio.

Indicé que el equipo para la
realizacion de pruebas de
radiofrecuencia se
encontraba en proceso de
adquisicién, y que, por lo

tanto, no procedia la
presentacion del plan de
calibracion.

Se adjuntaron los procedimientos
internos para el control de mediciones
ESD vy calibracion de equipo, se
aporté el formulario que se utilizara
para llevar el control de los equipos

calibrados; no obstante, esto no
corresponde al plan anual de
calibracion.

Fuente: Elaboracion propia a partir de la revision de los expedientes

2010.

SUTEL-OT-31-2010 y SUTEL-OT-133-
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B. Enlaresolucién RCS-614-2009, se establece como requisito para ser acreditado como
perito, suministrar el detalle de los costos en que se incurrird para la homologacion de
dispositivos terminales de telecomunicaciones; no obstante, no se observé que en los
expedientes de los peritos acreditados se evidenciara el andlisis realizado sobre la
razonabilidad de dichos costos por parte de la Sutel o el uso que le dio a esa informacion.

C. Laresolucion RCS-332-2013, publicada en La Gaceta N°247 del 23 de diciembre de
2013, establece en el inciso 16, nuevos requisitos para la acreditacion de peritos que vienen
a complementar y fortalecer los requisitos incluidos en la resolucion RCS-614-2009, tales
como:

a. Datos de la persona fisica o juridica.

b. Certificacién notarial o registral de la personeria juridica vigente, que incluya la

conformacion del capital accionario de la empresa, con un minimo de 3 meses de haber

sido emitida, si corresponde.

[...]d. Indicar las calidades del personal involucrado en la realizacion de las pruebas de

homologacién. Adicionalmente, deberan presentar copia certificada de los titulos que

acrediten el personal como técnico capacitado para la operacion del equipo.

e. Aportar declaracién jurada mediante la cual los interesados demuestren su

independencia de cualquier fabricante, importador de equipos y de los OBLIGADOS, por

lo que sus accionistas y representantes no deberan tener vinculos con este tipo de

empresas.

[...]. Documentacién del plan anual de calibracién, actualizacion y renovacién de

equipos que asegure la confiabilidad de las pruebas realizadas por el perito acreditado

de homologacion. [...]

Los requisitos descritos anteriormente son iniciales y solicitados Unicamente cuando se
realice el proceso de acreditacion de nuevos peritos de homologacién. La resolucién no
contempla la necesidad de actualizar requisitos con cierta regularidad, de tal forma que le
permita a la administracién velar y monitorear la vigencia, actualizacién y cumplimiento
permanente de los requisitos de acreditacion por parte de los peritos.

Es importante mencionar que la DGC presenté documentacion que evidencia que
ocasionalmente se ha solicitado informacién a los peritos de homologacién, concernientes a
la calibracion de los equipos utilizados en la ejecucion del protocolo de pruebas; no
obstante, esto no obedece a un plan debidamente formalizado que contribuya a verificar que
los equipos especializados utilizados en la ejecucion del protocolo de pruebas operan de
forma adecuada.

D. Enlaresolucién RCS-332-2013, se establece como requisito para ser acreditado como
perito, aportar en forma impresa y archivo digital (EXCEL) los resultados de las pruebas y
diagnésticos realizados por los peritos; no obstante, con la implementacion del sistema de
homologacion en julio de 2014, los informes de resultados y soportes de las pruebas
realizadas, son suministrados por medio de dicho sistema en forma digital, no en formato
impreso como lo establece la resolucion; no obstante, no se ha gestionado la modificacion a
la resolucién para incluir el procedimiento desarrollado actualmente.

E. En el expediente de la acreditacion del perito Fruno, se identific6 un recurso de

revocatoria y reposicion interpuesto el 22 de setiembre 2010 por la empresa Cetca contra la
resolucion del Consejo RCS-428-2010, en la cual se acreditaba a Fruno, como laboratorio
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autorizado para la realizacion de pruebas de homologacion; no obstante, a la fecha de la
revision realizada por la Auditoria (Octubre 2015) no constaba en el expediente la resolucion
de conformidad con el caso.

Posteriormente, a la consulta efectuada por esta Auditoria mediante oficio 564-Al-2015 del
29 de octubre de 2015, en el que se pretendia conocer el tramite final dado al recurso
referido, dado que no existia informacion en el expediente, se recibi6 comunicado mediante
oficio 07843-SUTEL-ACS-2015 del 06 de noviembre de 2015 en el que se indica lo
siguiente:

1. A pesar del esfuerzo desplegado por ubicar documentos adicionales a los que se
encuentran archivados en el expediente SUTEL-OT-133-2010, no ha sido posible
ubicarlos.
2. En virtud de lo anterior, se considerd procedente someter el tema a conocimiento del
Consejo de Sutel, a fin de resolver de conformidad [...] (El resaltado es por la
Auditoria).

Por lo anterior, el Consejo de Sutel mediante resolucién RCS-215-2015 del 6 de noviembre
2015, resolvié entre otros, rechazar el recurso de revocatoria por falta de legitimacion,
debido a que, quien interpuso el recurso, posee un interés meramente comercial y no un
interés legitimo o un derecho subjetivo conforme lo establece la Ley General de
Administracion Puablica.

Sobre lo indicado, es necesario referir que la Ley de la Autoridad Reguladora de los
Servicios Publicos N° 7593 y sus reformas, publicada en la Gaceta N°169 del 05 de
setiembre de 1996 establece: “Articulo 73. Funciones del Consejo de la Superintendencia de
Telecomunicaciones (Sutel) [...] n) Acreditar peritos y arbitros, en materia de
telecomunicaciones [...].”. Asimismo, el Reglamento de Prestacién y Calidad de los
Servicios, publicado en La Gaceta N°82 del 29 de abril de 2009, en lo de interés sefala:

Articulo 14.-Homologacién de equipos terminales de servicios de telecomunicaciones.
La Sutel establecera las condiciones minimas de operacion de los equipos terminales
que se conectaran a las redes de los operadores o proveedores.

La Sutel realizara, directamente o a través de laboratorios autorizados por ésta,
pruebas de funcionamiento a los equipos terminales de telecomunicaciones y de
acuerdo con su desempefio establecera las listas de equipos homologados, las cuales
mantendra actualizadas en su sitio WEB y seran incluidas en el Registro Nacional de
Telecomunicaciones. De la misma forma los operadores y proveedores mantendran
estas listas publicas en sus agencias de servicio y paginas WEB.

Los operadores y proveedores de servicios de telecomunicaciones a nivel nacional no
podran conectar a sus redes, terminales no homologados por la Sutel con excepcién de
lo requerido para la realizacion de pruebas de homologacion por parte de la Sutel.

Articulo 15.-Laboratorios de homologacion de equipos terminales. La Sutel establecera
las condiciones minimas del proceso de homologaciéon y designara los laboratorios
autorizados para realizar las mediciones de desempefio y funcionamiento de los equipos
terminales de telecomunicaciones. Esta autorizacion podra ser revocada si la Sutel
considera que el laboratorio no cumple con las condiciones establecidas.

La Sutel mantendra un registro actualizado de los laboratorios autorizados para
realizacion de mediciones de desempefio y funcionamiento de los equipos terminales.
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Dichos laboratorios seran incorporados en el Registro Nacional de Telecomunicaciones.
(El resaltado es por la Auditoria Interna).

La Resolucién RCS-614-2009’ Procedimiento de Solicitud de Homologacion de Terminales
de Telefonia Movil, sefala:

[...JRequisitos para los laboratorios de homologacién [...]

V.—Que las empresas interesadas en ser entes acreditados como laboratorios de
homologacién de terminales de telefonia maovil, deberan presentar solicitud escrita ante
la SUTEL en la que se suministre, al menos, la siguiente informacién:

. Datos de empresa.

. Personeria juridica.

. Lugar de notificaciones.

. Calidades del personal involucrado en la realizacion de las pruebas de homologacion.
. Conformacion accionaria de la empresa.

. Demostrar su independencia de cualquier fabricante o importador de equipos, por lo
gue sus accionistas e integrantes no deberan tener vinculos con este tipo de empresas.
7. Documentacién que demuestre la experiencia en la homologacién de equipos a nivel
internacional por un periodo minimo de 1 afio.

8. Documentacién que acredite la capacidad técnica para la realizacion de mediciones
de radiofrecuencia y pruebas de operacion de dispositivos mdviles, asi como la
capacidad financiera para cumplir con las disposiciones y protocolos de homologacion
de equipos terminales establecidos por la SUTEL.

9. Documentacion del plan anual de calibracién, actualizacién y renovacion de equipos
que asegure la confiabilidad de las pruebas realizadas por el laboratorio.

10. Aportar el detalle de los costos que se incluiran para la homologacion de dispositivos
terminales moviles.

11. Demostrar que se cuenta con la capacidad para asegurar que las pruebas de
homologacién se realicen y se presenten los resultados respectivos ante la SUTEL en
un tiempo menor a 10 dias habiles a partir de la presentacién de la solicitud ante el
laboratorio, considerando la evaluacion de al menos tres terminales moviles con
idénticas caracteristicas para cada solicitud de homologacion.

12. Presentar declaracién jurada otorgada ante notario publico donde declara someterse
a las disposiciones, fiscalizaciones y evaluaciones por parte de la SUTEL.

13. Compromiso de la empresa a aportar los resultados de las pruebas y diagnésticos
realizados a la SUTEL en forma impresa y archivo digital (EXCEL), para la respectiva
valoracion y posible emisién de los certificados de homologacién. [...]

OO WN PP

También, la Resolucién RSC-332-2013 “Procedimiento para la homologacién de terminales
méviles y requisitos para la acreditacion de peritos para medir el desempefio y
funcionamiento de los equipos terminales de telecomunicaciones”, establece:

16.—Establecer los requisitos minimos que deberan cumplir las personas fisicas o
juridicas interesadas en constituirse como peritos acreditados para la realizacién
de pruebas de homologacion de equipos terminales de telecomunicaciones méviles, las
cuales deberan presentar solicitud escrita ante la SUTEL, en la que se suministre al
menos la siguiente informacion:

[...] k. Aportar el detalle de los costos que se incluiran para la homologacion de
dispositivos terminales de telecomunicaciones moviles.

7 Resolucion derogada a la fecha del estudio; no obstante, la acreditacion de los peritos estaba vigente cuando
se realizé con la citada resolucion.
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I. Compromiso del solicitante de aportar a la SUTEL, en forma impresa y archivo
digital (EXCEL) los resultados de las pruebas y diagnosticos realizados, en un plazo
maximo de 10 dias habiles desde la solicitud de homologacion por parte de los
interesados, para la respectiva valoracién y posible emisiéon de los certificados de
homologacién. [...] (El resaltado es por la Auditoria Interna).

20.—Velar por el cumplimiento de los requisitos y plazos establecidos por parte de los
peritos acreditados para la homologacion de equipos terminales de telecomunicaciones
maéviles, pudiendo retirar la acreditacién otorgada en caso de incumplimiento. [...]

Por su parte la Ley General de Control Interno, publicada en La Gaceta N°169 del 04 de
setiembre 2002, establece en su articulo 15 las pautas a seguir en relaciobn con la
formalizacion de actividades de control que contribuyan al alcance de objetivos
institucionales:

Articulo 15.-Actividades de control. Respecto de las actividades de control, seran
deberes del jerarca y de los titulares subordinados, entre otros, los siguientes:

a) Documentar, mantener actualizados y divulgar internamente, las politicas, las normas
y los procedimientos de control que garanticen el cumplimiento del sistema de control
interno institucional y la prevencion de todo aspecto que conlleve a desviar los objetivos
y las metas trazados por la institucion en el desempefio de sus funciones.

b) Documentar, mantener actualizados y divulgar internamente tanto las politicas como
los procedimientos que definan claramente, entre otros asuntos, los siguientes:

i. La autoridad y responsabilidad de los funcionarios encargados de autorizar y aprobar
las operaciones de la institucién. [...]

Las Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE), publicadas en
La Gaceta N° 26 del 06 de febrero de 2009, entre las actividades de control, indican:

4.5 Garantia de eficiencia y eficacia de las operaciones

El jerarca y los titulares subordinados, seglin sus competencias, deben establecer
actividades de control que orienten la ejecucion eficiente y eficaz de la gestidon
institucional. Lo anterior, tomando en cuenta, fundamentalmente, el bloque de legalidad,
la naturaleza de sus operaciones y los riesgos relevantes a los cuales puedan verse
expuestas, asi como los requisitos indicados en la norma 4.2.

Las subnormas que se incluyen a continuacion no constituyen un conjunto completo de
las actividades de control que deba ser observado por la totalidad de las instituciones del
sector publico con ese propdsito; por consiguiente, corresponde a los jerarcas y titulares
subordinados determinar su pertinencia en cada caso y establecer las demas actividades
que sean requeridas.

4.5.1 Supervision constante

El jerarca y los titulares subordinados, segin sus competencias, deben ejercer una
supervision constante sobre el desarrollo de la gestion institucional y la observancia de
las regulaciones atinentes al SCI, asi como emprender las acciones necesarias para la
consecucion de los objetivos.

Respecto a los recursos de revocatoria y reposicion interpuestos en setiembre de 2010
contra la resolucion RCS-428-2010 que acredita como perito a Fruno y que fue resuelto por
el Consejo de Sutel en noviembre de 2015, es necesario referir lo que la Ley General de
Administracion Publica sefiala relativo a los recursos ordinarios:
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Articulo 343.- Los recursos seran ordinarios o extraordinarios.

Seréan ordinarios el de revocatoria o de reposicion y el de apelacion.

Sera extraordinario el de revision. [...]

Articulo 352.- 1. El érgano director deberda resolver el recurso de revocatoria dentro de
los 8 dias posteriores a su presentacién, pero podra reservar su resolucién para el acto
final, en cuyo caso debera comunicarlo asi a las partes. [...]

A su vez, el articulo 261, Titulo Tercero: “De las formalidades del procedimiento”, Capitulo
tercero: “De los términos y plazos” establece lo siguiente:

[...]1. El procedimiento administrativo debera concluirse, por acto final, dentro de los
dos meses posteriores a su iniciacion o, en su caso, posteriores a la presentacién de la
demanda o peticiéon del administrado, salvo disposicién en contrario de esta Ley.

2. Para tramitar la fase de revisidn por recurso ordinario contra el acto definitivo habra
el término de un mes contando a partir de la presentacién del mismo. |[...]

El mismo cuerpo normativo establece en el articulo 329:

1. La Administracion tendra siempre el deber de resolver expresamente dentro de los
plazos de esta ley.

2. El no hacerlo se refutara como falta grave de servicio.

3. El acto final recaido fuera de plazo sera valido para todo efecto legal, salvo
disposicion en contrario de la Ley.

Ademas, la sentencia 02439 de la Sala Constitucional de la Corte Suprema de Justicia,
expediente: 06-001127-0007-CO, de las once horas y cincuenta minutos del veinticuatro de
febrero del dos mil seis y la sentencia 17915, expediente 06-013740-0007-CO, de las
diecisiete horas y diecisiete minutos del doce de diciembre del dos mil seis, indican:

[...]IV.- DE LOS PROCEDIMIENTOS Y PLAZOS ADMINISTRATIVOS: [...] En lo tocante
a la fase recursiva o procedimiento de impugnacion, el numeral 261, péarrafo 2°, fija un
plazo de un mes, en los demas casos, es decir, cuando no se trata del acto final, por
disposicion del numeral 352 del mismo cuerpo normativo, la administracién cuenta con 8
dias para resolver los recursos de revocatoria y apelacién, pudiendo reservarse el
conocimiento del recurso de revocatoria para el acto final, lo que debera asi comunicarse
a las partes. Ahora bien, no todo quebranto a esos plazos produce una lesién del
derecho a una justicia administrativa pronta y cumplida establecido en el articulo
41 de la Constitucién Politica, la que se ve infringida, Unicamente, cuando el
transcurso de los plazos para resolver es desproporcionado e irrazonable. [...] (El
resaltado es por la Auditoria Interna).

Las posibles causas de la situacion determinada son:

1. Revision y supervision poco eficiente de la documentacion presentada por los peritos
postulantes.

2. Indefinicion o falta de claridad en cuanto al tipo de documentacion que da
cumplimiento a los requisitos establecidos para los postulantes a peritos y el analisis
gue debia darse a la informacién.

3. Desafios propios de la primera implementacion de procedimientos de homologacion
en el pais.
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4. Control poco eficiente del recurso de revocatoria presentado.
Como efecto de la situacién encontrada se tienen:

1. Incumplimiento de los requisitos establecidos en la normativa aplicable.

2. Flexibilizacion de requisitos de la normativa establecida, en la etapa de acreditacion
de los peritos, por la propia Institucion, sin que consten justificaciones formalmente
documentadas y aprobadas por las autoridades competentes.

3. Potenciales conflictos de intereses no detectados por la Sutel.

2.2 Independencia de los peritos respecto de los fabricantes, importadores de
equipos y “Obligados”

El solicitante de homologacion “Nokia Sales International OY”, subsidiaria de Microsoft
Mobile QY. (en adelante “Microsoft’) reporta en la documentacién presentada a la Sutel que
el taller autorizado para brindar servicios de reparacion y mantenimiento es “Ventas F r Uno
S.A.”, empresa que segun informacion consignada por el Gerente de Centro de Servicio
FRUNO en los folios 75 a 77 del expediente OT-0133-2010 pertenece al mismo grupo de
interés econdmico que Nargallo del este S.A., la cual como se ha indicado, es una de las
dos empresas acreditadas por Sutel para realizar pruebas de homologacion en el pais.

En los folios sefialados se encuentra la carta del 14 de junio 2010 firmada por el Gerente de
Centro de Servicio de Fruno, en la que se detalla lo siguiente:

El grupo de interés econémico de empresas cien por ciento costarricense y se dedica a
dar soluciones de servicio técnico de diferente nivel y logisticos a empresas de
telecomunicaciones, especificamente en el area de telefonia celular.

El grupo esta conformado por tres sociedades independientes propiedad de los mismos
duefios.

Fruno Zona Franca Costa Rica (Ventas FR Uno S.A.)

Fruno Centro de Servicios Costa Rica (Nargallo del Este S.A.)

Fruno Servicio (Fruno Servicios S.A.)

Ademas, en los folios del 244 al 248 del mismo expediente, se observé una carta del 7 de
diciembre 2010 firmada por el Presidente de Nargallo del Este S.A., en la cual se indica lo
siguiente:

Hacemos notar que la empresa Nargallo del Este S.A., Fruno Servicios CRC S.A., y
Ventas Fruno son compafias que pertenecen al mismo grupo de interés
econdmico. Ademas, la empresa Ventas Fruno, que es la compafiia que se encuentra
operando bajo el régimen de zona franca, la cual por ley puede vender hasta un
cincuenta (50%) por ciento de servicios de forma local.

Esta Auditoria solicité al Registro Nacional, certificaciones literales sobre las compafiias que
son referidas como parte del “grupo de interés econémico”; la informacion se muestra en la
siguiente tabla:
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Cédula Juridica

Socios segun
acta constitutiva

Junta Directiva
con vistaala
certificacion
literal emitida

por el Registro

Nacional

Tabla#2

Nacional
Al 2016

Nargallo del Este S.A

Fruno Servicios
CRC S.A.

Informacién de las Sociedades obtenida de certificaciones literales emitidas por el Registro

Ventas F.R. Uno S.A.

3-101-263133

3-101-419426

3-101-179613

Francisco Rucavado

Poder
Generalisimo

n/a Luque (inicial, afio
German Naranjo Galloni (50%) 1996) (90%)
Monica Phillps Campos (50%) n/a Federico Rucavado
Luque (inicial, afio
1996) (10%)
FUSIONADA
Prevalece la
cédula juridica 3-
Activa 101-263133 Activa
(Fecha del
movimiento: 27-
06-2013)
Presidente: German
Naranjo Galloni*
Secretaria:  Monica
Phillps Campos*
Presidente: German Naranjo Galloni* ;zflg;eira' ScaccaRll?Z
Secretaria: Mdnica Phillps Campos* Y gl
) . . . Fiscal: Kattia
Tesorera: Rita Galloni Scaccaglia*
SO . ; . Ballestero Corea
Fiscal: Cristina Anahi Naranjo Galloni Junta Directiva
Junta Directiva nombrada: 23-05-2007 n/a
nombrada en 29-08-

*Representacion Judicial y 2011

Extrajudicial, Apoderados R .

Generalisimos sin limite de suma. epresentacion
Judicial y
Extrajudicial,
Apoderados
Generalisimos sin
limite de suma

Carlos Bustamante Villavicencio, poder

generalisimo hasta por US $35,000 n/a n/a

(28-02-2011)

Fuente: Elaboracion propia a partir de la informacién contenida en las certificaciones literales emitidas por el

Registro Nacional.
n/a: no aplica

Conforme al cuadro anterior, existen miembros de Junta Directiva en comun, al menos para
los puestos de: Presidente, Secretario y Tesorero, incluso en el caso del Presidente y
Secretario, ambos poseen un poder generalisimo y la representacion judicial y extrajudicial

de las compaiiias.
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Lo anterior cobra especial relevancia debido a que Nargallo del Este S.A., realiz6é el
protocolo de pruebas de homologaciéon al menos para los modelos que se detallan a
continuacion:

Tabla #3
Terminales méviles cuyo protocolo de pruebas fue ejecutado por Fruno
2014-2015
Nokia Ventas Fruno S.A. Asha 503 (RM-958)
Microsoft? Nokia Ventas Fruno S.A. Lumia 735 (RM -1038)
Nokia Ventas Fruno S.A. Lumia 535 (RM-1091)

Fuente: Elaboracion propia a partir de la revision de los informes de resultados y
documentacién aportada por el solicitante de homologacion.

Considerando que Nargallo del Este S.A. (Perito) ha realizado procesos de homologacién
para “Microsoft’ y que una de las empresas relacionadas, especificamente Ventas F R Uno
S.A., es el taller autorizado para brindar servicios de reparacién y mantenimiento, podria
darse un conflicto de interés que afecte la independencia del perito.

Adicionalmente, el requisito establecido en la resolucion RCS-614-2009, no definia de forma
detallada cuales eran los vinculos que no se podian tener entre el personal y duefios del
laboratorio o perito homologador y los fabricantes o importadores de equipos, pudiendo
ocasionar confusién respecto a la documentacién que da cumplimiento a este requisito.

Al respecto, en el momento de la acreditacion de los peritos, la resolucién vigente era la
RCS-614-2009 ya citada en la oportunidad de mejora 2.1, en la cual se establecia:

V. Que las empresas interesadas en ser entes acreditados como laboratorios de
homologacién de terminales de telefonia mavil, deberan presentar solicitud escrita ante
la SUTEL en la que se suministre, al menos, la siguiente informacion:

[...] 5. Conformacion accionaria de la empresa.

6. Demostrar su independencia de cualquier fabricante o importador de equipos, por lo
que sus accionistas e integrantes no deberan tener vinculos con este tipo de empresas.

[..]

Asimismo, la resolucion RSC-332-2013 que rige el proceso actualmente y referida en la
oportunidad de mejora 2.1 de este informe, establece en el inciso 16:

e. Aportar declaracion jurada mediante la cual los interesados demuestren su
independencia de cualquier fabricante, importador de equipos y de los
OBLIGADOQOS, por lo que sus accionistas y representantes no deberan tener
vinculos con este tipo de empresas. (El resaltado es por la Auditoria Interna).

Por su parte, la Ley General de Control Interno, articulo 15, citado en la oportunidad de
mejora 2.1 de este informe, establece las pautas a seguir en relacion con la formalizacion de
actividades de control que contribuyan al alcance de objetivos institucionales.

8 “Nokia Sales International OY”, subsidiaria de Microsoft Mobile OY

Péagina 19 de 98



AUDITORIA INTERNA

aresep

AUTORIDAD REGULADORA

Entre las posibles causas de la situacion indicada se puede citar:

1. No se ha definido a nivel normativo qué tipo de vinculos son incompatibles entre los
peritos autorizados por la Sutel y los fabricantes, importadores de equipos y
obligados.

2. La falta de definicion a nivel normativo no permitié una valoracién apropiada de la
documentacién presentada por los peritos postulantes en relacibn con su
independencia, respecto a empresas afines.

3. No se defini6é un control que permita detectar posibles vinculos incompatibles entre
los peritos autorizados para la homologacion de terminales méviles y los fabricantes
e importadores de terminales moviles.

Lo determinado tiene los siguientes efectos:

1. Riesgo de otorgar privilegios o favorecimiento en los resultados del protocolo de
pruebas que realizan los peritos de homologacion.

2. Riesgo de fallos en terminales cuyas homologaciones ya han sido otorgadas si no se
realizaron acorde con la técnica.

3. Cuestionamientos por parte de terceros interesados, al proceso de homologacion
practicada, con el consecuente dafio a la objetividad e imagen de Sutel.

2.3 Requisitos de las solicitudes de homologacion

Se verificd el cumplimiento de requisitos generales y especificos requeridos en la
Resoluciéon RCS-332-2013°, la cual rige el proceso de solicitud de homologacion de
terminales moviles. La revision se efectudé para una muestra de 31 homologaciones (Anexo
#1) realizadas en los afos 2014 y 2015, permitiendo identificar las siguientes situaciones:

A. Esta resolucién establece los requisitos generales y especificos que deben observar
los solicitantes de homologacion de terminales moéviles para poder realizar una solicitud de
homologacion. Cabe aclarar que, para la revision efectuada, la Sutel indic6é que hay
requisitos como datos de contacto, personas encargadas del reporte de IMEIs,
declaraciones juradas, condiciones de garantias, autorizacion de talleres de reparacion,
entre otros requisitos que Unicamente son presentados por los solicitantes al momento de
establecer la relacion con la Sutel; no obstante, la resolucién no indica en forma expresa que
dicha documentacién sélo se aportara una Unica vez.

B. Laresolucion citada no contempla un proceso de actualizacion periédica en el que los
solicitantes de homologacion puedan o deban actualizar los requisitos de tipo general como
lo son: condiciones de garantias, centros de mantenimiento y reparacion autorizados,
declaraciones juradas, entre otros. Tampoco especifica que todo cambio que afecte los
requisitos inicialmente solicitados y presentados ante la Sutel deban, ser comunicados para
la actualizacion respectiva.

C. Se observaron omisiones en las solicitudes de homologacion que fueron aprobadas,
revision que se basa en informacién suministrada por el personal de la DGC proveniente del

9 La revision del 2015, comprende de enero a agosto.
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sistema de homologacion, en cuanto a los siguientes requisitos indicados en la resolucion
RCS-332-13:

e Cédula de identidad, pasaporte o cédula juridica.

e Datos de contacto de la persona con que se coordinara la realizacion de pruebas de
homologacion

e Correo electronico de la(s) persona(s) autorizadas para realizar el reporte de los
IMEls.

e Breve descripcion del equipo y su utilizacion.

¢ Hojas de datos del equipo

o Numeros de serie y el identificador del equipo mavil internacional (IMEI) de los tres
terminales de telecomunicaciones méviles que sometera a pruebas de homologacion

e Declaracion jurada rendida ante notario publico en la que se indique que todos los
terminales de telecomunicaciones méviles que se importaran bajo el certificado de
homologacion solicitado cumpliran con las mismas caracteristicas técnicas, marca,
modelo, version de hardware, software y/o firmware especificados en el certificado de
homologacion emitido por la SUTEL.

e Documento original o copia certificada por Notario Publico de la autorizacion por
parte del fabricante para brindar reparacién y mantenimiento de los equipos por
homologar en Costa Rica.

o Propuesta de dimensiones, posicion y mecanismos de seguridad del distintivo de
homologacion de la SUTEL.

Ver detalle de cantidad de omisiones en Anexo #2.

Como se observa, de la muestra revisada existen solicitantes de los cuales no se identifico
el cumplimiento de requisitos de forma completa y no se observé que se realizara la
prevencién por Unica vez que establece la normativa y que permitiera continuar con el
proceso de homologacién, conforme lo establece la resolucibn en el apartado de
admisibilidad:

[...JEn caso de incumplimiento de alguno de los requisitos anteriormente sefialados, esta
Superintendencia realizara una prevencién por Unica vez, para que en el plazo maximo
de 3 dias habiles se subsane el requisito faltante, en caso contrario, se procedera sin
mas tramite con el archivo correspondiente.

D. Propiamente en el sistema de homologacion, se determind que se han asignado
clasificaciones erréneas del “tipo de persona”’ que realiza la solicitud de homologacion; es
decir, si corresponde a una persona fisica, juridica, extranjero o empresa extranjera segun la
parametrizacion existente en el sistema. Los casos observados fueron: Samsung, marca a la
cual se asigné como “Extranjero” y Sony Mobile Comunications que se asigné como
“Persona fisica”.

E. Adicionalmente, se identificé la inclusién en el sistema de homologacién del nimero de
cédula juridica 99999 que no corresponde al solicitante, Sony Mobile Comunications.
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Al respecto, la resolucién RSC-332-2013, ya referida en la oportunidad de mejora 2.1 de
este informe, también establece los requisitos de admisibilidad de la solicitud de
homologacion, los cuales se citan a continuacion:

[...JAdmisibilidad

La SUTEL brindar4 la admisibilidad de la solicitud dentro de los 5 dias habiles
posteriores a su recepcion, cuando se cumpla con los requisitos generales y
especificos del procedimiento de solicitud de homologacion de terminales de
telecomunicaciones mdviles.

Si en el proceso de homologacién la SUTEL requiere de informacién adicional, ésta
debera ser aportada en un plazo maximo de 3 dias habiles posteriores al recibo de la
solicitud por parte del interesado y suspendera el plazo para otorgar la admisibilidad.

a. Requisitos generales

Los interesados para realizar la homologacion de terminales de telecomunicaciones
moviles deberan presentar una solicitud escrita dirigida al Consejo de la
Superintendencia de Telecomunicaciones o al area o departamento que éste designe,
en la que se incluya al menos la siguiente informacion:

i. Nombre de la persona fisica o juridica solicitante.

ii. Cédula de identidad, pasaporte o cédula juridica.

iii. Fax y correo electronico para recibir notificaciones.

iv. Datos de contacto de la persona con que se coordinara la realizacién de pruebas de
homologacién incluyendo al menos, correo electrénico, nimeros telefénicos y fax.

v. Correo electronico de la(s) persona(s) autorizadas para realizar el reporte de los
IMEls.

Adicionalmente, dichos tramites de homologacioén podran gestionarse a través de las
plataformas tecnoldgicas que la SUTEL ponga a disposicion.

b. Requisitos Especificos

Se debera adjuntar a la nota de solicitud de homologacién al menos la siguiente
informacion:

i. Marca, modelo, version de hardware, software y/o firmware del equipo que se desea
homologar.

ii. Breve descripcion del equipo y su utilizacion.

iii. Hojas de datos del equipo que indiquen al menos las caracteristicas del dispositivo,
tecnologias en las que opera, frecuencias de operacién, su potencia de salida, ganancia
y patron de radiacion de antenas, inmunidad al ruido o interferencias y potencia
isotropica radiada efectiva (EIRP), asi como los codigos de verificacién de software y
hardware directamente en el dispositivo terminal.

iv. NUmeros de serie y el identificador del equipo movil internacional (IMEI) de los tres
terminales de telecomunicaciones méviles que sometera a pruebas de homologacion en
los peritos acreditados por la SUTEL.

v. Declaracién jurada rendida ante notario publico en la que se indique que todos los
terminales de telecomunicaciones moviles que se importardn bajo el certificado de
homologacion solicitado cumplirdn con las mismas caracteristicas técnicas, marca,
modelo, versién de hardware, software y/o firmware especificados en el certificado de
homologacion emitido por la SUTEL.

vi. Incluir certificados de homologacién emitidos por entidades internacionales como
FCC, ETSI (CE), entre otras, para los dispositivos sometidos al proceso de
homologacion.

vii. Documento original o copia certificada por Notario Publico de la autorizacién emitida
por el fabricante de equipos para la distribucion y comercializacion de equipos por parte
del solicitante de homologacion en Costa Rica.
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viii. Documento original o copia certificada por Notario Publico donde se detallen las
condiciones de garantia y respaldo que se ofreceran a los compradores de los equipos
por homologar en Costa Rica.

ix. Documento original o copia certificada por Notario Publico de la autorizacion por parte
del fabricante para brindar reparaciéon y mantenimiento de los equipos por homologar en
Costa Rica.

X. Propuesta de dimensiones, posicion y mecanismos de seguridad del distintivo de
homologacién de la SUTEL y en los casos que el distintivo de homologacién sea
electrénico, se debe sefialar la ruta para obtener la informacion en el teléfono.

xi. Adicionalmente el solicitante debe de completar la informacién solicitada en la

siguiente tabla:

850
900
26 1500
1900
Frecuencias 850
3G 1900
2100
1800
46 7600
Otras
Tecnologias GSM
GPRS
EDGE
UMTS
HSDPA
HSUPA
LTE
Otras {Detallar)
SMS
MMS
jeria EMS
Email
Exchange
WAP
*HTML
HTML
- Wi-Fi
Conectividad Bluctootn
Modem
GPS
NFC
Capacidad de bateria
{mAh)
Duracion en medo llamada
Duracién en medo llamada
Bateria 3G
Duracién en medo llamada
Control de nivel de
potencia (PCL) en que se
realizaron las pruebas
Para verificacion de
P software
C?{?;ﬂ;;;g;gfe Para verificacion de
hardware
Para verificacion de IMEI

Excepcionalmente los solicitantes para los cuales sea de imposible cumplimiento
la presentacion de los requisitos sefialados en los numerales vii y ix anteriores,
deberan cumplir con la siguiente documentacién:

i. Carta del intermediario comercializador de terminales: el solicitante debera presentar
una carta original o copia certificada de la autorizacion del fabricante para que “el
intermediario comercializador de terminales” pueda distribuirlos a terceros. Dicha carta
deberd ser emitida por el fabricante o duefio de la marca y autorizar a dicho
intermediario para la distribucién de terminales de telecomunicaciones moéviles en el
pais donde se realiza la compra del respectivo lote.
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ii. Carta original o copia certificada del “intermediario comercializador de terminales” en
la que indique las series de identificadores de terminales de telecomunicaciones moviles
(IMEI) que le distribuira al solicitante de homologacién.

iii. Declaracién jurada por parte del solicitante de homologacién donde indique que todos
los terminales de telecomunicaciones moviles sujetos de homologacién seran adquiridos
a través del intermediario comercializador de terminales del cual se presenté la
autorizacion por parte del fabricante.

iv. Ampliar las condiciones de garantia a fin de que se detallen los aspectos cubiertos
con la garantia y la forma en que ésta sera ejecutada.

v. Deberd presentar las condiciones del taller de reparacion y mantenimiento de
terminales disponible a los usuarios, a saber, cantidad y calidades del personal dedicado
a estas labores y equipos utilizados.

En caso de incumplimiento de alguno de los requisitos anteriormente sefialados,
esta Superintendencia realizar4 una prevencion por Unica vez, para que en el
plazo maximo de 3 dias habiles se subsane el requisito faltante, en caso contrario,
se procedera sin mas tramite con el archivo correspondiente. (El resaltado es por
la Auditoria Interna).

Por su parte, la Ley de Control Interno en el articulo 15, citado en la oportunidad de mejora
2.1 de este informe, establece las pautas a seguir en relaciéon con la formalizacion de
actividades de control que contribuyan al alcance de objetivos institucionales.

Las Normas de Control Interno para el Sector Publico, incluyen la norma 4.5.1 Supervisién
constante, citada en la oportunidad de mejora 2.1 de este informe

Las posibles causas para la condicién determinada son:

1. Deficiente revisién y supervision en la comprobacion del cumplimiento de los
requisitos de admisibilidad de las solicitudes de homologacion.

2. La Sutel no ha definido un proceso ni normas concretas y permanentes de
actualizacion de requisitos generales y especificos.

3. Errores en el proceso de carga o digitalizacion de informacién en el sistema de
homologacion.

Lo anterior tiene como efecto:

1. Tramite de solicitudes de homologaciébn que no cumplen con los requisitos
establecidos en la Resolucién emitida.

Posibilidad de que exista un trato desigual para los solicitantes de homologacioén.
Datos erroneos contenidos en el sistema de homologacion.

LN

2.4 Cumplimiento en la ejecucién del protocolo de pruebas de homologacion

Se procedi6 a revisar una muestra de 31 informes que contienen los resultados del protocolo
de pruebas ejecutado por los peritos y que sirve de base para la aprobacion o rechazo de
las solicitudes de homologacion. El periodo que comprende dicha revision es 2014 y 2015;
este Ultimo con fecha de corte a agosto. Las situaciones identificadas durante la revision que
presentan algun tipo de oportunidad de mejora, se detallan a continuacion:
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En relacién con los informes que detallan los resultados del protocolo de pruebas

ejecutado por los peritos autorizados por la Sutel, se identificaron las siguientes situaciones
(Ver detalle en Anexo #3):

B.
sistem

Segun se muestra en el informe del protocolo de pruebas emitido por el perito, este
se ejecutd con una cantidad de terminales inferior a la establecida en la resolucion
RSC-332-2013, practica que no se encuentra formalmente establecida por en la
normativa aplicable y tampoco se adjunta una autorizacion por parte de la Sutel.

No se ejecutaron las pruebas de radio frecuencia con equipo especial para las
tecnologias 2G, 3G y 4G; solicitadas mediante oficio 03262-SUTEL-DGC-2015 del
13 de mayo de 2015, donde sefialaban las pruebas técnicas que debian realizarse
para la ampliacion del certificado de homologacion originalmente emitido.

No se adjunt6 el anexo con los resultados de las pruebas de médem.

El informe del perito indica que el protocolo se realiz6 con dos terminales maviles; sin
embargo, uno de los anexos de radio frecuencia muestra que la prueba se ejecutd
con tres terminales maviles, por lo que no hay concordancia entre el resumen de
resultados y los respaldos de las pruebas realizadas.

Los anexos 1, 2, 3,4, 6, 7, 8,9, 10, 11, 12 del informe de pruebas remitido a la Sutel,
muestran como fecha de realizacion el 28 de noviembre de 2009, no obstante; el
informe del perito es del 22 de abril de 2015.

Las “Pruebas de campo” contenidas en el anexo 5 del informe del perito, hacen
referencia a la resolucion RSC-092-2011, la cual se encontraba derogada a la fecha
en gue este emite el informe.

El anexo 1 del informe del perito, que contiene las “Pruebas de radiofrecuencia GSM
en la banda 850 MHz”, indica que el equipo es dual SIM, pero Unicamente se
realizaron pruebas con 3 IMEIs. No fue posible verificar esa caracteristica por medio
de las especificaciones técnicas dadas en la solicitud de homologacién por parte del
solicitante de homologacion.

También se identificaron situaciones relacionadas con los datos consignados en el
a de homologacion:

o La versién final del informe de resultados del protocolo de pruebas para el

modelo Huawei F316, no se encuentra en el sistema de homologacion.

o En el reporte de homologaciones extraido del sistema citado para el terminal

moévil Samsung SM-G900M, se asigné un “software” que no corresponde al
modelo, el “software” correcto es G90OOMUBU1ANCA segun se visualiza en el
informe del perito, mientras que el sistema de homologacion muestra como
“software” G900FXXU1ANCE que realmente corresponde a otro modelo.

o En el reporte de homologaciones extraido del sistema de homologacién se indica

que el terminal movil Huawei F316 (software
SWF316V100R001C4868B201SP04FN) opera en las tecnologias 2G y 3G; sin
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embargo, el informe técnico del perito y las especificaciones técnicas del equipo
muestran que opera Unicamente en 2G.

o El certificado internacional emitido por una entidad internacional y que se
encuentra en el sistema de homologacién, para el modelo Samsung SM-G920I
es un PDF gue se encuentra dafiado y no puede visualizarse.

C. Existen 3 homologaciones referentes a actualizaciones de software de terminales
moviles de Apple (iPhone 5 versién 8.1.2, iPhone 5 version iOS 7.1.1 y iPad Mini 3 (versién
iOS 8.4.1) que conforme a indagaciones realizadas con funcionarios de la Sutel y segun se
indica en las solicitudes de homologacion de Apple, revelan que se realizé un tipo de
acuerdo en el gue se tomé la decisiébn de no ejecutar las pruebas de homologacién para
aquellas actualizaciones de “software” cuya escalabilidad no sea a un nimero entero. No
obstante, los oficios de aprobacion de la homologacién para la actualizacibn de esos
terminales moéviles indican: "De conformidad con el Informe Técnico de homologacion
emitido por [...]". Lo anterior no es congruente con la practica que se realiza, pues para esos
casos en realidad no existe el “Informe Técnico” que refieren y no se identificé un acuerdo
formal o acto razonado para omitirlo.

D. No se identifico en el sistema de homologacién, documentacion de respaldo de las
certificaciones internacionales de los terminales méviles que se detallan a continuacion; no
obstante, los peritos incluyeron en los informes del protocolo de pruebas, los nimeros de
certificados correspondientes a cada modelo. Los terminales méviles con esa condicion son
los siguientes:

Trimble Juno 5D

Samsung SM-G900M

Apple A1454

Japan Radio JRN-130K

El Reglamento de prestacién y calidad de los servicios, en los articulos 14 y 15 ya referidos
en la oportunidad de mejora 2.1 de este informe, norman con respecto a los laboratorios de
homologacion y las pruebas de funcionamiento de los terminales méviles.

A su vez, el Reglamento Interno de Organizacion y Funciones de la Autoridad Reguladora
de los Servicios Publicos y su érgano desconcentrado (RIOF), publicado en La Gaceta N°
105 del 03 de junio 2013, sefala:

Articulo 42. Funciones de la Direccidon General de Calidad.

Son funciones de esta direccion general las siguientes:

[...]2. En materia de Espectro Radioeléctrico:

[...])) Realizar la homologacién de equipos inalambricos, la elaboracion de los requisitos
gue se deberan presentar con las solicitudes de homologacion, realizar los estudios para
la evaluacion de los posibles laboratorios de homologacion para su designacion por
parte del Consejo de la Sutel, verificar los resultados de las pruebas técnicas a los
equipos y recomendar 0 no su homologacion.

La Resolucion RCS-332-2013, citada en la oportunidad de mejora 2.1 de este informe,
establece con respecto al protocolo de pruebas que serd ejecutado por los peritos
acreditados por la Sutel:
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EL CONSEJO DE LA SUPERINTENDENCIA DE TELECOMUNICACIONES,
RESUELVE:

[...]12.-Definir que los interesados en homologar sus equipos ante la SUTEL, por medio
de los peritos acreditados, deberan aportar al menos tres terminales de
telecomunicaciones méviles para someterlos a las pruebas correspondientes [...]

PROCEDIMIENTO DE HOMOLOGACION DE TERMINALES DE
TELECOMUNICACIONES MOVILES

1) Admisibilidad.

[...] b. Requisitos Especificos

[...] vi. Incluir certificados de homologacion emitidos por entidades internacionales
como FCC, ETSI (CE), entre otras, para los dispositivos sometidos al proceso de
homologacién.

[...]3) Realizacién de Pruebas.

El perito acreditado por la SUTEL realizard las pruebas de homologacion de
terminales de telecomunicaciones méviles de conformidad con el protocolo de
pruebas establecido en ésta resolucidon y remitira a dicha Superintendencia el
respectivo informe de resultados en un tiempo maximo de 10 dias habiles a partir
de la presentacién de la solicitud.

[...J13.—Indicar que dentro de las condiciones que deben considerarse en el protocolo
de pruebas para la operacion de los equipos terminales de telecomunicaciones mdéviles,
que se conectaran a las redes de los operadores y proveedores, se encuentran las
siguientes:

a. Radiofrecuencia

i. Cumplimiento de normativa internacional en cuanto a inmunidad al ruido, interferencias
electromagnéticas y niveles maximos de potencia EIRP de salida del equipo.

ii. Rangos de frecuencias de operacion.

iii. Niveles de sensibilidad de los dispositivos terminales.

b. Conectividad

i. Interaccién con la red y sistemas de autenticacién y seguridad

ii. Establecer, mantener y recibir comunicaciones de voz

iii. Envio y recepcién de mensajeria de texto (SMS)

iv. Envio y recepcion de mensajeria multimedia (MMS)

v. Conexion, desconexion, envio y recepcion de informacion a la red de transferencia de
datos (GPRS/EDGE/UMTS/LTE).

c. Operacién

i. Pruebas avanzadas de comunicaciones de voz a los diferentes destinos de las redes
de telecomunicaciones.

ii. Prueba avanzadas de SMS y MMS en distintos escenarios de comunicacion

iii. Pruebas avanzadas de transferencia de datos en redes (GPRS/EDGE/UMTS/LTE).

iv. Pruebas de navegacion WEB e intercambio de correo electrénico.

Fijar el siguiente protocolo de pruebas para la homologacién de terminales de
telecomunicaciones moviles que se conecten con la RED, el cual se aplicara conforme
con las especificaciones técnicas del terminal sujeto a homologacién y para lo cual la
SUTEL brindara instrucciones especificas de su metodologia de aplicaciéon, a los
diferentes peritos autorizados para la realizaciéon de pruebas de homologacion:

[...J14.-Sefialar que para los casos en que se efectien cambios de software en los

equipos terminales de telecomunicaciones moviles, que previamente han sido
homologados por la SUTEL, los interesados deberan aportar la siguiente informacion:
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a. Presentar una solicitud dirigida al Consejo de la SUTEL debidamente firmada donde
se requiera la ampliacion del certificado de homologacién obtenido.

b. Indicar el nUmero de certificado de homologacién que se pretende ampliar.

c. Indicar la marca, modelo, versién de hardware, software, firmware del equipo
homologado y la versién del nuevo software.

d. Incluir el detalle de cambios en el software "release note" de la nueva versién que
incluya al menos una descripcién de los cambios y mejoras aplicadas, asi como un
listado de los errores corregidos y mejoras aplicadas.

e. Sefialar los nimeros de serie y el identificador internacional del equipo movil (IMEI)
de los tres terminales de telecomunicaciones moviles que someteran al protocolo
simplificado de pruebas de homologacion en los peritos acreditados por la SUTEL. El
formato del codigo IMEI debe contar al menos con 15 digitos.

Este requerimiento se exigird exclusivamente sobre las actualizaciones de software que
estan vinculadas con la comercializacion de cada modelo, pero de ninguna manera
limita el derecho de los usuarios a realizar actualizaciones adicionales en sus teléfonos.
En caso de que el solicitante no aporte el "release note" se ejecutara el protocolo de
pruebas completo.

15.-Fijar como protocolo simplificado de pruebas para el cambio de software de
terminales de telecomunicaciones moviles previamente homologados por la SUTEL, el
siguiente:

a. Protocolo simplificado de pruebas para cambio de software de terminales de
telecomunicaciones moviles previamente homologados.

[...] b. La SUTEL podra solicitar pruebas de funcionamiento adicionales o reducir las
pruebas establecidas en el protocolo simplificado, de conformidad con el detalle de
correcciones 0 mejoras indicadas en las notas de cambios de software "release note".

c. Asimismo, en caso de que a consideracion de la SUTEL no existan cambios
significativos segln la informacién contenida en el "release note", se podra recomendar
la extension del certificado sin ejecutar pruebas adicionales.

[...]16.—Establecer los requisitos minimos que deberan cumplir las personas fisicas o
juridicas interesadas en constituirse como peritos acreditados para la realizacién de
pruebas de homologacion de equipos terminales de telecomunicaciones maviles, las
cuales deberan presentar solicitud escrita ante la SUTEL, en la que se suministre al
menos la siguiente informacion:

I. Compromiso del solicitante de aportar a la SUTEL, en forma impresa y archivo
digital (EXCEL) los resultados de las pruebas y diagndsticos realizados, en un plazo
maximo de 10 dias habiles desde la solicitud de homologacion por parte de los
interesados, para la respectiva valoracién y posible emisiéon de los certificados de
homologacion. (El resaltado es por la Auditoria).

Asimismo, el inciso 20, respecto a la obligacion de velar por el cumplimiento de los
requisitos y plazos por parte de los peritos acreditados para la homologacion de terminales
moéviles, inciso citado textualmente en la oportunidad de mejora 2.1 de este informe.
También el inciso 21, que se transcribe en lo que interesa:

21.—Revocar la Resolucién RCS-092-2011 de las 11:00 horas del 4 de mayo del
2011, con el fin de ajustar y actualizar el procedimiento para la homologacion de los
terminales moviles y requisitos para la acreditacién de peritos para la medicién del
desempefio y funcionamiento de los equipos terminales de telecomunicaciones. (El
resaltado es por la Auditoria).

Péagina 28 de 98



AUDITORIA INTERNA

aresep

AUTORIDAD RECULADORA
DE LOS SERVICIOS PUBLICOS

Por su parte la Ley General de Control Interno, articulo 15, citado en la oportunidad de
mejora 2.1 de este informe, establece las pautas a seguir en relacién con la formalizacién de
actividades de control que contribuyan al alcance de objetivos institucionales.

Las posibles causas a la condicion son:

1. No se ha realizado una valoraciéon de los controles que se tienen instaurados con el fin
de verificar su efectividad.

2. Poca supervision en las actividades que se realizan para revisar un informe de
resultados del protocolo de pruebas y ausencia de filtros de calidad de la informacién
contenida en el sistema de homologacién.

Lo determinado tiene como efectos:

=

Posibles incumplimientos con la normativa aplicable al proceso de homologacion.

2. Posibilidad de otorgar certificados de homologacion basados en informacién erronea.
3. Posibilidad de que el sistema de homologacion contenga informacion diferente a la
documentacion de los terminales moviles.

2.5 Cumplimiento de plazos del proceso de homologacién

Con el fin de verificar si el proceso de homologacién de terminales méviles cumple con los
plazos establecidos en la resolucibn RCS-332-2013 respecto a las actividades de
admisibilidad, ejecucion del protocolo de pruebas por parte del perito y aprobacion o rechazo
de la homologacién del terminal movil, se revis6 una muestra (Anexo #1) de 31
homologaciones realizadas entre los periodos 2014 y 2015, este ultimo con fecha de corte a
agosto 2015. De la revision efectuada se identificaron las siguientes situaciones:

A. De acuerdo con la resolucibn RCS-332-2013, una vez recibida la solicitud de
homologacion, debe otorgarsele admisibilidad en un plazo de 5 dias héabiles, plazo que
puede interrumpirse durante 3 dias habiles en caso de que la Sutel requiera mas
informacion o que esta se encuentre incompleta, esta fase se conoce como “Subsane”. De
la muestra en revision se identificO que, para 10 solicitudes, el tiempo en que se emitio el
oficio de admisibilidad super6 dicho plazo, el detalle de los casos es el siguiente:

Tabla #4
Plazo para otorgar admisibilidad a la solicitud de homologacion
2014-2015
Fecha de Fecha de oficio Dias habiles
Versién Software ingreso Admisibilidad desde la fecha
(DD-MM-AA) (DD-MM-AA) de la solicitud
LGD956AT-00-
LG LG-D956 V10a-AMX-XXX- 19/05/2014* 06/06/2014 14 dias habiles
MAY-22-2014
Samsung SM-N9005 | N9OO5XXUDMJ7 25/04/2014* 09/05/2014 9 dias habiles
Sony Mobile | D6502 17.1. A.2.36 25/03/2014* 09/05/2014 29 dias habiles
Motorola TC55AH 1.5.443] 30/04/2014* 14/05/2014 9 dias habiles
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Tabla #4
Plazo para otorgar admisibilidad a la solicitud de homologacién
2014-2015
Fecha de Fecha de oficio Dias hébiles
Modelo Versién Software ingreso Admisibilidad desde la fecha
(DD-MM-AA) (DD-MM-AA) de la solicitud
Sony Mobile | D5106 18.1. A.1.14 03/06/2014* 15/07/2014 30 dias héabiles
Alcatel 4009A 4009A_SP_1 20/03/2015 06/04/2015 9 dias habiles
SG-SM-J100MU-02- . -
Samsung Galaxy J1 00034-2015 09/07/2015 17/07/2015 6 dias habiles
Ingenico iWL255 SDK9.12.2 19/02/2014* 06/03/2014 11 dias habiles
Caterpillar PL641 1.0.2 06/07/2014 04/08/2014 19 dias héabiles
Nokia Lumia535 | 02079-00000-1523% 1 5310612015 06/07/2015 9 dias habiles

*Para estos casos la fecha de ingreso fue tomada del oficio de admisibilidad en donde se indica la fecha de la
solicitud, ya que corresponden a solicitudes realizadas de previo a la implementacién del sistema de homologacion.
Fuente: Elaboracién propia a partir de documentacion proporcionada por la Sutel y con resultados de la revision
efectuada por la Auditoria.

B. De acuerdo con la resolucion RCS-332-2013, una vez otorgada la admisibilidad, se
cuenta con un plazo de 3 dias habiles para que el solicitante de homologacién seleccione el
perito que realizara el protocolo de pruebas y una vez elegido, este cuenta con un plazo de
10 dias habiles para la ejecucién del protocolo de pruebas y remisién a la Sutel. De la
muestra en revision se identificé que, para 3 casos, el informe del perito excedié dicho plazo,
tal como consta a continuacion:

Tabla #5
Plazo para ejecutar y remitir el informe de resultados del protocolo de pruebas por parte del perito
2014-2015
. Fechade
> Fecha de oficio Informe del Dias habiles
Version de Software de Admisibilidad perito desde la fecha de
(DD-MM-AAAA) (DD-MM-AAAA) la solicitud
Motorol . s
a TC55AH |1.5.443] 14/05/2014 12/06/2014 21 dias habiles
JRC 350 02,003 (SVN 06) 08/07/2015 28/07/2015 | 14 dias habiles
Nokia | com® | 02074.00000.15234.280 1 46/97/2015 11/08/2015 | 26 dias habiles

Fuente: Elaboracion propia a partir de documentacion proporcionada por la Sutel y con resultados de la
revision efectuada por la Auditoria.

C. De acuerdo con la resolucion RCS-332-2013, una vez que la Sutel recibe el informe
del perito, cuenta con un plazo de 5 dias habiles para aceptar o rechazar la homologacién
del terminal mévil. De la muestra en revision se identificaron 18 casos (aproximadamente
58%) que se realizaron al margen del plazo citado segun se detalla a continuacion:

. En 9 casos los oficios de "emision del certificado de homologacion" exceden el
plazo de 5 dias habiles, posterior a la emision del informe del perito:
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Tabla #6
Plazo para aprobar o rechazar la homologacién del terminal movil
2014-2015
Fechade fFechadel ggcz:caesgcci)gﬁlg RIS ISR
Marca | Modelo | versionde . misibilidad | Mformedel | = 270 dela aprobacion
Software (DDIMMIAAAA) perito . después de
(ODIMMAAAA) | homologacion | eqrme de perito
LGD280fAT-
LG- 00-V10a- . .
LG D280f | CRO-XXX- 10/07/2014 16/07/2014 05/08/2014 13 dias habiles
JUN-06-2014
SWF316V100
Huawei F316 R001C4868B2 | 03/04/2014 11/04/2014 09/05/2014 16 dias habiles
01SPO4FN
TC55A . L
Motorola H 1.5.443J 14/05/2014 12/06/2014 23/06/2014 7 dias habiles
Apple Al454 8.2 18/03/2015 20/03/2015 06/04/2015 9 dias habiles
. Lumia | 02040.00002. , L
Nokia 735 1437255001 15/10/2014 27/10/2014 10/11/2014 10 dias habiles
Studio | BLU_Z020Q _
Blu 50 V10_G|ENERI 09/04/2015 21/04/2015 30/04/2015 6 dias habiles
LTE. C
?aterp'"a PL241 | 1.0.2 15/06/2015 | 18/06/2015 | 06/08/2015 | 35 dias habiles
. Lumia | 02074.00000. , L
Nokia 535 1523428004 06/07/2015 11/08/2015 28/08/2015 13 dias habiles
Asha
Nokia ?g,f’/l_ 121 .6 20/01/2014 | 23/01/2014 | 07/02/2014 | 11 dias habiles
958)

Fuente: Elaboracion propia a partir de documentacion proporcionada por la Sutel y con resultados de la revision
efectuada por la Auditoria.

o En 5 casos el protocolo de pruebas fue emitido antes de dar admisibilidad a la
solicitud, lo que afecta el computo de los 5 dias que tiene la Sutel para aceptarla o
rechazarla, que, segun lo establecido, se computa a partir del informe del perito.
Los casos son los siguientes:

Tabla #7
Plazo para aprobar o rechazar la homologacion del terminal movil
2014-2015
bl Fecha del qticio
Versién de Fechade Informe del de aceptacion o . o -
Admisibilidad : rechazo de la | Dias habiles de aprobacion
ST DD/MM/AAAA perito .
( ) (OD/MM/AAAA) | homologacion
(DD/MM/AAAA)
12 dias habiles -
Trimble | Juno 5D 1.0.5MC71 | 17/11/2014 11/11/2014 03/12/2014 | posteriores al oficio de
admisibilidad
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LO9V100RO 12 dias habiles -
Huawei |MT7-L09 |01C00B130 | 02/03/2015 16/02/2015 18/03/2015 |posteriores al oficio de
SP04 admisibilidad
M4_SS4345 6 dias habiles - posteriores
MATEL |SS4345 _S16 Ver20 | 27/04/2015 17/04/2015 06/05/2015 - POst
0 al oficio de admisibilidad
18 dias habiles -
SM- J100MUUB . -
Samsung J100MU UOAODL 17/07/2015 08/05/2015 12/08/2015 post_er_m_rgs al oficio de
admisibilidad
Ingenico |IWL255 | SDK9.12.2 = 06/03/2014 | 28/02/2014 | 18/03/2014 | dias haviles - posteriores
al oficio de admisibilidad

Fuente: Elaboracion propia a partir de documentacion contenida en el sistema de homologacién proporcionada
por la Sutel para efectos de la revisién efectuada por Auditoria.

También se identificaron 4 casos en los que se realizé protocolo de pruebas y que,
contrario a lo establecido en la normativa, no lo requerian, segun lo establecido en la
resolucién RCS-332-2013, inciso 15, sobre actualizaciones de software: “[...] en caso
de que a consideracién de la SUTEL no existan cambios significativos segun
informacién contenida en el “release note”, se podra recomendar la extensiéon del
certificado sin ejecutar pruebas adicionales”.

Lo anterior afecta el cdmputo de los 5 dias que tiene la Sutel para aceptar o rechazar la
solicitud de homologacion, que segun lo establecido se computa a partir del informe del
perito. Los casos son los siguientes:

Tabla #8
Plazo para aprobar o rechazar la homologacion del terminal mévil cuando se prescinde de la
ejecucion del protocolo de pruebas

2014-2015
versionde | aschade | e done | .
Modelo Software ISolicitud rechazo de_ I,a Dias habiles de aprobacién
(DD/MM/AAAA) homologacion
(DD/MM/AAAA)
LGDISOAT- | 0610612014 15 dias  habiles -
LG- 00-V10a-AMX- - . g
LG Oficio de 27/06/2014 posteriores al oficio de
D956 XXX-MAY-22- L R
2014 admisibilidad admisibilidad
LGD320f8AT- 14  dias habiles -
LG LG- 00-V10a-SSV- Iizzgzézg;?a 04/08/2014 posteriores al ingreso de la
D320f8 | TLF-JUN-02- gresc solicitud de homologacion
solicitud. }
2014 en el sistema.
9 dias habiles - posteriores
Samsun SM- T231XXUOAN Irﬁlr/éslézgéélla 04/12/2014 al ingreso de la solicitud
911231 J4 gresc de homologacion en el
solicitud. )
sistema.
iPhone 14/05/2014 18 dias hébiles -
Apple 5 I0S7.1.1 Ingreso de la 09/06/2014 posteriores al ingreso de la
solicitud. solicitud de homologacion.

Fuente: Elaboracion propia a partir de documentacion contenida en el sistema de homologacién proporcionada

por la Sutel para efectos de la revisién efectuada por Auditoria.
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D. Ademas, para la muestra en revision, se determind que dos solicitudes de
homologacion fueron registradas en el sistema de homologacion posterior a la emision del
oficio de admisibilidad; es preciso aclarar que los oficios de admisibilidad revelan que el
solicitante realizé una solicitud mediante una nota con una fecha anterior a la admisibilidad,
tal como se detalla:

Tabla #9
Admisibilidades otorgadas antes del registro de la solicitud en el sistema
2014-2015
Fecha de
“solicitud” que
se indica en
oficio de
admisibilidad
(DD/IMM/AAAA)

Fecha registro

Version de solicitud en el
Software sistema

(DD/MM/AAAA)

Fecha oficio
Admisibilidad
(DD/IMM/AAAA)

LGD280fAT-00-
V10a-CRO-

LG LG-D280F | 4y s JN-06. 12/07/2014 | 10/07/2014 30/06/2014
2014

Trimble  |Juno5D | 1.0.5MCT71 18/11/2014 | 17/11/2014 15/10/2014

Fuente: Elaboracion propia a partir de documentacion contenida en el sistema de homologacion
proporcionada por la Sutel para efectos de la revisién efectuada por Auditoria.

E. Para el modelo Samsung SM-G357M, se identific6 que el proceso de homologacion fue
ejecutado antes de ingresar la solicitud en el sistema de homologacién. Ademas, el certificado de
homologacién fue emitido meses después de aprobada la homologacion del terminal movil:

Tabla #10
Proceso de homologacién ejecutado antes del ingreso de la solicitud en el sistema de
homologacién
2014-2015

Fecha registro Fecha oficio Fecha del oficio de | poop, gel certificado de

solicitud en el Admisibilidad aceptacion o rechazo homologacién

N I M v

09/10/2014 02/10/2014 08/10/2014 24/02/2015

Fuente: Elaboracion propia a partir de documentacion contenida en el sistema de homologacion proporcionada
por la Sutel para efectos de la revisién efectuada por Auditoria.

La Resolucion RSC-332-2013 ya referida en la oportunidad de mejora 2.1 de este informe,
establece los plazos que deben cumplir cada uno de los procedimientos que integran el
proceso de homologacién, asi como la responsabilidad de la Sutel de velar por su
cumplimiento segun se transcribe a continuacion:

1) Admisibilidad.
La SUTEL brindara la admisibilidad de la solicitud dentro de los 5 dias hébiles
posteriores a su recepcién, cuando se cumpla con los requisitos generales y
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especificos del procedimiento de solicitud de homologacion de terminales de
telecomunicaciones moéviles.

Si en el proceso de homologacién la SUTEL requiere de informacion adicional, ésta
deberé ser aportada en un plazo maximo de 3 dias habiles posteriores al recibo de
la solicitud por parte del interesado y suspendera el plazo para otorgar la
admisibilidad. [...]

2) Escogencia del Perito Acreditado para la realizacion de Pruebas de Homologacion de
Terminales de Telecomunicaciones moviles.

Una vez admitida la solicitud, la SUTEL indicara al interesado los posibles peritos
acreditados que podra seleccionar para la realizacion de las pruebas de homologacion
sobre un minimo de 3 terminales de telecomunicaciones moviles de idénticas
caracteristicas.

Los interesados dispondran de un plazo maximo de 3 dias hébiles posteriores a la
comunicacién de admisibilidad, para solicitar (con copia a la SUTEL) las pruebas
de homologacion al perito acreditado de su eleccién y remitirle los 3 terminales de
telecomunicaciones méviles sujetos al proceso de homologacién. [...]

3) Realizacion de Pruebas.

El perito acreditado por la SUTEL realizard las pruebas de homologacién de
terminales de telecomunicaciones méviles de conformidad con el protocolo de pruebas
establecido en ésta resolucion y remitira a dicha Superintendencia el respectivo informe
de resultados en un tiempo maximo de 10 dias habiles a partir de la presentacién
de la solicitud.

4) Evaluacion de resultados de pruebas.

Una vez realizadas las pruebas de homologacion del terminal de telecomunicacion movil
y presentado el respectivo informe por parte del perito acreditado, la SUTEL efectuara
la evaluacion correspondiente en un plazo maximo de 5 dias habiles posteriores a
su recepcién, en el cual aceptard o rechazara la respectiva solicitud de
homologacién. (El resaltado es por la Auditoria).

Ademas del inciso 20 de la resolucion RCS-332-2013 citada en la oportunidad de mejora
2.1 de este informe, establece lo concerniente a la obligacién de velar por el cumplimiento
de los requisitos y plazos por parte de los peritos acreditados para la homologacion de
terminales moviles.

Por su parte la Ley General de Control Interno, articulo 15, citada en la oportunidad de
mejora 2.1 de este informe, establece las pautas a seguir en relacién con la formalizacion de
actividades de control que contribuyan al alcance de objetivos institucionales.

Las Normas de Control Interno para el Sector Publico establecen en el inciso 4.5.1 la
responsabilidad del jerarca y titulares subordinados sobre la supervision constante en el
desarrollo de la gestion institucional, criterio referido en la oportunidad de mejora 2.1 de
este informe.

A su vez, se debe considerar lo que establece el articulo 42 del Reglamento Interno de
Organizacién y Funciones, en su inciso 2, punto j), en cuanto a la homologacion de equipos
inalambricos como funcién de la DGC, criterio citado en la oportunidad de mejora 2.4 de
este informe.
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Como posibles causas de lo anterior, se pueden citar:

1. Seguimiento y supervision poco eficiente en la atencion de solicitudes de
homologacion.

2. Ausencia de normas en la Resolucion RSC-332-2013 para actos concretos que, como
lo es el caso de los informes emitidos por los peritos de previo a que se presente la
solicitud de homologacién o al oficio de admisibilidad, asi como solicitudes de
homologacion para las cuales no se emite informe de perito por las excepciones
indicadas en la resolucién, (por ejemplo, cambio de versibn no significativa de
software) entre otros.

Lo anterior tiene como efecto:

1. Posibles incumplimientos con la hormativa aplicable al proceso de homologacion.
2.  Conflictos, quejas e insatisfaccion de los solicitantes.
3.  Dificultades en la atencién oportuna de solicitudes de homologacion.

2.6 Control de los identificadores internacionales de equipos moviles (IMEIS)
homologados por la Sutel

Segun lo establecido en la Resolucién RCS-332-2013, los solicitantes de homologacion
reportardn a la Sutel los Identificadores del Equipo Mévil Internacional (IMEls por sus siglas
en inglés)! de los terminales méviles homologados de previo a su comercializacion, y la
Sutel realizara la publicacion de estos en su pagina web para consulta de los interesados.

Con el fin de verificar lo anterior, se seleccionaron 3 de los IMEIs reportados en cada una de
las 31 homologaciones sujetas a revision de la Auditoria Interna, que corresponden a
certificados otorgados por la Sutel durante los periodos 2014 y 2015, este ultimo con corte a
agosto, identificandose que aproximadamente el 51% de los casos, presentan algun tipo de
inobservancia de lo indicado en la resolucion; las situaciones se detallan a continuacion:

A. Para los siguientes 11 certificados de homologaciébn no se identificO que fuera
reportada la lista de IMEIs homologados por parte de los solicitantes de homologacion:

Tabla #11
Certificados de homologacién emitidos por la Sutel de los cuales no se poseen las
listas de IMEIs homologados

2014-2015

SI‘XJ_ Tecnologias | ;e Juno 5D 1.0.5 MC71 351-%%?201 A 5b-01-
gg’gm'\fj‘r’]?;fﬂons Sony Mobile | D6502 17.1.A.2.55 oo
Motorola Motorola TC55AH 1.5.443] g"&;&ggfgoz'

10 Traduccion dada para IMEIl en inciso 6) de la Resolucion RCS-332-2013 “Identificadores de equipos
homologados”.
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Tabla #11
Certificados de homologacién emitidos por la Sutel de los cuales no se poseen las
listas de IMEIs homologados
2014-2015
Solicitante Marca Modelo Tzl 1 Cert|f|cado.Qe
Sl EE homologacién
Sony Mobile ; SM-D5106-01-
Communications Sony Mobile | D5106 18.1.A1.14 00070-2014
Apple INC Apple A1600 i0S 8.4.1 IP-A1600-06-00126-
2014
M4_SS4345_S1 | M4-SS4345-01-
M4TEL M4TEL SS4345 6. Ver200 00048-2015
. . . IN-iIWL255-01-
Ingenico Ingenico IWL255 SDK9.12.2 10002-2014
. 02.003 (SVN JR-JRN-130K-01-
Japan Radio Co., Ltd | JRC JRN-130K 06) 10029-2015
Navegacion Satelital | ScopeTechn SC-MHub855-01-
Costa Rica ologies MHUDSSS 5,023 10019-2015
. . CP-PL641-01-
Caterpillar Caterpillar PL641 1.0.2 10010-2014
. . CAT-PL-241-01-
Caterpillar Caterpillar PL241 1.0.2 10015-2015

Fuente: Elaboracion propia a partir de los resultados de la revision efectuada.

El sistema de homologacion permite visualizar los certificados de homologacion que se han
emitido para una marca y modelo de terminal mévil y si se ha realizado el reporte de los
IMEls que se comercializaran bajo el certificado de homologacién otorgado; no obstante,
para los casos que se muestran en la tabla #13, no se identificaron gestiones por parte de la
Sutel destinadas a indagar los motivos por los cuales el solicitante no realizé el reporte
correspondiente.

B. Para una homologacion especifica, se identificdO que el solicitante realizo el reporte de
IMEIs de los terminales moéviles homologados?!; no obstante, a la fecha de revisién de la
Auditoria, no se identificaron IMEls disponibles para consulta en la pagina web de la Sutel,
tal como se detalla a continuacion:

Tabla #12
IMEIs reportados por el solicitante de homologacién, pero no disponibles a consulta de los
interesados en la pagina web de Sutel
2014-2015

Certificado de IMEIs no
Solicitante Marca | Modelo homologacié | disponibles en la

Version de

Software o
n Paginaweb de la

11 Los IMEIs indicados si se mostraban como homologados en la pagina web del perito CETCA S.A.:
http://sutel.cetca.net/homologaciones/consulta.html
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Huawei 863636029634018
Technologies | Huawei F316 | oot S OVLOORO0L HNTESIO 0L | 863636020633770
Costa Rica S. A 863636029632871

Fuente: Elaboracién propia a partir de los resultados de la revision efectuada.

C. Para las siguientes cuatro homologaciones, se identificaron IMEIs que no se

encuentran disponibles para consulta al pablico en la pagina web de la Sutel, dado que no
se realizd la carga al sistema, por lo tanto, no se muestran a consulta del publico; sin
embargo, existian otros IMEIs asociados a la marca y modelo homologado que si pueden
ser consultados en el sitio web.

Tabla #13
IMElIs reportados por el solicitante, no todos disponibles para consulta de los interesados
2014-2015
o Version de Certificado_
Solicitante| Marca Modelo Software homzlr?gau
LG LGD956AT-
Electronics 00-V10a- LG-LG-D956- | 352784061245703 | 352784061273788
Panama LG LG-D956 | AMX-XXX- 02-00027- | 352784061257997 | 352784061274000
SA MAY-22- 2014 352784061272277 | 352784061273382
o 2014
SG-GT- 353283061344904
Samsung | Samsung | gweo | eoedUPU0 1 G357M-01- | 353283061345471 | 353283061204273
00097-2014 | 353283061346396
?g’;‘:‘;‘;‘lo o LO9VI00R00 | HW-MT7-L09- | 865276020483954 | 865276023945991
s Costa g Huawei MT7-L09 | 1C00B130S 03-00109- 865276020487419 | 865276023944176
Rica S. A P04 2014 865276020494704 | 865276023944275
Asha 503 NK-Asha 503 | 358991053188353 | 358991050344223
Microsoft Nokia (RM-958) 121 .6 (RM-958)-01- | 358991053188379 | 358991050346194
10038-2013 |358991053219943 | 358991050344397

D.

Fuente: Elaboracién propia a partir de los resultados de la revisién efectuada.

Adicionalmente, se observdé que el numero de certificado de homologacion es

asignado por el perito homologador, quien lo incluye en el informe de resultados sobre las
pruebas efectuadas; no obstante, la resolucion RCS-332-2013 en inciso 5, punto a)
establece que una vez cumplidos los requisitos establecidos por la Sutel para la
homologacion del terminal mévil, se otorgara un certificado de homologacion que contiene
un codigo Unico y que seréa asignado por la Sutel.
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El articulo 14 del Reglamento de prestacién y calidad de los servicios, citado en la
oportunidad de mejora 2.1 de este informe, regula respecto al establecimiento de listas de
equipos homologados, que mantendrd la Sutel actualizadas en su sitio WEB.

Resolucion RSC-332-2013 establece respecto a los certificados de homologacion:

[...]5) Certificado de Homologacion de Terminales de Telecomunicaciones Méviles.
Todos los equipos terminales de telecomunicaciones moviles que cumplan con los
requisitos establecidos por la SUTEL, recibiran un certificado de homologacién que
contendra como minimo lo siguiente:

a. Un cddigo unico para cada marca, modelo, versidon de software, firmware, ente
solicitante u otras caracteristicas, de los equipos homologados, el cual sera
establecido por la SUTEL mediante un sistema consecutivo que considere la
naturaleza del equipo en estudio para su clasificacion.

b. Fecha de emision del certificado de homologacion.

c. Numero de expediente, nombre del solicitante y condiciones bajo las cuales se otorga
el certificado de homologacion.

d. Nombre y direccion del fabricante.

e. Datos técnicos del equipo y/o aparato de telecomunicaciones: descripcion, marca,
modelo, version de hardware, software, firmware, version de sistema operativo y demas
caracteristicas particulares del equipo homologado.

f. Especificaciéon de la normativa internacional que satisface el equipo homologado.

g. Especificacién de cumplimiento de las pruebas de homologacién de terminales de
telecomunicaciones méviles, segun los protocolos establecidos por la SUTEL.

6) Identificadores de equipos homologados.

Una vez obtenido el certificado de homologacién de la SUTEL y de previo a la
distribuciéon o comercializacion de los equipos, el solicitante debera suministrar a esta
Superintendencia el listado de los identificadores internacionales de equipo movil
(IMEI) de los terminales. [...]

Para el caso de terminales con mas de un IMEI (multi- SIM) el archivo CSV se
estructurara de la siguiente manera: IMEI1, IMEI2, IMEIn

Dénde: IMEIn se refiere al nUmero maximo de IMEIs asociados al terminal multi-SIM

Es preciso aclarar, que cada archivo CSV debera contener tan solo un modelo de
terminal para un Unico numero de certificado. Estos archivos deberan ser
suministrados a la SUTEL por correo electrénico o ingresados a través del portal WEB
que dispondra la SUTEL para estos fines y podran remitirse cualquier dia de la semana.
Los mismos estaran disponibles para consulta al publico en la pagina de la SUTEL a
mas tardar al segundo dia habil después de realizado su reporte.

La base de datos publicada en la pagina WEB de la SUTEL, correspondera a la base de
datos oficial y autorizada para la verificacion de terminales homologados y cualquier otra
podra ser utilizada solo con fines de referencia. [...]

Los terminales de los solicitantes que incumplan con el envio de la informacion de
IMEIls en el formato que aqui se establece o con la adecuada identificacion de los
terminales, de previo a la comercializacién de los dispositivos, se consideraran
como no homologados.

[...]9) Revocacioén de certificados de homologacion.

Mediante el debido proceso, la SUTEL revocara el certificado de homologacién, cuando
compruebe lo siguiente:

[...Jc. El no reporte de las listas de IMEIs a esta Superintendencia de previo a su
comercializacion. [...] (El resaltado es por la Auditoria).
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La GSMA Latin America'? define: “El IMEI (International Mobile Equipment Identity) es un
codigo pre-grabado en los teléfonos moviles GSM. Este cddigo identifica al aparato
univocamente a nivel mundial, y es transmitido por el aparato a la red al conectarse a ésta.”
(El resaltado es por la Auditoria).

Como causas de lo anterior se citan:

1. Revisidn y supervision poco eficiente en la ejecucion de las actividades de control
disefiadas para el seguimiento del reporte de IMEIs por parte de los solicitantes.

2. Posibilidad de que la carga inicial de IMElIs al sistema de homologacién no se realizara
satisfactoriamente.

3. Delegacion de funciones que le corresponden a la Sutel, en los peritos autorizados
para la homologacion de terminales méviles.

Lo anterior tiene como efecto:

Posibles incumplimientos de la normativa aplicable al proceso de homologacion.

Venta de terminales moviles cuyos IMEIs no han sido reportados a la Sutel.

El reporte de IMEIs no refleja la totalidad de terminales moviles homologados.
Eventuales conflictos, quejas e insatisfaccion de los usuarios de terminales moviles
debido a que IMEIs de teléfonos adquiridos no hayan sido reportados como
homologados.

5. Eventual existencia de certificados de homologacién con numeracion duplicada que
conlleva a confusion y al incumplimiento de lo indicado en la resolucion vigente.

PR

2.7 Informacién de la base de datos del sistema de homologacion

El proceso de homologacion implica la realizacion de pruebas técnicas de acuerdo con un
protocolo establecido por la Sutel sobre el funcionamiento del terminal, que asegura que
este cuente con identificadores IMEIs (International Mobile Equipment Identity, identificador
Gnico que tiene cada movil) que garantiza al usuario su compatibilidad con las redes de los
operadores maviles en el pais, que son terminales desbloqueados, de procedencia licita,
totalmente nuevos y la seguridad de que no son equipos reconstruidos. Ademas, asegura
que su terminal cuenta con un identificador Unico que permite el adecuado reporte del
dispositivo en caso de robo o extravio.

Por la importancia de este proceso, se definieron 4 pruebas para verificar que la informacion

referente a los IMEIs, contenida en la base de datos del Sistema de Homologacién, cumple
con su caracteristica de ser identificadores Unicos. Los resultados fueron los siguientes:

. Se identificaron 765,933 IMElIs repetidos en la base de datos.

12 Concepto de IMEI segiin GSMA, consultado en la siguiente pagina web:
http://www.gsma.com/latinamerica/es/fags-base-de-datos-imei
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N° de veces que se Cantidad de IMEI’s
repite - Repetidos

2 530.601
3 215.538
4 14.930
5 3.854
7 1.000
8 1
251 4
500 1
501 2
1001 1
15301 1
Total general 765.933

El detalle de los IMEIs repetidos se encuentra en el Anexo #4.

Al respecto la resolucién RSC-332-2013, sefiala en el inciso 5, ya citado en la oportunidad
de mejora 2.6 de este informe, que los terminales moviles homologados recibiran un
certificado de homologacién que contendr4d un codigo Unico establecido por la Sutel
mediante un sistema consecutivo.

El inciso 6, del mismo cuerpo normativo ya referido en la esa oportunidad de mejora, sefiala
que una vez obtenido el certificado de homologacion, el solicitante debera suministrar a la
Sutel el listado de identificadores internacionales del equipo movil (IMEI) de los terminales,
aclarando que el archivo CSV en el que se remiten los IMEIs homologados, debera contener
tan sélo un modelo de terminal para un Gnico nimero de certificado. Ademas, indica que la
base de datos que contiene los IMEIs serd publicada en la pagina web de la Sutel y
corresponde a la base de datos oficial.

Igualmente, se reitera lo indicado por la GSMA Latin America?®, de cita en la oportunidad de
mejora 2.6.

Las razones por las cuales se presentan las situaciones referidas son:

1. Los campos de la base de datos, donde se almacena la informacién de los IMEI's y
cédigo de certificado, permiten el ingreso de datos duplicados.

2. El sistema utilizado para la inclusion de los IMEI's homologados, no realiza ninguna
validacién para verificar si el IMEI por ingresar ya existe en la base de datos.

Lo anterior tiene como efecto que, al existir inconsistencia o incoherencia de los datos,
ocasione la pérdida de la integridad de la informacién contenida en la base de datos del
Sistema de Homologacion.

13 Concepto de IMEI segiin GSMA, consultado del sitio web http://www.gsma.com/latinamerica/es/fags-base-de-
datos-imei, el dia 17 de noviembre 2016 a las 11:00 a.m.
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2.8 Controles para la comercializacion y distribucion de terminales moviles
homologados

Se identificé que la Sutel, durante los afios 2012, 2013 y 2014, realiz6 diversas labores que
contribuyen a validar que los operadores y proveedores de servicios de telecomunicaciones,
comercialicen o distribuyan Gnicamente terminales moviles homologados, conforme lo
establece la resolucion RCS-332-2013 con las excepciones a las que hace referencia el
mismo cuerpo normativo!* . Entre las gestiones se observo:

o Inspecciones realizadas en puntos de distribucién para comprobar que se estén
vendiendo Unicamente terminales mdviles homologados.

o Investigaciones sobre comercializacion de terminales moviles presuntamente no
homologados.

o Advertencias sobre certificados otorgados por la Sutel cuyos IMEIs no han sido
remitidos por parte de los solicitantes de homologacion, salvo lo indicado en la
oportunidad de mejora 9.6, punto A.

o Advertencias sobre el incumplimiento en el reporte de IMEls por parte de los
solicitantes de homologacion.

o Actas de inspecciones para verificacion de venta de terminales homologados en
puntos de venta.

Si bien estas labores demuestran el compromiso de la Sutel por proteger la integridad y
calidad de las redes, asi como la seguridad de los usuarios, se determind que estas
acciones se realizan ocasionalmente, es por ello que no se observa alguna gestion realizada
en el periodo 2015. Segun indic6 el Director General de Calidad, las actividades no
obedecen a un plan de trabajo formal previamente definido y no se realizan conforme a un
procedimiento aprobado que establezca la forma en que deben ejecutarse dichas
actividades, los informes que deben generarse una vez ejecutados, las gestiones a seguir
en funcion del resultado, entre otros.

Referente al tema, la Ley de la Autoridad Reguladora de los Servicios Publicos, indica:

Articulo 60.-Obligaciones fundamentales de la Superintendencia de Telecomunicaciones
(Sutel)

[...]Je) Velar por el cumplimiento de los deberes y derechos de los operadores de redes y
proveedores de servicios de telecomunicaciones

[...Jg) Controlar y comprobar el uso eficiente del espectro radioeléctrico, las emisiones
radioeléctricas, asi como la inspeccion, deteccion, identificacién y eliminacién de las

14 La resolucion RCS-332-2013 dentro de sus considerandos sefiala: XlIl. Que en este mismo sentido la Sala
Constitucional ordené que este Organo regulador debera “(...) disponer de inmediato las medidas necesarias
para garantizar que los operadores o proveedores de servicios de telecomunicaciones disponibles al publico,
activen en sus redes, aquellos aparatos telefonicos cuya marca, modelo y version de software, firmware y
sistema operativo, correspondan a las mismas caracteristicas de los teléfonos celulares homologados por la
Superintendencia de Telecomunicaciones, aun cuando no cuenten con el identificador de homologacion, siempre
y cuando cumplan con los otros requerimientos establecidos en el Ordenamiento Juridico. Lo anterior en el
entendido de que el usuario o consumidor asume bajo su propia responsabilidad, y renuncia a futuras
reclamaciones por problemas de calidad...”
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interferencias perjudiciales y los recursos de numeracion, conforme a los planes
respectivos.

[...]J) Establecer y garantizar estandares de calidad de las redes y de los servicios de
telecomunicaciones para hacerlos mas eficientes y productivos.

) Velar por la sostenibilidad ambiental en la explotacion de las redes y la prestacion de
los servicios de telecomunicaciones.

[...]JArticulo 73.- Funciones del Consejo de la Superintendencia de Telecomunicaciones
(Sutel)

[...] j- Velar porque los recursos escasos se administren de manera eficiente, oportuna,
transparente y no discriminatoria, de manera tal que tengan acceso todos los operadores
y proveedores de redes y servicios publicos de telecomunicaciones

[...]m) Ordenar la no utilizacién o el retiro de equipos, sistemas y aparatos terminales que
causen interferencia o que dafien la integridad y calidad de las redes y los servicios, asi
como la seguridad de los usuarios y el equilibrio ambiental.

n) Acreditar peritos y arbitros, en materia de telecomunicaciones.

[...]JArticulo 76.- Inspeccion

Con el objeto de garantizar la integridad y calidad de las redes y los servicios de
telecomunicaciones, asi como las demas obligaciones que se impongan por medio de
esta Ley, la Sutel podrd inspeccionar las condiciones de uso y explotacion de las redes y
los servicios de telecomunicaciones, asi como los demas equipos, aparatos e
instalaciones. De igual manera, correspondera a la Sutel la inspeccion de las redes de
radiodifusion y television, cuando estas sirvan de soporte para ofrecer servicios de
telecomunicaciones.

Los funcionarios de la Sutel, en el ejercicio de sus funciones inspectoras, seran
considerados autoridad publica y podran solicitar el apoyo necesario de la Fuerza
Publica.

Los operadores y proveedores estaran obligados a permitir a los inspectores el acceso a
sus instalaciones y, ademas, que dichos funcionarios lleven a cabo el control de los
elementos afectos a las redes o servicios y de los documentos que deban tener.

A los operadores de redes y proveedores de servicios de telecomunicaciones que
presten el servicio en forma ilegitima, se les aplicaran las obligaciones establecidas en
los parrafos anteriores, sin perjuicio de las responsabilidades civiles, administrativas y
penales correspondientes.

La Sutel podra efectuar cualquier accién directa de supervision, verificacién, inspeccion o
vigilancia respecto de los operadores y proveedores, quienes estaran obligados a
prestarle total colaboracion, para facilitarle las labores que le faculta esta Ley.

Asimismo, el Reglamento a la Ley General de Telecomunicaciones, publicado en La
Gaceta N°186 del 26 de setiembre de 2008:

Articulo 82.-Inspeccién. Con el objeto de garantizar la integridad y calidad de las redes y
servicios de telecomunicaciones, asi como las demas obligaciones que se impongan a
través de la Ley General de Telecomunicaciones y sus respectivos titulos habilitantes, la
SUTEL podré inspeccionar las condiciones de uso y explotacion de las redes y servicios
de telecomunicaciones, asi como los demas equipos, aparatos e instalaciones. De igual
manera, corresponderd a la SUTEL la inspeccién de las redes de radiodifusion vy
television cuando estas sirvan de soporte para ofrecer servicios de telecomunicaciones.
Los funcionarios de la SUTEL, en el ejercicio de sus funciones inspectoras, seran
considerados autoridad publica y podran solicitar el apoyo necesario de la fuerza publica.
Los operadores y proveedores estaran obligados a permitir a los inspectores el acceso a
sus instalaciones y ademas que dichos funcionarios lleven a cabo el control de los
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elementos afectos a las redes o servicios y de los documentos que deban tener. A los
operadores de redes y proveedores de servicios de telecomunicaciones que presten el
servicio en forma ilegitima, se les aplicaran las obligaciones establecidas en los parrafos
anteriores, sin perjuicio de las responsabilidades civiles, administrativas y penales
correspondientes. La SUTEL podra efectuar cualquier accién directa de supervision,
verificacion, inspeccién o vigilancia con respecto a los operadores y proveedores,
quienes estan obligados a prestarle total colaboracidn, para facilitar las labores que le
faculta la Ley General de Telecomunicaciones.

Ademas, el Reglamento de Prestacion y Calidad de los Servicios, establece en su articulo
13:

Articulo 13.-Equipos terminales de servicios de telecomunicaciones. El equipo terminal
de todo servicio de telecomunicaciones constituye uno de los elementos principales de la
calidad del servicio experimentada en su conexion con la red del operador o proveedor,
por lo que su calidad y operabilidad afecta las condiciones en que se recibe dicho
servicio.

Con el fin que los operadores o proveedores establezcan mejores controles sobre el
efecto de los terminales en la calidad del servicio, éstos brindaran a sus clientes los
respectivos terminales de cada servicio, dejando a discrecion del cliente la utilizacion de
otros terminales homologados por la Sutel, por lo que los operadores o proveedores
deben asegurar la disponibilidad de equipos terminales en proporcién a la capacidad
instalada para brindar el servicio. [...]

También se debe considerar lo que establece el articulo 14 del Reglamento de Prestacion y
Calidad de los Servicios ya citado en la oportunidad de mejora 2.1 de este informe, respecto
a la obligacion de los operadores y proveedores de servicios de telecomunicaciones de
conectar en sus redes terminales homologados.

Por otra parte, la Resolucion RSC-332-2013, en sus puntos 2°, 4° y 7° del apartado
resolutivo indica:

EL CONSEJO DE LA SUPERINTENDENCIA DE TELECOMUNICACIONES,
RESUELVE:

2°—Definir que las obligaciones y requerimientos establecidos en la presente resolucion
son de acatamiento obligatorio para todos los operadores y proveedores de servicios de
telecomunicaciones mdviles, aquellos autorizados por la SUTEL como operadores
moviles prepago (OMV), sus agencias, puntos de venta o distribucion y los
comercializadores y distribuidores autorizados por éstos, asi como aquellas empresas
que posean dentro de su giro comercial la venta y distribucién de terminales méviles, los
cuales en adelante y para efectos de esta Resolucién se denominan “OBLIGADOS”

[...JA°— Ordenar que todos los OBLIGADOS, se encuentran en el deber de
distribuir, comercializar e incluir en sus planes de servicios asi como activar en la
RED de los operadores y proveedores de servicios de telecomunicaciones
moviles y operadores prepago movil (OMV), Unicamente los terminales de
telecomunicaciones moviles homologados por la SUTEL.

[...]7°>—Sefalar que cuando un usuario final desee activar un dispositivo movil no

homologado, los OBLIGADOS, con excepcién de aquellos que realicen venta y
distribucion de terminales, deberan solicitar al usuario la respectiva documentacion o
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prueba fehaciente y razonable que compruebe el origen licito del aparato y verificar que
éste cuente con las mismas caracteristicas técnicas (marca, modelo, version de
hardware, software/firmware y sistema operativo) que los equipos homologados por la
SUTEL. Asimismo, el usuario debera firmar, de previo a la activacion de los
servicios, un documento donde se manifieste que renuncia a futuras
reclamaciones por problemas de calidad del servicio, [...] (El resaltado es por la
Auditoria).

Adicionalmente, la Ley General de Control Interno, articulo 15, citado en la oportunidad de
mejora 2.1 de este informe, establece las pautas a seguir en relacién con la formalizacién de
actividades de control que contribuyan al alcance de objetivos institucionales.

La situacion detectada tiene su origen en la Inexistencia de lineamientos o directrices
formalmente establecidas para que la DGC realice periédicamente gestiones para verificar
que los operadores y distribuidores comercialicen Gnicamente terminales moviles
homologados conforme lo establece la resolucion RCS-332-2013.

Dicha situacion tiene como efecto:

1. Posibles incumplimientos de la normativa aplicable por parte de los obligados, sin que
sea oportunamente detectado por la Sutel.

2. Riesgo de incumplimiento por parte de la Sutel de la responsabilidad de velar por el
acatamiento de los deberes y derechos de los operadores de redes y proveedores de
servicios de telecomunicaciones.

3.  Conflictos, quejas e insatisfaccion de los usuarios de terminales maviles.

2.9 Ejecucién del protocolo de pruebas por parte de los peritos de homologacién

De acuerdo con las visitas realizadas por esta Auditoria a las instalaciones de los peritos
CETCA S.A. y Fruno S.A., en el mes de diciembre de 2015, se identificaron las siguientes
situaciones:

A. Mediante oficio 131-SUTEL-DGC-2014 del 9 de enero de 2014, la Sutel definié un
plazo de ocho meses a partir de la entrada en vigencia de la resolucion RCS-332-2013, para
qgue los peritos de homologacién obtuvieran el equipo de medicion especializado para
realizar la homologacion de terminales de tecnologia 4G (LTE) que permita efectuar la
ejecucion los siguientes grupos de pruebas®® del protocolo incluido en la resolucion RCS-
332-2013:

. Operacion de las bandas de servicios de telecomunicaciones moviles
establecidas en el PNAF.

. Pruebas de radio frecuencia para LTE (4G).

. Operacion del Handover para LTE

. Prueba de reseleccion de celdas en LTE.

Dado que como se indico la resolucion RCS-332-2013 fue publicada en la Gaceta N°247 del
23 de diciembre de 2013, el plazo de 8 meses referido, finalizo el 23 de agosto de 2014. En
el oficio mencionado, ademas se establecid que en el interin en el que se adquiriera el

15 Segun lo indica el oficio 131-SUTEL-DGC-2014 del 09 de enero de 2014.
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equipo especializado, las pruebas ya referidas se realizarian mediante evaluaciones tipo
“Drive-test”.

A mayo del 2016, ante consulta realizada por la Auditoria Interna, la Sutel mediante oficio
3915-SUTEL-DGC-2016 indic6: “Por el momento el perito que ha adquirido el equipo para la
realizacion de las pruebas en la tecnologia LTE, es FRUNO, que desde finales del afio
pasado adquirié el equipo [...]; no obstante, indic6 que a la fecha de dicho oficio, el equipo
fue remitido al distribuidor para la incorporacién de un médulo de medicion que permita
completar la totalidad de pruebas requeridas por el protocolo de pruebas definido en la
resolucion RCS-332-2013, ya que no se estaban completando la totalidad de estas. Mientras
que el otro perito, se encontraba realizando gestiones para formalizar un crédito que le
permitiera adquirir el equipo de medicién ya citado.

Segun indica el oficio 3915-SUTEL-DGC-2016 del 31 de mayo de 2016, la Sutel ha
mantenido comunicaciéon con los peritos para dar seguimiento a la adquisicién de los
equipos de medicién y pese a que no se otorgd un plazo adicional para su adquisicion, si se
ha considerado el alto costo econdmico que conlleva la compra de dichos equipos en
relacién con el volumen de terminales LTE por homologar. Al respecto, cabe indicar que no
se observé por parte de la Auditoria Interna, la existencia de evidencia documental sobre
comunicaciones mantenidas por la Sutel con los peritos, a fin de velar por el cumplimiento
del plazo para la adquisicién del equipo especializado de medicién dispuesto en oficio 131-
SUTEL-DGC-2014 del 9 de enero de 2014 y en la resolucion de repetida cita.

Cabe mencionar que en el oficio 3915-SUTEL-DGC-2016, la Sutel también reconoce la
importancia de realizar las pruebas LTE con equipo especial de medicién; en lo que interesa
se transcribe:

Por el momento, tal y como se indicd, la realizacion de pruebas de banco a través de
equipos especializados de homologacién corresponde al mecanismo idéneo para realizar
las respectivas evaluaciones. Sin embargo esta Superintendencia disefio (sic) a partir de
sus equipos especializados de medicién de tipo “drive-test”, una ruta que incluye
diversos escenarios de prueba para terminales moviles en la tecnologia LTE [...]

Posterior a la presentacién de los resultados preliminares de este estudio, la Sutel
suministré los oficios 5579-SUTEL-DGC-2016 del 01 de agosto de 2016 y 8899-SUTEL-
DGC-2016 del 23 de noviembre de 2016, los cuales contienen los informes de inspeccion
realizados por personal de la Sutel a las instalaciones de los peritos Fruno y Cetca donde
confirman que estos ya cuentan con el equipo CMU200 que realiza pruebas para tecnologia
4G y también se corroboré su utilizacion en la ejecucién de los protocolos de pruebas, por lo
que la situacion identificada preliminarmente por la Auditoria fue subsanada.

B. Durante la visita al perito Cetca, no fue posible observar la calibracién del equipo
utilizado!® para la mediciéon del rendimiento de bateria; se indic6 por parte del perito, que
dicho equipo no requiere de calibracion.

C. En la visita efectuada al perito Fruno, no fue posible observar el equipo utilizado para
la realizacion de pruebas de rendimiento de bateria, en su lugar fue mostrado uno similar'’;

16 Equipo para realizacion de pruebas de bateria Keithley 2302 Battery Simulator.
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lo anterior, dado que el equipo utilizado para realizar dichas pruebas se
proceso de calibracion.

encontraba en

D. Durante la visita realizada a las instalaciones de los peritos, ambos manifestaron que,
cuando se esta en la ejecucion del protocolo de pruebas y se detecta alguna situacion que

deba corregirse en el “software” del terminal movil, se le comunica al

“fabricante” o

“solicitante de la homologacion”, para que este realice la correccion del “software”.

Lo anterior fue consultado al Director General de Calidad para conocer las razones por las
cuales esto es permitido, sin que esté normado en la Resolucion vigente o en algun otro
documento formal emitido por la Sutel. En la respuesta a dicha consulta se indicé que esa
actividad se efectia en casos en donde se puede ajustar el “software”, dado que es una
opcién mas expedita y menos costosa en términos de tramites; ademas, indic6 que esa
practica no garantiza que los terminales sujetos a pruebas de homologacion sean

aprobados, dado que se pueden identificar mejoras que requieran cambios en el “hardware

”

0 cambios medulares en el “software” que no puedan subsanarse y por ende la

homologacion deba ser rechazada.

La Ley de la Autoridad Reguladora de los Servicios Publicos, articulo 73 inciso n), ya citado
en la oportunidad de mejora 2.1 de este informe, establece la potestad de la Sutel para

acreditar peritos y arbitros en materia de telecomunicaciones.

Ademas, el articulo 15 del Reglamento de prestacion y calidad de los servicios referido en
esa misma oportunidad de mejora 2.1 de este informe, sefiala como facultad de la Sutel,
revocar la autorizacion dada al laboratorio de homologacion, si se considera que no se

cumple con las condiciones establecidas.

Por su parte, la resolucion RSC-332-2013 de repetida cita, establece con

respecto a las

pruebas para la tecnologia 4G, que las mismas deben realizarse con “equipo especial de
medicién”, situacion que se desprende del protocolo de pruebas estipulado en el inciso 13,

de la citada resolucion:

Figura No.1
Extracto del protocolo de pruebas, resolucion RCS-332-2013, inciso 13.
e e e ————
1|[ Pruebas de radio frecuencia para LTE (4G) con equipo especial de |
|| medicion de radio comunicaciones 1 Resultado Esperado
T T T Ty @1800;2500 MHz Power Class 3: Max
Potencia maxima de salida del terminal de conformidad con los 23 dBm +2.7 dB
estandares de potencia Power Class definidos en 3GPP TS 36.521-1 **Todas las demas ver 3GPP TS
36.521-1

Ademas, se debe considerar el inciso 20 de dicha resolucion, establece que la Sutel debe

velar por el cumplimiento de requisitos y plazos por parte de los peritos de
inciso que se cita en la oportunidad de mejora 2.1 de este informe.

homologacion,

17 El equipo mostrado durante la visita realizada por la Auditoria fue el Agilent 66309D- Fuente de poder.
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Por su parte la Ley General de Control Interno, articulo 15, citado en la oportunidad de
mejora 2.1 de este informe, establece las pautas a seguir en relacién con la formalizacion de
actividades de control que contribuyan al alcance de objetivos institucionales.

Como causa de lo identificado anteriormente, se cita:

1. Seguimiento inadecuado por parte de la Sutel con respecto a los equipos solicitados y
los utilizados en la realizacién del protocolo de pruebas.

2. La resolucién aplicable al proceso de homologacion, no establece las actividades a
realizar en caso de que, durante la ejecucién del protocolo de pruebas, sea necesario
realizar ajustes al software del terminal maovil.

Lo anterior tiene como efecto:

=

Incumplimiento de los requisitos establecidos en la normativa aplicable.

2. Pérdida de imagen de la Institucion por falta de rigor en la aplicacion de las
disposiciones que emite.

3. Posible falta de precision en los resultados de las pruebas.

2.10 Evaluacién de controles de acceso, bitacoras y respaldos asociados al Sistema
de homologacién

De las revisiones realizadas al Sistema de Homologacion los dias 13 de octubre y 24 de
noviembre 2015, en coordinacién con personal de la DGC y el Departamento de
Tecnologias de Informacién, se determind lo siguiente:

A. No existe un rol especifico para un administrador del sistema; actualmente esta
funcion es asignada mediante la combinacion de los permisos (Supervisor Habilitado,
Supervisor de IMEISs) del rol de “Encargados de Homologacion”.

B. Se identificé que los usuarios del Sistema de Homologacion, que cuentan con el rol de
“Encargados de Homologacion” con el “check” de “Supervisor’ seleccionado, pueden
ejecutar funciones de administracion del sistema, lo que ocasiona que los usuarios tengan
permisos de administrador y puedan tener acceso a la pantalla “Menu de Mantenimiento del
Sistema”, en donde se encuentran, entre otras, las siguientes opciones:

Parametros del sistema

Encargados de Homologacién

Peritos de Homologacion

Firmantes de Oficios y certificados

Plazos de vencimiento, Solicitud Terminal movil
Plazos de vencimiento, solicitud “bandalibre”

C. El sistema no cuenta con bithdcoras para validar las acciones realizadas por los
usuarios con el perfil de Administrador.®

18 Administrador: Rol “Encargado” con el “check” de “Supervisor” seleccionado.
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D. Se identific6 el usuario “Encargado_sutel2” con el rol de “Encargados de
Homologacién” y el usuario “Perito Prueba1” con el rol de “Peritos de Homologacién®, los
cuales no estan asignados formalmente a una persona especifica que sea la responsable
ante un evento determinado, para la rendicion de cuentas respectiva.

E. Existen cuentas de usuarios con el rol de “Encargados de Homologacion” asignadas a
direcciones de correos electrénicos que no son del dominio de Sutel, tales como
“encargadosutel@gmail.com y encargadosutel2@gmail.com”.

F. La auditoria del motor de base de datos SQL en donde se encuentra la base de datos
del sistema de Homologacion, se encuentra desactivada.

Las Normas técnicas para la gestién y control de las Tecnologias de Informacion establecen
al respecto:

1.4.5 Control de Accesos

La organizacion debe proteger la informacion de accesos no autorizados.

Para dicho propésito debe:

[...] e. Asignar los derechos de acceso a los usuarios de los recursos de TI, de
conformidad con las politicas de la organizacién bajo el principio de necesidad de saber
o0 menor privilegio. Los propietarios de la informacion son responsables de definir
quiénes tienen acceso a la informacion y con qué limitaciones o restricciones.

f. Implementar el uso y control de medios de autenticacion (identificacion de usuario,
contrasefas y otros medios) que permitan identificar y responsabilizar a quienes utilizan
los recursos de TIl. Ello debe acompafarse de un procedimiento que contemple la
requisicion, aprobacion, establecimiento, suspensién y desactivacion de tales medios de
autenticacion, asi como para su revision y actualizacién periédica y atenciéon de usos
irregulares.

[...] |- Establecer los mecanismos necesarios (pistas de auditoria) que permitan un
adecuado y periddico seguimiento al acceso a las TI. [...]

Asimismo, la Norma 1SO 27002:2013 (Anexo #5) indica:

9.2.1 Registro e inhabilitacion de usuarios: Se debe implementar un proceso formal para
registrar usuarios y deshabilitarlos, para permitir la asignacion de derechos de acceso.

Guia de Implementacion

a) utilizacion de IDs Unicos, para establecer responsabilidad de sus acciones la
utilizacion de IDs compartidos solo sera permitido cuando sean por requisitos necesarios
del negocio o por motivos operacionales, lo cual debera quedar aprobado y
documentado;

9.2.2 Otorgamiento de acceso a los usuarios: Un proceso de asignacién de acceso a los
usuarios, debe ser formalmente implementado para asignar o revocar los derechos de
acceso para todos los tipos de usuario a todos los sistemas y servicios

Guia de Implementacion

[...]Jd) mantener un registro centralizado de los derechos de accesos otorgados a un ID
de usuario para acceder a los sistemas y servicios de informacion;
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e) adaptar los derechos de acceso cuando los usuarios han cambiado sus roles o
puestos de trabajo y la eliminacion o bloqueo inmediato de los usuarios que han
abandonado la organizacion;

f) revisar periddicamente los derechos de acceso de los sistemas o servicios de
informacion.

9.2.5 Revision de los derechos de acceso de los usuarios: propietarios de activos deben
revisar los derechos de acceso de los usuarios en intervalos regulares.

Guia de Implementacion

[...]Ja) los derechos de acceso de los usuarios deben ser revisados periddicamente y
después de cualquier cambio, como la promocion, la degradacion o la terminacion del
empleo (véase la clausula 7);

b) los derechos de acceso de usuario deben ser revisados y re- asignados al pasar de
una funcién a otra dentro de la misma organizacion; [...J*°

(Traduccion libre por Victor Soto Azofeifa)

Como causas de esta situacion se identifico:

1. Ausencia de controles por parte del Departamento de Calidad y Espectro en lo que
respecta a la administracion de cuentas de usuarios del Sistema de Homologacion.

2. Ausencia de bithcoras para cuentas de mayores privilegios (administradores) en el
Sistema de Homologacion.

3. Error de configuracion de la auditoria del motor de base de datos SQL en donde se
encuentra la base de datos del Sistema de Homologacion.

La situacion detectada tiene como efecto un incremento en el riesgo de que se ejecuten
tareas sin los respectivos controles o trazabilidad en el Sistema de Homologacion, lo que
podria generar una utilizacion inadecuada de este, y ausencia de controles que permitan
identificar la responsabilidad individual ante un evento, al no contar con bitacoras y
auditorias.

2.11 Procedimiento del proceso de homologacion

La mayor parte de las actividades que ejecuta Sutel en el proceso de homologacién, se
realizan por medio del sistema existente para ese efecto; sin embargo, existen revisiones y
comprobaciones manuales que deben realizar los asignados de tramitar la homologacion,
asi como oficios y certificados que se emiten a terceros y que se firman manualmente; no
obstante, la DGC carece de procedimientos formales que describan secuencialmente los
responsables de ejecutar las actividades y controles para el adecuado desarrollo del
proceso de homologacion.

Segun lo indicado por funcionarios de la DGC, el proceso se realiza siguiendo lo indicado en
la resolucion RCS-332-2013, que establece los requisitos para los sujetos que intervienen
en el proceso de homologacion; sin embargo, este documento no establece las actividades y
controles que integran el proceso en Sutel, con la definicion de los responsables de
ejecutarlo, asi como los responsables de supervisarlas.

19 Anexo #2: 1S027002:2013, Version original en inglés
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Ademds, durante la revision de las actividades que se ejecutan en el proceso de
homologacion, se identific6 que no queda evidencia documental, ni por medio del sistema de
homologacion, de la supervision ejercida en dicho proceso.

La Ley General de Control Interno, articulo 15, citada en la oportunidad de mejora 2.1 de
este informe, establece las pautas a seguir en relacion con documentar, mantener
actualizados y divulgar las politicas, normas y procedimientos que garanticen el logro de
objetivos y metas institucionales.

Asimismo, las Normas de Control Interno para el Sector Publico, indican:

1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI:

[...] c. La emision de instrucciones a fin de que las politicas, normas y procedimientos
para el cumplimiento del SCI, estén debidamente documentados, oficializados y
actualizados, y sean divulgados y puestos a disposicion para su consulta.

[...] 4.1 Préacticas y medidas de control

La administracién debe disefiar y adoptar las medidas y las practicas de control interno
que mejor se adapten a los procesos organizacionales, a los recursos disponibles, a
las estrategias definidas para el enfrentamiento de los riesgos relevantes y a las
caracteristicas, en general, de la instituciéon y sus funcionarios, y que coadyuven de
mejor manera al logro de los objetivos y mision institucionales.

4.2 Control Integrado

Las medidas y las préacticas de control interno disefiadas por la administracion deberan
establecerse para ejercer control previo, concomitante y posterior de modo tal que
estén integradas en los procesos, actividades, operaciones y acciones y promuevan su
ajuste a los objetivos y misién organizacionales. [...]

La Sutel ha definido el procedimiento PR-ISO-01 “Elaboracion y modificacion de
procedimientos”, vigente a partir del 15 de febrero de 2016 y aprobado mediante acuerdo del
Consejo Sutel N0.29-006-2016 del 04 febrero 2016, el cual incluye como responsabilidad del
“Usuario del procedimiento /jefatura o director del area” determinar si es necesario modificar
algun procedimiento o crear uno nuevo.

Esta condicién se presenta por cuanto los funcionarios tienen como guia de trabajo la
resolucion RCS-332-2013 que regula el proceso de homologacién y no se ha determinado la
necesidad de establecer un procedimiento oficial que regule las actividades especificas que
realizan los funcionarios de la Sutel en el proceso, asi como los responsables de ejecutarlas
y supervisarlas.

Lo anterior tiene como efecto:

1. Riesgo de omision de procedimientos y actividades de control necesarias.

2. Inexistencia de una fuente fidedigna de informacion que sirva de guia para que nuevos
funcionarios y fiscalizadores, sobre el procedimiento que debe aplicarse y que reduzca
la probabilidad de improvisacion e indefinicion de responsables.

3. Dificultades en el proceso de supervision y evaluacion del trabajo de los funcionarios.

4, Eventuales errores que no son detectados previamente mediante un proceso de
revision o supervision.
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2.12 Actualizacién profesional

Se verificO la capacitacion de los colaboradores de la Sutel que intervienen directamente en
el proceso de homologaciéon de terminales méviles, identificandose que dos colaboradores
no han recibido capacitacion en temas relacionados con dicho proceso, desde la fecha de
ingreso a la Institucion en el afio 2011.

El Area de Recursos Humanos indicé que existe un plan de capacitacion (2015-2016), en
donde se definieron areas o enfoques de capacitacién, los que se muestran en la Figura
No.2:

Figura No.2

Enfoque de capacitacion del Plan de Capacitaciéon y Desarrollo Sutel 2015-2016

Logro de conocimientos, capacidadesy comportamientos que permitan
analizar, disefiar, desarrollar, planificar, operar todo lo relacionado con
las telecomunicaciones

*Gestor de cambio, constante crecimiento personal y profesional, con el
objeto de enriquecer el proceso de liderazgo y desarrollo de la direccidn
del equipo de trabajo.

*Proporcicnar informacion y adquisicion de conocimientos y habilidades
esenciales requeridas para losfuncionarios en el conocimiento
especializado de la legislacion aplicable del que hacer Institucional

rPerfeccionamiento de habilidadesy adquisicion de nuevos enfoques
aplicables en las areas que son de soporteen la Institucion

*La oportunidad de conocer, descubrir y experimentar nuevos habitos
para mejorar su eficaciaen el trabajo, con sus compafierosy los equipos
humanos interdisciplinariosen los que forma parte.

Fuente: Plan de Capacitacion y Desarrollo Sutel 2015-2016, proporcionado por el area de Recursos
Humanos de la Sutel

En este plan se definié que la capacitacion para dichos funcionarios tendria un “Enfoque de
Desarrollo Humano” y no precisamente dirigido al proceso de regulacion en el cual
participan estos, segun se desprende de la figura No.2. A octubre de 2015, fecha de la
revision de esta Auditoria, no se identificé evidencia del cumplimiento con lo planificado, ni
de que se haya impartido a esos colaboradores, actualizacion formal en el campo de
homologacion de terminales méviles.

De acuerdo con lo comentado por funcionarios de la DGC, cuando ingresan nuevos
funcionarios al area se realiza una induccion relacionada con el proceso de homologacion;
sin embargo, no se deja evidencia de la realizacion de dicha induccion.

Debido a la importancia del proceso de homologacion para la sociedad costarricense y al ser

un servicio de relevancia que brinda la Sutel, se considera importante fomentar el desarrollo
profesional de sus colaboradores.
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El subcomponente de Control Interno denominado “Ambiente de Control”, establece en el
apartado 2.4 lo siguiente con respecto a la “Idoneidad de personal”:

El personal debe reunir las competencias y valores requeridos, de conformidad con
los manuales de puestos institucionales, para el desempefio de los puestos y la
operacion de las actividades de control respectivas. Con ese propdésito, las politicas y
actividades de planificacién, reclutamiento, seleccion, motivacién, promocién,
evaluacion del desempefio, capacitacion y otras relacionadas con la gestion de recursos
humanos, deben dirigirse técnica y profesionalmente con miras a la contratacion, la
retencion y la actualizacion de personal idoneo en la cantidad que se estime
suficiente para el logro de los objetivos institucionales. (El resaltado es por la
Auditoria).

Se identific6 como una posible causa de esta situacion, el hecho de que la falta de
capacitacion del personal no es considerada un riesgo en el proceso de homologacion.

Lo anterior tiene como efecto disponer de personal que no ha recibido la capacitacién para
refrescar y actualizar los conocimientos para el desarrollo de sus funciones en el proceso de
homologacion, lo que podria constituir un factor de riesgo para la eficiencia y eficacia del
proceso.

2.13 Control de quejas y reclamaciones relacionadas con el proceso de
homologacion de terminales méviles

Con el fin de identificar quejas relacionadas con el proceso de homologacién presentadas en
la Sutel, se solicité el reporte de quejas y reclamaciones para los afios 2014 y 2015; sin
embargo, el reporte proporcionado no permitié identificar aquellas relacionadas con el
proceso referido, debido a que la clasificacion que se da al “tipo de reclamacién”y “tipo de
servicio”; no incluye una categoria asociada directamente a ese proceso. Para conocer
estadisticas de quejas de ese tipo, seria necesario remitirse a la documentacién que se
mantiene en cada expediente de quejas y reclamaciones.

Lo anterior limita la posibilidad de realizar analisis que permita determinar la eficiencia y
efectividad, tanto de la atencién de quejas relacionadas con el proceso de homologacion,
como de la generacion de estadisticas que contribuyan a la identificacion de areas de riesgo
0 temas sobre los cuales deban focalizarse mejoras en la regulacion del proceso.

Al respecto, la Ley de la Autoridad Reguladora de los Servicios Publicos, establece en su
articulo 73:

Articulo 73. Funciones del Consejo de la Superintendencia de Telecomunicaciones
(Sutel).

[...]Ja) Proteger los derechos de los usuarios de los servicios de
telecomunicaciones, asegurando eficiencia, igualdad, continuidad, calidad, mayor y
mejor cobertura, mayor y mejor informacion, mas y mejores alternativas en la prestacion
de los servicios, asi como garantizar la privacidad y confidencialidad en las
comunicaciones, de acuerdo con la Constitucion Politica.
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m) Ordenar la no utilizacion o el retiro de equipos, sistemas y aparatos terminales que
causen interferencia o que dafien la integridad y calidad de las redes y los servicios, asi
como la seguridad de los usuarios y el equilibrio ambiental. (El resaltado es por la
Auditoria). [...]

A su vez, la Resolucion RSC-332-2013, establece:

8) Verificacién de la homologacion Los equipos homologados por parte de la SUTEL
estaran sujetos a una reevaluacion en cualquiera de los siguientes casos:

a. Cuando se presenten de manera reiterada ante la SUTEL controversias, quejas,
reclamos, inconformidades, relacionados con la prestacién de los servicios de
telecomunicaciones através de estos equipos.

b. Cuando se compruebe que los equipos homologados estén generando
afectaciones a las redes y servicios de telecomunicaciones; asi como a la poblacion
en general, debido al riesgo de la exposicion a radiaciones no ionizantes; derivadas de
la explotacion y uso de los sistemas inalambricos; de conformidad con lo dispuesto en el
Decreto N° 36324-S “Reglamento para regular la exposicion a campos
electromagnéticos de radiaciones no ionizantes, emitidos por sistemas inalambricos, con
frecuencias de hasta 300 GHz” publicado en el diario la Gaceta el viernes 4 de febrero
del afio 2011.

c. Si como resultado de las evaluaciones realizadas por la SUTEL, se detectan
problemas de funcionamiento del equipo, afectacion de la calidad del servicio o
interferencia producida por los equipos homologados.

d. Cualquier otra causa que la SUTEL considere procedente.

Los resultados de la reevaluacién de los equipos podran implicar la revocacion del
certificado de homologacion. (El resaltado es por la Auditoria).

El dictamen de la Procuraduria General de la Republica, C-176-2011 del 27 de julio de 2011,
en lo que interesa sefiala:

4. Las terminales no son objeto de regulaciobn por la Ley General de
Telecomunicaciones, Ley N: 8642 de 4 de junio de 2008, salvo que por su mal uso o
funcionamiento se produzcan dafios a las redes y sistemas de telecomunicacion y
para efecto de reconocer al usuario final el derecho de solicitar la detencién del desvio
automatica de llamadas a su terminal por un tercero. Es decir, en tanto el terminal
incida en lared o en el servicio.

5. La Ley General de Telecomunicaciones no contempla la calidad del terminal
como un derecho especifico del usuario final de telecomunicaciones. Lo que
significa que la calidad de esa terminal tendrd que ser garantizada a través de la
proteccidn general del consumidor. El usuario de telecomunicaciones respecto de ese
equipo terminal en si mismo considerado es un consumidor mas, que debe ejercitar los
derechos derivados de la Ley 7472.

[...] 7. La competencia que el ordenamiento de las telecomunicaciones reconoce a la
Superintendencia de Telecomunicaciones respecto de los equipos terminales es la
dispuesta en el articulo73, inciso m) de la Ley de la Autoridad Reguladora de los
Servicios Publicos y que consiste en ordenar el no uso o retiro de terminales.

8. Potestad que solo puede usar cuando estos equipos causen interferencia o
dafien la integridad y calidad de las redes y los servicios o bien, afecten la
seguridad de los usuarios o el equilibrio ambiental. Fuera de esos supuestos, SUTEL
no podria ordenar la no utilizacion o retiro de los aparatos terminales.
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9. Escapa a la competencia técnica de la SUTEL asegurar la compatibilidad técnica
y el correcto funcionamiento de cada aparato terminal o equipos que utilice el
usuario final para recibir el servicio de telecomunicaciones. Por consiguiente, no le
corresponde velar porque el vendedor del equipo o terminal cumpla con la garantia que
establece el articulo 43 de la Ley de Promociéon de la Competencia y Defensa Efectiva
del Consumidor, N. 7472 de 20 de diciembre de 1994. (El resaltado es por la
Auditoria)

A su vez la resolucion del Ministerio de la Presidencia, DP-R-017-2014 del 03 de octubre de
2014, en lo que interesa sefala:

[...] V.- Vistos los argumentos presentados por las dos instituciones objeto de este
procedimiento, asi como las normas, precedentes jurisprudenciales y administrativos
citados, la Presidencia de la Republica resuelve que la institucidbn competente para
estudiar las denuncias planteadas es la Comision Nacional del Consumidor,
puesto que el problema presentado es relativo exclusivamente a las terminales o
teléfonos celulares, en cuanto a los factores que mediaron en su compraventa al
detalle y no un problema relacionado con el servicio de telecomunicaciones,
propiamente dicho. [...]

Esta situacién se presenta porque las quejas y reclamaciones especificas del proceso de
homologacion, se sitlan en un tipo de reclamaciéon mas general, sin una debida separacién
entre ellas.

Lo anterior tiene como efecto inexistencia de informacién detallada sobre reclamos
presentados por usuarios finales, que contribuya en la toma de decisiones para el
mejoramiento de la regulacién del proceso de homologacion.

2.14 Mecanismos para minimizar riesgos identificados

De acuerdo con el entendimiento efectuado del proceso de homologacion, se obtuvo la
matriz de riesgos de la DGC, en la cual se indica Unicamente un riesgo para el proceso de
homologacion, segun se transcribe: “La cantidad de solicitudes de homologacion exceda la
capacidad de atencion de la DGC”; no obstante, no se identific6 un plan de mitigacion para
disminuir el impacto por la ocurrencia de dicho evento.

La Ley General de Control Interno establece en cuanto a la valoracién del riesgo:

ARTICULO 14.- Valoracion del riesgo

En relaciéon con la valoracion del riesgo, seran deberes del jerarca y los titulares
subordinados, entre otros, los siguientes:

a) ldentificar y analizar los riesgos relevantes asociados al logro de los objetivos y las
metas institucionales, definidos tanto en los planes anuales operativos como en los
planes de mediano y de largo plazos.

b) Analizar el efecto posible de los riesgos identificados, su importancia y la probabilidad
de que ocurran, y decidir las acciones que se tomaran para administrarlos.

¢) Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de
valoracion del riesgo y para ubicarse por lo menos en un nivel de riesgo organizacional
aceptable.
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d) Establecer los mecanismos operativos que minimicen el riesgo en las acciones
por ejecutar. (El resaltado es por la Auditoria).

[...]JArticulo 18.-Sistema especifico de valoracién del riesgo institucional. Todo ente u
drgano debera contar con un sistema especifico de valoracion del riesgo institucional por
areas, sectores, actividades o tarea que, de conformidad con sus particularidades,
permita identificar el nivel de riesgo institucional y adoptar los métodos de uso continuo y
sistematico, a fin de analizar y administrar el nivel de dicho riesgo.

Ademas, las Normas de Control Interno para el Sector Publico, establecen con respecto a la
valoracion de riesgo:

3.1 Valoracién del riesgo

El jerarca y los titulares subordinados, segin sus competencias, deben definir,
implantar, verificar y perfeccionar un proceso permanente y participativo de valoracién
del riesgo institucional, como componente funcional del SCI. Las autoridades indicadas
deben constituirse en parte activa del proceso que al efecto se instaure.

Asimismo, el Reglamento Interno de organizacion y funciones citado en la oportunidad de
mejora 4.4, establece en su articulo 49, las funciones del area de Planificacién, Presupuesto
y Control Interno de la Sutel. Especificamente en lo que respecta a la evaluacion de riesgos
se sefiala entre otras, las siguientes responsabilidades para la seccion de Control Interno:

1. Formular las metodologias para la autoevaluacion del proceso de control
interno y del Sistema Especifico de Valoracién de Riesgo (SEVRI) y remitirla para su
aprobacion.

[...]7. Revisar y recomendar los ajustes necesarios para actualizar el Sistema de Control
Interno y el Sistema Especifico de Valoracion de Riesgo Institucional (SEVRI) que
posibiliten el mejoramiento en la prestacion de los servicios.

[...]12. Coordinar el disefio y evaluar la ejecucion del sistema de gestion del riesgo
institucional asi como proponer al Consejo de la Sutel y a los directores generales segun
corresponda, los requerimientos del sistema interno de rendicion de cuentas y
administracion del riesgo.

Como posible causa de esta esta situacion se identifico el hecho de que la DGC no ha
establecido mecanismos que minimicen el riesgo identificado y no se ha dado un
seguimiento apropiado al respecto por parte del area que coordina el Sistema Especifico de
Valoracion de Riesgo (SEVRI) en Sutel.

Lo anterior tiene como efecto una posible pérdida de imagen al no poder cumplir dentro de
los plazos establecidos en la resolucion RCS-332-2013 en caso de que se llegara a
materializar el riesgo y aunado a eso un eventual incumplimiento de los articulos 14 y 18 de
la Ley General de Control Interno, en lo que respecta a la valoracion y administracion de
riesgos del proceso.
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CONCLUSIONES

El proceso de homologacion de terminales méviles se efectia en cumplimiento de las
obligaciones que tiene la Superintendencia de Telecomunicaciones segun lo
dispuesto en el articulo 60 de la Ley de la Autoridad Reguladora de los Servicios
Publicos, articulo 73, incisos m) y n) y articulos 14 y 15 del Reglamento de
Prestacion y Calidad de los Servicios.

La DGC toma como base para la ejecucion del proceso de homologacién de
terminales moviles lo que establece la resolucion RSC-332-2013, dicho proceso
posee diversas fases como lo son la admisibilidad, subsane de informacion,
ejecucion del protocolo de pruebas y aprobacion o rechazo de la homologacién;
ademas, existen plazos para el cumplimiento de cada una de dichas fases; sin
embargo, las actividades ejecutadas por los funcionarios no se encuentran
formalmente documentadas en un procedimiento y seglin se identific6, en la
ejecucion del proceso se aplican algunas excepciones que no se encuentran
consideradas en la normativa establecida y vigente a la fecha.

En cuanto a la aplicacion de la normativa RCS-332-2013, se identificaron
desviaciones con respecto a lo establecido en dicha resolucion, lo que sugiere, en
primera instancia, una revisién integral de dicho marco normativo y su ajuste o
actualizacion.

Respecto a las actividades de control, segun se detalla en diferentes
recomendaciones de este informe, existen controles que deben fortalecerse para
garantizar su aplicacion efectiva, incluyendo controles establecidos a nivel del
sistema de homologacién, e incluso, la implementacién formal de actividades de
control que se deben aplicar a entes externos a la Institucién, como lo son los peritos
de homologacion y los “obligados”, término ya referido en el resumen ejecutivo.

En términos generales, las actividades ejecutadas en el proceso de homologacion,
son consecuentes con el objetivo de la homologacion de terminales moviles,
garantizando que los usuarios de telefonia movil adquieran terminales méviles
compatibles con las redes de los operadores maviles del pais y garantizando que su
procedencia es licita y que los dispositivos no son reconstruidos, ademas de
asegurar que los terminales cuentan con un IMEI Unico que permite el reporte del
mismo ante un caso de robo o extravio; sin embargo, se identificaron las
oportunidades de mejora que se detallan en la seccién 2 de este informe y en
concordancia con la implementacion de las recomendaciones emitidas, coadyuvaria
con una mejora de este proceso.
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4. RECOMENDACIONES

Al Sr. Gilbert Camacho Mora, en su calidad de Presidente del Consejo de Sutel o quien
ocupe el cargo:

4.1 Girar instrucciones a quien corresponda para que se preste la atencién oportuna a los
recursos presentados por los recurrentes en los procesos de acreditacion de peritos de
homologacion, para que se identifiquen las razones que ocasionaron que el recurso, fuese
atendido 5 afios posterior a su ingreso y se establezcan o fortalezcan, en caso que existan,
los controles de distinta naturaleza que coadyuven a evitar que situaciones similares se
repitan. Impacto: Medio (Ver oportunidad de mejora 2.1).

Al Sr. Glenn Fallas Fallas, en su calidad de Director General de Calidad o quien ocupe
el cargo:

4.2 Valorar y documentar la conveniencia de que se actualicen los expedientes de los
peritos acreditados por la Sutel para la ejecucién del protocolo de pruebas de homologacion,
considerando la equiparacion de requisitos solicitados originalmente en la resolucién RCS-
614-2009 con respecto a los establecidos en la resolucién RSC-332-2013. Impacto: Alto.
(Ver oportunidad de mejora 2.1).

4.3 Definir e implementar, controles que permitan a la Sutel asegurarse y verificar con una
periodicidad adecuada, el cumplimiento y actualizacion de los requisitos por parte de los
peritos autorizados, considerando al menos las actualizaciones de informacién en caso de
cambios en los representantes, constitucion accionaria del perito autorizado, capacitacion
técnica periddica del personal involucrado en el proceso de homologacién, actualizacién de
las declaraciones juradas de independencia con respecto a los fabricantes y obligados,
calibracién de equipos utilizados en la ejecucién del protocolo de pruebas, entre otros que
se consideren pertinentes. Impacto: AIto. (Ver oportunidad de mejora 2.1).

4.4 Una vez cumplida la recomendacién 4.3, los controles a implementar deben ser
documentados, aprobados y comunicados a los interesados, realizando las modificaciones
gue se consideren necesarias a la resolucion que regula el proceso de homologacién de
terminales moéviles, y las actividades de control definidas, deben formar parte del
procedimiento recomendado en la recomendacion 4.39 de este informe. Impacto: Medio
(Ver oportunidad de mejora 2.1).

4.5 Definir formalmente el tipo de documentacién que da cumplimiento al inciso 16, requisito
k de la Resolucion RCS-332-2013, respecto al detalle de los costos para la homologacién de
terminales moviles en que incurre el perito, el objetivo que se pretende alcanzar y la
evidencia que debe quedar en el expediente respecto al cumplimiento de este requisito.
Impacto: Medio (Ver oportunidad de mejora 2.1).

4.6 Valorar la actualizacion del requisito establecido en la resolucion RCS-332-2013
referente a suministrar los resultados de las pruebas y diagnosticos realizados por el perito
de forma impresa, en relacion a como se ejecuta en la actualidad esta actividad y en caso
gue proceda su actualizacion, formalizar los cambios pertinentes en la normativa aplicable al
proceso de homologacion. Impacto: Bajo . (Ver oportunidad de mejora 2.1).
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4.7 Definir, documentar y comunicar formalmente a los interesados, los tipos de vinculos
incompatibles que no deben existir entre los peritos de homologacion, sus accionistas y los
fabricantes, importadores de equipos y “Obligados” segun lo establecido en el apartado v),
punto 6) de la resoluciébn RSC-332-2013, aprobada por el Consejo de la Sutel en acuerdo
015-066-2013. Impacto: Alto . (Ver oportunidad de mejora 2.2).

4.8 Definir formalmente e incorporar como parte del procedimiento indicado en la
recomendacion 4.39 los controles necesarios que minimicen posibles conflictos de interés
entre los peritos autorizados por la Sutel y los fabricantes, importadores de terminales
moviles y los “obligados”, asi como el procedimiento a seguir en caso de sospecha o
potencial conflicto de interés. Impacto: Alto . (Ver oportunidad de mejora 2.2).

4.9 Una vez definidas las acciones indicadas en la recomendacion 4.7, determinar si
actualmente existen situaciones que deban corregirse en relaciéon con eventuales vinculos
que afecten la independencia de los peritos autorizados con fabricantes, importadores de
equipos Yy los obligados segun lo establecido en el inciso 16, punto e) de la resolucion RSC-
332-2013. Impacto: Alto. (Ver oportunidad de mejora 2.2).

4.10 Fortalecer los mecanismos de control existentes con el fin de asegurar la correcta
revision de los requisitos que se presentan a la Sutel cada vez que se solicite una
homologacion de terminales mdviles, asi como implementar los niveles de supervision
adecuados con el fin de garantizar que se cumpla con lo dispuesto en la normativa aplicable
al proceso. Esas actividades de control deben formar parte del procedimiento indicado en la
recomendacion 4.39 de este informe. Impacto: Alto (Ver oportunidad de mejora 2.3).

4.11 Establecer formalmente en la normativa aplicable al proceso de homologacién, los
requisitos generales que deben presentar los solicitantes una Unica vez ante la Sutel e
indicar las situaciones que ameritan su actualizacion; ademas, aquellos que deben
presentarse con cada solicitud de homologacion de terminal movil, tomando en
consideracion las solicitudes de homologacion por actualizaciones de “software”. Impacto:
Medio (Ver oportunidad de mejora 2.3).

4.12 Realizar las correcciones necesarias en el Sistema de Homologacién, para garantizar
que los campos de ‘“tipo de persona”y “cédula juridica del solicitante” correspondan con la
informacién presentada por el solicitante de homologacién. Impacto: Medio (Ver
oportunidad de mejora 2.3).

4.13 Incorporar en los procedimientos oficiales y en el sistema de homologacion en caso de
gue proceda, las actividades de control que permitan validar la utilizacion del numero
correcto de muestras de terminales moéviles una vez ejecutado el protocolo de pruebas por
parte del perito, asi como la aplicacion correcta del protocolo de pruebas en lo que respecta

a fecha de realizacion de las pruebas, caracteristicas del terminal movil y la comprobacion
de que se ha incluido en el sistema la documentacion apropiada y completa, a fin de
controlar el cumplimiento de lo normado en la resolucion RCS-332-2013. Impacto: Alto.
(Ver oportunidad de mejora 2.4).

4.14 Documentar, someter a revision y aprobacion de las instancias que correspondan, la
forma en que, en lo sucesivo, se tratard y documentard lo referente a condiciones
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particulares que se presenten durante el proceso de homologacion, tales como las
actualizaciones de “software” catalogadas como “minor release" y “major release" de los
modelos de la marca “Apple” y dejar constancia dentro del Sistema de Homologacion, con el
fin de asegurar transparencia en el proceso de homologacién. Impacto: AIto. (Ver
oportunidad de mejora 2.4).

4.15 Definir y comunicar formalmente a las partes interesadas, las acciones que se deben
seguir en caso de que el protocolo de pruebas deba realizarse con una cantidad de
terminales moviles inferior a la indicada en la resolucion RCS-332-2013, asi como la
evidencia que debe prevalecer al respecto, e incorporar estas excepciones y actividades en
la normativa que rige el proceso, con el fin de asegurar el debido cumplimiento. Impacto:
Alto . (Ver oportunidad de mejora 2.4).

4.16 Solicitar formalmente al perito correspondiente, la aclaracion acerca de la realizaciéon
de protocolos de pruebas para los modelos Samsung SM-N9005, Trimble Juno 5D con una
cantidad inferior de terminales moviles a la indicada en la resolucion RCS-332-2013;
determinar lo que proceda ante dicha situacion, realizar las gestiones pertinentes y
comunicar formalmente a la Auditoria Interna. Impacto: Medio (Ver oportunidad de
mejora 2.4).

4.17 Solicitar formalmente al perito correspondiente, una aclaracion acerca del protocolo de
pruebas ejecutado para el modelo Samsung SM-G9201 version de “software”
G920IDVU1AOD1, y del por qué difiere de las pruebas solicitadas por la Sutel mediante
oficio 03262-SUTEL-DGC-2015, con el fin de determinar las acciones necesarias que
justifiquen o corrijan la situacién y emprender las gestiones que al efecto correspondan.
Impacto: Medio (Ver oportunidad de mejora 2.4).

4.18 Solicitar la aclaracion y rectificacion, del informe del protocolo de pruebas emitido para
el modelo Nokia Asha (RM-958), versién de “software” 12.1.6, respecto a la procedencia o
no de las pruebas de mdédem. Lo anterior, con el fin de incorporar en el sistema de
homologacion el informe de pruebas acorde con las especificaciones técnicas del equipo y
la documentacion que respalda los resultados. Impacto: Medio (Ver oportunidad de
mejora 2.4).

4.19 Instruir que se realice la solicitud de aclaracion sobre la cantidad de IMEIs utilizados en
la realizacion del protocolo de pruebas emitido para el modelo Huawei F316 (Software
SWF316V100R001C4868B201SP04FN) e incorporar en el sistema de homologacion las
justificaciones correspondientes, con el fin de dar mayor trazabilidad sobre lo acontecido.
Impacto: Medio (Ver oportunidad de mejora 2.4).

4.20 Instruir que se realice una solicitud de aclaracion sobre el informe de pruebas emitido
para el modelo Blu Studio 5.0 LTE, con respecto a las fechas que se reflejan en los anexos,
asi como la referencia a normativa derogada y que se realice la validacién correspondiente
para identificar si el terminal es “Multi-SIM”; lo anterior con el propoésito de que la
homologacion otorgada sea respaldada con documentacion que garantice que los
resultados del protocolo de pruebas sean integros. Impacto: Medio  (Ver oportunidad de
mejora 2.4).
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4.21 Solicitar aclaracion formal con respecto al informe de pruebas emitido para el modelo
Nokia Lumia 735 (software 02040.00002.14372.55001) el cual hace referencia a normativa
derogada, con el propésito de que la homologacion otorgada sea respaldada con
documentacién que garantice que los resultados del protocolo de pruebas sean integros.
Impacto: Medio (Ver oportunidad de mejora 2.4).

4.22 Incorporar al sistema de homologacion, la informacion relativa a certificaciones
internacionales de los modelos Trimble Juno 5D, Samsung SM-G900M, Apple A1454, Japan
Radio JRN-130K, a fin de asegurar que el Sistema refleje y contenga toda la documentacion
requerida en la resoluciéon RSS-332-2013. Impacto: Bajo. (Ver oportunidad de mejora
2.4).

4.23 Realizar el seguimiento oportuno de la funcionalidad que posee el sistema de
homologacion en cuanto a las alertas sobre el cumplimiento de plazos, que permita a las
jefaturas de la DGC controlar su cumplimiento en las diferentes fases del proceso de
homologacion (admisibilidad, subsane, escoger perito, protocolo de pruebas y aprobacién o
rechazo de la homologacion). Impacto: Alto . (Ver oportunidad de mejora 2.5).

4.24 Definir, documentar, aprobar y comunicar a las partes interesadas, las actividades y
responsables de verificar el cumplimiento de plazos establecidos en la resolucion, asi como
las actividades que se realizardn cuando se presente un incumplimiento de plazo por parte
de los peritos autorizados para la homologacién de terminales maoviles, con el fin de que se
evidencie la gestion realizada por la Sutel, en observancia a la normativa relacionada con el
proceso. Esta actividad de control debe considerarse en el procedimiento indicado en la
recomendacion 4.39 de este informe. Impacto: Alto . (Ver oportunidad de mejora 2.5).

4.25 Instruir formalmente y establecer en procedimientos y documentacion relacionada,
aguellos casos excepcionales que la Sutel considere pertinente, debe iniciarse el tramite de
homologacion, sin que exista el registro previo de la solicitud a nivel del sistema, asi como el
proceso de documentacién e incorporacion de las justificaciones correspondientes, a fin de
dar mayor trazabilidad de los tramites que se realizan. Impacto: Alto . (Ver oportunidad
de mejora 2.5).

4.26 Definir y establecer en procedimientos, la forma en que se debe computar el plazo para
aceptar o rechazar la homologacién en los casos que se prescinde del protocolo de pruebas
por las excepciones establecidas en la resolucion, y actualizar la resolucion RSC-332-2013
en caso de requerirse. Considerar esta actividad en el procedimiento indicado en la
recomendacion 4.39 de este informe. Impacto: Alto . (Ver oportunidad de mejora 2.5).

4.27 Definir formalmente las gestiones y actividades de control que permitan a la Sutel dar
seguimiento a los certificados de homologacion emitidos de los cuales no se haya remitido
dentro de un plazo prudencial, la lista de IMEIs por comercializar, con el fin de mitigar el
riesgo de que se distribuyan o comercialicen terminales moviles que no hayan sido
debidamente reportados al ente regulador. Incorporar estas gestiones y actividades dentro
de la normativa aplicable al proceso. Impacto: Alto . (Ver oportunidad de mejora 2.6).

4.28 ldentificar la totalidad de IMEIs que han sido reportados a la Sutel asociados a los

certificados de homologacién ya emitidos por el ente regulador y que no se encuentran
disponibles para consulta en su pagina web, e incorporarlos en el sistema de homologacion,
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con el fin de tener disponible la totalidad de esa informacién para consulta de los usuarios
de terminales moviles. Impacto: Alto . (Ver oportunidad de mejora 2.6).

4.29 Analizar y documentar la conveniencia de que el codigo de los certificados de
homologacion se mantenga delegado en los peritos, o bien, definir un mecanismo interno
gue permita a la Sutel la emisién de certificados con una codificacion Unica, en cumplimiento
de lo que establece el inciso 5, punto a) de la resolucion RCS-332-2013. En caso de que
esta tarea siga a cargo en los peritos, realizar la modificaciébn correspondiente en la
resolucion atinente al proceso. Impacto: Medio (Ver oportunidad de mejora 2.6).

4.30 Realizar las gestiones necesarias para que se depure y actualice la base de datos del
Sistema de Homologacién, de forma tal que dejen de existir IMEls repetidos y que los
certificados de homologacién estén asignados Unicamente a un modelo especifico.
Impacto: Medio (Ver oportunidad de mejora 2.7).

4.31 Realizar las gestiones necesarias para definir e instaurar los controles necesarios para
asegurar la integridad de la informacion contenida en la base datos, de forma tal que no se
puedan ingresar IMEIs repetidos para marcas y/o modelos diferentes. Impacto: Medio

(Ver oportunidad de mejora 2.7).

4.32 Gestionar lo que corresponda para que, por medio de actividades formalmente
establecidas, con una periodicidad definida y responsables de ejecutarlas y supervisarlas, se
verifigue que los “Obligados”, estén distribuyendo, comercializando e incluyendo en sus
planes, Unicamente los terminales de telecomunicaciones méviles homologados por la Sutel,
considerando las excepciones indicadas la resolucion RCS-332-2013. Impacto: Alto.
(Ver oportunidad de mejora 2.8).

4.33 Definir e implementar formalmente controles que permitan a la Sutel dar un
seguimiento oportuno y efectivo al cumplimiento del protocolo de pruebas ejecutado por los
peritos, en cuanto a la utilizacion de equipos adecuados y debidamente calibrados para la
ejecucion de las pruebas y la competencia técnica de las personas que ejecutan dicho
protocolo, entre otras. Considerar las actividades de control que se definan en el
procedimiento indicado en la recomendacién 4.39. Impacto: Alto . (Ver oportunidad de
mejora 2.9).

4.34 Definir y documentar formalmente las actividades que deben realizar los peritos de
homologacion y la Sutel cuando, durante la ejecucién del protocolo de pruebas, se detecte la
necesidad de efectuar ajustes al “software” del terminal movil, con el fin de contemplar,
dentro de la normativa que regula el proceso de homologacién, la practica que actualmente
ejecutan los peritos. Impacto: Alto @8 (Ver oportunidad de mejora 2.9).

4.35 Realizar un analisis para valorar la posibilidad, viabilidad y de ser procedente, crear en
el Sistema de Homologacion un rol especifico para la administracion del sistema, de forma
tal que los usuarios con el rol de administrador sean los Unicos con acceso a: Pardmetros
del sistema, Encargados de Homologacion, Peritos de Homologacién, Firmantes de Oficios
y Certificados; dicho analisis debera quedar debidamente documentado. Impacto: Medio
(Ver oportunidad de mejora 2.10).
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4.36 Con base en el andlisis de la recomendacion 4.35, valorar la posibilidad, viabilidad y de
ser procedente, gestionar que el rol “Encargados de Homologacion” con el “check” de
supervisor, no disponga de los accesos de administrador de sistema citados en la
recomendacién referida. En caso que lo anterior no sea viable, se deben tomar las medidas
necesarias para que el rol de “Encargados de Homologacion” con el “check” de “Supervisor”,
sea asignado como maximo a dos funcionarios de Sutel. Impacto: Medio (Ver
oportunidad de mejora 2.10).

4.37 Realizar una revision general del Sistema de Homologaciéon a fin de desactivar los
usuarios que se encuentran asociados a una cuenta genérica y asegurarse que todos los
accesos estén asociados a una persona especifica. Impacto: Medio (Ver oportunidad
de mejora 2.10).

4.38 Valorar que todas las cuentas de usuario con el rol de “Encargados de Homologacion”
estén asignadas a direcciones de correos electrénicos institucionales. Impacto: Medio
(Ver oportunidad de mejora 2.10).

4.39 Documentar los procedimientos que describan secuencialmente las actividades,
controles y responsables de ejecutar y supervisar el proceso de homologacién de terminales
moéviles, asi como la evidencia que debe constar en cada caso, considerando ademas
indicadores de gestion del proceso, contemplando los lineamientos establecidos en la
normativa que regula el proceso y siguiendo el procedimiento PR-ISO-01 aprobado por el
Consejo de Sutel N0.29-006-2016 del de 04 febrero del 2016. Impacto: Alto . (Ver
oportunidad de mejora 2.11).

4.40 Una vez cumplida la recomendacion 4.39 se deben aprobar y divulgar los documentos
resultantes, para que de esta manera todos los funcionarios de la DGC relacionados con el
proceso conozcan, se identifiquen y apeguen a los procedimientos establecidos. Impacto:
Medio  (Ver oportunidad de mejora 2.11)

4.41 Velar porque todo el personal que interviene en el proceso de homologacion, se
mantenga actualizado segun sus responsabilidades en temas relacionados con esa
actividad, por medio de actividades de capacitacion internas y/o externas, y mantener la
evidencia que respalde ese proceso. Impacto: Medio (Ver oportunidad de mejora
2.12).

4.42 Incluir en el plan de induccion para nuevos colaboradores, al menos los siguientes
temas: resefia sobre el proceso de homologacion en Costa Rica, nhormativa técnica y legal
aplicable al proceso de homologacién, responsables de las actividades que integra el
proceso, uso del sistema de homologacién, objetivos del area relacionados con el proceso
de homologacién entre otros. Impacto: Medio (Ver oportunidad de mejora 2.12).

4.43 Valorar la incorporacion de una categoria o detalle en el "reporte de quejas y
reclamaciones”, que permita la identificacion de las relacionadas con el proceso de
homologacion de terminales méviles, con el propésito de que contribuya en la identificacion
de oportunidades de mejora relacionadas con dicho proceso. Impacto: Medio (Ver
oportunidad de mejora 2.13).
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Al Sr. Alexander Herrera Céspedes, en su calidad de Jefe de Tecnhologias de
Informacién o quien ocupe el cargo:

4.44 Instruir al personal responsable y asegurarse que se habilite la bitacora de auditoria del
motor de base de datos SQL en donde se encuentra la base de datos del Sistema de
Homologacién. Impacto: AIto. (Ver oportunidad de mejora 2.10).

Al Sr. Mario Luis Campos Ramirez, en su calidad de Director General de Operaciones
0 quien ocupe el cargo:

4.45 Instruir al &rea de Planificacion, Presupuesto y Control Interno a efecto de que, en
coordinacioén con la DGC, se realice la actualizacion, andlisis y establecimiento de medidas
necesarias que permitan administrar los riesgos que se lleguen a identificar en el proceso de
homologacion. Impacto: Medio. | (Ver oportunidad de mejora 2.14).
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5. ANEXOS

Anexo #1. Muestra de terminales moviles revisada por la Auditoria Interna

2014-2015
Muestra de homologaciones revisada por la Auditoria Interna
2014-2015
Muestra Marca Modelo Ver. Hardware Ver. Software Codigo de
Certificado
Apple A1428 Al1428 8.1.2 00107-2012
LGD280fAT-00-
2 LG LG-D280f 1 V10a-CRO-XXX- 00059-2014
JUN-06-2014
LGD320f8AT-00-
3 LG LG-D320f8 |1 V10a-SSV-TLF- 00052-2014
JUN-02-2014
LGD956AT-00-
4 LG LG-D956 Revl1.0 V10a-AMX-XXX- 00027-2014
MAY-22-2014
5 Samsung SM-G357M | REV1.0 G357MUBUOANG5 | 00097-2014
6 Samsung SM-N9005 REV0.3 N900O5XXUDMJ7 00127-2013
7 Samsung SM-T231 REV1.0 T231XXUOANJ4 00117-2014
Son 00028-2014
8 Mob)ille D6502 1 1 corregido con
c6digo 00063-2014
9 Trimble Juno 5D 90317-00 1.0.5 MC71 00138-2014
10 Samsung | SM-G90OM SEOOFXXUMN REV1.0 00030-2014
SWF316V100R
11 Huawei F316 001C4868B201 | HW92316 1 13 00148-2013
SPO4FN
12 Motorola TC55AH 1.5.443J 0x02 00150-2013
13 Apple iPhone 5 I0S7.1.1 Al1428 00107-2012
14 sony D5106 18.1.A.1.14 PM-0731-BV 00070-2014
Mobile
15 Alcatel 4009A P1O 4009A SP 1 00042-2015
16 Apple Al454 Al454 8.2 00136-2012
17 Apple A1600 A1600 i0S 8.4.1 00126-2014
. Jazz_UL+CA _V | L09V100R001C00B
18 Huawei MT7-L09 N1 130SP04 00109-2014
LGH440vAT-00-
19 LG LG-H440v Rev1.0 V10a-712-04-MAY- | 00050-2015
15-2015
20 MATEL | SS4345 |1 (';’:;6354345—516—\/ 00048-2015
21 Samsung | SM-G920I REVO0.1 G920IDVU1AOD1 | 00031-2015
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2014-2015
Muestra Marca Modelo Ver. Hardware Ver. Software Cerligo de
Certificado
Samsung | SM-J100MU | REV0.1 J100MUUBUOAODL1 | 00034-2015
. Asha 503
23 Nokia (RM-958) 121 .6 RM-958 10038-2013
24 Ingenico iWL255 SDK9.12.2 0101 10002-2014
25 JRC JRN-130K | B1 02.003 (SVN 06) 10029-2015
26 ScopeTech |\ \hess | MHUbSSS 5,023 10019-2015
nologies
27 Caterpillar | PL641 2 1.0.2 10010-2014
28 Nokia Lumia 735 | RM-1038 0525004001'00002'14372 10023-2014
Studio 5.0 TBW5723_P2_ | BLU_Z020Q_V10_ )
29 Blu LTE. 002 GENERIC 10024-2015
30 Caterpillar | PL241 2 1.0.2 10015-2015
31 Nokia Lumia 535 |RM-1091 0228007(;;';00000.15234 10036-2015

Fuente: Elaboracién propia a partir del reporte de homologaciones generado por el sistema de

homologacién.
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Anexo #2. Faltantes de solicitudes de homologacion informacion
identificados en la muestra

Requisitos de Resolucion RCS-332-2013

Cantidad de
omisiones

Marcas y modelos

a. Requisitos Generales

observadas

ii. Cédula de identidad, pasaporte o cédula

Alcatel One Touch

juridica. 3 Apple
Samsung
iv. Datos de contacto de la persona con que se
coordinara la realizacion de pruebas de
Lo 1 Samsung
homologacion incluyendo al menos, correo
electronico, nimeros telefénicos y fax.
v. Correo electronico de la(s) persona(s) > Apple
autorizadas para realizar el reporte de los IMEIs. Samsung
b. Requisitos Especificos
Apple (A1454 V 8.2)
Apple (A1600 V 8.4.1)
Huawei (MT7-L09 V3)
LG Electronic (LG-D956 V2)
ii. Breve descripcion del equipo y su utilizacion. 9 Samsung (SM-G900M V1)
Samsung (SM-G357M V1)
Samsung (SM-T231 V2)
Samsung (SM-G920I1 V3)
Samsung (SM-J100MU V2)
Apple (A1454 V 8.2)
Huawei (MT7-L09 V3)
iii. Hojas de datos del equipo que indiquen al LG Electronic (LG-D956 V2)*
m.enosJ las caracteris;tict:lasp c?el disqositivo Motorola (TCS5AH V 1.5.443J)"
) he ' Samsung (SM-G357M V1)
tecnologias en las que opera, frecuencias de
= : . . Samsung (SM-T231 V2)
operacion, su potencia de salida, ganancia y
patron de radiacion de antenas, inmunidad al 6 . .
. . . L L Las hojas de datos no se
ruido o interferencias y potencia isotrépica )
. ) . - encontraban en el sistema de
radiada efectiva (EIRP), asi como los codigos de e
R . homologacion; no obstante,
verificacion de software y hardware directamente : e
X o ; fueron identificadas en una
en el dispositivo terminal. . -
carpeta de informacién
compartida utilizada de previo al
uso del sistema de homologacion.
iv. Nimeros de serie y el identificador del equipo
movil mternac_lona}l (IMEI) ,dcle los tres termma}es Samsung (SM-G9201 V3)
de telecomunicaciones mdviles que sometera a 2

pruebas de homologacion en los peritos
acreditados por la SUTEL.

Sony Mobile (D6502 V1)
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Requisitos de Resolucion RCS-332-2013

Cantidad de
omisiones

Marcas y modelos

v. Declaracién jurada rendida ante notario publico
en la que se indique que todos los terminales de
telecomunicaciones mdviles que se importaran
bajo el certificado de homologacién solicitado

observadas

Apple (La declaracién jurada es
especifica para un modelo que no
se encuentra en revisioén)

Geo Tecnologias S.A.

cumpliran con las mismas caracteristicas 5 Ingenico
técnicas, marca, modelo, version de hardware, Motorola
software y/o firmware especificados en el Navegacion Satelital Costa Rica
certificado de homologacion emitido por la (La declaracion jurada no fue
SUTEL. rendida ante notario publico)
ix. Documento original o copia certificada por
Notario Publico de la autorizacion por parte del
fabricante para brindar reparacion y 1 Apple
mantenimiento de los equipos por homologar en
Costa Rica.
X. Propuesta de dimensiones, posicion y
mecanismos de seguridad del distintivo de
h_orr_10|_oga0|on de la SUTI;L y en los casos que el 1 Apple (A1454 V 8.2)
distintivo de homologacién sea electronico, se
debe sefialar la ruta para obtener la informacion
en el teléfono.
Apple (A1428 V 8.1.2)
Apple (A1428 V 7.1.1)
Apple (A1600 V 8.4.1)
xi. Completar la informacién solicitada en la Caterpillar (PL241 V 1.0.2)
' 9 Trimble (Juno 5D V1)

siguiente tabla: [...]

LG (LGD280f8 v1)

LG (LG320f8 v2)
Samsung (SM-G900M v1)
Samsung (SM-N9005 v3)

Fuente: Elaboraciéon propia a partir de los resultados de la revision efectuada de los requisitos generales y
especificos presentados en las solicitudes de homologacion.
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Anexo #3. Resultados de la revision de protocolos de pruebas 2014-2015

Condicién

Cantidad
terminales
VIES

Marca/Modelo

Perito

Resolucion RCS-332-2013
“Procedimiento de Homologacién de

Terminales de Telecomunicaciones

Segln se muestra en el
informe del protocolo de
pruebas emitido por el
perito, este se ejecutd con
una cantidad de terminales
inferior a la establecida en la

Samsung SM-
N9005

Trimble  Juno
5D*

Moviles”
Inciso 12, del apartado El Consejo de
la Superintendencia de

Telecomunicaciones, resuelve:

[...]12.-Definir que los interesados en
homologar sus equipos ante la SUTEL, por

resolucion RSC-332-2013, . o medio de los peritos acreditados, deberan
practica que no  se 2 nI]EeI d[i)aer:Ittg ég(rjr'gg Cetca aportar al menos tres terminales de
encuentra formalmente electrénico que telecomunicaciones moviles para
blecida or en la el cliente sefald someterlos a las pruebas
esta . por correspondientes.
normativa  aplicable vy que el costo de
tampoco se adjunta una los equipos era
autorizacion por parte de la muy elevado.
Sutel.
Inciso 15, punto b y c:
No se ejecutaron las o
pruebas de radio frecuencia [...]p. La SUTEL po_d_ra solicitar pruebgs de
con equipo especial para las funcionamiento adicionales o reducir las
p . pruebas establecidas en el protocolo
tec_nploglas ZG’_ 3Gy 4G simplificado, de conformidad con el detalle
solicitadas mediante oficio de correcciones 0 mejoras indicadas en
03262-SUTEL-DGC-2015 Samsung SM- las notas de cambios de software "release
del 13 de mayo de 2015, 1 Cetca note".
~ G920l
donde sefialaban las
pruebas técnicas que c. Asimismo, en caso de que a
debian realizarse para la consideracion de la SUTEL no existan
ampliacion del certificado de cambios  significativos ~ segn  la
homologacién originalmente mformacpn contenida en el releasg, note",
" se podra recomendar la extension del
emitido. certificado sin ejecutar pruebas
adicionales. [...]
Inciso 16:
16.—Establecer los requisitos minimos
gue deberan cumplir las personas fisicas
0 juridicas interesadas en constituirse
) como peritos acreditados [...]
No se adjuntd el anexo con Nokia Asha I. Compromiso del solicitante de aportar
los resultados de las 1 503 (RM-958) Fruno a la SUTEL, en forma impresa y archivo
pruebas de médem. digital (EXCEL) los resultados de las
pruebas y diagnésticos realizados, en un
plazo maximo de 10 dias habiles desde
la solicitud de homologacion por parte de
los interesados, para la respectiva
valoracion y posible emision de los
certificados de homologacion.
: PR Inciso 12, apartado ElI Consejo de la
El informe del perito indica 1 Huawei F316 Cetca Superintendencia de Telecomunicaciones,

gue el protocolo se realizod

resuelve:
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Condicién

Cantidad
terminales

VIES

Marca/Modelo

Perito

Resolucion RCS-332-2013
“Procedimiento de Homologacién de
Terminales de Telecomunicaciones

sin embargo, uno de los
anexos de radio frecuencia
muestra que la prueba se
ejecutd con tres terminales
moviles, por lo que no hay
concordancia entre el
resumen de resultados y los
respaldos de las pruebas
realizadas.

Moviles”

con dos terminales moviles;

[...]12.-Definir que los interesados en
homologar sus equipos ante la SUTEL, por
medio de los peritos acreditados, deberan
aportar al menos tres terminales de
telecomunicaciones moviles para
someterlos a las pruebas
correspondientes.

Los anexos 1, 2, 3, 4, 6, 7,
8, 9, 10, 11, 12 del informe
de pruebas remitido a la
Sutel, muestran como fecha
de realizacion el 28 de
noviembre de 2009, no
obstante; el informe del
perito es del 22 de abril de
2015.

BLU Studio
5.0LTE

Fruno

Inciso 3y 16:

[...]3) Realizacion de Pruebas.

El perito acreditado por la SUTEL
realizara las pruebas de homologacion
de terminales de telecomunicaciones
méviles de conformidad con el protocolo
de pruebas establecido en ésta
resolucion 'y remitra a  dicha
Superintendencia el respectivo informe
de resultados en un tiempo maximo de
10 dias hébiles a partr de la
presentacion de la solicitud.
[...]16.—Establecer los requisitos
minimos que deberan cumplir las
personas fisicas o juridicas interesadas
en constituirse como peritos acreditados
[...]J. Compromiso del solicitante de
aportar a la SUTEL, en forma impresa y
archivo digital (EXCEL) los resultados de
las pruebas y diagndsticos realizados, en
un plazo maximo de 10 dias habiles
desde la solicitud de homologaciéon por
parte de los interesados, para la
respectiva valoracion y posible emisién
de los certificados de homologacion.

Las “Pruebas de campo”
contenidas en el anexo 5 del
informe del perito, hacen
referencia a la resolucién
RSC-092-2011, la cual se
encontraba derogada a la
fecha en que este emite el
informe.

BLU Studio
5.0LTE
Nokia Lumia
735

Fruno

Inciso 21:

21.—Revocar la Resolucién RCS-092-
2011 de las 11:00 horas del 4 de mayo del
2011, con el fin de ajustar y actualizar el
procedimiento para la homologacion de los
terminales moviles y requisitos para la
acreditacion de peritos para la medicion
del desempefio y funcionamiento de los
equipos terminales de telecomunicaciones.

El anexo 1 del informe del
perito, que contiene las
“Pruebas de radiofrecuencia
GSM en la banda 850 MHz”,
indica que el equipo es dual
SIM, pero Unicamente se
realizaron pruebas con 3
IMEIs. No fue posible
verificar esa caracteristica

BLU Studio
50LTE

Fruno

El inciso 13, establece para los
terminales moviles multi SIM:

Para el caso de terminales con mas de un
IMEI (multi-SIM), el siguiente conjunto de
pruebas descrito en el protocolo de
medicién anterior se evaluard para cada
uno de los SIMs que posea el terminal: [...]
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Cantidad
Condicién terminales | Marca/Modelo
VIES

Resolucion RCS-332-2013
“Procedimiento de Homologacion de

Perito . ppE
Terminales de Telecomunicaciones

por medio de las
especificaciones  técnicas
dadas en la solicitud de
homologacion por parte del
solicitante de homologacion.

Moviles”

Fuente: Elaboracion propia a partir de los resultados de la revision efectuada para una muestra de informes
de resultados del protocolo de pruebas ejecutado por los peritos autorizados.
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Anexo #4. IMEls repetidos en la base de datos

De los 765,933 IMEI's repetidos, 500 que estan asociados al dispositivo Motorola
XOOM/MZ605 y al Nokia 6720c-1b. Como se puede observar en el siguiente

ejemplo, el IMEI 355483041698878 esta asociado tanto a la marca Motorola como
Nokia:

SQLQuery6.sgl - PO...5S.master (sa (53))* x LOIONT WKL s] KN 0] N ET )R ST=TelVir:Tyls [s Mg

SQLQueryl.

—Iselect Imei, Marca, Modelo from [Pruebasl Homologacion].[dbo].[Consulta]
where Imei = '355483041698878"

100% - +

[E Resultades | [ Mensajes

Imei Marca Modelo
1 355483041698875 Motorola  XOOM/MZE05
2 355483041698878  Nokia 6720c-1b

. De los anteriores 765,933 IMEI's repetidos, existen 11,694 que estan asociados a

una marca, pero a modelos diferentes. Algunos ejemplos se muestran a
continuacion:

IMEI: 012936001541045, de la marca Apple asociado a dos modelos diferentes.
SQLQueryb.sql - PO...S5.master (sa (53))*% > RNV -l Rl o 01 W T VI S T=Tall) =1 Te [0 SQLQueryl.sg
—Iselect Imei, Marca, Modelo from [Pruebasl Homologacion].[dbo].[Consulta]
where Imei = '©12936001541045 '|

100% ~ «

[ Resultados 7'_1 Mensajes

Imei Marca Maodelo
1 012936001541045 Apple A1332
2 012936001541045 Apple A1387

IMEI: 359890043632901, de la marca Samsung asociado a dos modelos
diferentes.

SQLQueryb.sgl - PO...SS.master (sa (53))% > EEiOINOIVE s IR | Il o 0]t 7 y) B ST=Tall] e=1aTe (o

SQLQueryl.

-Iselect Imei, Marca, Modelo from [Pruebasl_Homologacion].[dbo].[Consulta]
where Imei = '35989@@436329@1"

100% = «

£ Resultados | [y Mensajes

Imei Marca Maodelo

359890043632901 Samsung GT-C32p2

359890043632901 Samsung GT-C32p2 ¢—
3 359890043632901 Samsung GT-C33p2 &—
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IMEI: 355354050835182, de la marca Samsung asociado a dos modelos
diferentes.

salquenyisal 7. ssmaster 2 52+ < |

—Iselect Imei, Marca , Modelo from [Pruebasl_Homologacion].[dbo].[Consulta]
where Imei = '355354058835182°

100% « ¢
[ Resultados | O3 Mensajes

Imei Marca Modelo

1 355354050835182 Samsung GT-55360L
2 355354050835182 Samsung GT-S5360L
3 355354050835182 Samsung GT-S8010L

El certificado de homologacién 00144-2014 esta asociado, en la base de datos, a 2

dispositivos diferentes: Huawei Y530-U051 y Samsung SM-A300H, como se
muestra a continuacion:

SQLQueryb.sgl - PO...55.master (sa (53))* X

SQLQuery/.sgl - POR...(54)) Ejecutando..*

SQLQueryl.sgl

-Iselect Codigo, Marca, Modelo from [Pruebasl Homologacion].[dbo].[Consulta]

where Codigo = '00144-2014"
Group by Codigo,marca,modelo having count(Codigo) > 1

100% =~ “

[ Resultados | 3 Mensajes

[Codign ___|Marca | Modelo
1 100144-2014 ' Samsung SM-A300H
2 00144-2014 Huawei  Y530-U051
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Anexo #5. Normativas en versién original en inglés

ISO27002:2013, Version original en inglés:

Information technology — Security techniques — Code of practice for information security controls
ISO/IEC 27002: 2013, Second Edition

9.2.1 User registration and de-registration

A formal user registration and de-registration process should be implemented to enable
assignment of access rights.

Implementation guidance

a) using unique user IDs to enable users to be linked to and held responsible for their
actions; the use of shared IDs should only be permitted where they are necessary for
business or operational reasons and should be approved and documented;

b) immediately disabling or removing user IDs of users who have left the organization

¢) periodically identifying and removing or disabling redundant user IDs; [...]

9.2.2 User access provisioning

A formal user access provisioning process should be implemented to assign or revoke
access rights for all user types to all systems and services.

Implementation guidance

[...] d) maintaining a central record of access rights granted to a user ID to access
information systems and services;

e) adapting access rights of users who have changed roles or jobs and immediately
removing or blocking access rights of users who have left the organization;

f) periodically reviewing access rights with owners of the information systems or
services|...]

9.2.5 Review of user access rights
Asset owners should review users’ access rights at regular intervals.

Implementation quidance

[...] a) users’ access rights should be reviewed at regular intervals and after any changes,
such as promotion, demotion or termination of employment (see Clause 7);

b) user access rights should be reviewed and re-allocated when moving from one role to
another within the same organization; /[...J
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Anexo #6 Anal

isis de las observaciones presentadas por la administracion
activa al informe borrador.22

Al Sr. Glenn Fallas Fallas, en su calidad de Director General de Calidad o quien

ocupe el cargo:

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.3 Requisitos de las solicitudes de homologacion

Recomendacion

4.10 Establecer los mecanismos de control necesarios que permitan asegurar
la correcta revision de los requisitos que se presentan a la Sutel cada vez que
se solicite una homologacién de terminales mdéviles, asi como los niveles de
supervision adecuados, con el fin de garantizar que se cumpla con lo
dispuesto en la normativa aplicable al proceso. Esas actividades de control
deben formar parte del procedimiento indicado en la recomendacion 4.39 de
este informe.

Tema.al que Requisitos de las solicitudes de homologacion
refiere
Riesgo Medio
Impacto Alto

Para uso del auditado

Observaciones
de la
Administracion

Se solicita valorar la no procedencia de la recomendacion. La herramienta
web de homologacion ya cumple dichos requisitos por medio de dos
controles. El primero que no permite al solicitante avanzar en el proceso si no
se ingresa uno de los requisitos. El segundo, consiste en que el funcionario
de SUTEL que revisa los requisitos y las pruebas tiene un check-list que
aprueba conforme avanza en el tramite.

Ejemplo: control tipo check-list para el funcionario.

REVISION DE SOLICITUD DE HOMOLOGACION DE TERMINAL MOVIL

Solicitante: LG Electronics Panama S.A. ( Desde cuenta de acceso, )

LG-K10/55
Rev 10

LGM250VAT-00-V10a-712:01-

Terminal Movil

@ | Ninguna

Digital

Para uso de la Auditoria Interna

¢, Se acoge?

[ Si() [ No () | Parcial (x)

2 La numeracion de las recomendaciones del informe borrador se corrié para hacerlas comparativas con el

informe final.
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Numero y titulo
de hallazgo

Oportunidad de Mejora 2.3 Requisitos de las solicitudes de homologacion

Argumentos de la
Auditoria Interna

Se acogen parcialmente los comentarios de la Administracion. En la tabla #4
del Informe de Auditoria, se sefialan faltantes de informacién para terminales
moviles que fueron homologados entre el 2014 y 2015 y de los cuales se
logré identificar que no contenian la totalidad de informacion establecida en la
resolucion RCS-332-2013.

Segun se indica en el cuerpo del informe, las posibles causas de la condicion
expuesta por la Auditoria son: Deficiente revision y supervision en la
comprobacion del cumplimiento de los requisitos de admisibilidad, no se han
definido normas concretas de actualizacion de requisitos generales y
especificos y el proceso de carga o digitalizacién de informacién en el
sistema de homologacion pudo ser defectuoso.

Dado lo anterior y en vista de los comentarios de la administracion respecto a
los controles que posee el sistema y que deben ser de observancia para los
funcionarios que intervienen en el proceso, se modifica la redaccion de la
recomendacion para que se lea como sigue:

4.10 Fortalecer los mecanismos de control existentes con el fin de asegurar la
correcta revision de los requisitos que se presentan a la Sutel cada vez que
se solicite una homologacion de terminales mdviles, asi como implementar
los niveles de supervision adecuados, con el fin de garantizar que se cumpla
con lo dispuesto en la normativa aplicable al proceso. Esas actividades de
control deben formar parte del procedimiento indicado en la recomendacion
4.39 de este informe.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.3 Requisitos de las solicitudes de homologacion

Recomendacion

4.12 Realizar las correcciones necesarias en el Sistema de Homologacion,
para garantizar que los campos de “tipo de persona” y “cédula juridica del
solicitante” correspondan con la informacién presentada por el solicitante de
homologacion.

Temalal que Requisitos de las solicitudes de homologacion
refiere
Riesgo Medio
Impacto Medio

Para uso del auditado

Observaciones
dela
Administraciéon

Se solicita valorar la no procedencia de la recomendacion. Este aspecto fue
solventado después del 2014 con la puesta en operacion del sistema de
homologacion. Los que se registraron con errores corresponden a casos
realizados antes de contar con el sistema informatico. Para dichos
solicitantes, de homologaciones emitidas de previo a contar con la
herramienta, no fue posible localizar documentos suficientes para llenar los
campos sefialados.

Para uso de la Auditoria Interna

¢, Se acoge?

Si() [ No (x) | Parcial ()
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Ndmero y titulo
de hallazgo

Oportunidad de Mejora 2.3 Requisitos de las solicitudes de homologacion

Argumentos de la
Auditoria Interna

No se comparten los comentarios de la administracion, pues de la muestra
revisada, se identificaron errores en los campos que contienen la informacion
relativa a “identificacion” y ‘tipo de persona”, tal como consta en la
documentacion suministrada a esta Auditoria durante la revision.
Adicionalmente, estos datos le estarian siendo suministrados a la Sutel
conforme se presenten actualizaciones de requisitos de los “solicitantes de
homologacion”, tal como consta en la recomendacion 4.10 que fue de su
aceptacion.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.4 Cumplimiento en la ejecucién del protocolo de
pruebas de homologacién

Recomendacion

4.13 Incorporar en el sistema de homologaciéon y en los procedimientos
oficiales, las mejoras y actividades de control que permitan validar la
utilizacion del numero correcto de muestras de terminales moviles; la
aplicacién correcta del protocolo de pruebas en lo que respecta a fecha de
realizacion de las pruebas, caracteristicas del terminal moévil y la
comprobacion de que se ha incluido en el sistema la documentacion
apropiada y completa, a fin controlar el cumplimiento de lo normado en la
resolucién RCS-332-2013.

TeTeeflizlrgue Cumplimiento en la ejecucion del protocolo de pruebas de homologacion
Riesgo Medio
Impacto Alto

Para uso del auditado

Observaciones
de la
Administracion

Se solicita valorar la no procedencia de la recomendacién. Se solventé
después del 2014, el sistema informéatico de homologacién requiere al
solicitante que ingrese los IMEIS de las 3 muestras (0 que aporte la
justificacion para una cantidad menor). EIl sistema no permite avanzar en el
proceso si no se incluyen los documentos que solicita la resolucién.

REVISION DE SOLICITUD DE HOMOLOGACION DE TERMINAL MOVIL

Selicitante: LG Electronics Panama S.A. ( Desde cuenta de acceso , )

(* Campes requaridas)
EXPEDIENTE: GCO-DGC-HOM-99999-9999 NI: 00000-2000

Link a archivo de Técnicas (el mismo que esta mas abaio)

Marca G
Digite el Modelo Técnico LG-M250¥
Madelo Cemercia LG-K10/55
Version de Hardware Rev 1.0

Version de Software

LGM250YAT-00-V10a-712-01-]
Versién de Firmware

Bandas del Equipo 1800MHz 26
2100MHz [3G]

1800MHz [LTE]
2600 E]

850MHz [2G]

850MHz [3G]

Tipo de terminal
Nivel de privacidad
Cantidad de SIMS por Terminal

Tipo de Codigo de Seguridad

Terminal Movil

@ | Ninguna

Digital

Para uso de la Auditoria Interna

¢, Se acoge?

[ Si()

[ No (x)

| Parcial ()
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Argumentos de la
Auditoria Interna

No se acogen los comentarios de la Administracion. La revisién efectuada por
la Auditoria permitié identificar procesos de homologacién de los cuales no se
utilizé la cantidad de IMEls establecida en la resolucion, o al menos asi fue
indicado en el informe del perito; lo anterior, sin existir autorizacién por parte
de la Sutel. También se identificaron otras situaciones relacionadas con la
fecha en que se realizé el protocolo de pruebas, inconsistencias en las
caracteristicas del terminal mévil y documentacion incluida como respaldo del
protocolo de pruebas. Los resultados expuestos surgen de la revision que se
hizo de los informes del protocolo de pruebas ejecutado por los peritos.

Por lo anteriormente expuesto, es preciso que la Sutel implemente
actividades de control que permitan validar que el informe del protocolo de
pruebas se esta realizando con el nimero correcto de muestras y segun fue
indicado en la solicitud de homologacién. Asimismo, incorporar actividades de
supervision que permitan validar que el protocolo de pruebas se esta
ejecutando de acuerdo con la normativa aplicable.

Dado lo anterior se modificar4 la redaccién recomendacién para que se lea
como sigue:

4.13 Incorporar en los procedimientos oficiales y en el sistema de
homologacién en caso de que proceda, las actividades de control que
permitan validar la utilizacion del nUmero correcto de muestras de terminales
moviles una vez ejecutado el protocolo de pruebas por parte del perito, asi
como la aplicacion correcta del protocolo de pruebas en lo que respecta a
fecha de realizacion de las pruebas, caracteristicas del terminal mévil y la
comprobacion de que se ha incluido en el sistema la documentacion
apropiada y completa, a fin de controlar el cumplimiento de lo normado en la
resolucion RCS-332-2013.
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Ndmero y titulo
de hallazgo

Oportunidad de Mejora 2.4 Cumplimiento en la ejecucién del protocolo de
pruebas de homologacién

Recomendacion

4.14 Documentar, someter a revision y aprobacion de las instancias que
correspondan, el acuerdo verbal que se ha venido aplicando en relacion
con la homologacién de actualizaciones de “software” de modelos de la
marca “Apple” y dejar constancia dentro del Sistema de Homologacioén, con
el fin de asegurar la transparencia en el proceso de homologacion de esta
marca.

Terpea;iglrgue Cumplimiento en la ejecucion del protocolo de pruebas de homologacién
Riesgo Medio
Impacto Alto

Para uso del auditado

Observaciones
dela
Administracion

Se solicita valorar la no procedencia de la recomendacién. Se debe aclarar
gue con el fabricante Apple no ha existido un “acuerdo verbal”, nos parece
gue existié una mala interpretacion de la documentacion remitida por dicho
fabricante. En las reuniones sostenidas, se nos informo de las politicas de
Apple respecto a su secreto comercial y las implicaciones de revelar con
detalle las condiciones de los cambios de software de previo a su
implementacion, los representantes de la marca explicaron las diferencias
entre un “minor release" y un “major release" y cémo se relacionan las
mismas con las condiciones que se evallan como requisitos de
homologacion y con las actualizaciones de software. Se determiné que
para un minor release (cambios cosméticos) no requieren la aplicacion del
protocolo de pruebas a diferencia de un major release cuyos cambios, si
se asocian a pruebas contenidas en el protocolo de homologacién. En todo
caso para las “major releases” al no poder brindarse un detalle extenso de
las condiciones del software release, se les aplican las pruebas completas
del protocolo. En este sentido, debe quedar claro que no existe un acuerdo
verbal, sino que se expuso ante el personal de SUTEL las condiciones de
desarrollo de terminales y actualizaciones de software que aplica Apple,
por lo que se solicita rechazar el hallazgo mencionado.

Para uso de la Auditoria Interna

;Se acoge?

Si() [ No () | Parcial (x)

Argumentos de la
Auditoria Interna

Se acoge parcialmente el comentario realizado por la Direccion General de
Calidad, en el sentido de no referir en el informe al término “acuerdo
verbal”, por lo que se realiza una modificacion en la redaccién de la
recomendacién, para que se lea como sigue:

4.14 Documentar, someter a revision y aprobacion de las instancias que
correspondan, la forma en que, en lo sucesivo, se tratara y documentara lo
referente a condiciones particulares que se presenten durante el proceso
de homologacion, tales como las actualizaciones de “software” catalogadas
como “minor release" y “major release" de los modelos de la marca “Apple”
y dejar constancia dentro del Sistema de Homologacion, con el fin de
asegurar transparencia en el proceso de homologacion.
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Ndmero y titulo
de hallazgo

Oportunidad de Mejora 2.4 Cumplimiento en la ejecucién del protocolo de
pruebas de homologacién

Recomendacion

4.15 Definir y comunicar formalmente a las partes interesadas, las
acciones que se deben seguir en caso de que el protocolo de pruebas
deba realizarse con una cantidad de terminales mdviles inferior a la
indicada en la resolucion RCS-332-2013, asi como la evidencia que debe
prevalecer al respecto, e incorporar estas excepciones y actividades en la
normativa que rige el proceso, considerando ademas controles que
permitan monitorearlas, con el fin de asegurar el debido proceso.

Terpeeflizlrgue Cumplimiento en la ejecucion del protocolo de pruebas de homologacion
Riesgo Medio
Impacto Alto

Para uso del auditado

Observaciones
dela
Administracion

Se acepta parcialmente la recomendacion. Se sometera a valoraciéon del
Consejo la posibilidad de una excepcion dentro de la actualizacion a la
resolucién vigente. La herramienta ya posee los controles, donde, en el
caso de haber una cantidad menor de IMEIs se solicita la aclaracion
correspondiente.

Ejemplo: Requisito de justificacion para una cantidad menor de IMEIS

REVISION DE SOLICITUD DE HOMOLOGACION DE TERMINAL MOVIL

Solicitante: LG Elactronics Panama 5.A. ( Dasde cuenta de acceso , )

» ESPECIFICACIONES DEL TERMINAL MOVIL

Para uso de la Auditoria Interna

¢, Se acoge?

Si(x) [ No () | Parcial ()

Argumentos de la
Auditoria Interna

Se acoge el comentario de la administracion. El sistema de homologacion
contiene los campos para introducir 3 IMEIs o 6 IMEIs en los casos de que
el terminal mévil sea multi SIN; ademas, posee un apartado para justificar
en caso de que la cantidad de IMEIs a utilizar sea inferior a la establecida
en la resolucién. Los casos indicados en la condicion fueron observados a
nivel del informe del protocolo de pruebas ejecutado por el perito y no en lo
que el “solicitante de homologacion” consigné en el sistema de
homologacion. Se modifica la redaccion de la recomendacion para no
referir a que se implementen controles en el sistema de homologacién;
|éase como sigue:

4.15 Definir y comunicar formalmente a las partes interesadas, las
acciones que se deben seguir en caso de que el protocolo de pruebas
deba realizarse con una cantidad de terminales mdviles inferior a la
indicada en la resolucion RCS-332-2013, asi como la evidencia que debe
prevalecer al respecto, e incorporar estas excepciones y actividades en la
normativa que rige el proceso, con el fin de asegurar el debido
cumplimiento.
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Numero y titulo
de hallazgo

Oportunidad de Mejora 2.4 Cumplimiento en la ejecucion del protocolo de
pruebas de homologacion

Recomendacion

4.16 Solicitar formalmente al perito correspondiente, la aclaracion acerca de
la realizacion de protocolos de pruebas para los modelos Samsung SM-
N9005, Trimble Juno 5D con una cantidad inferior de terminales méviles a la
indicada en la resolucion RCS-332-2013; determinar lo que proceda ante
dicha situacion, realizar las gestiones pertinentes y comunicar formalmente a
la Auditoria Interna.

Terpeefliglrgue Cumplimiento en la ejecucion del protocolo de pruebas de homologacion
Riesgo Medio
Impacto Medio

Para uso del auditado

Observaciones
de la
Administracion

Se solicita valorar la no procedencia de la recomendacion. Actualmente la
herramienta realiza el control de la cantidad de terminales o se solicita la
justificacion para una cantidad menor.

En el caso del terminal Juno 5D si se presenté justificacion en el campo de
“Notas Adicionales”. En esta se indico que el mismo es un dispositivo
handheld que se comercializaria para un sector Industrial-Técnico especifico,
y no al publico en general. Debido a que el mismo no seria comercializado a
nivel del publico general (consumo masivo) y que estos dispositivos serian
utilizados por clientes capacitados, se permitié realizar las pruebas solo a 2
terminales.

En el caso del SM-N9005, hubo un problema al realizar la importacion inicial
de la base de datos pues el protocolo ejecutado, si contiene los 3 IMEIS, tal y
como se muestra:

REPORTE DE HOMOLOGACION CETCA S.A

%CETCE\ - Marea . 1 LT T Fecha de Elaboracién
SAMSUNG SMNG00S REVO3 19092013

Software Logo de la Marca Céago de Evaluacion
-201

SG-SM-N9OO!
NOOSVJUBMIT
—
HOMOLOGACKN DE Y
EQUIPOS MOVILES Acceso al Software
#1230

Resultado de Homologacion

m ‘ Conk sfectuada se verifict el de las pruebas aplicables del protocolo establecido

Para uso de la Auditoria Interna

¢, Se acoge?

[ Si() [ No (x) | Parcial ()
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Numero y titulo
de hallazgo

Oportunidad de Mejora 2.4 Cumplimiento en la ejecucion del protocolo de
pruebas de homologacion

Argumentos de la
Auditoria Interna

No se acogen los comentarios de la Administracion.

Para el caso del modelo Trimble - Juno 5D, no se observd una autorizacion
formal por parte de la Sutel, para que el perito realizara las pruebas con una
cantidad inferior a la estipulada en la resolucién; ademas, el comentario que
se observa en la imagen del sistema de homologacién, no indica que el
protocolo iba a ser ejecutado con una cantidad de terminales inferior a la
estipulada en la normativa.

Con respecto al modelo Samsung SM-N9005 (Software N900O5VJUBMI7), no
corresponde al modelo en revision de la Auditoria SM-N9005 (Software
N9005XXUDMJ7) y se posee evidencia que muestra que el protocolo de
pruebas pudo ser realizado con solo un IMEI. Mediante correo electronico,
funcionarios de la Sutel indicaron que este terminal fue homologado de forma
exclusiva para una empresa con el fin de realizar pruebas de cobertura
celular para uno de los operadores de telecomunicaciones, por lo que no es
aplicable la distribucién comercial de esos terminales al publico.

Debido a que el enfoque de la recomendacién es que pueda documentarse
en el sistema de homologacion las razones que motivaron la condicion
expuesta, no procede una modificacioén de lo recomendado.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.4 Cumplimiento en la ejecucién del protocolo de
pruebas de homologacion

Recomendacion

4.18 Solicitar la informacién pendiente en el protocolo de pruebas del modelo
Nokia Asha (RM-958), version de “software” 12.1.6, con el fin de incorporar
en sistema de homologacién el informe de pruebas completo con la
documentacién que respalda los resultados.

Ter:"neeftiglrgue Cumplimiento en la ejecucion del protocolo de pruebas de homologacion
Riesgo Medio
Impacto Medio

Para uso del auditado
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Numero y titulo
de hallazgo

Oportunidad de Mejora 2.4 Cumplimiento en la ejecucion del protocolo de
pruebas de homologacién

Observaciones
dela
Administracion

Se solicita valorar la no procedencia de la recomendacion. Al respecto se
debe aclarar que no existen pruebas de médem pues en el protocolo se
indica que el dispositivo no trabaja como tal, segin se muestra a
continuacion.

Modelo Software Ver. Hardware Ver.

ASHA 503

MOKIA (RM-958) 12186 RM-858

Tabla 3. Ficha Técnica de la unidad Homaologada

Cumplimiento

Caracteristicas {Si/No)

850 Si

a0o Si

26 1800 Si

1900 Si

. 850 Si
Frecuencias 16 3800 No
2100 Mo

1800 Mo

e 2600 Mo

Otras Mo

GSM Si

GPRS Si

EDGE Si

T umMTS Si
HSDPA Si

HSUPA Si

LTE No

Otras (Detallar) No

SMS Si

MMS Si

Mensajeria EMS Mo
Email Si

Exchange No

WAP Si

xHTML Si

HTML S0

c o WIFT El
Bluetooth Si

Modem No

GPS No

NFC [

Se le solicita a la auditoria rechazar dicha solicitud al proceso cuando el
terminal movil evaluado no contaba con la caracteristica sefialada.

Para uso de la Auditoria Interna

;Se acoge?

Si() | No (x) | Parcial ()

Argumentos de
la Auditoria
Interna

No se comparte los comentarios de la administracion. El informe de
resultados del protocolo de pruebas emitido por el perito, si contiene
resultados de las pruebas de médem, pese a que el mismo informe indica
gue no existe conectividad a través de médem.

No obstante, se modifica la redaccion de la recomendacion, para que se lea
como sigue:

4.18 Solicitar la aclaracion y rectificacién, del informe del protocolo de
pruebas emitido para el modelo Nokia Asha (RM-958), versién de “software”
12.1.6, respecto a la procedencia o0 no de las pruebas de médem. Lo anterior,
con el fin de incorporar en el sistema de homologacion el informe de pruebas
acorde con las especificaciones técnicas del equipo y la documentacion que
respalda los resultados.
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Numero y titulo
de hallazgo

Oportunidad de Mejora 2.4 Cumplimiento en la ejecucion del protocolo de
pruebas de homologacion

Recomendacion

4.19 Instruir que se realice la solicitud de aclaracién sobre la cantidad de
IMElIs utilizados en la realizacion del protocolo de pruebas emitido para el
modelo Huawei F316 (Software SWF316V100R001C4868B201SP04FN) e
incorporar en el sistema de homologacion las justificaciones
correspondientes, con el fin de dar mayor trazabilidad sobre lo acontecido.

Terpeefliglrgue Cumplimiento en la ejecucion del protocolo de pruebas de homologacion
Riesgo Medio
Impacto Medio

Para uso del auditado

Observaciones
dela
Administracion

Se solicita valorar la no procedencia de la recomendacién. Actualmente la
herramienta realiza el control de la cantidad de terminales o se solicita la
justificacion para una cantidad menor. El Huawei F316 es un terminal cuyas
pruebas técnicas fueron realizadas de previo a la implementacién final del
sistema de homologacién por lo que hubo un problema al realizar la
importacion inicial de la base de datos inicial pues el protocolo ejecutado, si
contiene los 3 IMEIS, tal y como se muestra:

REPORTE FINAL DE HOMOLOGACION
@CETCE

Fecha de Elaboraciéon:
11/0412014
Cadigo de Evaluacion:
HW-F316-01-00148-2013
IMETI's:
569454010016201
869454010016367
869454010017399

Modelo ‘ Hardware
F316 ‘ HW 92316 1_13
Logo de la Marca

S
H‘;AWEI
Homologacion

Con la evaluacién efectuada se verificé el cumplimiento de las pruebas aplicables del protocolo
actahlaridn nor la SHTFI an e racnhician RCS 212 012 (Gacata N° 247 | unae 22 17 207 an en

Marca ‘
HUAWEL |
Software

SW F316V100R001C4868B201SPO4FN

HOMOLOGACION DE

EQUIFOS MOVILES Acceso al Software

Menu-Ajustes-Ver Version

Revisd: Ing. Christian Fernandez C

‘ Resultado de

Para uso de la Auditoria Interna

;Se acoge?

Si() [ No (x) | Parcial ()

Argumentos de la
Auditoria Interna

No se acogen los comentarios de la administracion. El resumen de resultados
del protocolo de pruebas que fue proporcionado a esta Auditoria, muestra en
la sesion de “resumen de resultados” Gnicamente dos IMEISs.

El informe de pruebas es emitido por el perito, por lo que corresponde a este
el ajuste del informe con el fin de subsanar los aspectos expuestos en la
condicién. Por lo anterior no se modifica la recomendacion.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.4 Cumplimiento en la ejecucién del protocolo de
pruebas de homologacion

Recomendacion

4.20 Instruir que se realice una solicitud de aclaracion sobre el informe de
pruebas emitido para el modelo Blu Studio 5.0 LTE, con respecto a las fechas
que se reflejan en los anexos, asi como la referencia a normativa derogada y
que se realice la validacion correspondiente para identificar si el terminal es
“Multi-SIM”; lo anterior con el propésito de que la homologacién otorgada sea
respaldada con documentacion que garantice que los resultados del
protocolo de pruebas sean integros.

Terrnee;izlrgue Cumplimiento en la ejecucién del protocolo de pruebas de homologacion
Riesgo Medio
Impacto Medio

Péagina 83 de 98




AUDITORIA INTERNA

aresep

AUTORIDAD REGULADORA

Ndmero y titulo
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Oportunidad de Mejora 2.4 Cumplimiento en la ejecucion del protocolo de
pruebas de homologacién

Para uso del auditado

Observaciones de
la Administracion

Se determiné a partir de la informacion disponible, que el problema detectado
corresponde a un error de forma, en la fecha registrada por parte del equipo
CMU-200 pues las pruebas muestran que fueron realizadas sobre los IMEIS de
prueba reportados.

Measurement Report owesschwanz

Oparator Bty Saturday, November 26, 2000 20:42:18 PM
Comment
CHMU ident

Options:

14,866, COPROC_FULLPCMCIA WDDC400,K21.K22
K1, KB2,K63 K 5

8,69, FMRS,intel Coloron, 266 M8

En cuanto al encabezado que cita a la normativa derogada (RCS-092-2011) se
determiné corresponde a un error en el titulo, dado que las pruebas
correspondian a LTE y en esa resolucion no se habia implementado dicha red.

Class s

ian CSPE (Grautt Swich
k Pasa

n CSFB hacia 26 Pasa

n CSFB hacia 26 Pasa

an CSFB hadia 26 Pasa

n CSFB hacia 36 Pasa

2100 dBm para redes que utizan CSFB hadia 36 Pasa

ESEr) P
Fructe:

En cuanto a la indicaciéon “Multi-Sim”, desde la admisibilidad y hasta el protocolo
ejecutado, unicamente se tratd de un terminal “Single-SIM” por lo que la
“observacion” del Anexo 1 se tomd como un error de forma, el cual no afecta las
pruebas realizadas ni el desempefio del terminal.

Se le solicita a la auditoria valorar la no procedencia de la recomendacion por
corresponder a errores de forma y no de fondo.

Para uso de la Auditoria Interna

¢Se acoge? Si() | No (x) | Parcial ()
Argumentos de | No se acogen los comentarios de la administracion. El informe de pruebas es
la Auditoria emitido por el perito, por lo que corresponde a este el ajuste del informe, con el fin
Interna de subsanar los aspectos expuestos en la condicion.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.4 Cumplimiento en la ejecucion del protocolo de
pruebas de homologacién

Recomendacion

4.21 Solicitar aclaracién formal con respecto al informe de pruebas emitido
para el modelo Nokia Lumia 735 (software 02040.00002.14372.55001) el cual
hace referencia a normativa derogada, con el propésito de que la
homologacién otorgada sea respaldada con documentacién que garantice
gue los resultados del protocolo de pruebas sean integros.

TeTeeftiglrgue Cumplimiento en la ejecucion del protocolo de pruebas de homologacion
Riesgo Medio
Impacto Medio

Para uso del auditado
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Numero y titulo
de hallazgo

Oportunidad de Mejora 2.4 Cumplimiento en la ejecucion del protocolo de
pruebas de homologacion

Observaciones
dela
Administracion

En cuanto al encabezado que cita a la normativa derogada (RCS-092-2011)
se determind que corresponde a un error en el titulo, dado que las pruebas
correspondian a LTE y en esa resolucién no se habia implementado dicha
red.

Pruobas de radiofrecuancia para LTE (4G) con Equipo especial de medicion da radio o
Potencia maxima de salida del terminal de conformidad con los estandares de potencia Power Class
definidos en ETSITS 36.521-1

Pruets en el rango -65 dBm>Nivel de Sefial =
Fallback) hacia 26

75 dBm para redes que utilizan CSFB (Circuit Switch

Pruebs en el rango -75 dBm>Nivel de Sefiz >-85 dBm para redes que utilizan CSF8 hacia 26

Pruebs en el rango -85 dBm>Nivel de Sefizl 285 dBm para redes que utilizan CSF8 hacia 26 Se realizaron las pruebas de campo paradeterminar el

del terminal en LTE. . Ver anexa 5

Prueba en el rango -85 dBm>Nivel de Sefial -100 dBm para redes que utilizan CSFB hacia 26

Pruebs en el rango -B1 dBm>Nivel de Safiz| 2-91 dBm para redes que utilizan CSF8 hacis 3G

Pruebs en el rango -81 dBm>Nivel de Sefizl >-100 dBm para redes que utilizan CSF8 hada 36

Prueba en el rango -95 dBm>Nivel de Sefial >-103 dBm
Pruets pars Iz verificacion de la i N/A

Se le solicita a la auditoria valorar la no procedencia de la recomendacion
dado gue son errores de forma y no de fondo.

Para uso de la Auditoria Interna

¢, Se acoge?

Si() [ No (x) | Parcial ()

Argumentos de la
Auditoria Interna

No se acogen los comentarios de la administracion. El informe de pruebas es
emitido por el perito, por lo que corresponde a este el ajuste del informe, con
el fin de subsanar los aspectos expuestos en la condicion.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.4 Cumplimiento en la ejecucién del protocolo de
pruebas de homologacién

Recomendacion

4.22 Incorporar al sistema de homologacion, la informacion relativa a
certificaciones internacionales de los modelos Trimble Juno 5D, Samsung
SM-G900M, Apple A1454, Japan Radio JRN-130K, a fin de asegurar que el
Sistema refleje y contenga toda la documentacion requerida en la resolucion
RSS-332-2013.

TeTeeftiglrgue Cumplimiento en la ejecucion del protocolo de pruebas de homologacion
Riesgo Medio
Impacto Bajo

Para uso del auditado
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Numero y titulo
de hallazgo

Oportunidad de Mejora 2.4 Cumplimiento en la ejecucion del protocolo de
pruebas de homologacion

Observaciones
dela
Administracion

Se acoge parcialmente la recomendacion para los modelos Trimble Juno 5D,
Samsung SM-G900M y Apple A1454. La informacion faltante seré ingresada.

En el caso del Japan Radio JRN-130K, el mismo si contiene los certificados
internacionales, segun se muestra a continuacion;

TEST REPORT

Report number : Z101C-14084
Issue date : October 2, 2014

The device, as described herewith, was tested pursuant lo applicable test procedure and complies with
the requirements of;

FCC Part24 Subpart E
IC RSS-133

The test results are traceable to the international or national standards.

Applicant . Japan Radio Co., Lid.

Equipment under test (EUT) : 3G/GSM IT Controller
Model number : JRN-130K

: CKEJRN-130K
1 768B-JRN130K

FCCID
IC Certification Number

Date of test
Test place

1 September 8, 9, 2014

: TUV 8UD Zacta Ltd. Yonezawa Testing Center
414g-7 Hachimanpara 5-chome
Yonezawa-shi Yamagata 992-1128 Japan
Phone: +81-238-28-2880 Fax: +81-238-28-2888

Test results :  Complied

Para uso de la Auditoria Interna

¢, Se acoge?

Si() [ No (x) | Parcial ()

Argumentos de la
Auditoria Interna

No se acogen los comentarios de la Administracién. Segun se expone en la
condicién 2.4, punto D, no se identificaron en el Sistema de Homologacion las
certificaciones internacionales para 4 modelos, por lo que fue recomendado
cargar dichos certificados en el Sistema de Homologacion. La evidencia
proporcionada no muestra que dicho certificado se encuentre en el Sistema
de Homologacién, por lo tanto, no se modifica la condicion ni la
recomendacion y el cumplimiento de esta recomendacion se validara en la
fase de seguimiento de recomendaciones

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.5 Cumplimiento de plazos del
homologacién

proceso de

Recomendacion

4.23 Realizar el seguimiento oportuno de la funcionalidad que posee el
sistema de homologacion en cuanto a las alertas sobre el cumplimiento de
plazos, que permita a las jefaturas de la DGC controlar su cumplimiento en
las diferentes fases del proceso de homologacién (admisibilidad, subsane,
escoger perito, protocolo de pruebas y aprobacion o rechazo de la
homologacion).

Terpeaflizlrgue Cumplimiento de plazos del proceso de homologacion
Riesgo Medio
Impacto Alto

Para uso del auditado
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Numero y titulo
de hallazgo

Oportunidad de Mejora 2.5 Cumplimiento de plazos del proceso de
homologacion

Observaciones
dela
Administracion

Se acoge la recomendacion de manera parcial. Es preciso hacer notar que,
en ciertas ocasiones, debido a las cargas laborales y flujo del proceso en
tramite, disposicién de giras de medicion de calidad realizadas por los
funcionarios, es materialmente imposible cumplir con los plazos. No obstante,
la herramienta mantiene la alerta para que sea atendida tan pronto sea
posible. El recurso humano no se encuentra dedicado al 100% y resulta
insuficiente para la atencién oportuna de los plazos.

Para uso de la Auditoria Interna

¢, Se acoge?

Si() | No (x) | Parcial ()

Argumentos de la
Auditoria Interna

Son comprensibles los comentarios de la Administracion, que, ademas,
sustentan la necesidad de ejecutar las acciones administrativas que
consideren pertinentes para reforzar el seguimiento respecto al cumplimiento
de plazos por parte de las Jefaturas de la DGC, apoyados en el seguimiento
que posee el sistema de homologacién. No se considera necesario modificar
la recomendacion.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.5 Cumplimiento de plazos del
homologacién

proceso de

Recomendacion

4.25 Instruir formalmente y establecer en procedimientos, aquellos casos
excepcionales que la Sutel considere pertinente que debe iniciarse el tramite
de homologacion sin que exista el registro previo de la solicitud a nivel del
sistema de homologacion, se documenten e incorporen las justificaciones
correspondientes, a fin de dar mayor trazabilidad de los tramites que se
realizan al margen de lo establecido en la resolucién vigente.

Ter:"neeftiglrgue Cumplimiento de plazos del proceso de homologacion
Riesgo Medio
Impacto Alto

Para uso del auditado

Observaciones
de la
Administraciéon

En algunas ocasiones, cuando el documento se recibe en fisico, se inicia el
tramite fuera del sistema de homologacion para ser posteriormente incluido
en el mismo. Por ejemplo, el caso sefialado del terminal SM-G357M, el
mismo ingreso6 desde el 11 de septiembre de 2016, tal y como se muestra:

SUTEL 11 SEP'14 a1 0:41
@ ELECTRONICS

SAMSUNG ELECTRONICS LATINOAMERICA (Z.L), SA
Punta Pacifica, Torre de las Américas, Torre C, Piso 23
Apdo. 833-0042 Panams, Rep. De Panam4

Phone: +(507) 306.2800

Panamé, 10 de Setiembre de 2014,

sefores:
SUTEL

Consejo de la Superintendencia de Telecomunicaciones.
Atencién: Glenn Fallas

Estimados sefiores:

Por te ustedes fa
del siguiente terminal Samsung:

Somsung SM-GISTM | G3STMUBUDANGS REVLO

T AN U T RS A T

SM-G357M | 4

Se inici6 el tramite con el documento impreso, se otorgd la admisibilidad el 02
de octubre de 2014 y se ingreso al sistema de homologacién hasta el 09 de
octubre de 2014. Considerando lo anterior, y dado que el proceso de
homologacion se cumplié adecuadamente, se solicita a la Auditoria valorar la
no procedencia de dicha recomendacion.

para realizar los procesos de certficacién

Para uso de la Auditoria Interna
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Numero y titulo
de hallazgo

Oportunidad de Mejora 2.5 Cumplimiento de plazos del proceso de
homologacion

;Se acoge?

Si() [ No (x) | Parcial ()

Argumentos de la
Auditoria Interna

No se acogen los comentarios de la administracion. El enfoque de la
recomendacion es que se establezca formalmente el tramite que debe darse
a casos excepcionales, que a consideracién de la Sutel deba iniciarse el
proceso de homologacion previo a que el “Solicitante de homologacion,
registre la solicitud en el Sistema de Homologacién, con el propdsito de que
estas acciones queden debidamente justificadas y faciliten la trazabilidad del
proceso. No obstante; se modifica la redaccién de la recomendacion para que
se lea como sigue:

4.25 Instruir formalmente y establecer en procedimientos y documentacién
relacionada, aquellos casos excepcionales que la Sutel considere pertinente
debe iniciarse el tramite de homologacién, sin que exista el registro previo de
la solicitud a nivel del sistema, asi como el proceso de documentacién e
incorporacion de las justificaciones correspondientes, a fin de dar mayor
trazabilidad de los trdmites que se realizan.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.6 Control de los identificadores internacionales de
equipos moviles (IMEIs) homologados por la Sutel

Recomendacion

4.27 Asignar formalmente responsables de validar si los solicitantes de
homologacién realizan el reporte de IMEIs de los terminales moviles
homologados, utilizando el control que posee el sistema de homologacién, el
cual permite identificar los casos en los cuales no se ha realizado dicho
reporte, con el fin de dar un seguimiento mas efectivo y realizar las gestiones
gue correspondan oportunamente.

Terpeaf\iglrgue Control de identificadores internacionales de equipos moviles (IMEls)
Riesgo Alto
Impacto Alto

Para uso del auditado

Observaciones
de la
Administracion

La RCS-332-2013 solicita el registro de IMEIs de manera previa a la
comercializacion de los terminales, y el que no se existan IMEls reportados,
no corresponde a una causal retirar el certificado. Es posible que algunos
solicitantes requieran la homologacion, por ejemplo para realizar un concurso
en los procesos de compra con los operadores, no obstante si no resulta
ganador del proceso es posible que no los comercialice en el pais, lo cual no
implica que el terminal no haya atravesado exitosamente las pruebas de
homologacién. En este sentido es necesario sefialar que, en algunas
ocasiones, a pesar de que se otorg6 el certificado, finalmente el terminal no
fue comercializado en el pais. Por lo tanto, se solicita valorar la no
procedencia de la recomendacion.

Para uso de la Auditoria Interna

¢, Se acoge?

Si(x) [ No () | Parcial ()
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Numero y titulo
de hallazgo

Oportunidad de Mejora 2.6 Control de los identificadores internacionales de
equipos moviles (IMEIs) homologados por la Sutel

Argumentos de la
Auditoria Interna

Producto de los comentarios de la administracion realizados tanto en la
reuniéon de presentacion del informe borrador como en el oficio de
comentarios del auditado, se modifica la recomendacion con el fin de mitigar
el riesgo de que se estén comercializando terminales méviles en el pais que
no han sido debidamente reportados a la Sutel y que podrian ocasionar que
los usuarios tengan problemas ante futuras reclamaciones. Por lo que se
modifica la recomendacion para que se lea como sigue:

4.27 Definir formalmente las gestiones y actividades de control que permitan
a la Sutel dar seguimiento a los certificados de homologacion emitidos de los
cuales no se haya remitido dentro de un plazo prudencial, la lista de IMEls
por comercializar, con el fin de mitigar el riesgo de que se distribuyan o
comercialicen terminales moviles que no hayan sido debidamente reportados
al ente regulador. Incorporar estas gestiones y actividades dentro de la
normativa aplicable al proceso.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.6 Control de los identificadores internacionales de
equipos maviles (IMEIs) homologados por la Sutel

Recomendacion

4.28 Identificar la totalidad de IMEIs que han sido reportados a la Sutel
asociados a los certificados de homologacion ya emitidos por el ente
regulador y que no se encuentran disponibles para consulta en su pagina
web, e incorporarlos en el sistema de homologacion, con el fin de tener
disponible la totalidad de esa informacién para consulta de los usuarios de
terminales moviles.

Terpeaflizlrgue Control de identificadores internacionales de equipos moviles (IMEIs)
Riesgo Alto
Impacto Alto

Para uso del auditado

Observaciones
dela
Administracion

Se acoge parcialmente la recomendacibn pues ya se encuentran
identificados los IMEIS faltantes. No obstante, los que no fueron incluidos
durante la importacion inicial se debi6 a errores en los reportes hechos por
los importadores como asociacion a marcas y modelos que no eran los
correspondientes, IMEIS de modelos importados al pais antes de que iniciara
el proceso de homologacion y errores en la estructura del IMEI como letras e
inconsistencias con el cédigo de Luhn que anteriormente no se podian revisar
al ser un proceso manual. Los errores deben ser solventados puntualmente.
Los terminales identificados como “Pre-homologacion” en la base de datos
original no serdn cargados al sistema actual pues los mismos fueron incluidos
como un esfuerzo al alcance de la primera resolucién de homologacién que
restringia a los operadores a conectar Unicamente terminales homologados.
Los demas registros se iran ingresando conforme sean corregidos hasta que
esté la totalidad.

Para uso de la Auditoria Interna

¢, Se acoge?

Si() | No (x) | Parcial ()
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Numero y titulo
de hallazgo

Oportunidad de Mejora 2.6 Control de los identificadores internacionales de
equipos moviles (IMEIs) homologados por la Sutel

Argumentos de la
Auditoria Interna

No se acogen los comentarios de la Administracion. El enfoque de la
recomendacion es que la administracién pueda identificar la totalidad de
IMEIs asociados a certificados de homologacién emitidos, que adn no se
encuentra disponible para consulta al publico, pero que si fueron reportados
por los “fabricantes”, con el propdsito de que estos IMEls sean debidamente
incorporados en el sistema de homologacion, para consulta de los usuarios.

Corresponde a la Sutel definir la forma en que realizar4 ese proceso, asi
como las validaciones que deba realizar a fin de asegurar la integridad de la
informacién que se vaya a consignar en dicho sistema.

En cuanto a las exclusiones de IMEls “prehomologados” la justificacion de
esto debera ser debidamente documentada y avalada por la instancia que
corresponda, a efectos de que esta Auditoria lo considere en el posterior
seguimiento de recomendaciones.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.7 Informacién de la base de datos del sistema de
homologacion

Recomendacion

4.30 Realizar las gestiones necesarias para que se depure y actualice la base
de datos del Sistema de Homologacion, de forma tal que dejen de existir
IMEIs repetidos y que los certificados de homologacion estén asignados
Unicamente a un modelo especifico.

Terpeaflizlrgue Informacién de la base de datos del sistema de homologacion
Riesgo Medio
Impacto Medio

Para uso del auditado

Observaciones
de la
Administracion

Se acoge parcialmente la recomendacién. Es importante aclarar que los
IMEIS duplicados con modelos diferentes encontrados, corresponden al
periodo anterior a la puesta en operacion del sistema de homologacion,
cuando el control se llevaba a través de un archivo Excel. No obstante, a la
fecha el sistema verifica el TAC del IMEI para evitar este tipo de problemas.
Se realizaran los esfuerzos para evitar la duplicidad de IMElIs.

Para uso de la Auditoria Interna

¢, Se acoge?

Si() [ No (x) | Parcial ()

Argumentos de la
Auditoria Interna

Se reitera que, a pesar que la informacion fue ingresada de forma manual
antes de la puesta en marcha del Sistema de Homologacion, la informacién
contenida en la base de datos no puede tener estas inconsistencias; por lo
tanto, se debe realizar la depuracién de la base de datos. Dadas las
circunstancias, se mantiene lo recomendado en todos sus alcances.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.7 Informacién de la base de datos del sistema de
homologacion

Recomendacion

4.31 Realizar las gestiones necesarias para definir e instaurar los controles
necesarios para asegurar la integridad de la informacion contenida en la base
datos, de forma tal que no se puedan ingresar IMEIs repetidos para marcas
y/o modelos diferentes.
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Numero y titulo

Oportunidad de Mejora 2.7 Informacién de la base de datos del sistema de

de hallazgo homologacion

Terpeaflizlrgue Informacién de la base de datos del sistema de homologacion
Riesgo Medio
Impacto Medio

Para uso del auditado

Observaciones
de la
Administracion

Se acoge parcialmente la recomendacion pues la herramienta actualmente
no permite la duplicacion de IMEIS para modelos diferentes. No obstante, es
posible que se dupliquen IMEIS para el mismo modelo. Se analizara la
factibilidad técnica para solicitarlo al desarrollador.

Para uso de la Auditoria Interna

;Se acoge?

Si() | No (x) | Parcial ()

Argumentos de la
Auditoria Interna

Al ser los IMEI un identificador Gnico, no deben existir duplicidades, La
Auditoria queda a la espera de las acciones que decida realizar la
administracion para el cumplimiento de la recomendacion. Se mantiene la
recomendacion en todos sus alcances.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.9 Ejecucion del protocolo de pruebas por parte de
los peritos de homologacion

Recomendacion

4.32 Analizar, desde una perspectiva técnica y econdémica, la disposicion
establecida en la resolucién RSC-332-2013 y en el oficio 131-SUTEL-DGC-
2014 del 09 de enero de 2014, respecto al equipo de medicidn especializado
con el que los peritos deben realizar las pruebas para homologacion de
terminales moviles para tecnologia 4G (LTE); definir su vigencia y
aplicabilidad en los términos actuales y realizar las gestiones que
correspondan para hacer cumplir lo dispuesto en la resolucion o realizar las
modificaciones necesarias a lo que dispone esa normativa en relacién con el
equipo requerido para realizar dichas pruebas.

Terpeaf\iglrgue Ejecucion del protocolo de pruebas por parte de los peritos de homologacion
Riesgo Alto
Impacto Alto

Para uso del auditado

Observaciones
de la
Administracion

Debe tomarse en cuenta que, a la fecha, ambos peritos acreditados cuentan
con los equipos sefalados y la SUTEL ha verificado su correcto
funcionamiento, por lo que se solicita valorar la no procedencia de esta
recomendacion.

Para uso de la Auditoria Interna

¢, Se acoge?

Si(x) [ No () | Parcial ()

Argumentos de la
Auditoria Interna

Se acogen los comentarios de la administracion.

Posterior a la fecha de revisién por parte de la Auditoria y segin consta en
los oficios 5579-SUTEL-DGC-2016 del 01 de agosto de 2016 y 8899-SUTEL-
DGC-2016 del 23 de noviembre de 2016, fueron adquiridos los equipos de
medicion para tecnologia 4G. Estos oficios detallan la inspecciéon ocular
realizada, asi como pruebas que se realizaron para validar el correcto
funcionamiento del equipo.

Dado lo anterior, se elimina esta recomendacion del informe final y se realiza
la aclaracion en la oportunidad de mejora 2.9.
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Numero y titulo
de hallazgo

Oportunidad de Mejora 2.9 Ejecucion del protocolo de pruebas por parte de
los peritos de homologacién

Recomendacion

4.34 Definir y documentar formalmente las actividades que deben realizar los
peritos de homologacién y la Sutel cuando, durante la ejecucion del protocolo
de pruebas, se detecte la necesidad de efectuar ajustes al “software” del
terminal movil, con el fin de contemplar, dentro de la normativa que regula el
proceso de homologacién, la practica que actualmente ejecutan los peritos.

Terpee]:iglré]ue Ejecucion del protocolo de pruebas por parte de los peritos de homologacion
Riesgo Alto
Impacto Alto

Para uso del auditado

Observaciones
de la
Administracion

La version de software que se acepta es la que el perito reporté con la cual
se ejecutod el protocolo de pruebas. Cabe mencionar que el perito indica en el
protocolo de pruebas las razones por las cuales se realiza el cambio en la
version de software, por lo que se solicita valorar la no procedencia de esta
recomendacion.

Para uso de la Auditoria Interna

¢, Se acoge?

Si() | No (X) | Parcial ()

Argumentos de la
Auditoria Interna

No se acogen los comentarios de la administracion. El enfoque de la
recomendacion es que se establezca formalmente en la normativa aplicable
al proceso, la practica realizada actualmente por los peritos, respecto a
ajustes en el “Software” cuando se esta en la ejecucién del protocolo de
pruebas; por lo que se debe mantener la recomendacion.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.10 Evaluacion de controles de acceso, bitacoras y
respaldos asociados al Sistema de homologacion

Recomendacion

4.35 Realizar un analisis para valorar la posibilidad, viabilidad y de ser
procedente, crear en el Sistema de Homologacion un rol especifico para la
administracion del sistema, de forma tal que los usuarios con el rol de
administrador sean los (nicos con acceso a: Pardmetros del sistema,
Encargados de Homologacion, Peritos de Homologacién, Firmantes de
Oficios y Certificados; dicho analisis deberd quedar debidamente
documentado.

Tema al que Controles de acceso, bitacoras y respaldos asociados al Sistema de
refiere homologacion
Riesgo Medio
Impacto Medio

Para uso del auditado
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Ndmero y titulo
de hallazgo

Oportunidad de Mejora 2.10 Evaluacién de controles de acceso, bitacoras y
respaldos asociados al Sistema de homologacién

Observaciones
dela
Administracion

El “Administrador del Sistema” corresponde a lo que se conoce como
“Supervisor’. Quien no esta habilitado como “Supervisor” no puede tener
acceso a: Parametros del sistema, Encargados de Homologacién, Peritos de
Homologacidn, Firmantes de Oficios y Certificados.

A continuacion, se presenten (SIC) ejemplos de dicha condicion, habilitando y
deshabilitando, a través del administrador del sistema, los privilegios de un
mismo usuario de la herramienta.

Con Supervisor deshabilitado (Caso Nervin Rivas):

Encargados de Homologacion

Superviser | Habilitade Supsrviser de IMEly Iniciales | Accién
ac Editar
EF | Ediar

Editar
Editar
Editar
HIR | Editar
Editar
B5 | Eotar
Editar
My Editar

Editar

NS | Ediar

Regresar Agregar Encargade

€« C {} | ® homologacion.sutel.go.cr/zf_Solicitudes/Index/indiceencargadosutel
[@ Principal | Sutel Cost ? I GestorDoc [J AmazonSmile [3 LUKN [3 Cémo

_a Sutell==s

2 Aplicaciones [ Inicio de sesion | Las

Homologacion

Inicio Solicitantes Solicitudes
Pégina Principal
Administracion de IMEs

Funciones de administracién de imeis

Cerrar Sesion

Correo: nervin.ri

O

LG-LG-M250/DS Adjuntar A bilida NRJ (3d)

Solicitude:

Solicitudes Presentadas

Termina Estado EDH Vence Termina

Con Supervisor habilitado (Caso Nervin Rivas):

Tuprrvieer

Homins tmat Habiliiade | Sapervisor de IMEls | Inisiales  Accidn
- llsnc a [
BF | Ediar

Ediiar

Editar

i

Editar

Ediiar

Editar

i

Editar

Ediiar

N Rt e srn AL - - . wa [

A sutenl

Homologacién

(SR

Segun se aprecia, quien esta deshabilitado como “Supervisor’, no puede
administrar el sistema ni asignar tramites a otras personas, entre otras
funciones, por lo que se solicita valorar la no procedencia de esta
recomendacion.
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Numero y titulo

Oportunidad de Mejora 2.10 Evaluacion de controles de acceso, bitacoras y

de hallazgo respaldos asociados al Sistema de homologacion
Para uso de la Auditoria Interna
¢ Se acoge? Si() [ No (x) | Parcial ()

Argumentos de la
Auditoria Interna

Efectivamente la persona que no tenga el check habilitado, no podra ejercer
dichas funciones; no obstante, al momento de la revision todos los usuarios
tenian dicho check habilitado, y a futuro al no contar con bitacoras, logs u
otros, para los usuarios, no se puede verificar cuando a un usuario se le
habilité o no los permisos correspondientes, de ahi la importancia de valorar
la posibilidad, viabilidad y de ser procedente, crear en el Sistema de
Homologacion un rol especifico para la administracién del sistema. Por lo
anterior, se mantiene la recomendacion.

Numero y titulo
de hallazgo

Oportunidad de Mejora 2.10 Evaluacion de controles de acceso, bitacoras y
respaldos asociados al Sistema de homologacion

Recomendacion

4.36 Con base en el analisis de la recomendacién 4.34, valorar la posibilidad,
viabilidad y de ser procedente, gestionar que el rol “Encargados de
Homologacion” con el “check” de supervisor, no disponga de los accesos de
administrador de sistema citados en la recomendacién referida. En caso que
lo anterior no sea viable, se deben tomar las medidas necesarias para que el
rol de “Encargados de Homologacion” con el “check” de “Supervisor’, sea
asighado como maximo a dos funcionarios de Sutel.

Tema al que Controles de acceso, bithcoras y respaldos asociados al Sistema de
refiere homologacién
Riesgo Medio
Impacto Medio

Para uso del auditado

Observaciones
dela
Administracion

Dado que segun el disefio de la herramienta, la Unica funcion del
administrador seria otorgar privilegios que le corresponden al supervisor de
encargados de homologacion, no se considera necesaria la separacion.

No se encuentran razones suficientes para limitar a UGnicamente a 2
funcionarios los accesos de “Supervisor’. De existir algun elemento que
justifique la limitacidn, se le solicita a la Auditoria sefialarlo.

Para uso de la Auditoria Interna

;Se acoge?

Si() | No (x) | Parcial ()

Argumentos de la
Auditoria Interna

El usuario que cuente actualmente con dichos permisos puede tener acceso
a: Pardmetros del sistema, Encargados de Homologacion, Peritos de
Homologacién, Firmantes de Oficios y Certificados, por lo que en caso de no
tener un mayor control de los usuarios que tienen los permisos mencionados
anteriormente, no se podria determinar rendicibn de cuentas de forma
directa, en caso de ser requerida, lo anterior combinado a la situacién actual
en donde no se cuenta con bitacoras, logs u otros para los usuarios. Por lo
anterior, se mantiene la recomendacion..
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NGmero y titulo | Oportunidad de Mejora 2.13 Control de quejas y reclamaciones
de hallazgo relacionadas con el proceso de homologacion de terminales maviles

4.43 Valorar la incorporacion de una categoria o detalle en el "reporte de
quejas y reclamaciones”, que permita la identificacion de las relacionadas
Recomendacion | con el proceso de homologaciéon de terminales maviles, con el propésito de
que contribuya en la identificacion de oportunidades de mejora
relacionadas con dicho proceso.

Temalal que Quejas y reclamaciones
refiere
Riesgo Medio
Impacto Medio

Para uso del auditado

Se hace la observacion que no todas las reclamaciones tienen relacién con
telefonia mavil, ni todas las de telefonia mavil tienen que ver con calidad de
servicio en la cual un factor determinante seria la homologacién del
terminal. Se solicita valorar la no procedencia de la recomendacion.

Observaciones
dela
Administracion

Para uso de la Auditoria Interna

;Seacoge? | Si() [ No (x) | Parcial ()
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No se acogen los comentarios de la Administracion. A continuacion, se cita
la jurisprudencia que enmarca la competencia de la Sutel respecto a los
terminales moviles.

El articulo 73, inciso m), de la Ley 7593 establece:

[...] m) Ordenar la no utilizacién o el retiro de equipos, sistemas y aparatos
terminales que causen interferencia o que dafien la integridad y calidad de
las redes y los servicios, asi como la seguridad de los usuarios y el
equilibrio ambiental. [...]

Dictamen de la Procuraduria C-176-2011 del 27 de julio de 2011, en lo que
interesa se cita:

4. Las terminales no son objeto de regulacion por la Ley General de
Telecomunicaciones, Ley N: 8642 de 4 de junio de 2008, salvo que por
su mal uso o funcionamiento se produzcan dafios a las redes y
sistemas de telecomunicacién y para efecto de reconocer al usuario final
el derecho de solicitar la detencion del desvio automética de llamadas a su
terminal por un tercero. Es decir, en tanto el terminal incida en lared o
en el servicio.

5. La Ley General de Telecomunicaciones no contempla la calidad del
terminal como un derecho especifico del usuario final de
telecomunicaciones. Lo que significa que la calidad de esa terminal
tendrd que ser garantizada a través de la protecciéon general del
consumidor. El usuario de telecomunicaciones respecto de ese equipo
terminal en si mismo considerado es un consumidor méas, que debe
ejercitar los derechos derivados de la Ley 7472.

[...] 7. La competencia que el ordenamiento de las telecomunicaciones
reconoce a la Superintendencia de Telecomunicaciones respecto de
los equipos terminales es la dispuesta en el articulo73, inciso m) de la
Ley de la Autoridad Reguladora de los Servicios Publicos y que consiste en
ordenar el no uso o retiro de terminales.

8. Potestad que solo puede usar cuando estos equipos causen
interferencia o dafien la integridad y calidad de las redes y los
servicios o bien, afecten la seguridad de los usuarios o el equilibrio
ambiental. Fuera de esos supuestos, SUTEL no podria ordenar la no
utilizacién o retiro de los aparatos terminales.

9. Escapa a la competencia técnica de la SUTEL asegurar la
compatibilidad técnica y el correcto funcionamiento de cada aparato
terminal o equipos que utilice el usuario final para recibir el servicio
de telecomunicaciones. Por consiguiente, no le corresponde velar porque
el vendedor del equipo o terminal cumpla con la garantia que establece el
articulo 43 de la Ley de Promocion de la Competencia y Defensa Efectiva
del Consumidor, N. 7472 de 20 de diciembre de 1994.

Argumentos de
la Auditoria
Interna

Resolucion del Ministerio de la Presidencia, DP-R-017-2014 del 03 de
octubre de 2014, en lo que interesa se cita:

[...] V.- Vistos los argumentos presentados por las dos instituciones objeto
de este procedimiento, asi como las normas, precedentes jurisprudenciales
y administrativos citados, la Presidencia de la Republica resuelve que la
institucion competente para estudiar las denuncias planteadas es la
Comision Nacional del Consumidor, puesto que el problema presentado
es relativo exclusivamente a las terminales o teléfonos celulares, en cuanto
a los factores que mediaron en su compraventa al detalle y no un problema

Péagina 96 de 98



AUDITORIA INTERNA

aresep

AUTORIDAD REGULADORA

relacionado con el servicio de telecomunicaciones, propiamente dicho. [...]
Ademas, la resolucion RSC-332-2013 establece:

8) Verificacion de la homologacion: Los equipos homologados por parte
de la SUTEL estaran sujetos a una reevaluaciéon en cualquiera de los
siguientes casos:

a. Cuando se presenten de manera reiterada ante la SUTEL
controversias, quejas, reclamos, inconformidades, relacionados con
la prestacion de los servicios de telecomunicaciones a través de
estos equipos.

b. Cuando se compruebe que los equipos homologados estén
generando  afectaciones a las redes y servicios de
telecomunicaciones; asi como a la poblaciébn en general, debido al
riesgo de la exposicion a radiaciones no ionizantes; derivadas de la
explotacion y uso de los sistemas inalambricos; de conformidad con lo
dispuesto en el Decreto N° 36324-S “Reglamento para regular la
exposiciébn a campos electromagnéticos de radiaciones no ionizantes,
emitidos por sistemas inalambricos, con frecuencias de hasta 300 GHz”
publicado en el diario la Gaceta el viernes 4 de febrero del afio 2011.

c. Si como resultado de las evaluaciones realizadas por la SUTEL, se
detectan problemas de funcionamiento del equipo, afectacion de la
calidad del servicio o interferencia producida por los equipos
homologados.

d. Cualquier otra causa que la SUTEL considere procedente.

Los resultados de la reevaluacion de los equipos podran implicar la
revocacion del certificado de homologacion.

Dado lo anterior, considera esta Auditoria que la Sutel podria recibir
aquellas reclamaciones relacionadas con los equipos causen interferencia
o dafien la integridad y calidad de las redes y los servicios o bien, afecten la
seguridad de los usuarios o el equilibrio ambiental, como se sefiala en el
dictamen de la Procuraduria C-126-2011 del 27 de julio de 2011 y se
detalla en la Resolucion RCS-332-2013 en la seccion 8) “verificacion de la
homologacion”. Por lo que no se considera necesario modificar la
recomendacion; no obstante, se realizara la inclusion de dichos criterios al
informe de Auditoria sobre la competencia de la Sutel respecto a los
terminales moviles.

Péagina 97 de 98



AUDITORIA INTERNA

aresep

AUTORIDAD REGULADORA

Al Sefior Alexander Herrera Céspedes en su calidad de Jefe de Tecnologias de Informacién

0 quien ocupe el cargo:

Numero y titulo | Oportunidad de Mejora 2.10 Evaluacion de controles de acceso, bitacoras
de hallazgo y respaldos asociados al Sistema de homologacion

4.44 |Instruir al personal responsable y asegurarse que se habilite la
Recomendaciéon | bithcora de auditoria del motor de base de datos SQL en donde se
encuentra la base de datos del Sistema de Homologacion.

Tema al que Controles de acceso, bitacoras y respaldos asociados al Sistema de
refiere homologacion
Riesgo Medio
Impacto Alto

Para uso del auditado

No es posible realizar dicha recomendacioén, ya que no hay argumentos de
peso suficiente o al menos en el estudio que justifiquen habilitar el servicio
de auditoria del motor de base de datos.

Antes de implementar cualquier solucién de auditoria en el motor de base

. de datos, lo siguiente necesita ser considerado:
Observaciones

dela

Administracién - ¢ Que se requiere auditar?

- ¢ Por cuénto tiempo se requiere que mantenga los datos auditados?

- ¢, Cuénto espacio de almacenamiento se tiene?

- ¢Cudl es el propésito de los datos auditados? ¢Es sélo para el
cumplimiento de normas, o alguien revisar4 activamente los datos
acumulados para identificar vulnerabilidades?

- ¢, Cuén critico es que sucede la auditoria?

Para uso de la Auditoria Interna

¢ Se acoge? Si() | No (x) | Parcial ()

La habilitaciéon de la bitacora de auditoria de base de datos de SQL si es
posible, a su vez, se puede habilitar Gnicamente para la instancia requerida
del Sistema de Homologacién y a procesos especificos.

Actualmente es critico habilitar dicha auditoria ya que el sistema no cuenta
con bitacoras o logs al respecto, por lo que se requiere establecer los
controles pertinentes. En cuanto al resto de consultas, es responsabilidad
de la administracion definir lo solicitado.

Argumentos de la
Auditoria Interna

De conformidad con lo comentado en la presentacion del informe, si la
administracion solicita al proveedor el habilitar una tabla de bitacora en el
sistema, donde se registre las acciones y movimientos de los usuarios, se
podria omitir el habilitar la bitAcora de Base de Datos de SQL.

Péagina 98 de 98



		2017-05-24T08:27:05-0600
	YENDRY ZUÑIGA BARQUERO (FIRMA)


		2017-05-24T08:28:55-0600
	SHARON BALESCA ORTIZ LOPEZ (FIRMA)


		2017-05-24T08:35:58-0600
	ANAYANSIE HERRERA ARAYA (FIRMA)


		2017-05-24T08:40:32-0600
	VICTOR JOSUE SOTO AZOFEIFA (FIRMA)


		2017-05-24T08:42:41-0600
	IVAN MOLINA GOCHEZ (FIRMA)


		2017-05-24T10:03:13-0600
	RODOLFO GONZALEZ LOPEZ (FIRMA)




