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Resumen Ejecutivo

El estudio de Evaluacion del Plan Estratégico de Tecnologias de informacién de la Sutel
(2015-2017) se efectud en atencion al plan anual de trabajo de la Auditoria Interna y tuvo
como objetivo “Evaluar el Plan Estratégico de Tecnologias de Informacion y su ejecucion”.

Con el fin de cumplir con el objetivo planteado se aplicaron algunas técnicas de auditoria
como entrevistas con el personal involucrado, revisiones en sitio, corroboracién de los

procesos llevados a cabo, andlisis de la documentacién suministrada.

Todas estas técnicas permitieron a la Auditoria Interna determinar la existencia de
oportunidades de mejora relacionadas con el Plan Estratégico de Tecnologias de
Informacion y los proyectos definidos en este, entre las cuales estén las: siguientes:
necesidad de documentacion formal, mejora en los andlisis realizados para la estimacion
de tiempos y presupuestos, asi como en la administracion de los proyectos de
Tecnologias de Informacion.

Para subsanar las condiciones mencionadas, en este informe se detallan
recomendaciones dentro de las que se destacan las siguientes: revisiones periddicas del
Plan Estratégico de Tecnologias de Informacién, generacién de documentacion formal
para las diferentes etapas de ciclo de vida de los proyectos (planificacion, ejecucion y
seguimiento), entre otros, y la respectiva implementacién de controles para la mitigaciéon

de riesgos asociados con estos temas.

Lo mencionado en los parrafos anteriores mas una adecuada gestibn documental y
supervision pertinente, permitiran que la administraciéon de los proyectos de Tecnologias
de Informacion sea de forma ordenada, oportuna y eficiente, lo que a su vez generara
mayor confianza en la institucion en relacién con los desarrollos e implem_entaciones que

ejecuta el Departamento de Tecnologias de Informacién.
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1. INTRODUCCION

Como resultado del estudio denominado “Evaluacion del Plan Estratégico de Tecnologias
de Informacién” para la Sutel, realizado en cumplimiento del Plan de Trabajo de la
Auditoria Interna, cuyo inicio fue comunicado mediante oficio 312-Al-2016 dirigido a
Alexander Herrera Céspedes, se presentan los hallazgos, conclusiones vy
recomendaciones emitidas, las cuales que fueron comentadas mediante conferencia final
celebrada el dia 05 del mes de diciembre del afio 2018 en la Sala de Auditoria Interna, a
las 09:00 a.m, con la presencia los siguientes funcionarios: por parte de la Auditoria
Interna: Anayansie Herrera Araya, Rodoifo Gonzalez Lépez, Ivan Molina Géchez, Victor
Soto Azofeifa y por parte de [a Administracion Activa: Eduardo Arias Cabalceta, Alexander
Herrera Céspedes, Lianette Medina Zamora y Katherine Castillo Vega.

Adicionalmente, cabe destacar que el Plan Estratégico de Tecnologias de Informacién fue
resultado de la licitacion abreviada 2014LA-000016-SUTEL, “Contratacion de Servicios
Profesionales en la elaboracién del plan estratégico en tecnologias de la informacién
(PETI) 2015-2017 y elaboracién de las Normas Técnicas de la Contraloria General de la
Republica aplicables para la Superintendencia de Telecomunicaciones”, el cual es el
primer Plan Estratégico de Tecnologias de Informacién elaborado para la Sutel.

1.1 Origen del estudio

El estudio se realizdé con fundamento en las competencias conferidas por el articulo 22 de
la Ley General de Control Interno y en atencién al plan anual de trabajo de la Auditoria

Interna.

1.2 Objetivos

1.2.1 Objetivo general

1.2.1.1 Evaluar el Plan Estratégico de Tecnologias de Informacién y su ejecucién.
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1.2.2 Objetivos especificos
1.2.2.1 Analizar la alineacién del PETI con el PEI.
1.2.2.2 Analizar la alineacién del PETI con los Planes Tacticos de TI.

1.2.2.3 Evaluar la ejecucion y capacidad actual para cumplir con el PETL

1.3 Naturaleza y Alcance del estudio

Es un estudio de caracter especial que abarca la revision del Plan Estratégico de
Tecnologias de Informacion, Sutel (2015-2017).

1.4 Aspectos positivos

El Plan Estratégico de Tecnologias de Informacién revisado, corresponde al primer plan
de este tipo que ha desarrollado el Departamento de Tecnologias de Informaciéon de
Sutel. Fue elaborado considerando los objetivos estratégicos de la Institucion y en apoyo
al cumplimiento de las Normas técnicas para la gestién y el control de las Tecnologias de
Informacién emitidas por la Contraloria General de la Reptblica.

1.5 Declaracion de cumplimiento de las normas sobre auditoria

De acuerdo con la Norma 1.3.3: Utilizacion de “realizado de acuerdo con la normativa”, de
las Normas para el ejercicio de la Auditoria Interna en el sector Publico, resolucién R-DC-
119-2009 del 16 de diciembre de 2009, se informa que las actividades de la auditoria
interna fueron realizadas de acuerdo con la normativa aplicable al ejercicio de la

profesion.

1.6 Deberes de los auditados en el tramite de informes

De conformidad con las directrices emitidas por la Contraloria General de la Republica a
las auditorias internas con respecto al tratamiento que se le debe dar a los informes que

se emitan como producto de los estudios de auditoria, seguidamente se transcribe el
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contenido de los articulos de la Ley General de Control Interno que guardan relacién con

el tema sefalado:

Articulo 36. —Informes dirigidos a los titulares subordinados. Cuando los informes de
audiforia contengan recomendaciones dirigidas a los fitulares subordinados, se
procedera de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias hébiles
contados a partir de la fecha de recibido el informe, ordenaréa la implantacién de las
recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo elevara el
informe de auditoria al jerarca, con copia a la auditoria interna, expondra por escrito
las razones por las cuales objeta las recomendaciones del informe y propondré
soluciones alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte dias
habiles contados a partir de la fecha de recibo de la documentacién remitida por el
titular subordinado; ademas, debera ordenar la implantacion de recomendaciones de
la auditoria interna, las soluciones alternas propuestas por el titular subordinado o las
de su propia iniciativa, debidamente fundamentadas. Dentro de los primeros diez dias
de ese lapso, la persona auditora inferna podra apersonarse, de oficio, ante el jerarca,
para pronunciarse sobre las objeciones o soluciones alternas propuestas. Las
soluciones que el jerarca ordene implantar y que sean distintas de las propuestas por
la auditoria interna, estaran sujetas, en lo conducente, a lo dispuesto en los articulos
siguientes. . ‘

c) El acto en firme serd dado a conocer a la audiforia interna y al titular
subordinado correspondiente, para el tramite que proceda.

[...JArticulo 38. —Planteamiento de conflictos ante la Contraloria General de la
Republica. Firme la resolucién del jerarca que ordene soluciones distintas de las
recomendadas por la auditoria interna, esta tendra un plazo de quince dias habiles,
contados a partir de su comunicacion, para exponerle por escrito los motivos de su
inconformidad con lo resuelto y para indicarle que el asunto en conflicto debe remitirse
a la Contraloria General de la Republica, dentro de los ocho dias habiles siguientes,
salvo que el jerarca se allane a las razones de inconformidad indicadas.

La Contraloria General de la Republica dirimirad el conflicto en dltima instancia, a
solicitud del jerarca, de la auditoria interna o de ambos, en un plazo de treinta dias
habiles, una vez completado el expediente que se formaré al efecto. El hecho de no
ejecutar injustificadamente lo resuelto en firme por el érgano contralor, dara lugar a la
aplicacién de las sanciones previstas en el capitulo V de la Ley Organica de la
Contraloria General de la Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39. —Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurriran en responsabilidad administrativa y civil, cuando corresponda,
si incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de
otras causales previstas en el régimen aplicable a la respectiva relacién de servicios.
El jerarca, los titulares subordinados y los demas funcionarios pablicos incurrirén en
responsabilidad -administrativa, cuando debiliten con sus acciones el sistema de
control inteno u omitan las actuaciones necesarias para establecerlo, mantenero,
perfeccionario y evaluario, segtin la normativa técnica aplicable.

Asimismo, cabra responsabilidad administrativa contra el jerarca que
injustificadamente no asigne los recursos a la auditoria interna en los términos del
articulo 27 de esta Ley.
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Igualmente, cabra responsabilidad administrativa contra los funcionarios publicos que
injustificadamente incumplan los deberes y las funciones que en materia de control
interno les asigne el jerarca o el titular subordinado, incluso las acciones para
instaurar las recomendaciones emitidas por la auditoria interna, sin perjuicio de las
responsabilidades que les puedan ser imputadas civil y penalmente.

El jerarca, los litulares subordinados y los demés funcionarios publicos también
incurrirdn en responsabilidad administrativa y civil, cuando corresponda, por
obstaculizar o retrasar el cumplimiento de las potestades del auditor, el subauditor y
los demas funcionarios de la auditorfa interna, establecidas en esta Ley.

Cuando se frate de actos u omisiones de 6rganos colegiados, la responsabilidad seré
atribuida a todos sus integrantes, salvo que conste, de manera expresa, el vofo
negativo.

1.7 Antecedentes

En el desarrollo de la Planificacion de este estudio se determiné que debido a que este es
el primer Plan Estratégico de Tecnologias de Informacién de la Sutel, la Auditoria Interna
no ha emitido informes sobre el tema, por lo que no hay recomendaciones de estudios
previos.

1.8 Limitaciones

Al pretender evaluar los avances de la administracién en la ejecucion del PETI durante el
2018, se presentd una limitacion debido a que Sutel no poseifa documentacién completa y
formal para el seguimiento del Plan Estratégico de Tecnologias de Informacion,
imposibilitando actualizar los datos para el periodo 2018, por lo que se mantienen los
resultados identificados para el periodo 2016-2017.
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2. RESULTADOS

Seguidamente se presentan las oportunidades de mejora identificadas producto del
estudio. Con el fin de que los usuarios del informe conozcan el impacto con el que la
implementacion de las recomendaciones que se proponen contribuye en el cumplimiento
de los objetivos institucionales, del area, proceso o procedimiento auditado, la Auditoria
Interna ha desarrollado la siguiente categorizacion, la cual se vera reflejada al final de

cada recomendacion:

Imagen 1: Escala de valoracion del impacto de las
recomendaciones emitidas por la Auditoria Interna

Impacto Descripcion

La implementacién de la recomendaciéon es critica para el
cumplimiento de los objetivos institucionales, del area o
procedimiento auditado.

La implementacion de la recomendacion contribuye
directamente en el cumplimiento de los objetivos
institucionales, del area o procedimiento auditado.

La implementacion de la recomendacién contribuye
indirectamente en el logro de los objetivos institucionales, del
area o procedimiento auditado.

2.1 Estructura del Plan Estratégico de Tecnologias de Informacioén

Se determiné que en el contenido del documento denominado Plan Estratégico de
Tecnologias de Informacién (PETI), en la seccion 6 “Recomendaciones generales sobre el
Departamento de Tl y su Recurso Humano”y seccion 7 “Recomendaciones Generales”,
son recomendaciones emitidas por el proveedor contratado dirigidas a la Institucién y al
Departamento de Tl, que no tienen relacion alguna con el tema de planeacién estratégica,
ni con el plan elaborado, por lo que no deben formar parte del documento ni estructura
del PETI.

Adicionalmente se identific6 dentro del PETI, datos que son de naturaleza afin y se

presentan dispersos en el documento ya que, en una parte se incluye el "Portafolio de
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Proyectos" y a su vez, en otras secciones del PETI, se incluyé informacién de los

proyectos tal como presupuestos, descripciones y vinculaciones con objetivos.

El portafolio de proyectos de Sistemas de Informaciéon es un elemento mas acorde e

identificable con el Plan Tactico de Tecnologias de Informacion.

Ademas, no se observa dentro del documento que se haya definido la frecuencia con que
se deben realizar las sesiones o reuniones de validacion y actualizacion del Plan
Estratégico de Tecnologias de Informacién afectando la formalidad de realizacion de esas
actividades.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion
emitidas por la Contraloria General de la Republica, que en lo conducente establecen:’

1.5 Gestion de proyectos

La organizacion debe administrar sus proyectos de T| de manera que logre sus
objetivos, satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y
presupuesto éptimos preestablecidos.

[...]2.1 Planificacién de las tecnologias de informacion

La organizacion debe lograr que las TI apoyen su mision, visién y objetivos
estratégicos mediante procesos de planificacién que logren el balance éptimo entre
sus requerimientos, su capacidad presupuestaria y las oportunidades que brindan las
tecnologias existentes y emergentes.

[...]5.1 Seguimiento de los procesos de Tl

La organizacién debe asegurar el logro de los objetivos propuestos como parte de la
gestion de Tl, para lo cual debe establecer un marco de referencia y un proceso de
seguimiento en los que defina el alcance, la metodologia y los mecanismos para
vigilar la gestién de Tl. Asimismo, debe determinar las responsabilidades del personal
a cargo de dicho proceso.

Las condiciones identificadas anteriormente podrian ser causadas por diferentes razones,
entre las cuales se logré identificar que se utilizé el informe presentado por el proveedor
producto de la licitacion abreviada 2014LA-000016-SUTEL, sin realizar la depuraciéon de
las secciones 6 y 7 que correspondian a recomendaciones sobre otros temas no atinentes

al PETI, dirigidas a la Sutel y su Departamento de Tecnologias de Informacién.

1 Aprobadas mediante Resolucién del Despacho de la Contralora General de la Republica, N° R-CO-26-2007 del 7 de junio, 2007. Publicadas en La Gaceta N° 119
del 21 de junio 2007.
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Adicionalmente, otra causa podria ser debilidad en el proceso de revision y aceptacion del
entregable, ya que no se detectd la omision de no definir dentro del PETI la periodicidad
con la cual se deberia dar seguimiento y eventual actualizaciéon a este por parte del
Departamento de Tecnologias de Informacién y la inclusién dentro del PETI del portafolio
de proyectos de Sistemas de Informacion.

Lo anterior podria ocasionar que informacién no relacionada con el PETI sea divulgada a
lo interno o externo de la institucion por formar parte de un documento publico;
adicionalmente, al no establecerse un seguimiento y eventual actualizaciéon del PETI, se
genera una exposicion al riesgo de que la actividad no se realice o se ejecute de manera
inoportuna, lo que a su vez conlleva a que el riesgo de que se pierda la alineacion con el
Plan Estratégico Institucional al desconocer el estado del cumplimiento del PETI, lo cual
podria repercutir en el logro de los objetivos institucionales por mantener estrategias o

tacticas eventualmente desactualizadas

2.2 Proyectos del Plan Estratégico de Tecnologias de Informacion

En la Seccion 4.3.1 “Portafolio de proyectos de Sistemas de Informacion” del PETI, se
define la priorizacién y calendarizaciéon (cronologia) de los proyectos para la adquisicion e
implementacion de los sistemas de informacion para el periodo 2015-2017; sin embargo,
no todos los proyectos incluidos en el "Portafolio de Proyectos", cuentan con una fecha de

inicio, y no todos los proyectos se encuentran en el cronograma general que se muestra
en el PETI.

Algunos de los proyectos, no incluidos en el cronograma, son los siguientes:

= Sistema Integrado Administrativo Financiero (ERP) ampliacion para la
Implementacién de sistema de costeo por actividades.

» Sistema Integrado Administrativo Financiero (ERP), ampliaciéon de los reportes/
consultas y herramientas para apoyar la toma de decision.

= Sistema de Gestién de Tarifas y Promociones.

= Sistema de Planificacién Institucional.

* Herramienta para gestion modelo de datos institucional.
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También se identificaron proyectos definidos en las secciones 4.3.1.1: Portafolio de
proyectos de Sistemas de Informacion, 4.3.2: Estrategia para el fortalecimiento de la
infraestructura tecnolégica, 4.3.3: Estrategia para el fortalecimiento del marco de

gobernanza de Tl, del PETI, a los cuales no se les definié una estimacién de inversion.
Las Normas de control interno para el Sector Publico? establecen:

4.5.2 Gestion de proyectos. El jerarca y los titulares subordinados, segun sus
competencias, deben establecer, vigilar el cumplimiento y perfeccionar las actividades de
control necesarias para garantizar razonablemente la correcta planificacion y gestion de
los proyectos que la institucién emprenda, [...].

Las actividades de control que se adopten para tales efectos deben contemplar al menos
los siguientes asuntos:

a. La identificacion de cada proyecto, con indicacién de su nombre, sus objetivos y
metas, recursos y las fechas de inicio y de terminacion.

b. La designacion de un responsable del proyecto con competencias idéneas para que
ejecute las labores de planear, organizar, dirigir, controlar y documentar el proyecto.

c. La planificacioén, la supervision y el control de avance del proyecto, considerando los
costos financieros y los recursos utilizados, de lo cual debe informarse en los reportes
periédicos correspondientes. Asimismo, la definicion de las consecuencias de eventuales
desviaciones, y la ejecucién de las acciones pertinentes.

d. El establecimiento de un sistema de informacién confiable, oportuno, relevante y
competente para dar seguimiento al proyecto.

e. La evaluacion posterior, para analizar la efectividad del proyecto y retroalimentar
esfuerzos futuros.
Al respecto las Normas técnicas para la gestion y el control de las Tecnologias de
Informaciéon emitidas por la Contraloria General de la Republica, son claras en lo
establecido en los puntos 1.5 Gestion de proyectos, 2.1 Planificacién de las Tecnologias
de Informacién y 5.1 Seguimiento de los procesos de Tl, ya citadas anteriormente; y en

los siguientes establece:

3.1 Consideraciones generales de la implementacion de T

La organizacién debe implementar y mantener las Tl requeridas en concordancia con
su marco estratégico, planificacion, modelo de arquitectura de informacién e
infraestructura tecnolégica. Para esa implementacion y mantenimiento debe:

2 (N-2-20089-CO-DFOE) R-CO-9-2009.-Contraloria General de la Republica, de las nueve horas del veintiséis de enero del dos mil nueve y reforma Resoluciones N°
R-C0O-64-2005, N° R-CO-26-2007, N° R-CO-10-2007.
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[..] e) Analizar alternativas de soluciéon de acuerdo con criterios técnicos,
econémicos, operativos y juridicos, y lineamientos previamente establecidos.

f) Contar con una definicion clara, completa y oportuna de los requerimientos, como
parte de los cuales debe incorporar aspectos de control, seguridad y auditoria bajo un
contexto de costo — beneficio.

g) Tomar las previsiones correspondientes para garantizar la disponibilidad de los
recursos econdémicos, técnicos y humanos requeridos.

h) Formular y ejecutar estrategias de implementacién que incluyan todas las medidas
para minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan
los requerimientos o no cumplan con los términos de tiempo y costo preestablecidos.

[.]

3.4 Contratacion de terceros para la implementacion y mantenimiento de software e
infraestructura

La organizacion debe obtener satisfactoriamente el objeto contratado a terceros en
procesos de implementacién o mantenimiento de software e infraestructura. [...]

Las condiciones identificadas anteriormente podrian ser causadas por una deficiencia en
la planificacion de los proyectos definidos en el Plan Estratégico de Tecnologias de
Informacién, condiciones que incrementan el riesgo de no disponer de los recursos:
humanos, econémicos y tiempo para su ejecucion, afectando directamente el
cumplimiento de los objetivos del Plan Estratégico de Tecnologias de Informacion al estar
relacionados a los proyectos definidos en este y en el Plan Estratégico Institucional,

afectando el logro de los objetivos institucionales.

2.3 Ejecucion de los proyectos del Plan Estratégico de Tecnologias de Informacién

En relacion con este apartado se identificaron varias condiciones:

a. Sobre la ejecucion de proyectos

La ejecucién de los proyectos definidos en el PETI 2015-2017, los cuales eran requeridos
en funcién de cumplir con los objetivos establecidos en ese instrumento administrativo,

presentaban las siguientes condiciones al 17 de febrero 2017:

= 13 proyectos habian sido finalizados.
= 5 proyectos fueron cancelados.
= 10 proyectos se encontraban en ejecucion.

* 6 proyectos debieron iniciar en el aflo 2015 y no habian iniciado.
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* 4 proyectos debieron iniciar en el afio 2016 y no habian iniciado.

= 13 proyectos se encontraban pendientes de priorizaciéon o planificados para el
2018.

= 3 proyectos definidos como “proyectos comunes™ en el POl 2017, se encontraban
en espera de recursos. A estos no se les definié una estimacion de inversion, tal

como se menciond en el 2.2 de este informe.

Imagen 2: Estatus Proyectos
Proyectos con atrasos, y tuvieron que iniciar en el 2015, 2016.
Proyectos en ejecucién.
Proyectos Finalizados.
Proyectos cancelados
Proyectos comunes en el POl 2017.
Proyectos pendientes de priorizacion o a iniciar en el 2018.

S,4%
5,6%

Proyectos con Proyectosen Proyectos Proyectos Proyectos Proyectos
atrasos, y ejecudién Finalizados. cancelados. comunesenel  pendientes de
tuvieron que POI 2017 priorizacién o a

Iniciar en el 2015, iniciar en el 2018
2016

Fuente: Elaboracion de la Auditoria Interna.

b. Sobre el cierre de proyectos finalizados

Adicionalmente, en el cierre de algunos de los proyectos finalizados (definidos en el
PETI), no se consideré la documentacién soporte requerida de acuerdo con el documento
“Metodologia de Planificaciéon, Seguimiento y Evaluacién de Proyectos del Plan Operativo
Institucional de SUTEL”, en donde se estipula que para cada proyecto se debe desarrollar
un documento denominado “CP-1"* en el cual se debe detallar lo siguiente:

* Razén de cierre: se marca con una X si el proyecto fue concluido o no ejecutado.

3 Por su naturaleza estén relacionados con Regulacién de Telecomunicaciones, Espectro Radioeléctrico y la administracion del Fondo.
4 Proyectos concluidos
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» Fecha de cierre: se indica la fecha de cierre del proyecto.

= Se alcanzaron las metas: indicar si o no.

» Presupuesto original: corresponderia al gasto programado en el proyecto.

* Presupuesto ejecutado: corresponderia al gasto realizado en el proyecto.

= Recibo de entregables a satisfaccién: Se indica nombre del entregable, fecha de
recibido y pago y la referencia documental.

»= Lecciones aprendidas: Breve descripcién de la situacion que gener6 la leccion
aprendida y la accion tomada.

= Recomendaciones: Se describen las recomendaciones que se generan de la
leccién aprendida.

= Aceptacion final del proyecto: Se anotan las firmas.
c. Sobre proyectos no ejecutados

Los proyectos no ejecutados y definidos en el PETI, presentan la situacion de que no en
todos presentan la totalidad de la documentacién soporte requerida de acuerdo con el
documento la “Metodologia de Planificacién, Seguimiento y Evaluacién de Proyectos del
Plan Operativo Institucional de SUTEL”, en donde se estipula que para cada proyecto se
debe desarrollar un documento denominado “CP-2° en el cual se debe detallar lo

siguiente:

= Razones de no ejecucién: se enumeran varias razones las cuales se deben de
marcar con X y aportar su debida justificacion, dentro de estas se pueden
mencionar:

= Impacto institucional del cierre del proyecto: se debe anotar el impacto institucional
causado por el cierre del proyecto.

* Medidas correctivas para alcanzar el objetivo o resultado propuesto: se anotaran
las medidas para poder cumplir con el objetivo o resultado propuesto.

= Presupuesto:

= Presupuesto Original: presupuesto original programado para el desarrollo del
proyecto.

= Presupuesto Ejecutado: presupuesto que se ha ejecutado a la fecha.

5 Proyectos no ejecutados
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* Presupuesto comprometido: presupuesto comprometido a la fecha.
* Presupuesto liberado: Presupuesto liberado en caso de que no se realice una
ejecucion total.
= Justificar las variaciones en presupuesto: se justifican las variaciones en
presupuesto en caso de existir.
* Aprobacion del cierre del proyecto: se anotan los nombres que validen el cierre del
proyecto.

d. Sobre unificacion de proyectos

Se identific6 que varios proyectos fueron unificados en el proyecto institucional “T71-
Plataforma de interoperabilidad e integracién digital para la tramitologia en linea de los
procesos institucionales” de acuerdo con el POl 2017 (Imagen 1), en donde la estimacion
de los presupuestos establecidos para estos Proyectos en el Plan Estratégico de
Tecnologia de Informacion 2015-2017 era de:

* Afo 2016: 283.259 délares (Tipo de cambio: ¢568,67: 161.137.775 colones)
* Afo 2017: 1.346.613 dolares (Tipo de cambio: £568,67: 766.047.737 colones)

No obstante, el monto total asignado en el POl 2017 para la unificacion de estos
proyectos era de #84.150.000 colones; identificandose una diferencia aproximada de
2681.897.737,00 colones en relacion con lo estimado inicialmente. Durante la revisiéon no
se logré localizar algun documento en el cual se evidencie el analisis realizado que
permitiera demostrar que, con un presupuesto de 84 millones de colones, se pudieran
desarrollar los 10 proyectos unificados, principalmente porque el presupuesto asignado
representa solo un 11% de lo estimado inicialmente de manera individual para la

ejecucion de estos.
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Imagen 3: Proyectos unificados — Presupuestos.

Plan Estratégico de Tecnologias de Informacion

mm:ms f o - 2016 / Dolares 2017 / Délares

1) Sistema de Registro Nacional de Tek icack 133.259,40 264.613,00 397.872
2) Sistema de Gestién Documental, ampliacion de funcionalidad. 12.500,00 42.500,00 55.000
3) Sistema de tramitacion de Servicios en Linea. 87.500,00 297.500,00 385.000
4) Sislem para la gestion de los servicios y operadores/proveedores de Servicios de 30.000,00 102.000,00 132.000
‘S).Sistema_ para la gestion de los contratos de adhesion de los servicios de 20.000,00 68.000,00 £8.000
6) Sistema de Homologacion de Terminales. 22.000,00 22.000
7) Sistema Nacional de Gestion y Monitoreo del Espectro 165.000,00 165.000
8) Mejora al Sistema de Gestion Documental. 192.500,00 192.500
9) Sistema Integrado Administrativo Fi iero (ERP) ampliacion. 110.000,00 110.000
10) Sistema de gestion y seguimiento de actas, acuerdos y asuntos del Consejo. 82.500,00 82.500
TOTAL PROYECTOS PETI DOLARES - 283.259 1.346.613 1.629.872
;&;A]Ii PROYECTOS PETI COLONES (TIPO CAMBIO ESTIMADO AL 23/02/2017: A 161.437.775 766.047.737 927.185.512
Presupuesto POI 2017, para proyectos unificados 84.150.000,0

Diferencia (681.897.737.3)

Fuente: Elaboracién de Auditoria Interna, Plan Estratégico de Tecnologias de Informacién.

Los criterios técnicos para la evaluacion de estos aspectos se basan en las Normas

técnicas para la gestion y el control de las Tecnologias de Informacion:

1.5 Gestion de proyectos

2.1 Planificacién de las Tecnologias de Informacion

3.1 Consideraciones generales de la implementacion de Tl

3.4 Contratacion de terceros para la implementaciéon y mantenimiento de software e
infraestructura

5.1 Seguimiento de los procesos de Tl
Las Normas de control interno para el Sector Publico 4.5.2 Gestién de proyectos, ambos

cuerpos normativos emitidos por la Contraloria General de la Republica, normas ya

transcritas en los puntos 2.1 y 2.2 anteriores.
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A su vez la Metodologia de Planificacion, Seguimiento y Evaluacién de Proyectos del Plan
Operativo Institucional de SUTELS®, la cual aplica a todos los proyectos de las direcciones

de Sutel, establece lo siguiente:

VII. Etapas del Ciclo de Vida del Proyecto: Planificacién, Seguimiento y Evaluacién
Para el caso de Proyectos Concluidos (CP-1)
e Razén de cierre: se marca con una X si el proyecto fue concluido o no
ejecutado.
Fecha de cierre: se indica la fecha de cierre del proyecto.
Se alcanzaron las metas: indicar si 6 no.
Presupuesto original: corresponderia al gasto programado en el proyecto.
Presupuesto ejecutado: corresponderia al gasto realizado en el proyecto.
Recibo de entregables a satisfaccién: Se indican nombre del entregable, fecha
de recibido y pago y la referencia documental.
e Lecciones aprendidas: Breve descripcion de la situacion que generd la leccién
aprendida y la accién tomada.
e Recomendaciones: Describa las recomendaciones que se generan de la
leccién aprendida.
e Aceptacion final del proyecto: Se anotan las firmas.

Para el caso de Proyectos no ejecutados (CP-2)

e Razones de no ejecucion: enumeran varias razones las cuales se deben de
marcar con X y aportar su debida justificacion, dentro de estas se pueden
mencionar:

a) Variacién en el criterio impulsor (prioridades) por parte del Consejo.

b) Se presentaron factores externos que modificaron la asignacion de los
recursos.

c) El proceso de contratacion se vio afectado por factores no previstos
(externos o internos).

d) No se cuenta con la contraparte requerida en el momento de la
ejecucion.

e) Los tiempos reales de adjudicacion no permiten la ejecucion
financiera del proyecto.

f)  Otros motivos (cuéles).

e Impacto institucional del cierre del proyecto: se debe anotar el impacto
institucional causado por el cierre del proyecto.

e Medidas correctivas para alcanzar el objetivo o resultado propuesto: se
anotaran las medidas para poder cumplir con el objetivo o resultado
propuesto.

e Presupuesto:

o Presupuesto Original: presupuesto original programado para el
desarrollo del proyecto.

o Presupuesto Ejecutado: presupuesto que se ha ejecutado a la fecha.

o Presupuesto comprometido: presupuesto comprometido a la fecha.

o Presupuesto liberado: Presupuesto liberado en caso de que no se
realice una ejecucion total.

Justifican las variaciones en presupuesto: se justifican las variaciones en

e presupuesto en caso de existir.

6 Aprobada mediante acuerdo 009-019-2017 del 8 de marzo 2017
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e Aprobacion del cierre del proyecto: se anotan los nombres que validen el

e cierre del proyecto.
Las condiciones identificadas anteriormente podrian surgir por diferentes razones, tales
como una posible deficiencia en la planificacién y administracion de los proyectos
definidos en el Plan Estratégico de Tecnologias de Informacién, con la ausencia de
analisis detallados en la estimacion de presupuestos para la integracion de los proyectos
definidos en el POl 2017, asi como incumplimiento de la normativa ante la ausencia de
documentacion relacionada con la gestion y cierre de los proyectos por diversas

circunstancias.

Lo descrito podria dar como resultado que durante el desarrollo de los proyectos se den
cambios en los montos ejecutados de estos, ocasionando esfuerzos adicionales tanto
humanos como econdmicos para realizar los ajustes correspondientes, y a su vez, los
proyectos podrian quedar sin presupuesto en plena ejecuciéon, exponiendo a riesgo su
finalizacion.

Adicionalmente, ausencia de informacién relevante que permita analizar la efectividad del
proyecto, causas o efectos de su no ejecucién y lecciones aprendidas que permitan

retroalimentar para esfuerzos futuros.

3. CONCLUSIONES

Al no desarrollarse e implementarse todos los proyectos definidos en el PETI de
conformidad con lo establecido y al estar todos los proyectos vinculados con objetivos y
estrategias orientadas a apoyar los objetivos institucionales, se podria dar una afectacion
en cuanto a su cumplimiento y ademas, en el apoyo y la colaboracién por parte del

Departamento de Tecnologias de Informacién a ese efecto.
Un aspecto importante a indicar es que a la fecha no existe un Plan Estratégico de

Tecnologia de Informacion vigente, a pesar de existir proyectos en ejecucion de este
PETI.
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Al sefior Eduardo Arias Cabalceta en su calidad de Director General de Operaciones

o a la persona que en su lugar ocupe el cargo

4 1 Instruir al Departamento de Tecnologias de Informacion para que revise el
documento "Metodologia de Formulacién, Seguimiento y Evaluacién de Proyectos
del Plan Operativo Institucional de la Superintendencia de Telecomunicaciones
2018" y en caso de que el documento no posea algun aspecto requerido por el
Departamento de Tecnologias de Informacién, efectuar las gestiones necesarias
con el Departamento de Planificacién, Presupuesto y Control Interno (PPCI) para
que se incluya o modifique de conformidad con lo requerido especificamente por el
Departamento de Tecnologias de Informacién. (Ver Resultado 2.2 Proyectos del
Plan Estratégico de Tecnologias de Informacion). .

Al sefior Alexander Herrera Céspedes en su calidad de jefe del Departamento de

Tecnologias de Informacion o a la persona que en su lugar ocupe el cargo

4.2 Verificar que en el proximo Plan Estratégico de Tecnologias de Informacion
unicamente se incluya informacién suficiente y competente relacionada a este y
evitar incluir temas como los indicados en el punto 2.1 de este informe. (Ver

Resultado 2.1 Estructura del Plan Estratégico de Tecnologias de Informacion). D

4.3 Establecer en el proximo Plan Estratégico de Tecnologias de Informacion la
periodicidad y calendarizacién con la que se van a realizar sesiones de validacion y
seguimiento del PETI, debiendo quedar documentadas segun corresponda. (Ver
Resultado 2.1 Estructura del Plan Estratégico de Tecnologias de Informacién). D

4.4 Realizar las gestiones necesarias para que se actualice el Plan Estratégico de
Tecnologias de Informaciéon de conformidad con los resultados obtenidos en las
sesiones de validacién o seguimiento referidas en la recomendacion N°4.3 de este
informe. (Ver Resultado 2.1 Estructura del Plan Estratégico de Tecnologias de
Informacién). D
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4.5 Valorar la conveniencia de la creacién de un Plan Tactico de Tecnologias de
Informacién que contenga la informacion de los proyectos de Tecnologias de
Informacién, o bien, un Portafolio de Proyectos que complemente con el detalle
suficiente, lo establecido en el PETI. (Ver Resultado 2.1 Estructura del Plan
Estratégico de Tecnologias de Informacién). D

4.6 Efectuar las gestiones necesarias para que todo proyecto definido en el Plan
Estratégico de Tecnologias de Informacién, Plan Tactico de Tecnologias de
Informacion o Portafolio de Proyectos, segun defina la administracion, cuente con
una fecha de inicio y fin. En caso de ser requerido, realizarlo en conjunto con el area
de Planificacién, Presupuesto y control (PPCI) y el responsable del proyecto o
proceso cuando corresponda. (Ver Resultado 2.2 Proyectos del Plan Estratégico de
Tecnologias de Informacion). .

4.7 Efectuar las gestiones necesarias en conjunto con el area de Planificacion,
Presupuesto y Control Interno (PPCIl) de ser necesario, y el responsable del
proyecto o proceso cuando corresponda, para que mediante los instrumentos
administrativos correspondientes, todo proyecto definido en el Plan Tactico o
Portafolio de proyectos, posea un analisis detallado del presupuesto requerido que
contenga informacién como: recurso humano necesario, cantidad de horas por
recurso humano, costo por hora, recursos tecnolégicos, costos variables, costos
fijos, etc.; de lo contrario, no sera sujeto de inclusion. (Ver Resultado 2.2 Proyectos

del Plan Estratégico de Tecnologias de Informacién). .

4.8 Efectuar las gestiones necesarias para que el Departamento de Tecnologias de
Informacién utilice como base el documento denominado "Metodologia de
Formulacién, Seguimiento y Evaluaciéon de Proyectos del Plan Operativo
Institucional de la Superintendencia de Telecomunicaciones 2018” aprobado
mediante acuerdo 009-019-2017 del 8 de marzo 2017, o el que se encuentre
vigente, para todo proyecto de Tecnologias de Informacion. (Ver Resultado 2.2

Proyectos del Plan Estratégico de Tecnologias de Informacién)..
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4.9 Definir y utilizar los instrumentos necesarios que permitan dar seguimiento a la

ejecucién de los proyectos de Tecnologias de Informacion, los cuales deben
considerar al menos la utilizaciéon de cronogramas base y versiones actualizadas en
donde se establezcan fechas de corte o avances, de forma tal que se pueda obtener
informacion del grado de avance en las diferentes etapas de los proyectos de
manera detallada, fundamentada y actualizada, para completar los formularios de
"Informes de Avance de Proyectos" definidos en la "Metodologia de Formulacion,
Seguimiento y Evaluaciéon de Proyectos del Plan Operativo Institucional de la
Superintendencia de Telecomunicaciones 2018" aprobada mediante acuerdo 009-
019-2017. (Ver Resultado 2.2 Proyectos del Plan Estratégico de Tecnologias de
Informacioén). .

4.10 Efectuar las gestiones necesarias para que, en el futuro, todo proyecto finalizado
de Tecnologias de Informacion cuente con el documento de Proyectos Concluidos
"CP-1" de acuerdo con lo definido en la "Metodologia de Formulacién, Seguimiento
y Evaluacién de Proyectos del Plan Operativo Institucional de la Superintendencia
de Telecomunicaciones 2018". (Ver Resultado 2.3 Ejecuciéon de los proyectos del
Plan Estratégico de Tecnologias de Informacion).

4.11 Efectuar las gestiones necesarias para que en el futuro todo proyecto no ejecutado
de Tecnologias de Informacién cuente con el documento Proyectos no ejecutados
"CP-2" de acuerdo con lo definido en la "Metodologia de Formulacién, Seguimiento
y Evaluacién de Proyectos del Plan Operativo Institucional de la Superintendencia
de Telecomunicaciones 2018". (Ver Resultado 2.3 Ejecucion de los proyectos del
Plan Estratégico de Tecnologias de Informacion). D

4.12 Efectuar las gestiones necesarias en conjunto con el area de Planificacion,
Presupuesto y Control Interno (PPCI) para que se aplique, mediante los
instrumentos administrativos correspondientes, que todo proyecto relacionado con
Tecnologias de informaciéon en donde se realice una combinacién o modificacion
presupuestaria, posea como requisito obligatorio un analisis detallado del
presupuesto requerido que contenga informacién como recursos humanos, cantidad

de horas por recurso humano, costo por hora, recursos tecnologicos, costos
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variables, costos fijos); caso contrario, no sera sujeto de valoraciéon y/o aprobacion.
(Ver Resultado 2.3 Ejecucion de los proyectos del Plan Estratégico de Tecnologias
de Informacion). D

A la sefiorita Lianette Medina Zamora en su calidad de Jefa del Area de
Planificacion, Presupuesto y Control Interno (PPCI) o a la persona que en su lugar

ocupe el cargo.

4.13 Efectuar las gestiones necesarias en conjunto con el Departamento de
Tecnologias de Informaciéon de ser necesario y el responsable del proyecto o
proceso cuando corresponda, para que mediante los instrumentos administrativos
correspondientes, todo proyecto definido en el Plan Tactico o Portafolio de
proyectos, posea un andlisis detallado del presupuesto requerido que contenga
informacién como recurso humano necesario, cantidad de horas por recurso
humano, costo por hora, recursos tecnolégicos, costos variables, costos fijos, etc.;
de lo contrario, no sera sujeto de inclusiéon. (Ver Resultado 2.3 Ejecucion de los

proyectos del Plan Estratégico de Tecnologias de Informacién). .

4.14 Efectuar las gestiones necesarias en conjunto con el Departamento de
Tecnologias de Informacién para que se aplique mediante los instrumentos
administrativos correspondientes, que todo proyecto relacionado con Tecnologias
de informacién en donde se realice una combinacién o modificacién presupuestaria,
posea como requisito obligatorio un analisis detallado del presupuesto requerido que
contenga informacion como recursos humanos, cantidad de horas por recurso
humano, costo por hora, recursos tecnoldgicos, costos variables, costos fijos; caso
contrario, no sera sujeto de valoracién y/o aprobacion. (Ver Resultado 2.3 Ejecucion

de los proyectos del Plan Estratégico de Tecnologias de Informacion). D
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ANEXOS
Anexo 1.

Estatus de los Proyectos

Proyectos | Plan Estratégico de Tecnologias de Informacion

Estado actual (17-02-2017" v |
ISkumadoRoglmoNacbnddoT | icaci 2015
2. Sistemna de Gestion Documental, ampliacion de funcionalidad (tramites 2015
automatizados con firma digital)
3. Sisterna de tramit de Servicios en Linea (Solicitudes, Reclamaciones, 2015
ertfioaciones, denuncias)
4. Sisterna para la gestion de los servicios y operadorestp dores de 2005
Servicios de t :
5. Sistema parala ges—tzn de los de adhesion de los servicios de 2066 Planificacin 2017 - Se unificaron -
telecomunicaciones. Renombrado a "Plataforma de
6. Sistema de Homologacidn de Terminales ) 2016 Interoperabilidad e integracién digital
7. Sistena Nacional de Gestion y Moni del Esp (integracion del R para los procesos institucionales” -
LSTELCOM con los sistemas de Tramitacion y el sistema del Registro 2016 Contratacién 2016LA-000004-SUTEL
Nacional de Telecomunicaciones.
8. Mejora al Sistema de Gestién Documental (laserfiche y los sistemas 2016
Felino, ERP y el sistema nuevo RNT)
9. Sistema Integrada Administrativo Financiero (ERP) ampliacion 206
(integracién la ﬂgz acién del ERP)
10. Sisterna de gestion y seguimiento de actas, acuerdos y asuntos del 2017

Consejo (sistemna del Felino con el sistemna del RNT)
1. Integr. con los sistemas institucionales [Argus con el sistema de

Finalizado 2016 - Contratacién

Gestién Documental, BNT y sistema de tramitacién| 2014LA-000013-SUTEL
12. Sistema de Portafolio de Programas y Proyectos de Acceso Universal Pendiente - Debe ser priorizado
(gesti6n de iniciativas para los proyectos del Fondo Nacional de 2017 e amentep
Telecomunicaciones) i
13.Inteligencia de Negocios - SITEL [estadisticas de tel icaciones y 20065 Finalizado 2015 - Contratacidn
calidad de servicios |huwli«m domrs_d_! de Negocio] - : : 2014LA-000013-SUTEL
14, Implementacién del Sistema de Monitoreo de Calidad del Servicio 2017 T 20Kt
15. Ampliacion al Sistema Integrado Administrativo Financiero (ERP) -
[Contabilidad por oentros de costos como parte de las NICSP) 2015 Planificacién 2017 - POI 2017 - "0-3
16. Inteligencia de Negocios -Indicadores de FONATEL (dashboards de 2016 2018 - Desarrollo Interno

indicadores gestion de iniciativas y proyectos de Fonatel)
17. Sistena de Gestidn de F acturacion y control de Ingresos ampliacion al

2016 Pendiente - Debe ser priorizado

médulo de ingreso del ERP (médulo de emisién de las facturas de cobro) nuevamente

18. Sistemna de Gestion de i por CEPF, mediante una ampliacién del AmpliaciéniEjecucion 2015 -
mddulo de ingresos del ERF' (proceso de gestidn de ingresos dela 2015 Contratacién 2014CD-000078-
contribucién especial parafiscal) SUTEL

13. Sistemna Integrado Administrativo Fi iero (ERP) ampliacion para la

Implementacién de sistemna de costeo por actividades (capacitacidn a los No definido Pendiente - Debe ser priorizado
funcionarios de la DGO sobre la materia de costos, la identificacién de los nuevamente

centros de costos, la valoracion, ajustes al sistema)

Ejecucidn 2017 - Contratacién

20, Portal Sutel (Agregar servicios digitales y componentes) 2015 2016LA-000012-SUTEL - No se

selecciond ningun oferente

21. Sistema Integrado Administrativo Financiero (ERF), ampliacién de los ™ Pendiente - Debe ser priorizado
& = o8 No definido

|reportes? consultas y herramientas para apoyar |la toma de decision. nuevamente

22. Inteligencia de Negocios - Indicadores Financieros (dashboards de

indicadores gestion financiero administrativo)

No definido 2018 - Desarrollo Interno

23. Sistema de Gestion de Tarifas y Pre i (tarifas de los servicios de No definido Planificacion 2017 - Renombrado a

telecomunicaciones provenientes de los operadoresiproveedores) "M-4"

24, S&mﬁm*ﬁwmlmdo&m(m:d No definido Finalizado 2016 - Contratacion
formulacién de iniciativas y el p 2016LA-000001-SUTEL

Planificacién 2017 - POI 2017 - "0-5"
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Ejecucién 2017 - Contratacién
2016CD-000077-SUTEL

Proyecto Cancelado - 2791-SUTEL-

DGO-2016

Pendiente - Debe ser priorizado
nuevamente

Finalizado 2015 - Contratacién
2014LA-00007-SUTEL

Finalizado 2016 - Renombrado a "GS-
1" - Contratacidn 2016LA-000011-
SUTEL

Planificacién 2017 - POI 2017 - “0-4"

32 Impl 1on de los adicionales de Rec
vacaciones hasta el pago de némina, f
entre otros

Pendiente - Debe ser priorizado
nuevamente

Planificacién 2017 - POI 2017 - “O-1"

Finalizado 2016 - Convenio NI-01068-
2016

Finalizado - Contratacidn 2013LA-
000018-SUTEL

del sist para de puntos de interconexio 2018 - 01578-SUTEL-DGM-2017 -
05 de interconexidn que se derive del M2-2014) Cambio de fecha

de T Elpioy En Ejecucién - Cantratacién 2016LA-
3% servicios 305 aTbUs empresanial Una vez que han 5ido 000004 SUTEL
e 5 Fols e Siis porned G5 bae 2016

medio de la herramienta PowerBl la cual permite la visualizacién de

Dashboards en Web, i0S, Android y Windows Phone. Pendiente (Area de Mercados)
Evaluacion de la herramienta Microsoft Datazen para la creacion de

Dashboards con visualizacidn avanzada

No se implementara lo referente a
Datos Abiertos, de acuerdo al
Comité de TISUTEL.

En Ejecucién - POI 2017 - "TI-1*

Implementacién del apartado de Continuidad de los servicios

Proy que p atrasos, y que iniciar en el 2015,2016.

Proye que | se en ej i6n.

Proyectos Finalizados. Y,

Proyectos lad:

Proyectos comunes en el POI 2017,

Proy pendi de priorizacion o a iniciar en el 2018.

Az Anidl lizado al Plas égico de T logias de bn yafa d e di los oficios 5848~
SUTEL-DGO-2016, 1513-SUTEL- neo 2017, 2616~ :u‘ru-oeo«zon y 2623-SUTEL-DGO-2017.
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Anexo 2.

Analisis de las observaciones presentadas por la administracién

activa al informe borrador.

Numero y titulo de
hallazgo

01. 04-ICI-2018 / 4.1. Proyectos del PETI

Recomendacion
segun informe
preliminar

Instruir al Departamento de Tecnologias de Informacién para que revise el
documento "Metodologia de Formulacién, Seguimiento y Evaluacién de
Proyectos del Plan Operativo Institucional de la Superintendencia de
Telecomunicaciones 2018” y en caso de que el documento no posea algun
aspecto requerido por Tecnologias de Informacion, efectuar las gestiones
necesarias con el Departamento de Planificacion, Presupuesto y Control
Interno (PPCI) para que se incluya o modifique de conformidad con lo
requerido especificamente por el Departamento de Tecnologias de
Informacion.

Tema al que

Proyectos del Plan Estratégico de Tecnologias de Informacion

refiere
Riesgo Alto
Impacto Alto
Para uso del auditado

Observaciones de
la Administracion |

Para uso de la Auditoria Interna
¢Se acoge? Si (X) [ No () | Parcial ( )
Argumentos de la N/A

Auditoria Interna

Numero y titulo de
hallazgo

02. 04-ICI-2018 / 4.2. Estructura del PETI

Recomendacion
segun informe

Verificar que en el proximo Plan Estratégico de Tecnologias de Informacién
Unicamente se incluya informacion suficiente y competente relacionada a

preliminar este.

Te[na al que Estructura del Plan Estratégico de Tecnologias de Informacién
refiere

Riesgo Bajo

Impacto Bajo

Para uso del auditado

Observaciones de
la Administracion

De acuerdo con el sefior Alexander Herrera, Jefe del Departamento de
Tecnologias de Informacion este es el Primer Plan Estratégico de
Tecnologias de Informacion que se realiza para la Institucién y a su vez fue
creado antes del Plan Estratégico Institucional lo que repercutié en su disefo.

Para uso de la Auditoria Interna

¢ Se acoge?

| Parcial ( )

Si (X) {No()

Argumentos de la
Auditoria Interna

N/A
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Numero y titulo de
hallazgo

03. 04-ICI1-2018 / 4.3. Estructura del PETI

Recomendacion
segun informe
preliminar

Establecer en el proximo Plan Estratégico de Tecnologias de Informacién la
periodicidad y calendarizacién con la que se van a realizar sesiones de
validaciéon y seguimiento del PETI, debiendo quedar documentadas segun
corresponda.

Tema al que

Estructura del Plan Estratégico de Tecnologias de Informacion

refiere
Riesgo Bajo
Impacto Bajo

Para uso del auditado

Observaciones de
la Administracion

De acuerdo con el sefior Alexander Herrera, Jefe del Departamento de
Tecnologias de Informacién no se ha creado un nuevo Plan Estratégico de
Tecnologias de Informacién para los periodos posteriores al vencimiento del
Plan 2015-2017.

Para uso de la Auditoria Interna

¢ Se acoge?

Si (X) | No () | Parcial ( )

Argumentos de la
Auditoria Interna

N/A

Numero y titulo de
hallazgo

04. 04-ICI-2018 / 4.4. Estructura del PETI

Recomendacion
segun informe
preliminar

Realizar las gestiones necesarias para que se actualice el Plan Estratégico
de Tecnologias de Informacion de conformidad con los resultados obtenidos
en las sesiones de validacion o seguimiento referidas en la recomendacion
N°4.3 de este informe.

Tema al que

Estructura del Plan Estratégico de Tecnologias de Informacién

refiere
Riesgo Bajo
Impacto Bajo

Para uso del auditado

Observaciones de
la Administracion

De acuerdo con el sefior Alexander Herrera, Jefe del Departamento de
Tecnologias de Informacién comenta que se estan realizando las acciones
respectivas para la posterior creacién de un Plan Estratégico de Tecnologias
de Informaciéon con dichas mejoras.

Para uso de la Auditoria Interna

¢ Se acoge?

Si (X) [ No () | Parcial ( )

Argumentos de la
Auditoria Interna

N/A
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Numero y titulo de
hallazgo

05. 04-ICI-2018 / 4.5. Estructura del PETI

Recomendacion
segun informe

Valorar la conveniencia y aplicabilidad de la creacién de un Plan Tactico de
Tecnologias de Informacién que contenga la informacién de los proyectos de
Tecnologias de Informacién, o bien, un Portafolio de Proyectos que

preliminar complemente con el detalle suficiente lo establecido en el PETI.
Tel.'na al que Estructura del Plan Estratégico de Tecnologias de Informacion
refiere
Riesgo Medio
Impacto Medio
Para uso del auditado

Observaciones de
la Administraciéon |

Para uso de la Auditoria Interna
¢ Se acoge? Si (X) [ No () | Parcial ( )
Argumentos de la N/A

Auditoria Interna

Nuamero y titulo de
hallazgo

06. 04-ICI1-2018 / 4.6. Proyectos del PETI

Recomendacion
segun informe
preliminar

Efectuar las gestiones necesarias para que todo proyecto definido en el Plan
Estratégico de Tecnologias de Informacién, Plan Tactico de Tecnologias de
Informacién o Portafolio de Proyectos, segun defina la administracion, cuente
con una fecha de inicio y fin. En caso de ser requerido, realizarlo en conjunto
con el area de Planificacion, Presupuesto y control (PPCI) y el responsable
del proyecto o proceso cuando corresponda.

Tema al que

Proyectos del Plan Estratégico de Tecnologias de Informacién

refiere
Riesgo Alto
Impacto Alto
Para uso del auditado

Observaciones de
la Administracion |

Para uso de la Auditoria Interna
¢Se acoge? Si (X) [No () | Parcial ( )
Argumentos de la N/A

Auditoria Interna
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Numero y titulo de
hallazgo

07. 04-ICI-2018 / 4.7. Proyectos del PETI

Recomendacion
segun informe

Efectuar las gestiones necesarias en conjunto con el area de Planificacion,
Presupuesto y Control Interno (PPCI) de ser necesario, y el responsable del
proyecto o proceso cuando corresponda, para que mediante los instrumentos
administrativos correspondientes, todo proyecto definido en el Plan Tactico o
Portafolio de proyectos, posea un andlisis detallado del presupuesto

preliminar requerido que contenga informacién como recurso humano necesario,
cantidad de horas por recurso humano, costo por hora, recursos
tecnolégicos, costos variables, costos fijos, etc.; de lo contrario, no sera
sujeto de inclusion.
'rl'eefriI;:eal o Proyectos del Plan Estratégico de Tecnologias de Informacion
Riesgo Alto
Impacto Alto
Para uso del auditado
Observaciones de
la Administracion |
Para uso de la Auditoria Interna
¢ Se acoge? Si (X) [ No () | Parcial ( )
Argumentos de la N/A

Auditoria Interna

Numero y titulo de
hallazgo

08. 04-ICI-2018 / 4.8. Proyectos del PETI

Recomendacion
segun informe

Efectuar las gestiones necesarias para que el Departamento de Tecnologias
de Informacién utilice como base el documento denominado "Metodologia de
Formulacién, Seguimiento y Evaluacion de Proyectos del Plan Operativo
Institucional de la Superintendencia de Telecomunicaciones 2018" aprobado

preliminar mediante acuerdo 009-019-2017 o el que se encuentre vigente, para todo
proyecto de Tecnologias de Informacion.
Ter.na al que Proyectos del Plan Estratégico de Tecnologias de Informacion
refiere
Riesgo Alto
Impacto Alto
Para uso del auditado
Observaciones de
la Administraciéon |
Para uso de la Auditoria Interna
¢Se acoge? Si (X) [ No () | Parcial ( )
Argumentos de la N/A

Auditoria Interna
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Numero y titulo de
hallazgo

09. 04-ICI-2018 / 4.9. Proyectos del PETI

Recomendacion
segun informe

Definir y utilizar los instrumentos necesarios que permitan dar seguimiento a
la ejecucion de los proyectos de Tecnologias de Informacién, los cuales
deben considerar al menos la utilizacion de cronogramas base y versiones
actualizadas en donde se establezcan fechas de corte o avances, de forma
tal que se pueda obtener informacién del grado de avance en las diferentes
etapas de los proyectos de manera detallada, fundamentada y actualizada,

preliminar para completar los formularios de "Informes de Avance de Proyectos"
definidos en la "Metodologia de Formulacién, Seguimiento y Evaluacion de
Proyectos del Plan Operativo Institucional de la Superintendencia de
Telecomunicaciones 2018" aprobada mediante acuerdo 009-019-2017.
TeI:na al que Proyectos del Plan Estratégico de Tecnologias de Informacion
refiere
Riesgo Alto
Impacto Alto
Para uso del auditado
Observaciones de
la Administracion |
Para uso de la Auditoria Interna
¢ Se acoge? Si (X) [ No () | Parcial ( )
Argumentos de la N/A

Auditoria Interna

Numero y titulo de
hallazgo

10. 04-ICI-2018 / 4.10. Proyectos del PETI

Recomendacion
segun informe

Efectuar las gestiones necesarias para que, en el futuro, todo proyecto
finalizado de Tecnologias de Informacién cuente con el documento de
Proyectos Concluidos "CP-1" de acuerdo con lo definido en la "Metodologia

preliminar de Formulacién, Seguimiento y Evaluaciéon de Proyectos del Plan Operativo

Institucional de la Superintendencia de Telecomunicaciones 2018".
Tema al que Ejecucion de los proyectos del Plan Estratégico de Tecnologias de
refiere Informacion
Riesgo Bajo
Impacto Bajo

Para uso del auditado
Observaciones de
la Administraciéon |
Para uso de la Auditoria Interna

¢Se acoge? Si (X) [ No () | Parcial ( )
Argumentos de la N/A

Auditoria Interna
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11. 04-ICI-2018 / 4.11. Ejecucion proyectos del PETI

Recomendacion
segun informe

Efectuar las gestiones necesarias para que en el futuro todo proyecto no
ejecutado de Tecnologias de Informacién cuente con el documento Proyectos
no ejecutados "CP-2" de acuerdo con lo definido en la "Metodologia de

preliminar Formulacién, Seguimiento y Evaluacion de Proyectos del Plan Operativo

Institucional de la Superintendencia de Telecomunicaciones 2018".
Tema al que Ejecucion de los proyectos del Plan Estratégico de Tecnologias de
refiere Informacién
Riesgo Bajo
Impacto Bajo

Para uso del auditado
Observaciones de
la Administracién |
Para uso de la Auditoria Interna

¢Se acoge? Si (X) [ No () | Parcial ( )
Argumentos de la N/A

Auditoria Interna

Numero y titulo de
hallazgo

12. 04-ICI-2018 / 4.12. Ejecucién proyectos del PETI

Recomendacion
segun informe

Efectuar las gestiones necesarias en conjunto con el area de Planificacion,
Presupuesto y Control Interno (PPCI) para que se aplique, mediante los
instrumentos administrativos correspondientes, que todo proyecto
relacionado con Tecnologias de informacion en donde se realice una
combinacion o modificacién presupuestaria, posea como requisito obligatorio

preliminar un andlisis detallado del presupuesto requerido que contenga informacion
como recursos humanos, cantidad de horas por recurso humano, costo por
hora, recursos tecnoldgicos, costos variables, costos fijos); caso contrario, no
sera sujeto de valoracion y/o aprobacion.
Tema al que Ejecucion de los proyectos del Plan Estratégico de Tecnologias de
refiere Informacién
Riesgo Medio
Impacto Medio
Para uso del auditado
Observaciones de
la Administracién |
Para uso de la Auditoria Interna
¢Se acoge? Si (X) [ No () | Parcial ()
Argumentos de la N/A

Auditoria Interna
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13. 04-ICI-2018 / 4.13. Ejecucion proyectos del PETI

Recomendacion
segun informe
preliminar

Efectuar las gestiones necesarias en conjunto con el Departamento de
Tecnologias de Informacion de ser necesario y el responsable del proyecto o
proceso cuando corresponda, para que mediante los instrumentos
administrativos correspondientes, todo proyecto definido en el Plan Tactico o
Portafolio de proyectos, posea un andlisis detallado del presupuesto
requerido que contenga informacién como recurso humano necesario,
cantidad de horas por recurso humano, costo por hora, recursos
tecnolégicos, costos variables, costos fijos, etc.; de lo contrario, no sera
sujeto de inclusién.

Tema al que

Ejecucién de los proyectos del Plan Estratégico de Tecnologias de

refiere Informacién
Riesgo Alto
Impacto Alto

Para uso del auditado

Observaciones de
la Administracion

Andlisis Detallado de Presupuesto

1.Coordinar reuniones con la unidad de Tecnologias de la Informacion.
2.Revisar y aprobar los instrumentos administrativos 2019.

3.Aplicar los nuevos instrumentos administrativos 2020.

4 Verificar el analisis detallado del proyecto, recurso humano, costo por hora,
recursos tecnoloégicos, costos variables, costos fijos, etc 2020.

5.Realizar ajustes al instrumento en caso de ser requerido 2021.

Esta recomendacién se complementa con la siguiente para contar con los
dos aspectos de forma simultanea.

Para uso de la Auditoria Interna

¢ Se acoge?

Si (X) [ No () | Parcial ( )

Argumentos de la
Auditoria Interna

N/A
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14. 04-ICI-2018 / 4.14. Ejecucion proyectos del PETI

Recomendacion
segun informe

Efectuar las gestiones necesarias en conjunto con el Departamento de
Tecnologias de Informacién para que se aplique mediante los instrumentos
administrativos correspondientes, que todo proyecto relacionado con
Tecnologias de informacién en donde se realice una combinacién o
modificacion presupuestaria, posea como requisito obligatorio un analisis

preliminar detallado del presupuesto requerido que contenga informacién como recursos
| humanos, cantidad de horas por recurso humano, costo por hora, recursos

tecnolégicos, costos variables, costos fijos; caso contrario, no sera sujeto de
valoracioén y/o aprobacién.

Tema al que Ejecucion de los proyectos del Plan Estratégico de Tecnologias de

refiere Informacion

Riesgo Medio

Impacto Medio

Para uso del auditado

Observaciones de
la Administracion

La sefiorita Lianette Medina Zamora en su calidad de Jefa del Area de
Planificacién, Presupuesto y Control Interno (PPCI) indica que para el
proyecto institucional “ T1-Plataforma de interoperabilidad e integracion digital
para la tramitologia en linea de los procesos institucionales” se realiz6 una
ampliacién del alcance y los recursos para los afios posteriores al 2017 y este
poseeria un monto similar al definido en el Plan Estratégico de Tecnologias
de Informacién 2015-2017.

Analisis Detallado de Presupuesto

1.Coordinar reuniones con la unidad de Tecnologias de la Informacion.
2.Revisar y aprobar los instrumentos administrativos 2019.

3.Aplicar los nuevos instrumentos administrativos 2020.

4 Verificar el analisis detallado del proyecto, recurso humano, costo por hora,
recursos tecnoldgicos, costos variables, costos fijos, etc 2020.

5.Realizar ajustes al instrumento en caso de ser requerido 2021.

Esta recomendacion se complementa con la anterior para contar con los dos
aspectos de forma simultanea.

Para uso de la Auditoria Interna

¢ Se acoge?

Si (X) [No () | Parcial ( )

Argumentos de la
Auditoria Interna

N/A
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