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Introduccion

Este informe de Seguimiento del Plan de Administracion del Riesgo (PAR), consolida la
informacién del periodo 2023 y medidas de mitigacién acumuladas, con el objetivo de conocer el
avance en la ejecucion de las Acciones definidas y determinar de acuerdo con la informacion
remitida tanto por los enlaces y validada por los titulares subordinados, cuales de estas se

encuentran “Cumplidas”, “En Proceso” o “Sin Avance”.

Se solicitd a las dependencias en los casos que las Acciones de Administracion del Riesgo sin
avance, se les establezca una nueva fecha de ejecucién y seran integradas al informe de
seguimiento del PAR del 2023.

El informe contiene varios apartados que brindan la informacion que se detalla:

Aspectos Generales

Metodologia utilizada

Resultados de la ejecucion del Plan de administracion del Riesgo
Conclusiones y recomendaciones.
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1. Aspectos Generales

1.1 Informes de SEVRI'

Los informes del Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI) de cada
periodo son comunicados al Jerarca y esté toma el acuerdo con su aprobacién, el cual es
comunicado a los titulares subordinados para su conocimiento y la ejecucién del Plan de
Administracién del Riesgo (PAR).

Los titulares subordinados son responsables por la ejecucién y por el seguimiento del PAR, para
la toma de medidas que permitan su cumplimiento.

1.2 Normativa destacada

Las Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE) y sus reformas,
emitidas por la Contraloria General de la Republica establecen en la Norma Técnica (NT) 3.1
Orientaciones para el seguimiento del Sistema de Control Interno:

“El jerarca y los titulares subordinados, segun sus competencias, deben definir, implantar,
verificar y perfeccionar un proceso permanente y participativo de valoracion del riesgo
institucional, como componente funcional del SCI. Las autoridades indicadas deben
constituirse en parte activa del proceso que al efecto se instaure”.

La NT 6.3.1, menciona la necesidad de realizar sequimiento del Sistema de Control Interno, cita
a continuacion:
“6.3.1 Seguimiento continuo del SCI: Los funcionarios en el curso de su labor cotidiana,
deben observar el funcionamiento del SCI, con el fin de determinar desviaciones en su
efectividad, e informarlas oportunamente a las instancias correspondientes”.

El Consejo de la Sutel aprobd la actualizacion del “Marco Orientador del SEVRI” con el acuerdo
026-046-2024 tomado en sesion celebrada el 25 de setiembre del 2024.

Igualmente, se aprobaron los “Procedimientos y diagramas del proceso del SEVRI” con el
acuerdo 021-070-2024 tomado en sesion celebrada el 18 diciembre del 2024.

e PR-SEVRI-01 Actualizacién, formalizacién y comunicacion del Marco Orientador del SEVRI.
e PR-SEVRI-02 Evaluacién del riesgo institucional.
e PR-SEVRI Seguimiento del Plan de -03 Administracion del Riesgo

El objetivo del procedimiento PR-SEVRI-03 es de realizar acciones de seguimiento para verificar
el avance del Plan de Administracion del Riesgo (PAR), con el propdsito de aplicar medidas
oportunas que permitan su ejecucion.

" SEVRI: Sistema Especifico de Valoracién del Riesgo Institucional
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1.3 Alcance

Se establecid un horizonte de tiempo que abarca los Planes de Administracion del Riesgo del
Riesgo (PAR) 2023 y las medidas acumuladas de los periodos anteriores. Esto permitira
actualizar la informacion sobre el avance de la ejecuciéon del PAR y se complementara con los
resultados de los futuros informes de seguimiento del PAR.

1.4 Objetivo General

“Identificar el avance de los Planes de Administracion del Riesgo (PAR) producto de la evaluacion
del SEVRI del 2023 y medidas de mitigacion acumuladas, para determinar cuéles acciones estan
cumplidas, en proceso o pendientes de ejecucion, segun el avance reportado al 31 de diciembre
de 2024’.

1.5 Limitaciones

La unidad de Planificacién, Presupuesto y Control Interno (PPCI) realiza tres procesos, todos
transversales y existen fecha para la presentacion de informes ante la Contraloria General de la
Republica, la Secretaria Técnica de la Autoridad Presupuestaria (STAP) el Ministerio de
Hacienda, el Ministerio de Ciencia, Tecnologia, Innovacion y Telecomunicaciones (MICITT),
auditorias internas y externas, entre otras.

El estudio de cargas de trabajo realizado en el 20172y el estudio de clima institucional efectuado
en el 20223, determinaron la debilidad existente por insuficiente personal. Esta situacion y los
riesgos asociados a los procesos que ejecuta la unidad de PPCI fueron expuestos al Director
General de Operaciones (DGO) con el oficio 06027-SUTEL-DGO-2023 del 19 julio de 2023.

ElI DGO realiza gestiones ante el Consejo de la Sutel con el envio del “Informe sobre la necesidad
de creacién de plazas por cargos fijos para la Direccion General de Operaciones y riesgos
asociados” mediante el oficio 10666-SUTEL-DGO-2023 del 14 de diciembre de 2023.

Al respecto, el Consejo emitio el acuerdo 046-075-2023 del 21 de diciembre del 2023 y se han
incorporado los recursos en el Canon de Regulacion del 2026 para disponer de plazas que
permitan reforzar el recurso humano de esta unidad.

2 Contratacion 2016CD-000078-SUTEL- “Contratacion de Servicios Profesionales para realizar un estudio de cargas de trabajo en la
Superintendencia de Telecomunicaciones”.

3 Aprobado por el Consejo de la Sutel con el acuerdo 006-033-2023 del 01 de junio de 2023.
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o Afectacion en procesos de la unidad de PPCI

Al existir procesos que son ejecutados de forma unipersonal en caso de enfermedad,
incapacidad, vacaciones y periodos de alta carga de trabajo, el profesional de Control Interno
apoya el proceso de Presupuesto en la elaboracién de las modificaciones y traslados
presupuestarios solicitadas por las dependencias, que son continuas durante todo el afio.
Debido a aspectos de control, en ausencia de la profesional especialista en Planificacion la
revision y autorizacion de las modificaciones y traslados presupuestarios es realizado por la
jefatura de la unidad de PPCI.

Esta situacién afecta el desarrollo de las otras tareas asignadas, por lo que no se puede
considerar como un riesgo o0 un aspecto de mejora, ya que la situacién estda materializada, se
presenta continuamente afectando el desarrollo de otros procesos.

e Autoevaluacion del Sistema de Control Interno (ASCI) 2023

En el informe del ASCI-2023 en el componente de Ambiente de Control se menciona lo
siguiente:

“Sobre Capital Humano: En su unidad el sistema de trabajo utilizado, la cantidad de
personal y su formacion académica permite aplicar controles y mecanismos para que la
informacién que se genere sea confiable y los Informes se emitan con suficiente antelacion,
para cumplir las fechas establecidas.

La cantidad de recurso humano es insuficiente para atender todas las tareas, cumplir con
los tiempos asignados, cumplimiento de normativa, elaboracion de informes, entre otros.

La distribucién de cargas de trabajo es desigual, hay funcionarios con mayor cantidad de
asignaciones.

“La carencia de personal viene afectando la gestibn normal en algunas unidades, lo que
tiene un efecto a nivel institucional, lo cual podria afectar la motivacion institucional y existe
un alto riesgo de error por la sobrecarga de trabajo de los funcionarios, lo que podria tener
impacto en el cumplimiento de objetivos, aprobaciones externas y otros temas de
relevancia”
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2. Metodologia Utilizada

2.1Comunicado a las dependencias para el proceso de seguimiento

Se solicitd a los enlaces y titulares subordinados que completaran la matriz de seguimiento del
Plan de Administracion del Riesgo (PAR) correspondientes al 2023 y sus acciones acumuladas,
mediante correo electrénico del 17 de diciembre de 2024. Esta informacion fue recibida en el
periodo comprendido del 23 de enero del 2025 hasta el 29 de enero del 2025. No obstante, se
realizé la revision de los insumos recibidos, se solicitdé aclaraciones, ampliacién de la informacion
0 ajustes, segun el contenido de lo enviado por cada dependencia.

2.2. Matriz de seguimiento del PAR

La matriz utilizada para el seguimiento del PAR esta estructurada en varias partes, las columnas
iniciales muestran la informacién de los Planes de Administracion del Riesgo aprobados, segun
se observa a continuacion:

Imagen 1
Detalle del Plan de Accion de mejora aprobado

; Responsable
Fecha
Indicador de la Ejecutor dela

Proceso Elrlo Medidas de mitigacion medida de fedlzciond acatamiento de

¢ Qué podria ocurrr iigacien ~ ncio~Fia N
Mitigacion v
Mitigacion

Fuente: Unidad de PPCI, Proceso de Control Interno

Seguidamente se brinda informacion sobre el detalle de la ejecucién del PAR, segun el porcentaje
de avance, como se nota en la siguiente imagen.

Imagen 2
Determinacion del avance de las Medidas de Mitigaciéon del PAR

DETALLLE DEL AVANCE

Actividades DETALLLE DEL AVANCE

CUMPLIDA En Proceso SIN AVANCE Actividades

1%-99% Ejecutada Pendiente

Fuente: Unidad de PPCI, Proceso de Control Interno

La parte final de la matriz brinda informacién sobre las evidencias del cumplimiento del PAR, la
justificacion en caso de existir acciones sin avance o en proceso, los responsables en caso de
que se presentaran cambios y la nueva fecha de cumplimiento.
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Imagen 3
Evidencias y efectos del cumplimiento del PAR

EVIDENCIA (cumplidas y las ¢Cudlesla

O O CONSECUENCIA por no Responsable de la Responsable del Propuesta de nueva fecha

realizacion de laMedida  acatamiento de laMedida  de cumplimiento por la
Propuesta Propuesta unidad de trabajo

IJUSTIFICACION (parcial-sin haber ejecutado la accion a
avance) la fecha?

Fuente: Unidad de PPCI, Proceso de Control Interno

2.3 Integracion de la informacién

Se recibid la informacion solicitada y fue integrada para determinar el nivel de avance en la
ejecucion del Plan de Administracion de Riesgos del 2023 y las medidas de mitigacion
acumuladas, los resultados se muestran en el siguiente apartado.

Las tablas resumen fueron construidas por unidad, Direccion e Institucional para disponer de la
informacion del cumplimiento del PAR de toda la organizacion.
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3. Resultados de la Ejecucion del Plan de Administracion de Riesgo

3.1 Medidas de Mitigaciéon Administracion del Riesgo Asignadas

Las acciones incluidas en el Plan de Administracion del Riesgo (PAR) se originan de la aplicacion
del Sistema Especifico de Valoracion del Riesgo (SEVRI) presentados al jerarca y aprobados en
cada periodo. Este informe se integran los resultados del Informe del Seguimiento del PAR 2019-
2022 y del Plan de Administracién del Riesgo del 2023, el detalle se muestra a continuacion:

Cuadro 1
Aprobacion del Jerarca, Seguimiento del PAR

Valoracion del Riesgo procesos (SEVRI) Acuerdo
Informe de Seguimiento del PAR-2019-2022 002-064-2024 11/11/2024 10511-SUTEL-SCS-2024
SEVRI 2023/ PAR 2023 013-016-2024 12/06/2024 05095-SUTEL-SCS-2024

Fuente: Unidad de PPCI, Proceso de Control Interno

Es necesario indicar que el PAR del 2023 inicia su ejecucion en el 2024, por lo cual la evaluacion
de la ejecucion se realiza al finalizar el periodo.

¢ Medidas acumuladas al 2022 en ejecucion

Los participantes en la aplicacién de la evaluacion del Riesgo determinan las medidas de
mitigacién que son incluidas en el PAR, las cuales deberan ser ejecutadas por las diferentes
dependencias.

En el cuadro siguiente se puede observar la cantidad de medidas de mitigacién asignadas por
dependencia segun los datos incluidos en el informe de seguimiento de las acciones acumuladas
al 2022.
Cuadro 2
Avance del PAR Medidas Acumuladas 2022
Reportado al 31 de diciembre de 2024

PAR-2019-2022 Resultados de la Ejecucion al 31 diciembre del 2024
. En Sin . . En Sin
Dependencia Proceso  Avance Total Dependencia Cumplidas Proceso | Avance Total
Direccion General de Operaciones 2 1 2 Direccion General de Operaciones 1 % ) 2
Secretaria de Actas, Unidad Adscrita al Secretaria de Actas, Unidad Adscrita al
Consejo 10 2 12 |Consejo 6 4 2 12
Direccion General de Fonatel Direccion General de Fonatel
7 0 7 7 0 0 7
Total 45 16 (Y T otal 27 30 4 61
Porcentaje 74% 26% | 100% Porcentaje 44% 49% 7% 100%

Fuente: Unidad de PPCI, Proceso de Control Interno
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Se determinaron 61 medidas de mitigacion del riesgo en total, correspondiente a datos
acumulados al 2022. A continuacién, se mencionan en orden de participacion absoluta y relativa
por cada dependencia respecto al total:

- Direccion General de Operaciones (DGO): reporta 42 medidas de mitigacion asignadas
que significan un 69% respecto al total.

- Consejo y sus unidades adscritas: tiene 12 medidas de mitigacién asignadas que
significan un 20% respecto al total.

- Direccién General del Fonatel: le corresponden 11 medidas de mitigacion asignadas que
significan un 11% respecto al total.

e Avance en la ejecucion de las medidas acumuladas al 2022

Segun el avance reportado por las dependencias al 31 de diciembre de 2024, respecto al
cumplimiento de las medidas de mitigacion en ejecucion, en el cuadro 2 (resultados de ejecucién
al 2024) se observan los siguientes resultados:

- La Direccién General de Operaciones (DGO): 14 medidas de mitigacion cumplidas que
significa un 33% del total de sus acciones acumuladas, 26 medidas de mitigacién en
proceso que implican un 62% de total y 2 acciones de mejora sin avance que es un 5%
del total.

- Consejo y sus unidades adscritas: 6 medidas de mitigaciéon cumplidas que significa un
50% del total de sus acciones acumuladas, 4 medidas de mitigacion en proceso que
implican un 33% de total y 2 acciones de mejora sin avance que es un 17% del total.

- Direccién General del Fonatel: reporta 7 medidas de mitigacion cumplidas.
e Ejecucion del PAR 2023

En el cuadro siguiente se puede observar la cantidad de medidas de mitigacién asignadas por
dependencia segun los datos incluidos en el informe de Evaluacion del Riesgo del 2023.

Cuadro 3
Ejecucion del PAR 2023
Reportado al 31 de diciembre de 2024

PAR-2023 Resultados de la Ejecucion PAR-2023 al 31 diciembre del 2024
. . . En Sin
Dependencia ALTO Total Dependencia Cumplidas Total
Proceso | Avance
Direccion General de Operaciones 7 9 16  |Direccion General de Operaciones 9 7 0 16
Secretaria de Actas, Unidad Adscrita al Secretaria de Actas, Unidad Adscrita al
. 0 4 4 ) 0 4 0 4
Consejo Consejo
Direccion General de Fonatel 3 0 3 Direccion General de Fonatel 2 1 0 3
Total 11 12 0 23
Porcentaje 43% 57% 13% Porcentaje 48% 52% 0% 100%

Fuente: Unidad de PPCI, Proceso de Control Interno

10



A
w S u ‘te | SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES
v
Informe de seguimiento del Plan de Administracion del Riesgo al 31 de diciembre de 2024

Se determinaron 23 medidas de mitigacién para las Direcciones Generales de Operaciones y
Fonatel, ademas de Consejo y sus unidades adscritas. A continuacion, se mencionan en orden
de participacion respecto al total:
e La Direccién General de Operaciones (DGO): muestra 16 medidas de mitigacion, que
significan un 70% del total de las medidas de administracion del riesgo de la Sutel.

o El Consejo y sus unidades adscritas: presenta 4 medidas de mitigacién, que implica un
17% del total de las medidas de administracion del riesgo de la Sutel.

e La Direccién General del Fonatel (DGF): muestra 3 medidas de mitigacion, que implica un
13% del total de las medidas de administracion del riesgo de la Sutel.
3.2 Medidas de Administracion del Riesgo consolidadas

Integrando los datos de ambos periodos se muestra el avance en la ejecucion del Plan de
Administracién del Riesgo en el siguiente cuadro.

Cuadro 4
Superintendencia de Telecomunicaciones
Avance institucional-Plan de Administracion del Riesgo

Cumplidas En S
Ano P Proceso Avance Total
95%<1%
Acumuladas 27 30 4 61
PAR-2023 11 12 0 23

Total 4
Porcentual 45% 50% 5% 100%

Fuente: Unidad de PPCI, Proceso de Control Interno

e Resultados totales

Sumando las medidas de mitigacion acumuladas (2019-2022) y las identificadas en el PAR 2023,
en total se identificaron 84 medidas de mitigacion, de las cuales se han dado como Cumplidas 38
de estas, siendo este el 45% del total de medidas, 42 medidas de mitigacion se encuentran En
proceso que corresponde al 50% del total y se identificaron 4 medidas de mitigacién Sin Avance
que significa el 5% del todas de las medidas de mitigacion.

¢ Plan de Administracion de Riesgos de periodos anteriores

El Informe de Seguimiento del PAR 2019-2022 permitié establecer un saldo de 61 medidas de
mitigacién acumuladas que se encontraban sin cumplir o en proceso. Valorando la ejecucién del
avance al 31 de diciembre de 2024 se determiné que 27 medidas de mitigacion se consideran
Cumplidas (44% del dato acumulado), 30 medidas de mitigacion (49% del dato acumulado) se
encuentran En Proceso, y se identificaron 4 medidas de mitigacion Sin Avance, que implica un
7% (aproximado).

11
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El resultado de las medidas de mitigacion que tienen una fecha de ejecucion posterior a la fecha
de corte (31 de diciembre del 2024), se brindara informacién sobre su avance en el siguiente
informe de ejecucién que se presente al Consejo.

e Plan de Administracion de Riesgos 2023

El Plan de Administracion de Riesgos del 2023 incluye 23 medidas de mitigacion, de las cuales
se consideran Cumplidas 11 (48% del PAR 2023) y 12 (52% del PAR 2023) medidas de mitigacion
se encuentran En Proceso.

El resultado de las medidas de mitigacion que tienen una fecha de ejecucion posterior a la fecha
de corte (31 de diciembre del 2024), se brindara informacién sobre su avance en el siguiente
informe de ejecucién que se presente al Consejo.

3.3 Ejecucion del PAR Consolidado por Dependencia

El siguiente cuadro muestra el estado de avance de las medidas de mitigacion (MM) del Plan de
Administracion del Riesgo, consolidando los datos por dependencia, e identificando el avance en
su ejecucion al 31 de diciembre del 2024.

Cuadro 5
Estado de Ejecucion del PAR
Al 31 de diciembre de 2024

. . En Sin Composicion
Dependencia Cumplidas Proceso Avance Total %

. .y . 0,
Direccion General de Operaciones 23 33 9 58 69%
Secretaria de Actas, Unidad Adscrita al 19%
Consejo 6 8 2 16 °
Direccién General de Fonatel 9 1 0 10 12%

Total 38 42 4 84 s
Porcentaje 45% 50% 5% 100%

Fuente: Unidad de PPCI, Proceso de Control Interno

Se consolidan todas las acciones de mejora para facilitar el seguimiento por dependencia, en
total corresponde a 84 medidas de mitigacion asignadas a las dependencias que conforman a la
Sutel.

Se solicitd informacion sobre el avance en la ejecucion y el informe fue preparando segun los
datos enviados por los enlaces de seguimiento de las dependencias, obteniéndose los siguientes
resultados:

- Direccidon General de Operaciones: Tiene asignadas 58 medidas de mitigacion (69%
respecto al total de la Sutel) y reporta 23 medidas de mitigacion “Cumplidas” (40% respecto
al total de la DGO), 33 medidas de mitigacién “En Proceso” (57% respecto al total de la DGO)
y 2 medidas de mitigacion “Sin Avance” (3% respecto al total de la DGO).

12
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- Consejo y Unidades Adscritas (C&A): Tiene asignadas 16 medidas de mitigacion (19%
respecto al total de la Sutel), de las cuales reporta 6 medidas de mitigacion “Cumplidas” (38%
respecto al total del C&A), 8 medidas de mitigacion “En Proceso” (50% respecto al total del
C&A) y 2 medidas de mitigaciéon “Sin Avance” (12% respecto al total del C&A).

- Direcciéon General del Fonatel: Tiene asignadas 10 medidas de mitigacion (12% respecto al
total de la Sutel), de las cuales reporta 9 medidas de mitigacion “Cumplidas” (90% respecto al
total de la DGF) y 1 medidas de mitigacién “En Proceso” (10% respecto al total de la DGF).

3.4 Ejecucion Direccion General de Operaciones*

En este apartado se presentan los resultados totales, incluyendo las medidas de mitigacién de
periodos anteriores y las incorporadas en el PAR de 2023. Las medidas de mitigacion asignadas
a cada unidad se indican en el cuadro siguiente.

Cuadro 6
Ejecuciéon del PAR de la DGO, por unidad
Medidas Consolidadas

. . En Sin Composicion

Dependencia Cumplidas Proceso Avance Total %
Direccion General de Operaciones 23 33 2 58 100%
PPCI 10 15 1 26 45%
Tl 6 8 0 14 24%
RRHH 7 0 0 7 12%
DGO 0 5 0 5 9%
FIN 0 2 1 3 5%
Proveeduria 0 3 0 3 5%
Gestion Documental 0 0 0 0 0%

Porcentaje de Participacion 40% 57% 3% 100%

Fuente: Unidad de PPCI, Proceso de Control Interno

Esta Direccion tiene asignadas 58 medidas de mitigacion, de las cuales se han cumplido 23
(40%), 33 medidas de mitigacion se encuentran En Proceso (57%) y 2 medidas de mitigacion se
encuentran Sin Avance (3%), del total de las medidas asignadas a la DGO.

Seguidamente se detalla la cantidad de medidas de mitigacion por unidad de la Direccion General

de Operaciones (DGO), en orden de participacién relativa respecto al total:

e La Unidad de PPCI: 26 medidas de mitigacién, significa el 45% del total de medidas
asignadas a la DGO.

e La unidad de Tecnologias de la Informacién (Tl): 14 medidas de mitigacion e implica un
24% del total de medidas asignadas a la DGO.

4 DGO: unidades de Planificacion, Presupuesto y Control Interno (PPCI), Finanzas, Gestion Documental, Proveeduria y Servicios
Generales, Tecnologias de la Informacion y Recursos Humanos.
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e La unidad de Recursos Humanos (RRHH): 7 medidas de mitigacion, significa el 12% del
total de medidas asignadas a la DGO.

La Direccidon General de Operaciones: tiene asignado 5 medidas de mitigacion por lo que
tiene asignado un 9% del total de medidas asignadas al DGO.

La unidad de Finanzas y Gestion Documental: tienen asignadas 3 medidas de mitigacion
cada una, que corresponde a un 5% de cada dependencia, respecto al total de medidas
asignadas a la DGO.

La unidad de Proveeduria y Servicios Generales: no presentan medidas de mitigacion en
este informe de seguimiento.

Esta informacion se muestra en el siguiente grafico.

Grafico 1
Ejecucién del PAR de la DGO, por unidad
Gestion

Finanzas; 5% Documental;

DGO; 9%

=PPCI =TI =RRHH DGO = Finanzas = Gestion Documental

Fuente: Unidad de PPCI, Proceso de Control Interno

¢ Medidas de mitigaciéon En Proceso

En este apartado se hace una revision de las medidas de mitigacion que se encuentran en
proceso de ejecucion por parte de la DGO y corresponde a 33 medidas de mitigacion.
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Cuadro 7
Cantidad de Medidas en Proceso, DGO
. En Composicién

Dependencia Proceso %
Direccion General de Operaciones 33 100%
PPCI 15 46%
Tl 8 24%
DGO 5 15%
Proveeduria 3 9%
FIN 2 6%

Fuente: Unidad de PPCI, Proceso de Control Interno

Se puede observar que la unidad de PPCI muestra la mayor cantidad de medidas de mitigacion
en proceso, con un total de 15 medidas que corresponde a un 45% respecto al total de MM
asignadas a la DGO.

La unidad de Tl tiene 8 medidas de mitigacion en proceso que implica un 24% respecto al total
de MM asignadas a la DGO.

El DGO tiene 5 medidas de mitigacion en proceso que implica un 15% respecto al total de MM
asignadas a la DGO.

La unidad de Proveeduria muestra 3 medidas de mitigacion en proceso que implica un 9%
respecto al total de MM asignadas a la DGO.

La unidad de Finanzas tiene 2 medidas de mitigacion en proceso que implica un 6% respecto al
total de MM asignadas a la DGO.

El detalle de las medidas de mitigacion se muestra en el siguiente cuadro.

Cuadro 8
Detalle de las Medidas en Proceso, DGO
Medidas de Mitigacion Acumuladas al 2022 que se encuentran En Proceso Dependencia Nueva fecha
M.P.PPCI25. Elaborar y comunicar cronograma de trabajo anual.(Gestién de

1 Proyectos POI) PPCI | semestre 2025
M.P.PPCI23. Aplicar el Plan de capacitacion a los funcionarios que requeiran tener

2 una mejor formacion en este tema. PPCI Il semestre 2025
M.P.PPCI 26. Disponer de forma parcial de un funcionario que permita reforzar el . .

3 personal de la unidad de PPCI para poder atender las urgencias, imprevistos, o alto PPCI Depende de la asignacion fje' Recurso
volumen de trabajo. Humano para la unidad
M.P.PPCI 17. Gestiones para automatizacién del proceso de Planificacion, vinculado

4 con control interno y Presupuesto. PPCI Segun la operacionalizacién del PEI

5 M.P.PPCI 16b- Elaborar y comunicar cronograma de trabajo anual. PPCI | semestre 2025
M.P.PPCI 44 Determinar las situaciones recurrentes que afecten la preparacion de

6 informes de evaluacion del POI PPCI 2025
M.P.PPCI19 Capacitar a los involucrados en el proceso presupuestario sobre la

7 aplicacion del Instructivo para la formulacion de canones. PPCI | trimestre 2025
M.P.PPCI.12 Automatizar el proceso de SEVRI conforme a los recursos asignados..

8 PPCI 2025
M.P.PPCI24a. Incorporar en el informe anual de Resultados un apartado sobre las

9 situaciones que se han presentado durante la ejecucion de los principales procesos PPCI | trimestre 2025
de la unidad.

M.P.PPCI.4 Plantear un programa de sensibilizacion para los miembros del Consejo
10 sobre la relevancia del SEVRI en la toma de decisiones. PPCI 2025
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Medidas de Mitigacion Acumuladas al 2022 que se encuentran En Proceso Dependencia Nueva fecha
M.P TI124,125,126 Comunicar y preparar un oficio explicando sobre la situacion de
11 activos de Tl en bodega y el traslado de estas acciones al DGO TI Il trimestre 2025
M.P.TI 127 Plantear al Consejo una propuesta de los controles y accesos que
12 requieran proteccion a la informacion institucional. TI | semetre 2025
M.P. T1128 Realizar de propuestas por la unidad de Tl para la elaboracién de
13 Reglamentos, Politicas, entre otras para el tema de ciberseguridad. T 17/12/2025
M.P.TI 129 Definir claramente por la unidad de Tl los Responsables al acceso de la
14 infraestructura y a la informacion. TI 17/12/2025
M.P.TI36a. Solicitar un enlace del sistema aplicativo del personal experto en las
15 unidades de trabajo, para contar un conocimiento mas amplio y brindar una solucién T 17/12/2025
mas oportuna al caso.
M.P.TI36b. Presentar un informe de incidentes por unidad de trabajo, con base al
16 usuario experto de cada aplicativo a nivel funcional. Tl 17/12/2025
M.P.DGO118 Crear una Comisién de Continuidad de Negocio institucional
17 (equipo de proyecto) DGO 1/12/2026
Infraestructura- Arquitectura de la Informacion (Continuidad de negocios)
M.P.DGO33a-Identificar las posibles amenazas en materia de tecnologias
de la informacion en la empresa.
18 M.P.DGO33b- Analizar el impacto para definir cuales son las mas criticas DGO 1/12/2026
para la continuidad de los servicios de la Sutel.
M:P:DGO33c- Crear un Plan de respuesta y recuperacion.
M:P:DGO33d- Prueba del Plan y ajustes
M:P:DGO 34. Crear un Plan de continuidad del negocio de la unidad de TI,
19 para su aprobacion del Consejo y posible extensién de este a nivel DGO 1/12/2026
institucional.
M.P:DGO 35. Establecer dentro del mismo plan de continuidad del negocio
20 un apartado de seguimiento para la efectividad de las pruebas o posibles DGO 1/12/2026
mejoras
M:P:DGO31.Realizar un Andlisis de Impacto al Negocio que priorice los
21 servicios mas importantes de la SUTEL DGO 1/12/2026
M.P.GD 67 Revisar e implementar el procedimiento de notificacion 01/12/2026
actualizado Gestion Esto considerando que e
22 ;
Documental Profesional 5 sea contratado para
inicio del 2026
M.P. GD 62 Revisar por la unidad de Gestién Documental los controles 01/12/2026
23 como la actualizacion de sus procedimientos. Gestién Esto considerando que e
Documental Profesional 5 sea contratado para
inicio del 2026
M.P. GD61 Retomar el tema de confidencialidad institucional con el Jerarca, Gestion
ara ejecutar el proyecto propuesto por la unidad de Gestién Documental
o4 |Paraejecutar el proyecto propuesto por la uni i u Documental/ 31/10/2025
Comision de
Confidencialidad
M.P.Fin19. Dar seguimiento a la actualizaciones del sistema ERP en el
25 menor tiempo posible. Finanzas 31/12/2026
M.P.F. 46 Iniciar la coordinacién con el DGO y Planificacién, para incluir la
26 automatizacion del proceso de costos en la programacion presupuestaria Finanzas 31/12/2026

2026
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Medidas de Mitigacion 2023 que se encuentran En Proceso Dependencia Nueva fecha
o7 MMPPCI 2.Plantgar solicitud personal de apoyo de la Direccion, en casos de alto PPCI | trimestre 2025
volumen de trabajo.
MMPPCI 3.1- Establecer las responsabilidades sobre el incumplimiento de entrega
28 por las areas de trabajo. PPCI | semestre 2025
29 MMPPCI 3.2- Elaborar y comunicar cronograma de trabajo anual. PPCI | semestre 2025
30 MMPPCI 5.Soliictar al DGO, se brinde apoyo con otro profesional de la Direccion. PPCI | semestre 2025
31 MMPPCI 9.Solicitar al Jerarca la gestién para un profesional de apoyo en esta PPCI | semestre 2025
subproceso.
MMUTI 2.Adquision de herramientas complementarias a las implementadas por la
32 Unidad de Tl acorde a las tendencias y nuevos ciberataques identificados por el TI 31/7/2025
MICITT
Depende de la
33 MMUTI 3.Que el Consejo de SUTEL apruebe la plaza solicitada basada en el estudio TI contratacion del
de cargas de trabajo presentado segun el oficio 08029-SUTEL-DGO-2023 Recurso Humano
para la unidad

Fuente: Unidad de PPCI, Proceso de Control Interno

¢ Medidas Sin Avance

En el siguiente cuadro se detallan las medidas de mitigacion que no reportaron avance en la

ejecucion.

Cuadro 9
Medidas de Mitigacién Acumuladas Sin Avance, DGO

Med

idas de Mitigacion Acumuladas al 2022 que se encuentran Sin Avance

Dependencia

M.

la

P.PPCI 24b. Informar a las dependencias las condiciones que debe tener la

1 informacion que se envia a PPCl y el impacto por que generan a los procesos de

unidad al recibir informacion extemporanea e incompleta.

PPCI

M.

P.F.46 Iniciar la coordinacion con el DGO vy Planificacion, para incluir la

2 automatizacion del proceso de costos en la programacion presupuestaria 2026.

Finanzas

31/12/2026

Fuente: Unidad de PPCI, Proceso de Control Interno

Se muestra que la unidad de PPCI le corresponde desarrollar 1 medida de mitigacion (50%) y la
unidad de Finanzas tiene asignada 1 medida de mitigacion (50%) del total de medidas al DGO.

¢ Justificaciones y Consecuencias

La justificacion brindada por la unidad de PPCI y la consecuencia por no ejecutar las Medidas se

menciona

n a continuacion.
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M.P. PPCI 24b. Informar a las dependencias las condiciones que debe tener la informacién
que se envia a PPCI y el impacto por que generan a los procesos de la unidad al recibir
informacién extemporanea e incompleta.

— Justificacion: La programacién el primer semestre no permite avanzar en este tema. Sera
ejecutado en el segundo semestre del 2025 como fue reportado.

— Consecuencias:
1.Improbacién o aprobacion parcial de los canones y presupuestos.
2. Incumplimiento legal y de normas técnicas.
3. Generacion de obligaciones civiles y legales.
4. Incumplimiento de objetivos, metas y compromiso.

Para la unidad de Finanzas tiene asignada 1 medida de mitigacién que se muestra a continuacion,

¢ Justificaciones y Consecuencias

La justificacion brindada por la unidad de Finanzas y la consecuencia por no ejecutar las Medidas
se mencionan a continuacion.

M.P. Fin.46 Iniciar la coordinacion con el DGO y Planificacién, para incluir la

automatizacion del proceso de costos en la programacioén presupuestaria 2026

— Justificacién: Por el volumen de trabajo asignada a esta unidad, aunado a la falta de recurso
humano no se ha podido avanzar para incluir la automatizacion del proceso de costos en la
programacion presupuestaria.

— Consecuencias: realizacién del proceso manual y por ende que no se avance con las
consideraciones iniciales durante la ejecucion del proceso.

3.5 Unidad de Secretaria de Actas, Adscrita al Consejo®

En este apartado se presentan los resultados totales, incluyendo las medidas de mitigacion de
periodos anteriores y las incorporadas en el PAR de 2023. Unicamente la Secretaria de Actas
tiene asignadas medidas de mitigacién del riesgo.

Cuadro 10
Ejecucion del PAR Secretaria de Actas, adscrita al Consejo
Medidas de mitigaciéon Consolidadas
En Sin

Dependencia Cumplidas Proceso Avance Total
Consejo y Unidades Adscritas 6 8 2 16
Secretaria de Actas 6 8 2 16

Porcentaje de Participacion 50% 12% 100%
Fuente: Unidad de PPCI, Proceso de Control Interno

5 Las unidades adscritas al Consejo de la Sutel son: Secretaria de Actas, unidad Juridica, Registro Nacional de Telecomunicaciones
(RNT), y unidad de Comunicacion.
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La Secretaria de Actas tiene asignadas 16 medidas de mitigacién de las cuales se han cumplido
6 medidas de mitigacién (38%), 8 medidas de mitigacion se encuentran en proceso (50%) y 2
medidas de mitigacion no reportan avance (12%).

¢ Medidas En Proceso

En el siguiente cuadro se detallan las medidas de mitigacion que se encuentran en Proceso, todas
las medidas corresponden a la unidad de Secretaria de Actas. Para poder realizar el seguimiento
se definié una nueva fecha de ejecucion.

Cuadro 11
Medidas de Mitigacién consolidadas en Proceso

Medidas de Mitigacion Acumuladas al 2022 que se encuentran En Proceso Dependencia Nueva fecha

M.P.SA141 Gestionar la creacion de los procedimientos para la

digitalizacion de las Actas. Secretaria de Actas 1/6/2026

M.P.SA131-Solicitar las mejoras al sistema Felino, de modo tal que genere

alertas del estado de los temas. (viabilidad por cartel) Secretaria de Actas | 1/6/2026

3 M.P.SA132-Visualizar el estado de los temas por cada uno de los usuarios. | Secretaria de Actas 1/6/2026

M.P.SA13a. Elaborar un Manual del usuario en el sistema Felino .
4 M.P.SA13b. Realizar una induccion a los encargos del sistema. Secretaria de Actas 1/6/2026
M.P.SA13c. Asignar un funcionario responsable para consultas

Medidas de Mitigacion PAM-2023 quue se encuentran En Proceso Dependencia Nueva fecha

MMSA1.Solicitar que se realice un estudio de la situacion actual de la falta Secretaria Actas

5 de personal en la Secretaria del Consejo. 1/6/2026
MMSAZ2. Que se realice un andlisis de la situacion actual de la Secretaria Secretaria Actas

6 del Consejo en cuanto a la carencia de personal. 1/6/2026
MMSAZ3.Solicitar al jerarca los recursos necesarios para que la Secretaria Secretaria Actas

7 pueda cumplir en tiempo y forma con sus obligaciones. 1/6/2026
MMSA4. Solicitar proporcionar a la Secretaria de los recursos necesarios Secretaria Actas

8 para poder cumplir en tiempo y forma con sus obligaciones. 1/6/2026

Fuente: Unidad de PPCI, Proceso de Control Interno

¢ Medidas Sin Avance
En el siguiente cuadro se detallan las medidas de mitigacion que no reportaron avance en la

ejecucion, asignadas a la unidad de Secretaria de Actas. Estas corresponden a medidas que
fueron determinadas en periodos anteriores y que aun no han sido ejecutadas.
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Cuadro 12
Medidas Sin Avance,
Asignadas a la Secretaria de Actas

Medidas de Mitigacién Acumuladas al 2022 que se encuentran Sin Avance Dependencia | Nueva fecha
M.P:SA11. Brindar el debido cumplimiento del acuerdo 008-019-2018 sobre la S .
. . ecretaria
1 |contratacion de personal para la Secretaria de Actas Actas 31/12/2026

M.P.SA12. Plantear la necesidad de mas personal en la Unidad de Secretaria del .
. o : Secretaria
2 |Consejo para poder dar un seguimiento adecuado de todos los temas tanto interno Actas 31/12/2026
como externos gue salen mediante una comunicacion de un acuerdo del Consejo
Fuente: Unidad de PPCI, Proceso de Control Interno

¢ Justificaciones y Consecuencias

La Secretaria de Actas brinda la misma justificacion y consecuencias por no ejecutar ambas
medidas, segun se mencionan a continuacion.

M.P.SA11. Brindar el debido cumplimiento del acuerdo 008-019-2018 sobre la contratacion
de personal para la Secretaria de Actas.

M.P.SA12. Plantear la necesidad de mas personal en la Unidad de Secretaria del Consejo
para poder dar un seguimiento adecuado de todos los temas tanto interno como externos
que salen mediante una comunicacioén de un acuerdo del Consejo.

— Justificacion: No se cuentan con los recursos humanos necesarios para cumplir en tiempo y
forma de acuerdo con lo expuesto en el acuerdo 008-019-2018.

— Consecuencias: No contar con el personal necesario para cumplir en tiempo y en forma con
las actividades del proceso de Secretaria, dandose el riesgo de posibles incumplimientos.

3.6 Ejecucion de Medidas de Mitigacién de la Direccidon General de Fonatel

En este apartado se presentan las medidas de mitigacién que tiene asignadas la Direccion
General de Fonatel (DGF) corresponde a la evaluacion realizadas en el 2023 y el PAR asociado.
Los resultados se indican en el cuadro siguiente.

Cuadro 13
Ejecucion del PAR de la Direccion General de Fonatel
Medidas Consolidadas

En Sin

Dependencia Cumplidas Proceso Avance Total
Direccion General de Fonatel 9 1 0 10
Fonatel 9 1 0 10

Porcentaje de Participacion 90% 10% 0% 100%
Fuente: Unidad de PPCI, Proceso de Control Interno
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La Direccidén General del Fonatel tiene asignadas 10 medidas de mitigacion, de las cuales se han
cumplido 9 que corresponde al 90% y 1 medida de mitigacion se encuentra En Proceso siendo

esto el 10%.

e Medidas En Proceso

En el siguiente cuadro se detallan las medidas de mitigacién que se encuentran en Proceso, para
la Direccion General de Fonatel. Para poder realizar el seguimiento se definié una nueva fecha

de ejecucion.

Cuadro 14
Medidas de Mitigacién Acumuladas en Proceso

Medidas de Mitigacion 2023 que se encuentran En Proceso Dependencia

Nueva fecha

MMF 1a. Presentar propuesta de metodologia en la sostenibilidad financiera a largo
plazo de costos administrativos del 1% al Consejo de la Sutel.

1 MMF 1b. Que sea valorada la metodologia por parte de la unidad Juridica, como por Fonatel
el DGO de la Sutel.

MMF 1c. Contar con la aprobacién de la nueva metodologia y su aplicacion

31/12/2025

Fuente: Unidad de PPCI, Proceso de Control Interno
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4. Conclusiones y Recomendaciones

4.1 Conclusiones

La Superintendencia ha avanzado en el cumplimiento del Plan de Administracion de Riesgos, se
tenia un total de 84 medidas de mitigacion de las cuales se han reportado 38 “Cumplidas” que
representa el 45%, 42 medidas de mitigacion que se encuentran “En Proceso” que es un 50% y
4 medidas de mitigacion estan “Sin Avance”, que corresponde a un 5%.

Consolidado de Resultados de la ejecucion del Plan de Administraciéon de Riesgos (PAR)
Al 31 de diciembre del 2024

Dependencia Cumplidas 3 S0 Total S
Proceso Avance

. .y . 0,
Direccion General de Operaciones 23 33 5 58 69%
Secretaria de Actas, Unidad Adscrita al 199%
Consejo 6 8 2 16 °
Direccion General de Fonatel 9 1 0 10 12%
Total 38 42 4 84 S

Porcentaje 45% 50% 5% 100%

Fuente: Unidad de PPCI, Proceso de Control Interno

o La Direccion General de Operaciones: tenia asignadas 58 medidas de mitigacion que
corresponde al 69%, la unidad Secretaria de Actas adscrita al Consejo 16 medidas de
mitigacion, que implican el 19% vy la Direccion General del Fonatel 10 medidas de
mitigacioén que corresponde al 12%.

Las unidades mencionan que los principales motivos que han provocado que no se
avance conforme a lo programado en la ejecucién de algunas medidas de mitigacién, son
las altas cargas de trabajo en sus unidades, asi como la falta de recurso humano para el
desarrollo de las actividades ordinarias.

Este aspecto fue documentado mediante el oficio 10666-SUTEL-DGO-2023 del 14
diciembre del 2023 - Remisién de Informe sobre necesidad de plazas en DGO vy fue
autorizado por el Consejo con el acuerdo 046-075-2023 tomado en sesion celebrada el
21 de diciembre del 2023.

o La unidad de Secretaria de Actas indica que, entre sus condiciones para no progresar
con el cumplimiento de las medidas de mitigacion, se debe a que no se cuentan con los
recursos humanos necesarios para cumplir en tiempo y forma de acuerdo con lo expuesto
en el acuerdo 008-019-2018, dandose el riesgo de posibles incumplimientos.
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o La Direccion de Fonatel: tiene una medida de mitigacion en proceso compuesta por
varias actividades y relacionadas con la preparacion de la propuesta de metodologia de
distribucion del 1%, la valoracion de la UJ y de la DGO vy la aprobacion del Consejo. El
resultado “se presenté en sesién de trabajo con el Consejo de la Sutel (9 de setiembre de
2024 y el 9 de diciembre de 2024). Se acordoé presentar la informacion ante la CGR. Falta
la aprobacion del Consejo y su implementacion. Se requiere coordinaciéon con entidad
externa”.

e Las Direcciones de Mercados, Calidad y Competencia: no se incorpora informacion en
este informe de seguimiento, ya que han ejecutado la totalidad de las medidas de
mitigacion identificadas anteriormente.

Considerando los resultados indicados en este informe, en el préximo informe de seguimiento se
verificara el avance de las medidas de mitigacion que se identifican en proceso y sin avance, que
corresponden a 46 medidas de mitigacion, segun el siguiente detalle:

Cuadro 15

Medidas de Mitigacion por Ejecutar
Al 31 diciembre de 2024

. En Sin Medidas Pendientes Composicién
Dependencia . .
Proceso Avance para Seguimiento %

. s . 0,
Direccion General de Operaciones 33 2 35 76%
Secretaria de Actas, Unidad Adscrita al Consejo 8 2 10 22%
Direccion General de Fonatel 1 0 1 2%

Total 42 4 46 100%

Porcentaje 91% 9% 100%

Fuente: Unidad de PPCI, Proceso de Control Interno

4.2 Recomendaciones

Recomendacion Ejecutor Plazo

1. Continuar con las gestiones necesarias para dotar de personal Consejo/DGO 2025-2026 Ejecucion del
adicional a las unidades de la Direccibn General de acuerdo 046-075-2023.
Operaciones y de la Secretaria de Actas.

2. Solicitar a los enlaces efectuar el seguimiento del Plan de Titulares
Administracion de Riesgos, conforme se establece en el | Subordinados/ [l trimestre 2025
procedimiento PR-SEVRI-03 Seguimiento del Plan de Enlaces Julio 2025.
Administracién del Riesgo. dependencias

3. Autorizar a la unidad de Planificacion, Presupuesto y Control
Interno de la Direccién General de Operaciones, para que | Unidad de PPCI Il trimestre de 2025.
realice el proceso de divulgacién de este informe.
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Apéndice A. Justificaciones y Consecuencias Acciones de Mejora Acumuladas En Proceso Dependencias

Medidas de Mitigacion Acumuladas al 2022 que se encuentran En Proceso Responsable Justificacion Consecuencia

Direccion General de Operaciones

M.P.PPCI25. Elaborar y comunicar cronograma de trabajo anual.(Gestion de

1 Proyectos POI) PPCI Se mantiene en plazo segun fechas establecidas No se reflejan consecuencias en esta medida planteada.
M.P.PPCI23. Aplicar el Plan de capacitacién a los funconarios que requeiran tener

2 una mejor formacién en este tema. PPCI Se mantiene en plazo segun fechas establecidas No se reflejan consecuencias en esta medida planteada.
M.P.PPCI 26. Disponer de forma parcial de un funcionario que permita reforzar el La incorporacién del nuevo funcionario esté previstta para el mes de 1 limiento de ol " bligaci d
personal de la unidad de PPCI para poder atender las urgencias, imprevistos, o noviembre-diciembre del 2025. Segun los recursos asignados en el | . dncumz |m|§n 0 de plazos para cumplir con obligaciones de

3 alto volumen de trabajo. PPCI presupuesto y el cronograma de trabajo. a depenaencia.

2. No cumplir con los plazos de ley.
3. Afectacién de imagen dee la institucion.

M.P.PPCI 17. Gestiones para automatizacion del proceso de Planificacién,
4 vinculado con control interno y Presupuesto. PPCI Ver Operalizacion del PEI No se reflejan consecuencias en esta medida planteada.

M.P.PPCI 16b- Elaborar y comunicar cronograma de trabajo anual.
5 PPCI Se mantiene en plazo segun fechas establecidas No se reflejan consecuencias en esta medida planteada.

M.P.PPCI 44 Determinar las situaciones recurrentes que afecten la preparacion
6 de informes de evaluacion del POI PPCI Se mantiene en plazo segun fechas establecidas No se reflejan consecuencias en esta medida planteada.

M.P.PPCI19 Capacitar a los involucrados en el proceso presupuestario sobre la

7 aplicacion del Instructivo para la formulacién de canones. PPCI Programado para el primer trimestre se encuentra en plazo No se reflejan consecuencias en esta medida planteada.
M.P.PPCI.12 Automatizar el proceso de SEVRI conforme a los recursos La situacion ha sido critica para la unidad de PPCI, ya que la
asignados.. Dada a las altas cargas de trabajo y la atencion de actividades ordinarias cantidad de actividades se ha incrementado

desmedidamente, producto de la entrada en vigor de la Ley
de Fortalecimiento de las Finanzas Publicas 9635 y el
cumplimiento de la Regla Fiscal, aplicable hasta el 2023.

8 PPCI no se ha podido avanzar segun lo esperado con las gestiones de la
automatizacion

La situacion ha sido critica para la unidad de PPCI, ya que la
cantidad de actividades se ha incrementado

Alto volumen de trabajo de la Jefatura y atencién de actividades asignadas |[desmedidamente, producto de la entrada en vigor de la Ley
por los superiores de Fortalecimiento de las Finanzas Publicas 9635 y el
cumplimiento de la Regla Fiscal, aplicable hasta el 2023.

24a. Incorporar en el informe anual de Resultados un apartado sobre las
9 situaciones que se han presentado durante la ejecucién de los principales PPCI
procesos de la unidad.

M.P.PPCI.4 Plantear un programa de sensibilizacion para los miembros del
10 Consejo sobre la relevancia del SEVRI en la toma de decisiones. PPCI Se mantiene en plazo segun fechas establecidas No se reflejan consecunecias en esta medida planteada.
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Medidas de Mitigacion Acumuladas al 2022 que se encuentran En Proceso

M.P TI1124,125,126 Comunicar y preparar un oficio explicando sobre la situacion
de activos de Tl en bodega y el traslado de estas acciones al DGO

Responsable

Justificacion

Direccion General de Operaciones

Tl

Se ha procedido con la actualizacion del inventario, se selecciono el equipo
para donacién y desecho, se ecuenta con un archivo de inventario de la
UTl y se esta en la redaccion de los oficios para el debido proceso segin
el procedimiento.

S u te | SUPERINTENDENCIA DE
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Consecuencia

Desorganizacién del inventario

M.P.TI 127 Plantear al Consejo una propuesta de los controles y accesos que
requieran proteccion a la informacion institucional.

Tl

Se esta realizando mediante la atencion de las recomendaciones de A.
asignadas a la UTI mediante la recomendacion 1.1 Control de activos del
Data Center y los Cuartos de Comunicaciones SUTEL del informe 05-ICI-
2015.

As6 como la recomendacién dada por Carvajal-TI-2017 / Ausencia de un
procedimiento manejo medios almacenamiento, donde se tiene como
pendeinte de realizar la formalizacion con la aprobacion del Consejo

Ausencia de procedimientos y lineamientos formales

M.P. TI128 Realizar de propuestas por la unidad de Tl para la elaboracion de
Reglamentos, Politicas, entre otras para el tema de ciberseguridad.

Tl

Se esta realizando mediante la atencion de las recomendaciones de A.l
asignadas a la UTI mediante la recomendacién

1. Debilidades en la gestion de la Ciberseguridad dada por el del
Despacho Carvajal-TI-2023.

Asi como la recomendacion 2. Debilidades en la gestion de la
Ciberseguridad del Despacho Carvajal-TI-2023 , se tiene como pendiente
la redaccion, aprobacion y formalizacion por parte del Consejo

Ausencia de procedimientos y lineamientos formales

M.P.TI 129 Definir claramente por la unidad de Tl los Responsables al acceso de
la infraestructura y a la informacion.

Tl

Se esta realizando mediante la atencion de la recomendacion de A.|
asignadas a la UTI mediante la recomendacion A.2 Estructura organizacion
del drea de Tl dada por el Despacho Crowe-2016, se tiene como
pendiente la redaccion, aprobacion y formalizacion por parte del Consejo

Ausencia de lineamiento de roles y funciones

M.P.TI36a. Solicitar un enlace del sistema aplicativo del personal experto en las
unidades de trabajo, para contar un conocimiento mas amplio y brindar una
solucion mas oportuna al caso.

Tl

La Jefatura de la unidad de Tecnologias de la Informacion asigna
responsabilidad de recursos interno, mediante el envio de un correo
solicitando un enlace del adminsitrador o lider funcional de cada aplicativo
de la institucién

Desorganizacion de contactos

M.P.TI36b. Presentar un informe de incidentes por unidad de trabajo, con base al
usuario experto de cada aplicativo a nivel funcional.

Tl

La Jefatura de la unidad de Tecnologias de la Informacion asigna
responsabilidad de recursos interno, mediante un reporte de mesa de
ayuda relacionado con los aplicativos

Desorganizacion de eventos de aplicativos
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Medidas de Mitigacion Acumuladas al 2022 que se encuentran En Proceso

Responsable

Justificacion

Direccion General de Operaciones

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Consecuencia

M.P.DGO118 Crear una Comisién de Continuidad de Negocio institucional (equipo
17 de proyecto) DGO
Infraestructura- Arquitectura de la Informacion (Continuidad de negocios)
M.P.DGO33a-Identificar las posibles amenazas en materia de tecnologias de la
informacion en la empresa.
18 M.P.DGO33b- Analizar el impacto para definir cuales son las mas criticas para la DGO Se incorporan recursos dentro del presupuesto inicial 2025 para iniciar con
continuidad de los servicios de la Sutel. las etapas preliminares del procese de contratacion de una firma
M:P:DGO33c- Crear un Plan de respuesta y recuperacion. consultora.
M:P:DGO33d- Prueba del Plan y ajustes
Ademas se asigna a Emmanuel Rodriguez Badilla como coordinador a No hay consecuencias documentadas a la fecha
M:P:DGO34. Crear un Plan de continuidad del negocio de la unidad de TI, para su nivel institucional el desarrollo del prodiucto denomnado "Plan de
19 aprobacion del Consejo y posible extension de este a nivel institucional. DGO Continuidad de Negocio y confeccion del BIA", mediante el oficio 02336-
SUTEL-DGO-2024 - Asignacion Plan de Continuidad de Negocio
M.P:DGO35. Establecer dentro del mismo plan de continuidad del negocio un confeccion del BIA 9 gocioy
20 apartado de seguimiento para la efectividad de las pruebas o posibles mejoras DGO
M:P:DGO31.Realizar un Andlisis de Impacto al Negocio que priorice los servicios
21 mas importantes de la SUTEL DGO
M.P.GD67 Revisar e implementar el procedimiento de notificacion actualizado Debido al volumen de trabajo que se tiene en la unidad, no se ha logrado
22 Gestién Documental |concluir con las revisiones finales para solicitar al Consejo la aprobacién  [Procedimento desactualizado
final del procedimiento correspondiente.
M.P. GD62 Revisar por la unidad de Gestion Documental los controles como la
23 actualizacion de sus procedimientos. Gestién Documental [Falta de recurso asignado para el desarrollo de esta contratacién Tener los procedimientos desactualizados
Gestion Documental/
M.P. GD61 Retomar el tema de confidencialidad institucional con el Jerarca, para Comisién de Se consulto mediante teams a la Coordinadora de la Comisién Maria - .
24 . . . N - - . ) No contar con el procedimeinto actualizado
ejecutar el proyecto propuesto por la unidad de Gestion Documental Confidencialidad  |Marta Allen e indica que han realizado Intercambio de correos
25 I\l/I.P.F|n19.lDar seguimiento a la actualizaciones del sistema ERP en el menor Finanzas Falta de disporibilidad por parte de la Unidad de TI. Desactualizacion de el sistema y tener que llevar procesos
tiempo posible. manuales
M.P.F. 46 Iniciar la coordinacién con el DGO y Planificacién, para incluir la Por el volumen de trabajo asignada a esta unidad, aunado a la falta |La unidad de Finanzas indica que esta relacionada con
26 automatizacion del proceso de costos en la programacion presupuestaria Finanzas de recurso humano no se ha podido avanzar para incluir la la realizacion del proceso manual y por ende que no se
2026 automatizacion del proceso de costos en la programacion avance con las consideraciones iniciales durante la
presupuestaria ejecucion del proceso
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Medidas de Mitigacion Acumuladas al 2022 que se encuentran En Proceso Responsable Justificacion Consecuencia

Secretaria de Actas

Por altas cargas de trabajo no se ha podido avanzar conforme a lo

programado. Ela unidad de Secretaria de Actas esta en la gestion de Mantener desactualizado el proceso y posibles llamadas de

M.P.SA141 Gestionar la creacion de los procedimientos para la

i A ) i0 la Auditori ibl
L digitalizacion de las Actas. Secretaria de Actas actualizacion del proceso pero el avance no ha sido conforme a la ,a‘e”°'°f‘ por parte de la Auditoria por posibles
o . ) incumplimientos
espectativa inicial en la Secretaria del Consejo.
M.P.SA131-Solici ! " ; Por altas cargas de trabajo no se ha podido avanzar conforme a lo ) "
.P. -Solicitar las mejoras al sistema Felino, de modo tal que genere ) L Retrasos y obsolescencia en la elaboracion de las actas y
2 lertas del estado de los iabilidad el Secretaria de Actas |programado. Se encuentra a la espera de la asignacion de recursos para demAs Drocesos
alertas del estado de los temas. (viabilidad por cartel) solventar esta necesidad. p .
M.P.SA132-Visuali Por altas cargas de trabajo no se ha podido avanzar conforme a lo . "
P. -Visualizar el estado de los temas por cada uno de los . L Retrasos y obsolescencia en la elaboracion de las actas y
3 Secretaria de Actas |programado. Se encuentra a la espera de la asignacion de recursos para

usuarios. demés procesos.

solventar esta necesidad.

M.P.SA13a. Elaborar un Manual del usuario en el sistema Felino .

. . » . Realizar las actividades programadas conforme el recurso humano
4 M.P.SA13b. Realizar una induccion a los encargos del sistema. Secretaria de Actas |disponible y por adquirir en la Secretaria de Actas. No se ha avanzado en
este tema dado a las cargas de trabajo y falta de personal.

No contar con la capacitacion requerida para estos temas a
nivel de toda la organizacion.

M.P.SA13c. Asignar un funcionario responsable para consultas
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Informe de seguimiento del Plan de Administraciéon del Riesgo al 31 de diciembre de 2024

Apéndice B. Justificaciones y Consecuencias Acciones de Mejora Acumuladas Sin Avance Dependencias.

Direccion General de Operaciones

Medidas de Mitigacion Acumuladas al 2022 que se encuentran Sin Avance Responsable Justificacion Consecuencia
M.'P.PPCI 24b Informara} las dependenqas las condiciones que debe tener o ' 1 Improbacien o aprobacion parial de los cénones y prestupuestos
la informacion que se envia a PPCI y el impacto por que generan a los La programacion el primer semestre no permite avanzar en 9 Incumpimiento leaal v d e

1 rocesos de la unidad al recibir informacion extemporanea e incompleta PPCl  |este tema. Serd ejecutado en el segundo semestres del 2025 |, neumplmiento fegaly dé hormas fechicas.
P ' oomo fg reportado 3. Generacidn de obligaciones civiles y legales.

4. Incumplimiento de objetivos, metas y compromiso.

M.P.Fin46 Iniciar la coordinacion con el DGO y Planificacion, para incluir la
automatizacion del proceso de costos en la programacion presupuestaria
2 (2026 Finanzas

Por el volumen de trabajo asignada a esta unidad, aunado a la
falta de recurso humano no se ha podido avanzar para inclir la
automatizacion del proceso de costos en la programacion
presupuestaria

La unidad de Finanzas indica que estd relacionada con la realizacion
del proceso manual y por ende que no se avance con las
consideraciones iniciales durante la ejecucion del proceso
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Medidas de Mitigacion Acumuladas al 2022 que se encuentran Sin Avance Responsable Justificacion Consecuencia

Secretaria de Actas

M.P.SA11. Brindar el debido cumplimiento del acuerdo 008-019-2018 sobre . . N

la contratacion de personal parala Secretaria de Actas Secretaria No se' cuen?an con los recursos humanos necesarios para No contar con el pgrsonal necesario para cumplir e'n tlempo yen
1 cumplir en tiempo y forma de acuerdo a lo expuesto en el forma con las actividades del proceso de Secretaria, dandose el

Actas ) S )
acuerdo 008-019-2018. riesgo de posibles incumplientos.

M.P.SA12. Plantear la necesidad de més personal en la Unidad de No se cuentan con los recursos humanos necesarios para No contar con el personal necesario para cumplir en tiempo y en

Secretaria del Consejo para poder dar un seguimiento adecuado de todos cumplir en tiempo y forma de acuerdo a lo expuesto en el forma con las actividades del proceso de Secretaria, dandose el
2 los temas tanto intemo como externos que salen mediante una comunicacion| Secretaria  |acuerdo 008-019-2018. riesgo de posibles incumplientos.

de un acuerdo del Consejo Actas
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Apéndice C. Justificaciones y Consecuencias Acciones de Mejora ASCI 2023 en proceso Dependencias

Medidas de Mitigacion PAM 2023 que se encuentran En Proceso Responsable Justificacion Consecuencia

Direccion General de Operaciones

MMPPCI 2.Plantear solicitud personal de apoyo de la Direccion, en casos Alto v_c?lumen d? Frabajo de_ la Jefatura y Pérdida de oportunidad en la toma de
X PPCI atencion de actividades asignadas por los s
de alto volumen de trabajo. . decisiones
superiores
MMPPCI 3.1- Establecer las responsabilidades sobre el incumplimiento de L. . .
entrega por las areas de trabajo Se mantiene en plazo segun fechas 1. Presentacion tardia de los informes
gap 1o- PPCI . P 9 2. Pérdida de oportunidad para la toma de
establecidas decisiones
3.2- Elaborar y comunicar cronograma de trabajo anual.
1.Retrasos en la presentacion de la
) informacion.
MMPPCI 5.Soliictar al DGO, se brinde apoyo con otro profesional de la Alto v.ollumen d(.a Frabajo de. la Jefatura y 2. Informacién que no contenga la calidad
Direccion PPCI atencion de actividades asignadas por los necesarias.
’ superiores 3. Improbacién o aprobacién parcial de los
canones y presupuestos.
1. Incumplimiento de la Ley General de
Control Interno.
. 2.Toma de decisiones sin contar con la
MMPPCI 9.Solicitar al Jerarca la gestiéon para un profesional de apoyo en Alto volumen de trabajo de la Jefatura y informacion de
PPCI atencion de actividades asignadas por los evaluacion de riesgos
esta subproceso. ) gos. o
superiores 3. Retraso en el proceso de seguimiento de
los planes de
administracion de riesgos.
1. Incumplimiento de la Ley General de
Control Interno.
2.Toma de decisiones sin contar con la
MMPPCI 10.Solicitar al DGO se asigne un profesional adicional de la Alto v.(?lumen d(.-" ’frabajo de. la Jefatura y |nforma'c'|on de.
R » X ! R PPCI atencion de actividades asignadas por los evaluacion de riesgos.
Direccion para continuar las gestiones en caso de ausencia. . .
superiores 3. Retraso en el proceso de seguimiento de
los planes de
administracion de riesgos.
MMUTI 2.Adquisién de herramientas complementarias a las . S
. X . Mejora de la postura de la institucion ante —_ .
implementadas por la Unidad de Tl acorde a las tendencias y nuevos TI . . Deficiencias ante eventuales amenazas
. K e amenzas de ciberseguridad
ciberataques identificados por el MICITT
MMUTI 3.Que el Consejo de SUTEL apruebe la plaza solicitada basada en . . . .
. . ; s Cumplimiento de los procesos mediante un rol |Atraso e incumoimiento de labores
el estudio de cargas de trabajo presentado segun el oficio 08029-SUTEL- Tl . .
DGO-2023 designado relacionadas con Proyectos y Gobernanza
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Informe de seguimiento del Plan de Administraciéon del Riesgo al 31 de diciembre de 2024

Medidas de Mitigacion PAM 2023 que se encuentran En Proceso Responsable Justificacion Consecuencia

Secretaria de Actas

MMSA1.Solicitar que se realice un estudio de la situacion actual de

la falta de personal en la Secretaria del Consejo.
Secretaria de

Actas

MMSAZ2. Que se realice un analisis de la situacion actual de la

Secretaria del Consejo en cuanto a la carencia de personal. Secretaria de Se requiere la decision de los jerarcas Seguimos con retrasos en las
2 para aplicar las plazas requeridas. Se ha

Actas realizado una reunion con los Miembros
del Consejo el 28 de agosto del 2024 con
la finalidad de exponer la situacion actual
de la Secretaria, explicando incluso el

actividades del proceso de Secretaria a
pesar de contar con la compafiera que
viene a sustituir a la exfuncionaria
Maribel Rojas esto por las cargas de

ici i 1 i trabajo y nuevos requerimientos
3 MMSA3.ISoI|C|tar al Jerarga Ios.recursos necesarios para .que.la Secretaria de proceso de manera detallada y con eso soliciiudyes bor partg o Audito)r/ia
Secretaria pueda cumplir en tiempo y forma con sus obligaciones. Actas evidenciar la necesidad de personal. :
MMSA4. Solicitar proporcionar a la Secretaria de los recursos .
. . ) Secretaria de
4 necesarios para poder cumplir en tiempo y forma con sus

L Actas
obligaciones.
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Medidas de Mitigacion PAM 2023 que se encuentran En Proceso Responsable Justificacion Consecuencia

Direccion General de Fonatel

MMF1a. Presentar propuesta de metodologia al Consejo de la

Sutel Se presentd en sesion de trabajo con el

Consejo de la Sutel (9 de setiembre de
2024 y el 9 de diciembre de 2024). Se
Fonatel |acordd presentar la informacion ante la  |No hay consecuencia para el afio 2025
CGR. Falta la aprobacén del Consejo y
su implementacion. Se requiere
coordinacion con entidad externa

MMF1b. Que sea valorada la metodologia por parte de la Unidad
Juridica, como por el DGO de la Sutel.

MMF1c. Contar con la aprobacion de la nueva metodologia y su
aplicacion
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