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Sefiores
Alan Cambronero Arce, Director General de Operaciones
Lianette Medina Zamora, Jefa Unidad de Presupuesto, Planificacion y Control Interno

Estimados seriores:

El

suscrito, Secretario del Consejo de la Superintendencia de Telecomunicaciones, en ejercicio de las

competencias que le atribuye el inciso b) del articulo 50 de la Ley General de la Administracion Puablica, ley
6227, y el inciso 10) del articulo 35 del Reglamento Interno de Organizacién y Funciones de la Autoridad
Reguladora de los Servicios Publicos y su Organo Desconcentrado, me permito comunicarles que en la sesion
ordinaria 033-2023 del Consejo de la Superintendencia de Telecomunicaciones, celebrada el 1 de junio del
2023, se aprueba por unanimidad, lo siguiente:

ACUERDO 008-033-2023

CONSIDERANDO QUE:

La Ley General de Control Interno 8292, incorpora como parte de los componentes la evaluacion de riesgos
institucional, que deriva en la aplicacion institucional del Sistema Especifico de Valoracion de Riesgos
(SEVRI).

. Las Normas de Control Interno para el Sector Publico” (N-2-2009-CO-DFOE) aprobados mediante

resolucién del Despacho de la Contraloria General de la Republica R-CO-9-2009 del 26 de enero 2009,
establece el detalle del componente de valoracién de riesgos para su valoracion.

Las Directrices Generales para el Establecimiento y Funcionamiento del Sistema Especifico de Valoracion
del Riesgo Institucional (SEVRI) D-3-2005-CO-DFOE, emitido por la Contraloria General de la Republica,
establecen las condiciones que debe cumplir el SEVRI.

. Las Directrices del SEVRI establecen que el jerarca y los titulares subordinados, segun sus competencias,

deben definir, implantar, verificar y perfeccionar un proceso permanente y participativo de valoracion del
riesgo institucional, como componente funcional del SCI.

La Direccion General de Operaciones remite al Consejo el oficio 04351-SUTEL-DGO-2023 del 25 de mayo
de 2023, que incluye el “Informe de Valoracion de Riesgos de los procesos prioritarios Sutel — SEVRI 2022”

EL CONSEJO DE LA SUPERINTENDENCIA DE TELECOMUNICACIONES
ACUERDA:

1. Dar por recibido y aprobar el oficio 04351-SUTEL-DGO-2023, del 25 de mayo del 2023, enviado por
la Direccién General de Operaciones, mediante el cual presenta al Consejo de la Sutel el “Informe de
Valoracion de Riesgos de los procesos prioritarios Sutel — SEVRI 2022”.

2. Aprobar el Plan de Administracién del Riesgo del SEVRI 2022, para que se proceda con su
implementacion. Considerando la disposicion de recursos humanos, financieros y tecnologicos
disponibles para su ejecucion.

3. Autorizar a la Direccion General de Operaciones, para que realice el proceso de divulgacion de los
resultados del Informe de SEVRI 2022 y del Plan de Administracion de Riesgos.

ACUERDO FIRME
NOTIFIQUESE

Pagina 1 de 2
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La anterior transcripcion se realiza a efectos de comunicar el acuerdo citado adoptado por el Consejo de la
Superintendencia de Telecomunicaciones, mismo que se encuentra firme. -

Atentamente,
CONSEJO DE LA SUPERINTENDENCIA DE TELECOMUNICACIONES

LUIS ALBERTO Firmado digitalmente por LUIS

ALBERTO CASCANTE ALVARADO
CASCANTE ALBERT

ALVARADO (FIRMA)  Fecha: 2023.06.07 15:28:01 -0600'

Luis Alberto Cascante Alvarado
Secretario del Consejo

Arlyn A.

Gestion: FOR-SUTEL-DGO-CIN-SVR-00083-2023
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Presentacion

El proceso de autoevaluacion del Sistema de Control Interno responde al seguimiento que realiza
la administracion activa para detectar algun desvié que aleje a la instituciéon del cumplimiento de
objetivos.

Este ejercicio se realiza en acatamiento al articulo 17 de la Ley General de Control Interno 8292
que senala como deberes del Jerarca y los titulares subordinados, que la administracion activa
realice, por lo menos una vez al afio, las autoevaluaciones, que conduzcan al perfeccionamiento
del sistema de control interno del cual es responsable.

En este sentido, la autoevaluacion del control interno para el periodo 2022, representa un elemento
de control, basado en un conjunto de mecanismos de verificacion y evaluacion que determinan el
cumplimiento y efectividad de los controles existentes, que operan en los procesos y unidades de
la Sutel, permitiendo emprender las acciones de mejora del control requerido.

El presente informe, permite identificar el estado en que se encuentran cada uno de sus
componentes: caracteristicas, formalidad, aplicaciéon y seguimiento; los cuales interactuan entre si
para promover el logro de los objetivos institucionales. El informe contine los apartados que se
mencionan:

e Capitulo I: marco introductorio

e Capitulo II: definicién de valores de referencia de los resultados obtenidos

e Capitulo lll: analisis institucional

o Capitulo IV: analisis por direcciones

e Capitulo V: conclusiones y recomendaciones
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1. MARCO INTRODUCTORIO
1.1 Fundamentos y Antecedentes

La Autoevaluacion Anual del Sistema de Control Interno (SCI) se realiza por obligacion legal, en
cumplimiento del articulo 17 de la Ley General de Control Interno (LGCI) 8292, de setiembre de
2002, que establece:

“En cuanto al seguimiento del sistema de control interno, seran deberes del jerarca y los
titulares subordinados, los siguientes: ...c) Que la administracion activa realice, por lo menos
una vez al afo, las autoevaluaciones que conduzcan al perfeccionamiento del sistema de
control interno del cual es responsable. Asimismo, que pueda detectar cualquier desvio que
aleje a la organizacién del cumplimiento de sus objetivos”.

La autoevaluacion esta instaurada mediante el acatamiento del articulo 10 de la Ley General de
Control Interno (LGCI). 8292 de setiembre de 2002, que establece:

“Seran responsabilidad del jerarca y del titular subordinado establecer, mantener,
perfeccionar y evaluar el sistema de control interno institucional. Asimismo, sera
responsabilidad de la administracion activa realizar las acciones necesarias para garantizar
su efectivo funcionamiento.”

Ademas, para la ejecucién de la Autoevaluacion de control Interno son aplicables las Normas de
Control Interno para el Sector Publico (N-2-2009-CO-DFOE) del 26 de enero de 2009.

En Sutel se han realizado varios ejercicios de autoevaluacion del sistema de control interno,
basados en cuestionarios de autoevaluacion, que se han ido mejorando para facilitar su aplicacion
y la mejora continua.

1.2 Objetivo y Alcance

1.2.1 Objetivo

El objetivo de la autoevaluacién es “Conocer la percepcion de los participantes en el Sistema de
Control Interno de la Superintendencia de Telecomunicaciones (Sutel), sobre la aplicacion de los
componentes del: Ambiente de Control, Valoracion de Riesgos, Actividades de Control, Sistemas
de Informacién y Seguimiento del Sistema de Control Interno, conforme a la Autoevaluacion
realizada en el 2022”.

1.2.2 Alcance

En este periodo se valoran todos los componentes del Sistema de control Interno (SCI), segun
detalle:
= Ambiente de Control,

= Valoracion de Riesgos,

= Actividades de Control,

» Sistemas de Informacién y Comunicacion

»  Seguimiento y Monitoreo del Sistema de Control Interno
6





Autoevaluacion del Sistema de Control Interno
ASCI- 2022

@ sutelwammsa:

El resultado de la Autoevaluacién se convierte en un diagndstico de la situacion precisa en esta
materia, en un tiempo determinado, conforme a la experiencia y el discernimiento del encuestado,
por medio de las respuestas brindadas a un cuestionario general.

1.3  Aspectos Metodolégicos

Definicion de la muestra

Acorde a los parametros establecidos y al criterio del profesional en control interno de la unidad de
PPCI se establecié una muestra representativa de acuerdo con la cantidad del personal en la Sutel,
que corresponde a ciento veinte cinco (125) funcionarios contratados en la institucion’.

Conforme a la poblacién definida se establece que la Autoevaluacién sea aplicada a cincuenta y
seis (56) funcionarios, distribuidos porcentualmente en las diferentes unidades de trabajo, en
proporcion a la cantidad de personal de cada dependencia.

Tabla 1
. %
Dependencia Q Personal Porcentaje
Consejo 2 2%
Asesores 4 3%
Secretaria Actas 3 2%
Personal Apoyo 1 1%
Comunicacién 1 1%
Juridicos 5 4%
Registro Nacional de 2
Telecomunicaciones 2%
Calidad 26 21%
Espectro 13 10%
Fonatel 9 7%
Mercados 21 17%
Competencia 7 6%
Operaciones 31 25%
Total de
Funcionarios: 125 100%

Fuente: Proceso de Control Interno, Unidad de PPCI

La distribucion del personal se determin6 con el historico de las encuestas realizadas y al calculo
del tamafio de la muestra institucional, segun los siguientes elementos:

Tabla 2
Nivel de confianza 98%
Margen de Error 5%
Proporcion 95%
Valor de z 2,33
Tamafno Muestra inicial 103
Poblacién 125

Tamano Muestra 56
Ajustada por Finiquitud

Fuente: Proceso de Control Interno, Unidad de PPCI
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Donde:

Valor en Z: Es una transformacion del nivel de confianza para poderlo usar en la formula.

Proporcion: Nos indica el porcentaje de personas que conocen sobre el manejo de la informacion de control intemo, cuando no se conoce
el posible porcentaje se utiliza 50%, que nos da el escenario con mayor variabilidad.

Nivel de

Confianza: Indica la probabilidad que el verdadero parametro de la poblacin este dentro de la muestra.

Margen de
Error:
Tamafio de
Muestra  |Tamafio de la muestra con la aplicacion de la correccion por finiquitud debido a que se tiene un tamafio de la poblacion finita
Ajustada

Nos indica que tanto se puede alejar las estimaciones del parametro de la poblacidn.

En el caso de la revision de la muestra se le solicitd la colaboraciéon al Sr. Mauricio Amador,
funcionario de la Direccién General de Mercados, que colaboré en la revision de los aspectos
metodolégicos de la definicion e interpretacion de la muestra y la verificacién del resultado de
acuerdo con la aplicacion del instrumento.

Conforme la muestra definida, la cantidad de funcionarios fue distribuido a nivel institucional para
abarcar a todas las areas de la Sutel y se obtienen los siguientes resultados:

Tabla 3

Distribucion de participantes por dependencias ASCI-2022

Dapendancia N° Participantes

ajustados
Consejo 1
Asesores 2
Secretaria Actas 2
Personal Apoyo
Comunicacion
Juridicos 3
Registro Nacional de
Telecomunicaciones 1
Calidad 10
Espectro 5
Fonatel 4
Mercados 9
Competencia 3
Operaciones 14
Total de
Funcionarios: 56

Fuente: Proceso de Control Interno, Unidad de PPCI
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La cantidad de funcionarios que realizaron la Autoevaluacion incluyen a miembros del Consejo,
Jerarcas, titulares subordinados, enlaces de las areas de trabajo, entre otros. Se traté de
seleccionar a funcionarios que no hubieran participado el periodo anterior, en la medida de lo
posible, dado que en algunas de las unidades de trabajo son unipersonales o no cuentan con mas
de dos funcionarios.

Charla de Control Interno y metodologia del proceso del ASCI-2022

Considerando la situacién que la institucion todavia se mantiene en teletrabajo hasta nueva
instruccion por parte del Jerarca y los comentarios recibidos por los participantes en la anterior
evaluacion, se aplicd una encuesta de conocimiento sobre el tema del Sistema de Control Interno
(SCI).

La encuesta consiste en un cuestionario de preguntas cortas, para determinar el nivel de
conocimiento de los encuestados y segun la calificacion obtenida no se les brindaria la charla a los
participantes seleccionados. En los casos que obtienen una calificacién igual o superior a 70, no
recibirian la capacitacién y se realizaria la Evaluacion de Control Interno del 2022. Los resultados
se muestran a continuacion:

Tabla 4

Resumen de Calificaciones por dependencias encuesta de
conocimiento ASCI 2022

Calificacion
Promedio obtenida

Dependencia

Calidad de Redes 94
Espectro Radioeléctrico 100
Direccion General de Mercados 89
Direccion General de Operaciones 90
Direccion General de Fonatel 95
Direccion General de Competencia 97
Unidades Adscritas Consejo 96
Calificacion institucional Promedio 94

Fuente: Proceso de Control Interno, Unidad de PPCI

Debido a esto, se remitid la informacion a los encuestados para dar a conocer el alcance del proceso
y comunicar la aplicacién del cuestionario de Autoevaluacion. La lista de participacion se incluye
en el apéndice Ay el cuestionario de capacitacién y metodologia en el apéndice B.

Estructuracion del cuestionario del ASCI 2022

Para este instrumento se tomo en cuenta los aportes de los enlaces mediante ajustes a preguntas
generales y especificas, asi como la incorporacion de algunas nuevas, para tratar que sean
aplicables en general o para unidades especificas.
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Las preguntas fueron elaboradas mediante la consulta y analisis de la normativa aplicable,
procurando la comprension sobre cada uno de los componentes para el 2022, asi como de las
actividades que corresponden con los procesos de la Superintendencia. Este instrumento se
observa en el Apéndice B.

El cumplimiento de los componentes de Control Interno fue valorado mediante cuatro opciones de
respuesta: Si se Cumple, Se Cumple Parcialmente, Casi No se Cumple, No se Cumple, segun el
siguiente detalle:

Imagen 1

Opcién de
respuesta

Concepto

Si SE CUMPLE:

Se refiere a la aplicaciéon del control que actualmente esta funcionando en la unidad,
jefatura, direccion, se puede observar y comprobar facilmente los resultados del control si
son eficientes y eficaces, como la verificacion de la evidencia del cumplimiento al 100%.

Se refiere a la aplicacion del control cuando es escasa, incompleta o de reciente aplicacion
y aun no es posible verificar los efectos o resultados obtenidos, el cumplimiento esta en el
rango del 51% al 99%.

Se refiere a la aplicacion del control que casi no se realiza en la administracion, se hace en
lapsos intermitentes, no permite que se pueda verificar la efectividad en los efectos o
resultados obtenidos, el cumplimiento esta entre el rango de 1% al 50%.

NO SE CUMPLE:

Pese a la exigencia de la normativa de contar con la aplicacion del control, este no ha sido
implementado, se desconoce de su aplicacidon o no se ha generado ninguna accioén sobre
mitigacién con el control en un proceso, actividad, procedimiento de la operacion,

cumplimiento del 0%.

Fuente: Proceso de Control Interno, Unidad de PPCI

Los aspectos valorados con una calificacion “Si se Cumple” y “Se Cumple Parcialmente” no
seran considerados para establecer un Plan de Accién de Mejora.

Los aspectos que fueron calificados como “Casi No se Cumple” o “No Se Cumple” se elaborara
una matriz para preparar un Plan de Acciones de Mejora, que sera avalada por los Directores
Generales y posteriormente se le presentara a los miembros del Consejo para su conocimiento y
aplicacion a nivel de las areas de trabajo segun corresponda.

Enlaces del proceso del ASCI 2022

Los enlaces de Control Interno representantes de cada unidad brindaron sus aportes y mejoras al
cuestionario del ASCI-2022; ademas se les envio la informacién con el detalle de los encuestados,
la cual se incluye en el apéndice D.

Aplicacion de la Autoevaluacion ASCI 2021

El proceso de ASCI-2022 fue realizado la semana del 23 de setiembre al 07 de octubre del 2022.
El cuestionario utilizado se aplicé utilizando la herramienta denominada www.e-encuesta.com.

10
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Plan de Accion de Mejora de Control Interno

Se elaboré el Plan de Accion de Mejora (PAM) del Sistema de Control Interno, resultado del ASCI-
2022, para plantear acciones que permitan fortalecer el control interno, tomando en cuenta los
resultados de la valoracion realizada por los encuestados segun su percepcion. El detalle de las
preguntas que se identificaron como una oportunidad de mejora se observa en el Apéndice “E”
del presente documento.

Este Plan es conocido como PAM 2022-2023 y aplica para las respuestas que fueron brindadas por
los encuestados en las categorias de como “Casi no se Cumple” y “No se Cumple”. Este Plan se
incluye en el Apéndice “F” del presente documento.

11
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2. Definicion de valores de referencia de los resultados obtenidos

2.1 Definicién de pardmetros

El proceso de autoevaluacion se realiz6 empleando un cuestionario de 51 preguntas aplicadas al
personal de las diferentes unidades de la Superintendencia de Telecomunicaciones (SUTEL), con
orientacion a respuestas de: Si se Cumple, Se Cumple Parcialmente, Casi no se Cumple, No se
Cumple.

La respuesta de los participantes en la Autoevaluacién fue tabulada por componentes y por factores,
donde el componente indica el valor obtenido en la sumatoria de cada una de los factores y el factor
refleja los puntos obtenidos segun la sumatoria de cada uno de los elementos consultados.

Se definen como parametros de evaluacion los siguientes:

= Se establece una calificacién para cada respuesta del cuestionario: Si se Cumple (10), Se
Cumple Parcialmente (7), Casi No se Cumple (4), No se Cumple (0).

= Cada pregunta de los componentes tiene un valor maximo de 10 puntos.

= Cada componente tiene un valor maximo de puntos de acuerdo con la cantidad de preguntas
asignadas para cada tema.

2.2 Cdalculo de los Resultados

Para realizar el calculo se suman los resultados de cada pregunta y se dividen entre el puntaje
maximo de la sumatoria de los elementos evaluados. Ejemplo:

1- Ambiente de Control: Componente de C.1I.

Factor del Componente.

Sumatoria de los resultados de cada una de las preguntas, dividido por el numero de preguntas de
cada factor por diez (Z resultados preguntas/ # preguntas) *10 = 100: Nota Promedio del Factor.

2.3. Tabulacion y Valoracion de Resultados

Al aplicar los parametros establecidos se ha generado una calificaciéon global de la Sutel, segun la
percepcion de los participantes sobre el cumplimiento de los componentes del sistema de Control
interno para el ASCI -2022.

Para establecer el valor promedio del Sistema de Control Interno, se realiza una sumatoria de los
componentes que se realizé la valoracion, el cual fue el resultado de la autoevaluacién, como se
observa a continuacion:
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Tabla 5

Evaluacion de Componentes de Control Interno

1 Ambiente de Control 7.5

2 Valoracion del Riesgo 8,2

3 Actividades de Control 8,2
Sistemas de Informaciény

4 . 8,1
Comunicacion

5 Seguimiento y Monitoreo 8.1
del SCI ’

Total General 40,1

Valor del Sistema de Control Interno = (40,1/50)*100=80,2

Fuente: Proceso de Control Interno, Unidad de PPCI

Conforme a la evaluacién Control Interno del 2022, se establecié una escala de valores para poder
definir los resultados, tanto a nivel institucional como por Direccién, la cual se indica a continuacion.
Las direcciones que estan integradas por mas de una unidad funcional para su calculo final se
realiza un promedio de las calificaciones de cada unidad.

Imagen 2

Definicion de Valores de Control Interno

Excelente Muy Bueno Bueno Regular Malo
De 80% a menos de | De 70% a menos |De 60% a menos de| Menosde
90% de 80% 70% 60%

De 90% a 100%

Mas de 9 De 8 amenosde9 |De 7a menos de 8| De 6 a menos de 7 | Menos de 6

Fuente: Proceso de Control Interno, Unidad de PPCI

En la ASCI 2022 se observa que obtiene una clasificacion de “Muy bueno”, lo que expresa un
compromiso con el control interno en la gestion diaria. Esto incluye acciones concretas de apoyo
al funcionamiento y fortalecimiento de este; es decir, los funcionarios de la institucion tienen claridad
sobre su importancia, para la consecucion de los objetivos institucionales.

De conformidad con la metodologia indicada, a continuacién, se presentan el resultado general de
la Autoevaluacion del Sistema de Control Interno en la SUTEL:
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Resultados de la Autoevaluacion del SCI segun la interaccion de sus elementos

Tabla 6

Calificacion por Componentes ASCI 2022
Dependencias
.|

Clasificacion
Componentes de Control Interno  Institucional
Obtenida

Ambiente de Control 75
Valoracién del Riesgo 8,2
Actividades de Control 8,2

Sistemas de Informacion y
Comunicacion

Seguimiento y Monitoreo del SCI 8,1

Total General

Factor

Calificacion

Definicion de valores de Control

Muy Bueno
Interno Y

Fuente: Proceso de Control Interno, Unidad de PPCI

2.4 Andlisis de Resultados de la Autoevaluacion 2022

El Informe de Autoevaluacion del Sistema de Control Interno denominado “ASCI-2022”, incluye el
analisis de resultados por cada uno de los componentes evaluados conforme a lo establecido en la
Ley General de Control Interno 8292.

Se utiliza como base el informe de Autodevaluacion del Sistema de Control Interno denominado
ASCI-2020, donde se valoraron todos los componentes, para observar la evolucion de estos
componentes en los mismos términos.

2.4.1 Resultados por Componente

Ambiente de Control

La sumatoria de las preguntas que fueron evaluados en el ACI-2022 corresponde a una calificacién
de 7.5, este dato indica que el Ambiente de Control percibido por los funcionarios alcanza con base
a la definicion de valores de Control Interno un nivel “Bueno”.

Sin embargo, para mantener y mejorar el ambiente de control se considera apropiado continuar
realizando acciones de mejora que permita reforzar este componente.

Conforme el resultado obtenido es importante revelar que este componente esta ligado a la
actuacién directa del Jerarca y titulares subordinados; que permite establecer los parametros,
directrices y aplicacion de normativa a nivel institucional, asi como las mejoras continuas en el
sistema de Control Interno, de acuerdo con el ordenamiento juridico y a sus competencias.
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Este componente en la ASCI-2020 logré una calificacion de 7,5 y en el Informe de ASCI 2022, se
obtuvo una calificaciéon de 7,5; manteniéndose en la misma categoria.

Este aspecto implica una oportunidad de mejora, mediante una participacién mas dinamica por
parte del Jerarca, los directores y las Jefaturas, a quienes les corresponde como titulares
subordinados, ser la primera linea de defensa de acuerdo con las buenas practicas indicadas en el
COSO Il

“Como primera linea de defensa, los directores operativos son responsables de identificar y
evaluar los riesgos y administrarlos. También son responsables de la implementacion de
acciones correctivas responsables para hacer frente a las deficiencias detectadas en los
procesos y los controles internos” .

En este caso se motiva la jerarca y titulares subordinados para que continien reforzando las
acciones para fortalecer una cultura del Sistema de Control Interno y que ésta sea consecuente en
sus actividades diarias conforme a los lineamientos, politicas y comunicados para fortalecer la
gestion diaria y su aporte al Ambiente de Control de su unidad.

Valoracion de Riesgos

La sumatoria de los factores que fueron evaluados en el ASCI-2022 corresponde a 8.2, este dato
indica que el componente de valoracion de riesgos, conforme la percepcion de los funcionarios
alcanza un nivel “Muy Bueno”.

EI ASCI 2020 en el componente valoracion de riesgos obtuvo con una calificacion de 9.0; por lo que
se genero una disminucion de 0,8, o que significa una reduccion de un 9%; esto motiva a continuar
con los esfuerzos realizados a nivel institucional en esta materia.

Los participantes brindaron una calificacion de “Si se Cumple” en todas las preguntas, por lo que
es evidente los esfuerzos que se han realizado a nivel institucional en el proceso de gestion de
riesgos.

Es importante mencionar que, al incrementar la cantidad de funcionarios participantes en el proceso
de Valoracion de Riesgos, se observa que los nuevos participantes hacen un analisis mas
exhaustivo en la determinacion de la identificacion de nuevos riesgos y en la valoracion de la
aplicacion de los controles actuales.

'/ lIA Declaracion de Posicion: Las Tres Lineas de defensa para una efectiva gestion de riesgos y control, enero 2013
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Los participantes consideran que existe una oportunidad de mejora, ya que el proceso se realiza de
forma manual, por lo que se pueden destinar recursos para automatizar el proceso en sus diferentes
fases: identificacion, valoracion de riesgos y controles actuales, administracion de riesgos y el
seguimiento del Plan de Administracion de Riesgos.

Esta situacién tiene una afectacién en el desarrollo del proceso, ya que no se cuenta con una
herramienta agil que permita identificar y dar seguimiento a los riesgos y al avance de la ejecucion

del plan de administracion, a pesar de los esfuerzos de la unidad de PPCI.

Actividades de Control

Resultado de la Autoevaluacion 2022 al realizar la sumatoria de las preguntas de este componente
es de 8.2, este dato indica que el componente de Actividades de Control alcanza un nivel “Muy
Bueno”.

Dado que la calificacion anterior en el 2020 fue de 8,0 y en el 2022 el indicador se incrementa en
0,2, lo que significa un 2,5%; se debe procurar mantener o mejorar los resultados en el futuro.

Se recomienda determinar si los controles actuales existentes en las unidades de trabajo estan
siendo efectivos de acuerdo con a la naturaleza de sus funciones, en cumplimiento de los principios

de COSO lll, con base a los parametros dados por el Jerarca a la institucion.

Sistema de Informacion y Comunicacion

La sumatoria de las preguntas en el ASCI-2022 que fueron evaluados corresponde a 8,1, este dato
indica que el componente de Sistema de Informacién, conforme la percepcion de los funcionarios
alcanza un nivel “Muy Bueno”.

Los resultados para la ASCI 2020 para este componente fue una calificacion de 8, por lo que los
resultados muestran un leve avance de 0,1 respecto a la calificacion anterior, lo que significa un
1%.

Con el propdsito de reforzar este componente se podria plantear una accién de mejora enfocada a
la aplicacion de sistemas amigables, que sean flexibles y que se comuniquen entre ellos, para que
les permitan la obtencion de datos de forma mas agil, como de la eficiencia de la tecnologia que
sustente su cumplimiento.

Hay usuarios que mencionan la necesidad de automatizar ciertos procesos para ejecutar sus
gestiones de forma mas expedita y que éstos se realicen con mayor seguridad de la informacion y
en menor tiempo.

Dado que, si no se van integrando los sistemas en los diferentes procesos de las unidades de

trabajo, podria estar afectando en un futuro la gestion de las que intervienen en los procesos
institucionales.
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En casos puntuales se podria afectar la imagen de la institucion y su reputacion. Particularmente
el riesgo de imagen esta inmerso en “Desconocer e ignorar las sefiales que aparecen en el contexto
interno y externo. Como de no estar a la altura de la imagen de su marca o prestigio institucional, o
de no atender los reclamos y quejas de los clientes en su debido momento” 2

Sequimiento y Monitoreo

La autoevaluacién del 2022 genera un resultado de 8.1, para este componente; este dato indica
que alcanza un nivel “Muy Bueno”.

De acuerdo con los resultados obtenidos de la autoevaluacion en el 2020, este componente obtuvo
la calificacion de 8.5, por lo que los resultados muestran una reduccion de 0,4 respecto a la
calificacion anterior, lo que significa una disminucién del 5%. Por lo cual, se sugiere continuar con
las acciones para reforzar el seguimiento de las partes involucradas en este proceso: unidad de
PPCI, enlaces, Jefaturas, directores y el Jerarca.

Este es uno de los componentes mas significativos, ya que se define dentro de su contexto la
efectividad y la aplicaciéon de las medidas respecto a los resultados, como también a las posibles
mejoras que se pueda emplear en parte, o en todo el proceso conforme a las experiencias de los
funcionarios.

2.4.2 Resultados por Direccion

Como se comento en el punto 2.3 del presente documento se establecié una escala de valores para
poder definir los resultados de la evaluacion de Control Interno por Direccion, el detalle se muestra
en la siguiente tabla:

Tabla 7
Definicion de Valores de Control Interno
Excelente Muy Bueno Bueno Regular
De 90% a 100% De 80% a menos de | De 70% a menos |[De 60% a menos de| Menos de
90% de 80% 70% 60%

Mas de 9 De 8 amenos de9 [De 7a menos de 8| De 6 a menos de 7 | Menos de 6

Fuente: Proceso de Control Interno, Unidad de PPCI

= Excelente: resultados con una calificacién mayores a 9, esta calificacion implicaria que no
se deben de realizar acciones adicionales, solamente mantener el seguimiento de los
controles y de actualizarlos periddicamente.

= Muy Bueno: una calificacién de 8<9, implicaria que las acciones que se deben realizar son
para mantenimiento y mejora de los controles.

2/ Wikipedia Gestion de Clientes, riesgo reputacional, Melissa Hammond, febrero 2022
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= Bueno: una calificacidon de 7<8, esta calificacion implicaria que las acciones que se deben
realizar son para mantenimiento y mejora de los controles.

» Regular: una calificaciéon de 6<7, esta calificacion implicaria que se deben realizar acciones
para que se refuercen los controles y los componentes de control interno.

= Malo: una calificacion inferior a 6, esta calificacion implicaria que se deben realizar acciones
inmediatas para que se refuercen los controles y los componentes de control interno.

El resultado de la Autoevaluacion 2022 obtenido por cada una de las Direcciones y las unidades de

trabajo del Consejo es el siguiente:
Tabla 8

Calificacion por Componentes ASCI 2022

Unidades
Componentes de Control Interno DGCOM Adscritas DGF DGM DGC DGO
Consejo
Ambiente de Control 9,2 7,7 7,3 6,9 7,0 6,8
Valoracién del Riesgo 9,3 7,3 8,5 8,6 7,8 7,9
Actividades de Control 9,5 8,0 7,8 8,2 8,1 7,8
Slsteme}s d.e’ Informacion y 9.1 8.3 76 8.1 7.7 76
Comunicacion
Seguimiento y Monitoreo del SCI 9,3 8,9 8,5 7,2 7,0 7,4

Total General

Calificacion

Definicién de valores de Control
Interno

Excelente Muy Bueno  Bueno Bueno Bueno Bueno

Fuente: Proceso de Control Interno, Unidad de PPCI

e La Direccion General de Competencia, obtiene una calificacién de 93, segun los valores
definidos corresponde a una evaluacion con un resultado “Excelente”; obteniendo la mayor
puntuacion de la institucion en el periodo de 2022.

e Las unidades de trabajo adscritas al Consejo obtienen una calificacién superior a 80, segun
los valores definidos corresponde a una evaluaciéon con un resultado “Muy Bueno”,
manteniendo el rango de valores de Control Interno entre el parametro presentado para este
periodo.

o En lo que respecta a las Direcciones Generales de Fonatel (79) y Mercados (78) obtienen
una calificacién superior 75, segun los valores definidos corresponde a una evaluacién con
un resultado “Bueno”.

¢ Mientras que las unidades de trabajo de la Direccion General de Operaciones y Calidad,

obtuvo una calificacion de 75, segun los valores establecidos corresponde a una evaluacion
con un resultado como “Bueno”.
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Este es un instrumento para contribuir a los miembros del Consejo como Jerarca de la institucion,
para que puedan tomar decisiones y definir el tono a nivel institucional en materia de Control Interno.

Lo anterior, considerando los resultados obtenidos por cada unidad, para reforzar la cultura del
Sistema de Control Interno, preferiblemente en el corto plazo, estableciendo prioridad de las
acciones a seguir en procura del mejoramiento institucional.

2.5 Resultados Comparativos ASCI-2020 versus ASCI-2022

En cumplimiento de las recomendaciones de la Auditoria Interna se realiza un comparativo de los
resultados con los obtenidos en los periodos anteriores; por lo cual, se ha realizado un cotejo entre
los resultados de la Autoevaluacion del 2020 versus los resultados del 2022, afios en que fueron
evaluados todos los componentes de Control Interno.

Esta comparacion se realiza con el 2020 porque en este periodo se realizé la autoevaluacion para
todos los componentes de control interno, ya que la Evaluacion del 2021 solamente se realiz6 la
autoevaluacién para dos de los componentes (Ambiente de Control y Sistemas de Informacioén y
Comunicacion).

En la siguiente tabla se muestran las calificaciones de las unidades de trabajo del ASCI-2020 asi
como del ASCI-2022 para tener en cuenta la comparacion y tener el avance por unidad y por

componente.
Tabla 9
Tabla comparativa ASCI 2022 — 2020

Comparativo de Autoevaluacion ASCI 2022 versus ASCI-2020 por Componentes de Control Interno

ASCI-2022

Unidades

Adscritas DGF DGM DGCOM DGO

Consejo
Ambiente de Control 70 77 73 6,9 92 6.8 80 80 70 8,0 70 70
Veloracion del Riesgo 78 73 85 86 93 79 90 9,0 9.0 9,0 9.0 9,0
Actividades de Control 81 8.0 78 82 95 78 90 8,0 9,0 9.0 6,0 7.0
Sistemas de Informacion y 77 83 76 8.1 9.1 76 9,0 80 80 80 80 70
Comunicacion
Seguimiento y Monitoreo 70 89 85 72 93 T4 90 9.0 9,0 8.0 8,0 8,0
Normas Generales 0,0 00 00 00 0,0 0,0 10,0 10,0 10,0 8.0 10,0 9.0

Total General

Factor

Calificacion
__-----_-----
Definicion de Valores de Muy Muy Muy Muy

Excelente Bueno

Control interno Bueno Bueno Bueno Bueno

Fuente: Proceso de Control Interno, Unidad de PPCI
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Los resultados mas significativos que se observaron en el comparativo son los siguientes:

¢ Calificacion Institucional del ASCI-2020 versus el ASCI 2022: pas6 de tener una calificacion
institucional de 84 en el 2020, catalogada como “Muy Bueno” a tener una calificacion institucional
de 80 en el 2022, en la misma categoria de “Muy Bueno”. Sin embargo; presenta una
disminucion de 4 puntos que significan un 5% menos.

Es necesario hacer la aclaracion que en el periodo 2020 la Autoevaluacién incorporé el apartado
de Normas Generales, que de acuerdo con lo evaluado obtuvo una calificacion catalogada como
“Excelente”.

Dada esta situacion en la evaluacion del 2022 no se consider6 necesario realizar la evaluacion
de este apartado. Aspecto que podria estar influyendo en el resultado general y disminuyendo
la calificacion. No obstante, es preciso realizar acciones para fortalecer el sistema de control
interno.

¢ Componente de Ambiente de Control: en el ASCI-2020 y en el ASCI-2022 en los resultados
de este componente se obtuvo la misma calificacién institucional de 7,5, siendo esta evaluacion
catalogada como “Bueno”.

Es importante establecer: “Cémo”, “Cuando”, “Donde”, y a “Quién”, segun las mejores practicas
incluidas en el COSO Ill, que recomienda definir las competencias y fortalecer la tematica que
contribuya a la efectiva ejecucion de las acciones y mejora del Sistema de Control Internos.

o Componente Valoracion de Riesgos: para el ASCI-2020 obtuvo una calificacion institucional
de 9, siendo esta catalogada como “Excelente”, mientras que para el ASCI-2022 se observa una
leve disminucion en la calificacion institucional que es de 8,2, siendo esta catalogada como “Muy
Bueno”. Bajando la categoria en que se encontraba y con una disminucion de 0,8 puntos que
significan un 9% menor.

En este componente se ha evidenciado una leve disminucion segun los encuestados, debido a
que se han dado cambios en la ejecucion del proceso del SEVRI. Se aplica el Sevri a los
proyectos lo que ha ampliado la participacion a los encargados de proyectos del Plan Operativo
Institucional (POI).

o Componente Actividades de Control: para el ASCI-2020 obtuvo una calificacion institucional
de 8,0, siendo esta catalogada como “Muy Bueno”, en el ASCI-2022 la calificacion obtenida
institucional es de 8,2, siendo esta catalogada como “Muy Bueno”.

Esta calificacion se mantiene en la misma categoria, pero muestra un incremento de 0,20 que
corresponde a un 2,5%; por lo cual es recomendable reforzar este apartado porque las
actividades de control se encuentran en constante cambio y su fortalecimiento puede contribuir
a la disminucion de los riesgos identificados.

3/ Qualpro Consulting S.C, Marco Integrado de Control Interno Modelo Cosos lll, Rafael Gonzalez Martinez, mayo 2013
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Por ende, fortalecer las actividades de control o disefiar e implementar nuevos controles es una
tarea que se deberia realizar con el apoyo de los directores y las jefaturas, quienes deberan velar
por la efectividad y renovacion de los controles, que afectan los procesos con mayor nivel de
riesgo.

Se sugiere a las dependencias definir nuevas formas de establecer un efectivo monitoreo por
parte de los enlaces y los titulares subordinados, sin llegar a una excesiva revision que lo aparte
del espiritu de la ley.

Ademas, deben considerar que el establecimiento del control no sea tan complejo o costoso que
limite la gestion de los procesos, por lo que se debe de valorar el costo-beneficio de la aplicaciéon
de nuevos controles.

¢ Componente de Sistemas de Informacion y Comunicacién: en el ASCI-2020 obtuvo una
calificacion institucional de 8,0, siendo esta catalogada como “Muy Bueno” y en el ASCI-2022 la
calificacion institucional obtenida es de 8,1, manteniéndose en la misma categoria “Muy Bueno”.
Se observa un incremento de 0,1 que significa un 1%.

Los resultados de este componente se mantienen en la misma categoria por lo que es importante
continuar el seguimiento de las acciones para brindar una mejora en sus resultados.

Se considera importante establecer mejores canales de comunicacién y de mayor calidad, dado
que alguna de la informacidén estd siendo conocida por los directores generales y por las
jefaturas; no obstante, los participantes indican que en algunos casos no se esta comunicando
a los colaboradores.

e Componente de Supervision y Seguimiento del SCI: para el ASCI-2020 obtuvo una
calificacion institucional de 8,5, siendo esta catalogada como “Muy Bueno” y para el ASCI-2022
la calificacién institucional obtenida es de 8,1, en la categoria de “Muy Bueno”; manteniéndose
la calificacion institucional en el mismo rango; sin embargo, con una disminucién de 0,4 puntos
que significan un 5% menor.

La percepcion de los funcionarios participantes es que la Supervision y el Seguimiento del SCI,
pueden tener una oportunidad de mejora respecto a la efectividad de las acciones en la Sutel,
consideran que se pueden ir perfeccionando los controles aplicados actualmente por las
dependencias. Esta situacion se presenta porque muchos de los controles son de forma manual,
lo que limita brindar la informacion de forma oportuna al usuario interno o externo.

Los tiempos de espera para recopilar la informacion y brindar el seguimiento afecta la fecha de
entrega para cumplir con el seguimiento de Control Interno, SEVRI, recomendaciones de
Auditoria Interna, en el tiempo asignado. Ademas, en algunos casos el contenido de las
evidencias se remite de forma incompleta o parcial, lo cual limita a la unidad de PPCI para
efectuar un analisis mas exhaustivo y en menor tiempo.
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CAPITULO Il

3. ANALISIS INSTITUCIONAL

3.1. Andlisis Integrado por Componentes

La unidad de PPCI procede a integrar la informacion de la evaluacién de cada participante del ASCI
2022, se genera una percepcion global conforme a las preguntas desarrolladas en la herramienta
(cuestionario ASCI-2022), que fueron contestadas conforme al criterio personal, experiencia y al
conocimiento de usuario en cada unidad de trabajo o dependencia.

3.1.1. Consolidado Integral componente Ambiente de Control

Se incluye una descripcion general del contendido a evaluar para el componente de Control Interno,
el cual se aprecia a continuacion:

COMPONENTE DETALLE

Ambiente de | "Conjunto de factores del ambiente organizacional que deben establecer y

Control mantener el jerarca, los titulares subordinados y los demas funcionarios de una
organizacion, para permitir el desarrollo de una actitud positiva y de apoyo para
el control interno y para una administracién estricta.”

En el cuestionario se incluyeron 9 preguntas que estan relacionadas con varios aspectos:
o Ambiente de Control: establecer el tono del jerarca de la institucion de como se va a
realizar las acciones conforme a su criterio y valoracion de las medidas con base a los
resultados.

o Compromiso Superior: se conoce con el compromiso formal por los miembros del Consejo,
directores y jefaturas de acuerdo con sus competencias.

o Fortalecimiento de la ética: se conocen las medidas formales que aplica Sutel para
fortalecer la ética.

¢ |doneidad del personal: comunicacion formal de las funciones y rendicién de cuentas.

o Estructura organizativa: revision y aprobacion de los procesos que se ejecutan.

Los resultados de la evaluacion se incluyen en la siguiente tabla:
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Institucional Distribucion por Porcentajes

Tabla 10

Casi no se
Cumple

Se cumple

Ambiente de Control )
parcialmente

Promedio 22% 1%

Fuente: Proceso de Control Interno, Unidad de PPCI

Los resultados de la evaluacion de este apartado indica que los participantes en términos generales
consideran que hay un cumplimiento del 89% entre la valoracion de “Si se Cumple” y “Se Cumple
Parcialmente”, mientras que el 11% de los participantes consideran que corresponde a una
valoracién como “Casi no se Cumple”.

En el caso de la valoracién considerada como “Casi no se Cumple”, se mencionan algunos de los
aportes realizados en la autoevaluacion:

e En términos generales los encuestados han considerado que en la institucion se presenta una
gran limitacion en el tema de “desarrollar y retener al personal competente, en la Sutel se realizan
acciones relacionadas con el crecimiento de la carrera profesional”.

¢ En los afos anteriores se ha dado una importante rotacién de personal de la Sutel en diferentes
unidades de trabajo que, al no tener una opcién de crecer profesionalmente por la estructura
actual de la institucién, han optado por nuevas expectativas laborales en el sector privado y
publico, que mejoran el estado actual de los funcionarios y que no se cuenta en la institucion.

Esto viene afectando la gestion normal en algunas unidades de trabajo, dado que se esta en un
constante proceso de ingreso de funcionarios y por ende la curva de aprendizaje que se tiene que
realizar con los nuevos funcionarios en el rol de la unidad de trabajo, como a nivel institucional.

Estos resultados indican que es necesario realizar un Plan de Accion de Mejora (PAM) sobre los
aspectos valorados en este componente, ademas que es recomendable en algunos casos que se
mejoren y se mantengan las medidas de control para que el sistema de Control Interno permanezca
con este nivel de valoracion.

3.1.2. Consolidado Integral componente Valoraciéon de Riesgos

Se incluye una descripcion general del contendido a evaluar para el componente de Control Interno,
el cual se aprecia a continuacion:

COMPONENTE DETALLE

"El jerarca y los titulares subordinados, segun sus competencias, deben definir,
Valoracion de | implantar, verificar y perfeccionar un proceso permanente y participativo de
Riesgos valoracion del riesgo institucional, como componente funcional del SCI."

Las preguntas que se incluyeron en el cuestionario estan relacionadas con varios aspectos:
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o Valoracion de Riesgos: se establece la participacién de los funcionarios, jefaturas y
directores en el proceso de identificacion, analisis, de los riesgos relevantes, asi como de la
participacidon de estos de forma conjunta en el Plan de Administracion de Riesgos.

o Sistema Especifico de Valoraciéon del Riesgo: se revisan los resultados con el titular
subordinado, se ha definido un responsable para el seguimiento del Plan de administracion
del riesgo.

En este apartado la unidad de PPCI consideré importante para el proceso del ASCI 2022 establecer
una pregunta inicial en este componente, donde se le consulta a los funcionarios sobre su
participacién o no en el proceso de Valoracién de Riesgos, para establecer la vinculacion del
personal durante los ultimos periodos, para que brinde en este componente las respuestas con el
debido peso y conocimiento técnico en la aplicacién de la metodologia del SEVRI.

Dando como resultado los siguientes datos:

Tabla 11

Institucional Distribucion por Porcentajes

Casi no se
Cumple

Se cumple

Valoracion de Riesgos .
parcialmente

Promedio 27% 9%

Fuente: Proceso de Control Interno, Unidad de PPCI

Los resultados de la evaluacion de este apartado indica que los participantes en términos generales
consideran que se da un cumplimiento del 82% entre la valoracion de “Si se Cumple” y “Se
Cumple Parcialmente”, mientras que el 18% de los participantes consideran que corresponde a
una valoracion de “Casi no se Cumple” y “No se Cumple”.

En el caso de la valoracién considerada como “Casi no se Cumple” y “No se Cumple”, se
mencionan algunos de los aportes realizados en la autoevaluacion:

¢ Los encuestados consideraron que en la valoracion calificada como “Casi no se Cumple”, en sus
unidades no se valord la posibilidad de eventos relacionados con presentacion de errores,
omisiones y fraudes, entre otros.

¢ Los encuestados consideraron que en la valoracion calificada como “No se Cumple”, no se tienen
identificados en la evaluacion de riesgos realizada en sus procesos y/o proyectos, riesgos
generados por la situacién del teletrabajo y la afectacién en sus procesos.

Esto a pesar de que en los ultimos dos anos la mayoria de los funcionarios esta laborando en

esta modalidad y que de acuerdo con su criterio y experiencia se han presentado algunos
eventos que pueden ser una oportunidad de mejora para este componente.
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Estos resultados indican que es necesario realizar un Plan de Acciones de Mejora sobre los
aspectos mencionados, ademas que es recomendable que se mejoren y se apliquen las medidas
de control para que el Sistema de Control Interno permanezca en las condiciones actuales o
avance a la siguiente categoria.

Ademas, como parte de las mejoras se esta realizando la valoracién de riesgos en los Proyectos
POI, por medio de la participacion de los encargados de los proyectos y los titulares
subordinados; la cual es aplicable para nuevos proyectos y para las modificaciones de los
actuales.

Los participantes han indicado que esta nueva practica genera que la valoracion de riesgos sea
mas dinamica y brinde alertas por parte de los encargados de los proyectos y procesos, lo cual
es una mejora en la Autoevaluacion del 2022.

3.1.3. Consolidado Integral componente Actividades de Control

Se incluye una descripcion general del contendido a evaluar para el componente de Actividades de
Control, el cual se aprecia a continuacion:

COMPONENTE DETALLE

"El jerarca y los titulares subordinados, segun sus competencias, deben
disefar, adoptar, evaluar y perfeccionar, como parte del SCI, las actividades
de control pertinentes, las que comprenden las politicas, los procedimientos y
los mecanismos que contribuyen a asegurar razonablemente la operacién y el
Actividades de | fortalecimiento del SCI y el logro de los objetivos institucionales. Dichas

Control actividades deben ser dinamicas, a fin de introducirles las mejoras que
procedan en virtud de los requisitos que deben cumplir para garantizar
razonablemente su efectividad”.

Las preguntas que se incluyeron en el cuestionario estan relacionadas con varios aspectos:

e Actividades de Control

¢ Reaquisitos de las Actividades de Control

o Regulaciones y dispositivos de seguridad

e Exigencia de confiabilidad y oportunidad de la informacion
e Garantia de eficiencia y eficacia de las operaciones

e Cumplimiento del ordenamiento juridico y técnico

Dando como resultado los siguientes datos:
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Institucional Distribucion por Porcentajes

Tabla 12

Casi no se
Cumple

Se cumple
parcialmente

Actividades de Control

Promedio 20% 13%

Fuente: Proceso de Control Interno, Unidad de PPCI

Los resultados de la evaluacién de este apartado indica que los participantes consideran que hay
un cumplimiento de un 87% “Si se Cumple” y “Se Cumple Parcialmente”, mientras que el 13%
calificd con una valoracion de “Casi no se Cumple”.

En el caso de la valoracion considerada como “Casi no se Cumple”, ésta se origina como resultado
de los comentarios realizados en la autoevaluacion:

¢ Una de las dependencias indicé que en la gestion normal de su unidad no cuentan o no conocen
la existencia de un Plan de Contingencia, que les permita la recuperacion de la informacién ante
posibles incidentes por pérdida, mal uso de la informacion, ataques cibernéticos, entre otros;
situacion que se presenta en toda la institucion.

Estos resultados indican que es necesario realizar un Plan de Acciones de Mejora sobre los

aspectos valorados en este componente, ademas que es recomendable aplicar las medidas de
control para que el Sistema de Control Interno se mantenga.

3.1.4. Consolidado integral componente Informaciéon y Comunicacion

Se incluye una descripcion general del contendido a evaluar para el componente de Control Interno,
el cual se aprecia a continuacion:

COMPONENTE DETALLE

“El jerarca y los titulares subordinados, segun sus competencias, deben
disponer los elementos necesarios para que, de manera organizada,
Informacion y | uniforme, consistente y oportuna se ejecuten las actividades de obtener,
Comunicacién | procesar, generar y comunicar en forma eficaz, eficiente y econémica y con
apego al bloque de legalidad, la informacion de gestion institucional y otra de
interés para la consecucion de los objetivos institucionales”.

Las preguntas que se incluyeron en el cuestionario estan relacionadas con varios aspectos:

e Sistemas de Informacion
o Flexibilidad en los Sistemas de Informacion
e (Calidad de la informacion
e Calidad de la Comunicacion
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En este item la unidad de PPCI procedio a sintetizar algunos factores generales en el instrumento
para acortar la encuesta que fue aplicada a las unidades de trabajo, tomando en cuenta sus
competencias y responsabilidades definidas en el Reglamento Interno de Organizacion y Funciones
(RIOF) dando como resultado los siguientes datos:

Tabla 13

Institucional Distribucion por Porcentajes

Se cumple | Casino se
parcialmente | Cumple

. s TOTAL
Informacion y Comunicacion

Promedio

14% 14%

Fuente: Proceso de Control Interno, Unidad de PPCI

Los resultados de la evaluacién de este apartado indica que los participantes consideran que hay
un cumplimiento de un 86% “Si se Cumple” y “Se Cumple Parcialmente” y el 14% de los
participantes responde con una valoracion de “Casi no se cumple”.

Estos resultados indican que es necesario realizar un Plan de Acciones de Mejora sobre los
aspectos valorados en este componente, ademas que es recomendable mantener las medidas de
control para que el sistema de Control Interno se desarrolle.

En el caso de la valoracion considerada como “Casi no se Cumple”, ésta se origina como resultado
de los comentarios realizados en la autoevaluaciéon, se mencionan a continuacion:

o En este componente una de la dependencia consultada en una de las preguntas consideré que
en la Sutel las diferentes dependencias no conocen del todo los productos relevantes que
generan cada direccion, para que estos sean compartidos y que permitan articular acciones y
esfuerzos en conjunto.

Consideran que se debe de contemplar una estrategia de divulgacién a toda la organizacion, que
permita comunicar de forma sencilla y efectiva, los servicios que cada dependencia genera. Una
de las opciones que sugieren es presentar un informe de Rendicion de Cuentas anual, para dar a
conocer los resultados de la gestion.

Estos resultados indican que es necesario preparar un Plan de Accion de Mejora (PAM) sobre los

aspectos valorados en este componente, ademas que es recomendable, en algunos casos, que se
mejoren las medidas de control para que el sistema de Control Interno se desarrolle.

3.1.5. Consolidado integral componente Supervision y Seguimiento del Sistema
de Control Interno (SCI)

Se incluye una descripcion general del contendido a evaluar para el componente de seguimiento
del Control Interno, el cual se aprecia a continuacion:
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COMPONENTE DETALLE

Supervision | “El jerarcay los titulares subordinados, segun sus competencias, deben disefiar,
y adoptar, evaluar y perfeccionar, como para del SCI, actividades permanentes y
Seguimiento | periddicas de seguimiento para valorar la calidad del funcionamiento de los
del Sistema | elementos del sistema a lo largo del tiempo, asi como para asegurar que las
de Control medidas producto de los hallazgos de auditoria y los resultados de otras
Interno (SCI) | revisiones se atiendan de manera efectiva y con prontitud”.

Las preguntas que se incluyeron en el cuestionario estan relacionadas con varios aspectos:

¢ Orientaciones para el seguimiento del Sistema de Control Interno.

e Actividades de Seguimiento.

e Seguimiento continuo del Sistema de Control Interno.

e Autoevaluacion periddica del Sistema de Control Interno.

e Acciones para el fortalecimiento del Sistema de Control Interno.
En este apartado la unidad de PPCI incluyé preguntas relacionadas con las unidades de trabajo
que sean pertinentes con sus actividades, competencias y responsabilidades definidas en el

Reglamento Interno de Organizacion y Funciones (RIOF) dando como resultado los siguientes
datos:

Tabla 14

Institucional Distribucién por Porcentajes

Supervision y Seguimiento del Se cumple Casl no se
ScCi parcialmente Cumple

25% 0%

TOTAL

Promedio

Fuente: Proceso de Control Interno, Unidad de PPCI

Los resultados de la evaluacién de este apartado indica que los participantes consideran que hay
un cumplimiento de un 100% conforme a la valoracion de “Si se Cumple” (75%) y “Se Cumple
Parcialmente” (25%).

Estos resultados indican que no es necesario preparar un Plan de Acciones de Mejora sobre los

aspectos valorados en este componente, ademas que es recomendable continuar con las medidas
de control para que el sistema de Control Interno se mantenga.
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CAPITULO IV

4. ANALISIS PARTICULAR - POR DIRECCIONES

4.1. Direccion General de Mercados

La Direccién General de Mercados contdé con la participacion de nueve funcionarios quienes
realizaron la Autoevaluacién de Control Interno.

Se confeccionaron para esta direccion un total de 50 preguntas distribuidas en la herramienta
conforme a los apartados valorados segun las Normas Técnicas. Los resultados integrados se
muestran a continuacion:

Grafico 1
Direccion General de Mercados
Tabla Resumen Cuestionario ASCI 2022

S

= Si se Cumple = Se cumple parcialmente = Casi no se Cumple mNo se Cumple

Fuente: Proceso de Control Interno, Unidad de PPCI

El resultado general de la evaluacion realizada por la Direccion General de Mercados refleja que 40
preguntas (80%) fue valorada como “Si se Cumple”, 9 preguntas (18%) fueron valoradas como
“Se cumple Parcialmente” y 1 pregunta se valoré como “Casi no se Cumple” (2%).

Se hace mencion unicamente al componente Ambiente de Control, que tiene una respuesta
indicando que “Casi no se Cumple”, con el propésito de destacar los aspectos de mejora.

¢ Ambiente de Control

En el siguiente grafico se detallan la cantidad de preguntas con la distribucién de ellas entre las
diferentes escalas de calificacion, donde se determiné que:
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Grafico 2

AMBIENTE DE CONTROL

: ey

Se Cumple Parcialmente Casi no se Cumple

Fuente: Proceso de Control Interno, Unidad de PPCI

@sutel

SUPERINTENDENCIA DE
TELECOMUNICACIONES

El resultado general de la evaluacion realizada por la Direccion General de Mercados refleja que 6
preguntas (66%) fue valorada como “Si se Cumple”, 2 preguntas (23%) fueron valoradas como
“Se Cumple Parcialmente” y 1 preguntas (11%) se valoraron como “Casi no se Cumple”.

Valoraciones consideradas como “Casi no se Cumple”

Los participantes de esta Direccién determinaron como aspectos de mejora, las siguientes
condiciones indicadas en el estatus como “Casi no se Cumple”, la informacién detallada se incluye

en el apéndice E.

Componente

Detalle

Rango

Ambiente de Control

Para desarrollar y retener al personal competente,
en la Sutel se realizan acciones relacionadas con
el crecimiento de la carrera profesional

Segun la apreciacion de los encuestados en el instrumento se obtuvo que:

e Casi no se cumple:

no se cuenta con herramientas, politicas, estructura del organigrama,

disposicion por parte de la administracion, presupuestarias, entre otras, que permitan el

crecimiento institucional.

La situacion presupuestaria no permite a la instituciébn realizar acciones para retener a
funcionarios valiosos y fomentar la carrera profesional.

Estos resultados indican que es necesario preparar un Plan de Acciones de Mejora relacionado con
el aspecto mencionado y continuar aplicando los controles que permitan que el Sistema de Control

Interno se mantenga.
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4.2. Direccion General de Calidad

La Direccion General de Calidad conté con la participacion de quince funcionarios: 10 funcionarios
de la unidad de Calidad de Redes y 5 funcionarios de la unidad de Espectro Radioeléctrico.

El cuestionario del ASCI-2022 consta de 50 preguntas distribuidas en cada componente, asociadas
a lo que establece la normativa. Los resultados integrados se muestran a continuacion:

Grafico 3
Direccion General de Calidad
Tabla Resumen Cuestionario ASCI 2022

ASCI-2022

o

> 4

= Sise Cumple Se cumple parcialmente Casinose Cumple mNo se Cumple

Fuente: Proceso de Control Interno, Unidad de PPCI

El resultado general de la evaluacion realizada por la Direccién General de Calidad refleja que 34
preguntas (68%) fue valorada como “Si se Cumple”, 15 preguntas (30%) fueron valoradas como
“Se Cumple Parcialmente” y 1 pregunta (2%) fueron valoradas como “Casi no se Cumple”.

Se hace mencién unicamente al componente Ambiente de Control, que tiene una respuesta
indicando que “Casi no se Cumple”, con el propésito de destacar los aspectos de mejora.

¢ Ambiente de Control

En el siguiente grafico se detallan la cantidad de preguntas con la distribucién entre las diferentes
escalas de calificacion, donde se determiné que:

Grafico 4

AMBIENTE DE CONTROL

Ny

W Sise Cumple Se cumple parcialmente Casi nose Cumple B No se Cumple
Fuente: Proceso de Control Interno, Unidad de PPCI
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El resultado general de la evaluacién realizada por la Direccion General de Calidad refleja que 6
preguntas (67%) fue valorada como “Si se Cumple”, 2 preguntas fueron valoradas como “Se
Cumple Parcialmente” (22%) y 1 pregunta (11%) fue valorada como “Casi no se Cumple”.

Valoraciones consideradas como “Casi no se Cumple”

Los participantes de esta Direccion determinaron como aspectos de mejora, las siguientes
condiciones indicadas en el estatus como “Casi no se Cumple”, la informacién detallada se incluye
en el apéndice E.

Componente Detalle Rango

Ambiente de Control Para desarrollar y retener al personal competente,
en la Sutel se realizan acciones relacionadas con el
crecimiento de la carrera profesional

Segun la apreciacion de los participantes se obtuvo que:

¢ Casi no se cumple: en la Sutel no se cuenta con los mecanismos apropiados o legales para
promover algun tipo de herramienta en la institucion relacionadas con el crecimiento de la carrera
profesional.

Se requiere que, mediante la aplicacién de politicas, establecer una mejor estructura del
organigrama, que le permita contar a su disposicion por parte de la administracién, con recursos
presupuestarias y nuevas plazas que disminuyan la brecha profesional, asi como la aplicacién o
actualizacién de los Reglamentos Internos, como el RAS y el RIOF, que permitan el crecimiento
institucional.

Aunado a que la situacidon presupuestaria y la aplicaciéon de la regla fiscal, no permite a la
institucion realizar acciones para retener a funcionarios valiosos y fomentar la carrera
profesional.

Estos resultados indican que es necesario preparar un Plan de Acciones de Mejora relacionado con

el aspecto mencionado y continuar aplicando los controles que permitan que el Sistema de Control
Interno se mantenga.

4.3. Direccion General de Fonatel

La Direccion General de Fonatel cont6 con la participacidon de tres funcionarios quienes realizaron
la Autoevaluacion de Control Interno. Se les solicitd la participacion de cuatro funcionarios; sin
embargo, hubo uno que no particip?d.

El cuestionario del ASCI-2022 consta de 50 preguntas distribuidas en cada componente, asociadas
a lo que establece la normativa. Los resultados integrados se muestran a continuacion:
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Grafico 5
Direccion General de Fonatel
Tabla Resumen Cuestionario ASCI 2022

ASCI-2022

s 5

= Sise Cumple = Se cumple parcialmente = Casino se Cumple mNo se Cumple

Fuente: Proceso de Control Interno, Unidad de PPCI

El resultado general de la evaluacién realizada por la Direccion General de Fonatel refleja que 37
preguntas (72%) fue valorada como “Si se Cumple”, 8 preguntas (16%) fueron valoradas como
“Se Cumple Parcialmente”, 5 preguntas (10%) fueron valoradas como “Casi no se Cumple” y 1
pregunta (2%) fue valorada como como “No se Cumple”.

Se mencionan los componentes Ambiente de Control, valoracién de riesgos, actividades de control
y sistemas de informacién, los cuales tienen respuestas indicando que “Casi no se cumple” y “No
se Cumple”, con el propésito de destacar los aspectos de mejora. A continuacion, los resultados
por componente:

¢ Ambiente de Control

En el siguiente grafico se detallan la cantidad de preguntas con la distribucion entre las diferentes
escalas de calificacion, donde se determind que:

Grafico 6

AMBIENTE DE CONTROL

m Si se Cumple Se cumple parcialmente Casi nose Cumple  m No se Cumple

Fuente: Proceso de Control Interno, Unidad de PPCI
El resultado general de la evaluacién realizada por la Direccién General de Fonatel refleja que 5

preguntas (56%) fue valorada como “Si se Cumple”, 3 preguntas (33%) fueron valoradas como
“Se Cumple Parcialmente” y 1 pregunta (11%) fue valorada como “Casi no se Cumple”.

33





Autoevaluacion del Sistema de Control Interno
ASCI- 2022

A
@ sutel s

Valoraciones consideradas como “Casi no se Cumple”

Los participantes de esta Direccion determinaron como aspectos de mejora, las siguientes
condiciones indicadas en el estatus como “Casi no se Cumple”, la informacién detallada se incluye
en el apéndice E.

Componente Detalle Rango

la Sutel se realizan acciones relacionadas con el

Ambiente de Control Para desarrollar y retener al personal competente, en O
crecimiento de la carrera profesional

Segun la apreciacion de los participantes se obtuvo que:

o Casi no se cumple: Algunos funcionarios consideran que no se cuenta con herramientas,
politicas, estructura del organigrama, disposicion por parte de la administracion, presupuestarias,
entre otras, que permitan el crecimiento institucional.

La situacidn presupuestaria no permite a la institucion realizar acciones para retener a
funcionarios valiosos y fomentar la carrera profesional.

Estos resultados indican que es necesario preparar un Plan de Acciones de Mejora relacionado con

el aspecto mencionado y continuar aplicando los controles que permitan que el Sistema de Control
Interno se mantenga.

e Valoracion de Riesqos

En el siguiente grafico se detallan la cantidad de preguntas con la distribucion entre las diferentes
escalas de calificacion, donde se determiné que:

Grafico 7

VALORACION DE RIESGOS

ey

m Si se Cumple Se cumple parcialmente Casi no se Cumple B No se Cumple
Fuente: Proceso de Control Interno, Unidad de PPCI
El resultado general de la evaluacion realizada por la Direccién General de Fonatel refleja que 9

preguntas (82%) fue valorada como “Si se Cumple”, 1 pregunta (9%) fue valorada como “Casi no
se Cumple” y 1 pregunta (9%) se valoré como “No se Cumple”.
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Valoraciones consideradas como “Casi no se Cumple” y como “No se Cumple”

Los participantes de esta Direccion determinaron como aspectos de mejora, las siguientes
condiciones indicadas en el estatus como “Casi no se Cumple” y “No se Cumple”, la informacion
detallada se incluye en el apéndice E.

Componente Detalle Rango

Cuando ha realizado la evaluaciéon de riesgos de los
procesos y/o proyectos, considera la posibilidad de
eventos relacionados con presentacidn de errores,
Valoracion de Riesgos | omisiones y fraudes.

proceso, son considerados los riesgos generados por la
situacion del teletrabajo en la afectacion de los
procesos.

En la ultima evaluacidn de riesgos realizada en su ‘

Segun la apreciacion de los participantes se obtuvo que:
e Casi no se cumple: en sus unidades no se valoro la posibilidad de eventos relacionados con
presentacion de errores, omisiones y fraudes.

¢ No se Cumple: no se tienen identificados en la evaluacion de riesgos realizada en sus procesos
y/o proyectos, riesgos generados por la situacion del teletrabajo y la afectacion en sus procesos.

Esto a pesar de que en los ultimos dos anos la mayoria de los funcionarios esta laborando en
esta modalidad y que de acuerdo con su criterio y experiencia se han presentado algunos
eventos que pueden ser una oportunidad de mejora para este componente.

Estos resultados indican que es necesario realizar un Plan de Acciones de Mejora sobre los

aspectos valorados en este componente; sin embargo, es recomendable mantener las medidas de
control para que el sistema de Control Interno se fortalezca.

e Actividades de Control

En el siguiente grafico se detallan la cantidad de preguntas con la distribucién entre las diferentes
escalas de calificacion, donde se determind que:

Grafico 8

ACTIVIDADES DE CONTROL

M Sise Cumple Se cumple parcialmente Casi no se Cumple  mNose Cumple

Fuente: Proceso de Control Interno, Unidad de PPCI
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El resultado general de la evaluacién realizada por la Direccion General de Fonatel refleja que 12

preguntas (74%) fue valorada como “Si se Cumple”, 2 preguntas (13%) fueron valoradas como
“Se Cumple Parcialmente” y 2 preguntas (13%) fueron valoradas como “Casi no se Cumple”.

Valoraciones consideradas como “Casi no se Cumple”

Los participantes de esta Direccion determinaron como aspectos de mejora, las siguientes
condiciones indicadas en el estatus como “Casi no se Cumple”, la informacién detallada se incluye
en el apéndice E.

Tema Detalle Rango

Los sistemas de informacién que utiliza su unidad de trabajo

cuentan con un Plan de Contingencia, que permita la

recuperaciéon de la informacion ante posibles incidentes por

Actividades de | pérdida, mal uso de la informacién, ataques cibernéticos, entre
Control otros.

En su unidad de trabajo se cuenta con un Plan de Continuidad
del Negocio, que establezca la prioridad de los sistemas, como
del impacto de éstos, cuando por algun incidente, estos no
funcionen en la institucion.

Conforme la valoracion de los participantes se obtuvo que:

e Casi no se cumple: en la gestién normal de su unidad no cuentan o no conocen la existencia
de un Plan de Contingencia, que les permita la recuperacion de la informaciéon ante posibles
incidentes por pérdida, mal uso de la informacion, ataques cibernéticos, entre otros; situacion
que se presenta en toda la institucion.

El propésito es que la organizacién conozca como podria continuar operando en caso de que se
presente alguna situacion imprevista y que se vea comprometida la seguridad de los datos,
recursos y personal de la institucion.

e Casi no se cumple: no conocen si en las gestiones normales se definen los procesos mas
sensibles y que afecten la continuidad de la operacién y/o el cumplimiento de la estrategia de la
institucion.

Se considera recomendable que cada unidad de trabajo con base a su expertiz cuente con un Plan

de Continuidad del Negocio, que permita establecer la prioridad de los sistemas y su impacto, en

caso de que no funcionen o se vean comprometidos por una situacion de ataques cibernéticos
externos.

Estos resultados indican que es necesario preparar un Plan de Acciones de Mejora sobre los

aspectos valorados en este componente y, ademas, es recomendable mejorar las medidas de
control para que el sistema de Control Interno se fortalezca.
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En el siguiente grafico se detallan la cantidad de preguntas con la distribucion entre las diferentes
escalas de calificacién, donde se determiné que:

e Informacion y Comunicacion

Grafico 9

INFORMACION Y COMUNICACION

M Si se Cumple Se cumple parcialmente Casi no se Cumple m No se Cumple

Fuente: Proceso de Control Interno, Unidad de PPCI

El resultado general de la evaluacién realizada por la Direccion General de Fonatel refleja que 4
preguntas (57%) fue valorada como “Si se Cumple”, 2 preguntas (29%) fueron valoradas como
“Se Cumple Parcialmente” y 1 pregunta (14%) fue valorada como “Casi no se Cumple”.

Valoraciones consideradas como “Casi no se Cumple”

Los participantes de esta Direccion determinaron como aspectos de mejora, las siguientes
condiciones indicadas en el estatus como “Casi no se Cumple”, la informacién detallada se incluye
en el apéndice E.

Tema Detalle Rango

En la Sutel las diferentes dependencias conocen los
productos relevantes que generan cada direccién

Informacion . ; .
y para ser compartidos y articular acciones y esfuerzos.

Comunicacion

Conforme la valoracion de los participantes se obtuvo que:

e Casi no se cumple: Consideran que se debe de contemplar una estrategia de divulgacion a
toda la organizacion, que permita comunicar de forma sencilla y efectiva, los servicios que cada
dependencia genera. Una de las opciones que sugieren es presentar un informe de rendicion
de cuentas anual, para dar a conocer los resultados de la gestién.

Estos resultados indican que es necesario realizar un Plan de Acciones de Mejora sobre los

aspectos valorados en este componente; ademas, es recomendable continuar aplicando las
medidas de control para que el sistema de Control Interno se fortalezca.
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4.4. Direccion General de Competencia

La Direccion General de Competencia conté con la participacion de tres funcionarios quienes
realizaron la Autoevaluacion de Control Interno.

El cuestionario del ASCI-2022 consta de 50 preguntas distribuidas en cada componente, asociadas
a lo que establece la normativa. Los resultados integrados se muestran a continuacion:

Grafico 10
Direccion General de Competencia
Tabla Resumen Cuestionario ASCI 2022

ASCIl-2022

® Sise Cumple = Se cumple parcialmente ¥ Casi no se Cumple BNo se Cumple

Fuente: Proceso de Control Interno, Unidad de PPCI

El resultado general de la evaluacion realizada por la Direccion General de Competencia refleja que
48 preguntas (96%) fue valorada como “Si se Cumple” y 2 preguntas (4%) fueron valoradas como
“Se Cumple Parcialmente”.

Estos resultados indican que no es necesario realizar un Plan de Acciones de Mejora sobre los
aspectos valorados en este componente, ademas que es recomendable mantener las medidas de
control para que el sistema de Control Interno se fortalezca.

4.5. Direccion General de Operaciones

La Direccion de Operaciones, esta conformada por las Unidades de: Finanzas, Recursos Humanos,
Proveeduria y Servicios Generales, Planificacion, Presupuesto y Control Interno, Tecnologias de la
Informacion y Gestion Documental.

La Direccion General de Operaciones contd con la participacion de catorce funcionarios quienes
realizaron la Autoevaluacion de Control Interno. El cuestionario del ASCI-2022 consta de 50
preguntas distribuidas en cada componente, asociadas a lo que establece la normativa. Los
resultados integrados se muestran a continuacion:

En el siguiente grafico se detalla la cantidad de preguntas y la distribucion entre las diferentes
escalas de calificacion, donde se determind que:

38





Autoevaluacion del Sistema de Control Interno
ASCI- 2022

@ sutelwammsa:

Grafico 11
Direccion General de Operaciones
Tabla Resumen Cuestionario ASCI 2022

ASCI-2022

12'.

wSise Cumple Se cumple parcialmente Casinose Cumple mNoseCumple

Fuente: Proceso de Control Interno, Unidad de PPCI
El resultado general de la evaluacion realizada por la Direccion General de Operaciones refleja que
38 preguntas (74%) fueron valoradas como “Si se Cumple”, 12 preguntas (24%) “Se Cumple
Parcialmente” y 1 pregunta (2%) fue valorada como “Casi no se Cumple”.

Se hace mencién unicamente al componente Ambiente de Control, que tiene una respuesta
indicando que “Casi no se Cumple”, con el propésito de destacar los aspectos de mejora.

e Ambiente de Control

En el siguiente grafico se detallan la cantidad de preguntas con la distribucion entre las diferentes
escalas de calificacion, donde se determind que:

Grafico 12
AMBIENTE DE CONTROL

W Sise Cumple Se cumple parcialmente Casi no se Cumple W No se Cumple
Fuente: Proceso de Control Interno, Unidad de PPCI
El resultado general de la evaluacion realizada por la Direccion General de Operaciones refleja que

4 preguntas (44%) fue valorada como “Si se Cumple”, 4 preguntas (44%) fueron valoradas como
“Se Cumple Parcialmente” y 1 pregunta (12%) fue valorada como “Casi no se Cumple”.
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Valoraciones consideradas como “Casi no se Cumple”

Los participantes de esta Direccion determinaron como aspectos de mejora, las siguientes
condiciones indicadas en el estatus como “Casi no se Cumple”, la informacién detallada se incluye
en el apéndice E.

Componente Detalle Rango

Ambiente de Control | Para desarrollar y retener al personal competente, en
la Sutel se realizan acciones relacionadas con el
crecimiento de la carrera profesional.

Segun la apreciacion de los participantes se obtuvo que:

o Casi no se cumple: Algunos funcionarios consideran que no se cuenta con herramientas,
politicas, estructura del organigrama, disposicion por parte de la administracién, presupuestarias,
entre otras, que permitan el crecimiento institucional.

La situacion presupuestaria no permite a la institucidon realizar acciones para retener a
funcionarios valiosos y fomentar la carrera profesional.

Estos resultados indican que es necesario preparar un Plan de Acciones de Mejora relacionado con
el aspecto mencionado y continuar aplicando los controles que permitan que el Sistema de Control
Interno se mantenga.

4.6. Consejo y unidades adscritas al Consejo

Este apartado integra a los miembros del Consejo, la Secretaria de Actas, la unidad Juridica, el
Registro Nacional de Telecomunicaciones (RNT) y los Asesores. Se cont6 con la participacion de
diez funcionarios quienes realizaron la Autoevaluaciéon de Control Interno.

Se solicitd la participacion de 11 funcionarios en el proceso de Autoevaluacion del Sistema de
Control Interno y el representante de la unidad de Comunicacion se abstuvo de participar, lo cual
sucedi6 en el 2021 y en el 2022, a pesar de los recordatorios y la obligatoriedad de realizar la
Autoevaluacién, segun lo dispuesto en la LGCI.

El cuestionario del ASCI-2022 consta de 49" preguntas distribuidas en cada componente, asociadas
a lo que establece la normativa. Los resultados integrados se muestran en el siguiente grafico, en
el cual se detalla la cantidad de preguntas y la distribucion entre las diferentes escalas de
calificacion, donde se determiné que:

' En este caso se reduce el cuestionario ya que no se considera una pregunta relacionada con la ejecucion de proyectos, del componente
actividades de control.
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Grafico 13
Administraciéon Superior
Tabla Resumen Cuestionario ASCI 2022

ASCI-2022

~

® Sise Cumple = Se cumple parcialmente = Casino se Cumple ®No se Cumple

Fuente: Proceso de Control Interno, Unidad de PPCI

El resultado general de la evaluacion realizada por los miembros del Consejo, como por las
unidades adscritas al Consejo refleja que 26 preguntas (53%) fueron valoradas como “Si se
Cumple”, 21 preguntas (43%) Se “Cumple Parcialmente” y 2 preguntas (4%) fue valorada como
“Casi no se Cumple”.

Se hace mencion unicamente al componente Ambiente de Control, que tiene una respuesta
indicando que “Casi no se Cumple”, con el propésito de destacar los aspectos de mejora.

¢ Ambiente de Control

En el siguiente grafico se detallan la cantidad de preguntas con la distribucion entre las diferentes
escalas de calificacién, donde se determiné que:

Grafico 14
AMBIENTE DE CONTROL

| Si se Cumple Se cumple parcialmente Casi no se Cumple  m No se Cumple

Fuente: Proceso de Control Interno, Unidad de PPCI
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El resultado general de la evaluacion realizada por los miembros del Consejo y las unidades
adscritas al Consejo refleja que 5 preguntas (56%) fue valorada como “Si se Cumple”, 3 preguntas
(33%) fueron valoradas como “Se Cumple Parcialmente” y 1 pregunta (11%) fue valorada como
“Casi no se Cumple”.

Valoraciones consideradas como “Casi no se Cumple”

Los participantes de esta Direccion determinaron como aspectos de mejora, las siguientes
condiciones indicadas en el estatus como “Casi no se Cumple”, la informacién detallada se incluye
en el apéndice E.

Componente Detalle Rango
Ambiente de Control | Para desarrollar y retener al personal competente, en
la Sutel se realizan acciones relacionadas con el
crecimiento de la carrera profesional.

Segun la apreciacion de los participantes se obtuvo que:

e Casi no se cumple: no se cuenta con herramientas, politicas, estructura del organigrama,
disposicién por parte de la administracidon, presupuestarias, entre otras, que permitan el
crecimiento institucional.

La situacidon presupuestaria no permite a la institucidon realizar acciones para retener a
funcionarios valiosos y fomentar la carrera profesional.

Estos resultados indican que es necesario preparar un Plan de Acciones de Mejora relacionado con

el aspecto mencionado y continuar aplicando los controles que permitan que el Sistema de Control
Interno se mantenga.

e Valoracion de Riesgos

En el siguiente grafico se detallan la cantidad de preguntas con la distribucion entre las diferentes
escalas de calificacion, donde se determiné que:

Grafico 15
VALORACION DE RIESGOS

10

-

M Si se Cumple Se cumple parcialmente Casi no se Cumple B No se Cumple

Fuente: Proceso de Control Interno, Unidad de PPCI
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El resultado general de la evaluacién realizada por los miembros del Consejo y las unidades
adscritas refleja que 10 preguntas (91%) fue valorada como “Se Cumple Parcialmente”, 1
pregunta (9%) fue valorada como “Casi ho se Cumple”.

Valoraciones consideradas como “Casi no se Cumple”

Los participantes determinaron como aspectos de mejora, las siguientes condiciones indicadas en
el estatus como “Casi no se Cumple”, la informacion detallada se incluye en el apéndice E.

Componente Detalle Rango

En la ultima evaluacidn de riesgos realizada en su
proceso, son considerados los riesgos generados por la
situacion del teletrabajo en la afectacion de los
procesos.

Valoracién de Riesgos

Segun la apreciacion de los participantes se obtuvo que:

e Casi no se cumple: no se tienen identificados en la evaluacion de riesgos realizada en sus
procesos y/o proyectos, riesgos generados por la situacién del teletrabajo y la afectacion en sus
procesos.

Esto a pesar de que en los ultimos dos afos la mayoria de los funcionarios esta laborando en
esta modalidad y que de acuerdo con su criterio y experiencia se han presentado algunos
eventos que pueden ser una oportunidad de mejora para este componente.

Estos resultados indican que es necesario realizar un Plan de Acciones de Mejora sobre los

aspectos valorados en este componente; sin embargo, es recomendable mantener las medidas de
control para que el sistema de Control Interno se fortalezca.
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CAPITULO V
5. CONCLUSIONES Y RECOMENDACIONES

En este capitulo se exponen conclusiones y recomendaciones sobre los resultados de la
Autoevaluacién del Sistema de Control Interno ASCI-2022, indicando puntualmente los aspectos
destacados.

5.1 Conclusiones

5.1.1 Resultados comparativos 2022 - 2020

Conforme a los resultados comparativos entre el ASCI-2020 y el ASCI-2022, se observa que en el
2022 las Direcciones Generales de Calidad, Fonatel, Mercados y Operaciones, presentan una
disminucion en su calificacion con respecto a la Autoevaluacion anterior del 2020.

Los resultados reflejan que la Direccion General de Competencia incrementd su calificacion con
respecto a la evaluacion pasada, se muestra una mejora respecto a las calificaciones obtenidas en
el 2020.

Las unidades Adscritas del Consejo se mantienen en el mismo rango de definicion de valores de
Control Interno, donde pasa del 2020 de un valor de 87, al periodo 2021 con un valor de 80, a pesar
de que éstas reducen su calificacion levemente, considerando la evaluacion del 2020.

Los resultados institucionales indican que la calificacion se reduce de un 84 en el 2020 a 80 en el
2022; sin embargo, se mantiene en la categoria de “Muy Bueno”. No obstante, es importante
manifestar que esta calificacién se encuentra al limite inferior y esta cercana a pasar a la categoria
de “Bueno’.

5.1.2 Resultados comparativos por componente

Los resultados generales que se obtuvieron al comparar las calificaciones del 2020 y el 2022,
permiten concluir lo siguiente:

= Ambiente de Control: Este componente en la ASCI-2020 logré una calificacion de 7,5 y en el
Informe de ASCI 2022, se obtuvo una calificacion de 7,5; manteniéndose en la misma categoria.

Este componente tiene que ser reforzado aumentando la participacion del jerarca, titulares
subordinados y los ejecutores de controles.

Es un proceso transversal, en el cual si alguno de los participantes tiene debilidad se vera
reflejado en el resultado institucional y el cumplimiento de los objetivos, entre otros aspectos de
control interno.

Este componente en la ASCI-2020 logré una calificaciéon de 7,5 y en el Informe de ASCI 2022, se
obtuvo una calificaciéon de 7,5; manteniéndose en la misma categoria.

= Valoracion de Riesgo: se disminuye respecto a los resultados de la autoevaluacion anterior,
dado que en el 2020 se obtuvo una calificacién de 9.0 y para el 2022 se obtiene una calificacién
de 8.2, disminuyendo en 0.8 (9%) respecto al afio anterior.
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Es importante indicar que en la evaluacién del 2022 se da una mayor participacién de
funcionarios en relacién con la valoracion del 2020, al incorporar la evaluacion de riesgos en los
proyectos POl y sus modificaciones.

Esto es posible ya que la variacion presentada, sea efecto de un nivel mayor de valoraciones del
personal tanto a sus procesos actuales, como en la identificacion de los riesgos en su gestion
normal y de los controles aplicados actuales para mitigar su nivel de riesgo residual.

Ademas de valorar la posibilidad de realizar cambios de algunos de los controles con respecto a
su eficiencia y eficacia para mitigar los riesgos.

= Actividades de Control: se mantiene en la misma categoria que la autoevaluacion anterior; ya
que en el 2020 se obtuvo una calificacién de 8.0 y en el 2022 se obtiene una calificacién de 8.2,
lo que muestra una mejora de 0.2 (2,5%) respecto a la evaluacién del 2020.

La percepcién de los participantes es similar respecto a la valoracion de la autoevaluacion del
2020, demostrando que, si bien se estan realizando acciones de control, éstas brindan una
oportunidad de mejora que permita ir avanzando en este componente.

= Sistemas de Informaciéon y Comunicacidén: se mantiene en la misma categoria que la
autoevaluacion del 2020 que obtuvo una calificacion de 8.0 y en el 2022 se obtiene una
calificacion de 8.1, lo que muestra una mejora de 0.1 (1%) respecto a la evaluacion del 2020.

La mayoria de las dependencias mantienen la misma forma de brindar la informacién y
comunicacion de los resultados, asi como el uso de las mismas herramientas.

La apreciacion de algunos participantes es que los titulares subordinados no comunican la
informacion de forma fluida a los equipos de trabajo, ya que algunos temas no son conocidos
por todos los funcionarios, especialmente en materia de resultados de gestion.

= Supervisidon y Seguimiento: se mantiene en la misma categoria que la autoevaluacion anterior,
ya que en el 2020 se obtuvo una calificacion de 8.5 y en el 2022 se obtiene una calificacion de
8.1, lo que muestra una reduccion de 0.4 (5%) respecto a la evaluacion del 2020.

Es necesario tener presente que en la mayoria de las dependencias aplican controles de
mitigacion de riesgos de forma manual. Por lo que el proceso de supervision y el seguimiento
de las acciones que se estan desarrollando no es expedito.

Se considera apropiado que las dependencias de la Sutel establezcan acciones indicando cuales
son prioritarias y que permitan impactar en el corto plazo el Sistema de Control Interno.

5.1.3 Resultados ASCI 2022

e Aspectos Generales

Los resultados obtenidos muestran que la Autoevaluacion del Sistema de Control Interno a nivel
institucional logra una calificacion de 80, que segun los parametros corresponde a la categoria de
“Muy Bueno”.
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La valoracion por cada componente permite concluir que el componente con menor calificacién es
el de “Ambiente de Control”, que obtiene una calificacion de “Bueno”.

e Resultados por Dependencia

En relacion con la calificacion obtenida por cada una de las dependencias que componen en a la
institucion se generaron los siguientes resultados:

*  Direccién General de Competencia: calificacion de 93, siendo esta dependencia catalogada
como “Excelente”.

* Unidades adscritas del Consejo: calificacion de 80, siendo esta dependencia catalogada
como “Muy Bueno”.

*  Direccién General de Fonatel: calificacion de 79, siendo esta dependencia catalogada como
“Bueno’.

* Direccién General de Mercados: calificacién de 78, siendo esta dependencia catalogada
como “Bueno”.

*  Direccién General de Calidad: calificacién de 75, siendo esta dependencia catalogada como
“Bueno’.

* Direccion General de Operaciones: calificacion de 75, siendo esta dependencia catalogada
como “Bueno”.

e Resultados por Componente

Considerando las apreciaciones de los participantes en la ASCI 2022 se obtienen los siguientes
resultados por componente:

Ambiente de Control
1. Reforzar la participacion del Jerarca, directores y Jefaturas en el SCI

Un aspecto clave para que el Sistema de Control Interno mejore el componente de Ambiente de
Control es la participacion del Jerarca, directores y jefaturas, por lo cual se considera apropiado
establecer mecanismos que permitan una mayor participacion en todos los niveles.

2. Procesos sin identificacion formal y sus elementos de control

En la practica, los procesos de la Sutel se ejecutan en cumplimiento de los objetivos; no obstante,
los procesos no han sido identificados de manera formal en todas sus etapas, los participantes y
aspectos de control que se aplican.
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3. Rendicion de cuentas sujeta a mejoras

En la actualidad se preparan informes sobre la gestion anual de las unidades de trabajo; sin
embargo, los participantes consideran que es necesario compartir los resultados con los
colaboradores de cada dependencia y a nivel externo.

4. Fortalecimiento de la comunicacion de resultados del SCI

La institucion divulga los resultados de la ASCI y del SEVRI a los participantes de estos procesos,
pero estos aun consideran que se deben de emplear mecanismos adicionales para la comunicacién
de los resultados institucionales a todos los funcionarios de la institucion.

5. Mejora en los controles de los procesos relevantes

Se han identificado en la gestion del proceso que algunos controles que no estan cumplimiento su
proposito de minimizar los riesgos y que éstos pueden ser actualizados o sustituidos y también se
han indicado algunos casos que carecen de controles a pesar de tener identificados riesgos que
pueden afectar el cumplimiento de objetivos a las unidades de trabajo.

6. Desarrollo y Retencion del personal competente en la Sutel, con acciones de crecimiento de la
carrera profesional

La institucidon no cuenta una opcion viable y presupuestaria que permita brindar el crecimiento
profesional, debido a la limitacion presupuestaria, aplicacion de regla fiscal y de los reglamentos
actuales que afectan a la Sutel en sus gestiones.

Esto viene afectando la gestion normal en algunas unidades de trabajo, porque se esta en un
constante proceso de salida e ingreso de funcionarios, por ende, hay una curva de aprendizaje
permanente en las dependencias que tienen alta rotacion.

Valoraciéon de Riesgos

1. Evaluacion de riesqos en principales procesos y/o proyectos considerando posibilidad de
eventos relacionados con presentacion de errores, omisiones y fraudes

Los encuestados consideraron que en sus unidades no se valord la posibilidad de eventos
relacionados con presentacion de errores, omisiones y fraudes, entre otros.

2. Identificacion de riesqos debido a la modalidad de teletrabajo

No se tienen identificados en la evaluacion de riesgos de sus procesos y/o proyectos, riesgos
generados por la situacion del teletrabajo y la afectacion en sus procesos. Esto a pesar de que en
los ultimos dos afios la mayoria de los funcionarios esta laborando en esta modalidad y que se han
presentado algunos eventos que pueden ser una oportunidad de mejora.
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Actividades de Control

1. Plan de Contingencia y continuidad del negocio

La Superintendencia no cuenta con un plan de contingencia como tampoco de un plan de
continuidad del negocio, que permita identificar los procesos relevantes, como su nivel de criticidad,
para que la organizacion continue operando en caso de una eventual contingencia.

Ademas, que permita la recuperacion de la informacién ante posibles incidentes por pérdida, mal
uso de la informacién, ataques cibernéticos, entre otros.

Sistemas de Informacién y Comunicacion

1. Procesos que se requieren automatizacion

En la institucion se cuentan con una cantidad considerable de procesos que a criterio de los
participantes podrian ser automatizados, para brindar los datos requeridos para la decision de los
titulares subordinados, en menor tiempo, disminuyendo el margen de error humano y facilitando la
gestion de los participantes.

2. Calidad de la Informacién generada por los sistemas utilizados

La informacién que se genera en la gestién ordinaria no considera mecanismos de calidad, tiempos
de respuesta, niveles de prioridad. Situacion que se produce en parte por la limitacidén de recursos
humanos con que cuentan algunas dependencias.

3. Fortalecimiento de la comunicacion de resultados del SCI

La institucion divulga los resultados de la ASCI y del SEVRI a los participantes de estos procesos,
pero los encuestados consideran que se deben de emplear mecanismos adicionales para la
comunicacion de los resultados por parte de los titulares subordinados, para que se den a conocer
de forma horizontal y vertical en toda la institucion.

4. Divulgacion de informacién estratéqgica

La informacién estratégica de la organizacion no es conocida por los funcionarios y no se
considerada en la gestion ordinaria de la organizacion.

5. Las dependencias en Sutel conocen los productos que se genera en cada direccion para ser
compartidos y articular las acciones y esfuerzos.

Los resultados de la gestion institucional no son compartidos a toda la institucién, asi como los retos
y oportunidades de mejora, aspectos que permiten conocer el actuar de la organizacion y que
genera sentido de pertenencia y trabajo en equipo.
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Supervision y seguimiento del SCI

Los resultados obtenidos en la autoevaluacion ASCI-2022, indican que debido a la calificacion no
se consideran acciones de mejora puntuales en este componente.

Sin embargo, es importante destacar que los funcionarios actualmente realizan como parte de sus
funciones ordinarias el proceso de seguimiento de las acciones de mejora de forma manual, lo que
demanda mayor tiempo en comparacion con procesos automatizados.

Esta situacion aumenta la posibilidad que se presenten errores humanos al manejar la informacion,
que se omita informacion valiosa, que se presente de forma parcial o tardia los requerimientos de
la unidad coordinadora en este tema. Se considera una oportunidad de mejora para el proceso y
debe ser considerada al determinar los recursos presupuestarios que se puedan asignar en el
siguiente periodo.

5.2. Recomendaciones

Las recomendaciones identificadas por los participantes son el insumo para la elaboracion del Plan
de Acciones de mejora que ha sido preparado por la unidad de Planificacion, Presupuesto y Control
Interno.

¢ Ambiente de Control

1. Promover la participacién mas activa del Jerarca vy titulares subordinados (directores generales
y jefes) en temas relevantes como la divulgacion de la estrategia de Sutel (vision y mision,
objetivos, entre otros), actividades de control, establecimiento y seguimiento de los objetivos
estratégicos y operativos, estrategia de informacién y seguimiento de resultados.

2. Realizar el levantamiento de los procesos, mediante la identificacion formal en todas sus etapas,
participantes (contratacion de servicios y/o equipos de trabajo).

3. Estructurar e implementar un mecanismo estandarizado para la rendicibn de cuentas por
Direccion e institucional (equipo de trabajo con participacion de todas las direcciones) y realizar
la divulgacion de resultados institucional.

4. Realizar una revision de los controles de los principales procesos, para proceder a la y
actualizacion, sustitucion e implementacion de nuevos controles (enlaces, profesional de control
interno de PPCI).

5. Realizar un analisis de situacion y preparar una propuesta que permita brindar una opcion para
el crecimiento profesional; la cual debe contar con viabilidad presupuestaria y juridica (DGO-
RRHH, Unidad Juridica).

o Valoracién de Riesgos

1. ldentificar los principales procesos y actividades que tengan riesgos por la presentacion de

errores, omisiones y fraudes (Titulares subordinados, encargados de procesos y/o proyectos,
enlaces).
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2. Incorporar en el SEVRI 2022 la valoracién de riesgos por la presentacién de errores, omisiones
y fraudes (participantes en el SEVRI, Unidad de PPCI).

3. Incorporar en el SEVRI 2022 |a valoracién de riesgos derivadas de la aplicacion de la modalidad
de teletrabajo (participantes en el SEVRI, Unidad de PPCI).

¢ Actividades de Control

1. Elaborar un Plan de Contingencia (contratacion de servicios y/o equipos de trabajo* .

2. Elaborar un Plan de Continuidad del negocio (contratacion de servicios y/o equipos de trabajo® .

o Sistemas de Informacién y Comunicacion

1. Preparar un diagnéstico de los procesos que requieren ser automatizados y proponer medidas
tecnoldgicas para la atencion de las necesidades (T, Titulares subordinados).

2. Plantear una estrategia de comunicacion en materia de Control Interno que permita utilizar
mecanismos apropiados, sencillos y amigables para la comunicacion de resultados
institucionales (Unidad de Comunicacion, asesora del Consejo y unidad de PPCI).

3. Identificar la informacion estratégica que genera cada Direccion y realizar la divulgacion

institucional, mediante diversos mecanismos de comunicacion (Unidad de Comunicacion,
asesora del Consejo).

o Seguimiento y Monitoreo del SCI

Las evaluaciones generaron resultados que no implican la elaboracién de un Plan de Acciones de
Mejora.

“Plan de contingencia: Es un conjunto de procedimientos alternativos a la operatividad normal de cada institucion. Su finalidad es la de
permitir el funcionamiento de esta, aun cuando alguna de sus funciones deje de hacerlo por culpa de algun incidente tanto interno como
ajeno a la institucion.

5 Este es un plan logistico para la practica de cémo una organizacion debe recuperar y restaurar sus funciones criticas parcial o totalmente
interrumpidas dentro de un tiempo predeterminado después de una interrupcion no deseada o de un desastre provocado o de la
naturaleza.
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APENDICE A

Detalle de funcionarios por Dependencia
ASCI 2022

Direccion General de Mercados

Direccion General de Calidad

1 Michael Escobar Valerio

Cesar Valverde Canossa

Guillermo Munoz Rojas

Natalia Ramirez Alfaro

Liseth Quesada Cubero

Carmen Cascante Arias

Leonardo Steller Solorzano

Andrés Jara Ulate

© |0 [N |O [0 [h W N

Melissa Muinoz Ramirez

-
o

Jose Sanchez Saenz

Espectro Radioeléctrico

Kevin Godinez Chaves

Emilio Ledezma Fallas

Pedro Arce Villalobos

Juan Carlos Solorzano Gonzalez

a|d W N [=

Jose Brenes Mendez

Direccion General de Operaciones

Mario Campos Ramirez

Modnica Rodriguez Alberta

Silvia Monge Quesada

Carmen Ulate Venegas

Maria José Ulloa Galerin

Emmanuel Rodriguez Badilla

Melissa Mora Fallas

0 (N[O |0 |h (W IN |-

Ana Yansy Noguera Morales

9 |Katherine Castillo Vega

10 [Sharon Jiménez Delgado
11 |Lianette Medina Zamora
12 |Juan Carlos Saenz Chaves
13 |Eval Mora Vargas

14 |Ricardo Hernandez Rivera

Direccion General de Fonatel

1 |Paola Bermudez Quesada

Natalia Coghi Ulloa

Juan Pablo Solis Alvarado

AW (N

Francisco Rojas Girald

Nota:

1 |Juan Gabriel Garcia Rodriguez

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Jeffrey Salazar Vargas

Cinthya Arias Leiton

Josue Carballo Hernandez

Patricia Castillo Hernandez

Max Ruiz Arrieta

Nancy Rodriguez Ramos

Juan Carlos Ovares

© (0 [N O |0 [d (W [N

Laura Molina Montoya

Comunicacion
1 |Eduardo Castelldn

Registro Nacional de Telecomunicaciones

Jonathan Fallas Arbustini

Personal de Apoyo
1 |Arlyn Alvarado Segura

Secretaria de Actas

1 |Guiselle Zamora Vega

2 |Maribel Rojas Varela

Asesores

1 Natalia Salazar Obando

2 |Jorge Brealey Zamora

1 |Victoria Rodriguez

Ana Rodriguez Zamora

3 |Laura Lépez Carrillo

Miembro del Consejo
1 |Gilbert Camacho Mora

1 [Maria Marta Allen

2 |Andrés Castro Segura

3 |Laura Segnini Cabezas

|Funcionarios destacados en color rojo, fueron los que no participaron en el proceso del ASCI-2022
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APENDICE B

Cuestionario Aplicado sobre los componentes de Control Interno ASCI-2022 con formato de excel en la herramienta e-

encuesta.com
P q Del 51% al De 1% al
Componente Evaluacion del componente Ambiente de Control 100% o s 0%
Seccion . Ambiente de Control Se Cumple  [JREEINERE
Parcialmente | Cumple
¢ Conoce la visién y mision de la SUTEL?
1
¢Usted conoce los objetivos, atribuciones, y responsabilidades derivadas de los principales procesos y proyectos a cargo de la unidad
2 /Direccion?
3 ¢Enla Sutel se le ha brindado induccion de forma informativa sobre el Cédigo de Etica?
4 ¢ Se realizan en la Sutel actividades que fomentan la integracion de su personal y favorecen el clima laboral?
¢ Para desarrollar y retener al personal competente, en la Sutel se realizan acciones relacionadas con el crecimiento de la carrera
5 profesional?
¢ Los perfiles y descripciones de los puestos, en la Sutel estan definidos y alineados con las funciones que se realizan en su unidad de
6 trabajo?
¢ Tiene conocimiento de las disposiciones y normativas de caracter técnico en la Sutel, para el desempefio de las funciones en su unidad
7 de trabajo ?
¢Se difunde y promueve el acatamiento de las responsabilidades de las Normas de Control Interno en la Sutel ?
8
¢ El jefe de su unidad de trabajo, brinda su apoyo para que se documente en forma sistemética y homogénea la evaluacién del estado en
9 sus ambitos de competencia, areas de oportunidad y establecer acciones de mejora a implementar?
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99%
Se Cumple
Parcialmente

Evaluacion del componente Valoracién del Riesgo 100%

Seccion Il. Valoracion del Riesgo

@ sutel s

De 1% al
50%
Casi no se
Cumple

0%

¢ Usted ha participado en los ultimos afios en el proceso de Valoracién de Riesgos, de los procesos identificados en su unidad de
trabajo? Si su respuesta es negativa por favor pasar al siguiente componente "Actividades de Control" (Pregunta xx)

10
¢ Conoce si los objetivos y metas de los principales procesos y proyectos a cargo de la unidad de trabajo, son difundidos entre su
personal?

11
¢ Conoce si se promueve una cultura de administracién de riesgos, a través de acciones de capacitacién sobre el SEVRI al personal
responsable de los procesos?

12
¢ Conoce si se realiza y documenta la evaluacion de riesgos de los principales procesos y proyectos?

13
¢Ensu proceso se identifican los riesgos, que pueden obstaculizar, o impedir el cumplimiento parcial o completamente, en la consecucién
de objetivos programados a corto y mediano plazo?

14
¢En su proceso los riesgos identificados, son evaluados respecto a la Probabilidad de su ocurrencia e impacto para determinar si estos
deben ser administrados?.

15
¢ Cuando ha realizado la evaluacion de riesgos de los principales procesos y/o proyectos, considera la posibilidad de eventos

16 relacionados con presentacion de errores, omisiones y fraudes?

¢En la dltima evaluacién de riesgos realizada en su proceso, son considerados los riesgos generados por la situacion del teletrabajo en la
17 afectacion de los procesos?

¢Ensu proceso, al realizar la evaluacion de riesgos se valora la efectividad y eficacia de los controles actuales, para determinar el nivel
18 de riesgo residual?

19 ¢Enla Sutel los procesos y/o proyectos, cuentan con sus correspondientes Matrices de Administracién de Riesgos?

¢Enla Sutel los procesos y/o proyectos, cuentan con un Plan de Administracion de Riesgos (PAR), para los eventos con un nivel de
20 riesgo residual de SERIO y ALTO?

¢ El Plan de Administracion de Riesgos, se actualiza periédicamente de acuerdo al avance en la ejecucion de las actividades
21 programadas?
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Seccion

Evaluacion del componente Actividades de Control

lll. Actividades de Control

100%

Del 51% al
99%
Se Cumple

) sutel s

De 1% al
50%
Casi no se

Parcialmente

Cumple

22

¢Los controles implementados por su unidad de trabajo en los procesos y/o proyectos, estan debidamente documentados?

23

¢En su unidad de trabajo los procedimientos estan actualizados?

24

¢En su unidad de trabajo los procedimientos corresponden a las atribuciones asignadas?

25

¢Los controles que se aplican en los procesos o proyectos que ejecuta son confiables y oportunos?

26

¢Los procesos y/o proyectos de su unidad de trabajo estan soportados en sistemas de informacion?

27

¢Los sistemas de informacion que utiliza su unidad de trabajo, cuentan con un Plan de Contingencia, que permita la recuperacion de la
informacién ante posibles incidentes por pérdida, mal uso de la informacion, ataques cibernéticos, entre otros?

Definicién: Plan de Contingencia :Es un conjunto de procedimientos alternativos a la operatividad normal de cada institucion. Su finalidad
es la de permitir el funcionamiento de la operacion, aun cuando alguna de sus funciones deje de hacerlo por culpa de algun incidente,
tanto interno como ajeno a la organizacion.

28

¢En su unidad de trabajo se cuenta con un Plan de Continuidad del Negocio, que establezca la prioridad de los sistemas, como del
impacto de éstos, cuando por algun incidente, estos no funcionen en la institucion?

Definicién: Plan Continuidad del Negocio: Es el nivel de preparacion que tiene una institucion y/o unidad de trabajo para mantener las
funciones esenciales tras una emergencia o una interrupcion.

29

¢En los procesos que ejecuta su unidad de trabajo se han establecido indicadores de cumplimiento en materia de Planificacion y
Presupuesto?

30

¢Los indicadores en materia de Planificacion y Presupuesto son difundidos entre el personal que ejecuta el proceso?

31

¢En los procesos que usted ejecuta, documentan el control y seguimiento del programa de trabajo del periodo?

32

¢Los recursos institucionales (financieros, materiales, tecnolégicos, presupuestarios) en su unidad de trabajo, se encuentran
debidamente resguardados?

Definicion de Resguardo: Es la accién de seguridad, ya sea de guardar algo en un lugar o cosa, tales como: documentos fisicos o
electrénicos, archivos fisicos o electronicos, activos, pasivos, recursos, licencias, inventarios, poélizas, entre otros, que le brinde a la
institucion la certeza de su debida proteccion y control de su salida.

33

¢En su lugar de teletrabajo (casa) o bien cuando se encuentra de gira en el interior o exterior del pais, usted considera las medidas de
resguardo basicas de los recursos institucionales que se le han asignado para el desarrollo de sus funciones ordinarias?

34

¢ Se tienen implementados controles ya sea en su unidad de trabajo, en la SUTEL, o con Tecnologias de Informacién, para asegurar que
el acceso y la administracion de la informacion que usted ejecuta en sus funciones ordinarias, ésta se realice por el personal facultado?

35

¢En su unidad de trabajo se evallia periédicamente la efectividad y eficiencia de las actividades de control implementadas?

36

¢ Se aplica la metodologia de administracion de proyectos aprobada en la Sutel, incluyendo las etapas de Planificacion, identificacion de
responsables, Supervision y Control de Avances, costos financieros y recursos utilizados, identificacion de desviaciones y acciones
correctivas? (Sdlo para los funcionarios que ejecutan proyectos).
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Seccion

37

Evaluacion del componente Sistemas de Informacion

IV. Sistemas de Informacion

¢Enla Sutel se tiene formalmente establecidas las lineas de comunicacion e informacién con su personal, para difundir los programas,
metas y objetivos a las unidades de trabajo?

S u ‘te I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

Del 51% al De 1% al
0, 0,
100% 99% 50% 0%
Se Cumple | Casino se
Parcialmente | Cumple

38

¢En su unidad de trabajo las lineas de comunicacién e informacién establecidas, permiten recibir retroalimentacion del personal respecto
del avance del programa de trabajo, las metas, objetivos, entre otros?

39

¢ Los sistemas de informacion implementados en la Sutel aseguran la calidad, pertinencia, veracidad, oportunidad, accesibilidad,
transparencia, objetividad e independencia de la informacion?

40

¢ Las actividades de control que realiza en su proceso contribuyen a que la informacién que se utiliza y genera sea de calidad, pertinente,
veraz, oportuna, accesible, transparente, objetiva e independiente?

4

¢ Los sistemas de informacion que se utilizan en sus procesos, le facilita la toma de decisiones?

42

¢ Los mecanismos de comunicacion que se utilizan en su unidad de trabajo, permiten la atencion de solicitudes de usuarios internos y
externos de manera oportuna y segura?

43

¢Enla Sutel las diferentes dependencias conocen los productos relevantes que generan cada direccion para ser compartidos y articular
acciones y esfuerzos?
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Del 51% al De 1% al

i0 imi 100% 0%
Evaluacion del componente Seguimiento o 99% 0% b
- _ Se Cumple | Casino se
Seccion V. Seguimiento del SCI Lurmp
Parcialmente | Cumple
44 ¢ Conoce si se realiza una evaluacién de Control Interno anualmente?
45 ¢ Conoce si en su unidad de trabajo, se comunica de forma oportuna las deficiencias de Control Interno a los titulares subordinados
(Jefaturas y Directores) que estan facultados para aplicar medidas correctivas?
¢ En su proceso se aplican medidas que permitan controlar que las recomendaciones en materia de Control Interno, sean atendidas
46 oportunamente, por su unidad de trabajo, emitidas ya sea por los auditores internos, como por los auditores externos y érganos de
fiscalizacién?
¢Enla Sutel la supervisién indirecta es ejercida por las instancias de fiscalizacion internas y externas, mediante auditorias, visitas de
inspeccion, acompafamientos preventivos, estudios especiales, denuncias, disposiciones, entre otros?
47 — e
Definicion de supervision indirecta:
Se refiere al funcionario interno o externo que se encuentra disponible, 0 muy cercano a la administracion, para velar que se realice una
debida atencion, control y disposicion de los recursos, conforme a lo dispuesto en la Ley.
48 ¢ El Jerarca conoce el informe de Control Interno y éste remite los acuerdos y/o instruccion correspondiente para su cumplimiento en el
plazo definido, a los responsables de su ejecucion, o mejora, en su unidad de trabajo?
49 ¢ Conoce si los informes generados por la unidad de Planificacion, Presupuesto y Control interno (PPCI), los acuerdos de Consejo, las
instrucciones de la Jefatura y otros informes de materia relevante son comunicados al personal de su unidad?
50 ¢Conoce si se aplica un mecanismo de control que permita verificar el avance en la ejecucion del Plan de Acciones de Mejora del
Sistema de Control Interno?
51 ¢Los controles aplicados en su proceso, se valoran periédicamente para determinar si estos son eficaces, oportunos, veraces y
objetivos para que faciliten la toma de decisiones?
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APENDICE C
Convocatoria a la encuesta del ASCI a los participantes por dependencias

RV: Proceso ASCI 2022. Remision de cuestionario ASCI 2022 para valorar aportes de los enlaces, validar lista de encuestados.
@ [vannia Barahona <) Responder | %) Responderatodos | — Reenviar | | ===

Para Juan Pablo Solis; © Francisco Rojas; ) Paola Bermudez; © Natalia Coghi vi. 19/08/2022 13:14
CC @ Oscar Moreira

@ Mensaje enviado con importancia Alta.

n__;- Cuestionario Autoevaluacién 2022 propuesto.sxlsx o
Archivo xlsx

De: Oscar Moreira <oscar.moreira@sutel.go.crz

Enviado el: viernes, 15 de agosto de 2022 12:29

Para: Laura Calderon <laura.calderon@sutel.go.cr»; Allan Corrales <allan.corrales@sutel.go.cr>; Jorge Brealey <jorge.brealey@sutel.go.cr=; Karla Mejias <karla.mejias@sutel.go.cr>; Maribel Rojas <maribel.rojas@sutel.go.cr>;
Monica Salazar <monica.salazar@sutel.go.cr»; Eduardo Castellon <eduardo.castellon@sutel.go.cr»; Ivannia Barahona <ivannia.barahona@sutel.go.cr>; Maria Marta Allen <mariamarta.allen@sutel.go.cr=; lolene Knorr
<jolene.knorr@sutel.go.cr>; Eden Jimenez <eden.jimenez@sutel.go.cr>; Karen Murillo <karen.murillo@sutel.go.cr»; Sara Altamirano <sara.altamirano@sutel.go.cr>; Katherine Castillo <katherine.castillo@sutel.go.cr>; Juan Carlos
Saenz <juancarlos.saenz@sutel.go.cr>

CC: Lianette Medina <lianette.medina@sutel.go.cr>
Asunto: Proceso ASCI 2022. Remisidn de cuestionario ASCI 2022 para valorar aportes de los enlaces, validar lista de encuestados.
Importancia: Alta

Buenos dias, estimados compafieros y compafieras

Me permito saludarlos y a la vez comunicarles el inicio del proceso del ASCI 2022 como parte de las actividades ordinarias de la unidad de PPCI, por tal situacion se les remite en este mismo correo un archivo
adjunto:

s,

< Lista de funcionarios seleccionados para hacer la encuesta del ASCI 2022.
< Cuestionaric del ASCI para su revision y aporte de mejoras.

En el caso de la lista es con el fin que cada enlace pueda validar los funcionarios y que estos estén representados en todos los procesos de su dependencia, dentro de la poblacién seleccionada.

Para el cuestionario, si asi lo consideran dentro del proceso y que consta en el procedimiento del ASCI, de brindar aportes que mejoren el instrumento, o bien consideren dentro del espacio para que se valore
algin cambio en alguna de las preguntas registradas antes de subir el instrumento a la plataforma de la herramienta a ser utilizada, es importante aclarar que para este periodo corresponde hacer la
Autoevaluacion para los 5 componentes del SCI.
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APENDICE D

Resultados por Direcciones y Unidades Adscritas del Consejo

Componente

Ambiente de Control

¢ Para desarrollar y retener al personal competente, en la Sutel se realizan
acciones relacionadas con el crecimiento de la carrera profesional?

¢ Cuando ha realizado la evaluacion de riesgos de los principales procesos y/o
proyectos, considera la posibilidad de eventos relacionados con presentacion de

16

errores, omisiones y fraudes?

¢Enla dltima evaluacion de riesgos realizada en su proceso, son considerados
17 los riesgos generados por la situacion del teletrabajo en la afectacion de los

procesos?

Actividades de Control

¢ Los sistemas de informacion que utiliza su unidad de trabajo, cuentan con un
Plan de Contingencia, que permita la recuperacion de la informacion ante

Valoracion del Riesgo

No se
Cumple

S u te I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

Consejo y
Unidades
Adscritas
Consejo

43

27 posibles incidentes por pérdida, mal uso de la informacion, ataques cibernéticos,
entre otros?
¢ En su unidad de trabajo se cuenta con un Plan de Continuidad del Negocio, que
28 establezca la prioridad de los sistemas, como del impacto de éstos, cuando por

algun incidente, estos no funcionen en la institucion?

Informacién y Comunicacion

¢En la Sutel las diferentes dependencias conocen los productos relevantes que

generan cada direccion para ser compartidos y articular acciones y esfuerzos?

Supervision y Seguimiento
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Dependencia Componente

APENDICE E

Detalle

Para desarrollar y retener al personal

@sutel

Ambiente de competente, en la Sutel se realizan acciones
Mercados . ..
Control relacionadas con el crecimiento de la carrera
profesional
Para desarrollar y retener al personal
. Ambiente de competente, en la Sutel se realizan acciones
Calidad . e
Control relacionadas con el crecimiento de la carrera
profesional
Para desarrollar y retener al personal
Ambiente de competente, en la Sutel se realizan acciones
Fonatel . ..
Control relacionadas con el crecimiento de la carrera
profesional
Cuando ha realizado la evaluacion de riesgos
Valoracién de |de los procesos y/o proyectos, considera la
Fonatel . o .
Riesgos posibilidad de eventos relacionados con
presentacion de errores, omisiones y fraudes.
En la ultima evaluacion de riesgos realizada en
Valoracion de |su proceso, son considerados los riesgos
Fonatel

Riesgos

generados por la situacién del teletrabajo en la
afectacion de los procesos.
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Dependencia Componente

Fonatel

Actividades de
Control

Detalle

Los sistemas de informacién que utiliza su
unidad de trabajo cuentan con un_Plan de
Contingencia, que permita la recuperacion de la
informacioén ante posibles incidentes por
pérdida, mal uso de la informacion, ataques
cibernéticos, entre otros.

@sutel

Rango Status

Fonatel

Actividades de
Control

En su unidad de trabajo se cuenta con un Plan
de Continuidad del Negocio, que establezca la
prioridad de los sistemas, como del impacto de
éstos, cuando por algun incidente, estos no
funcionen en la institucion.

Fonatel

Informacion y
comunicacion

En la Sutel las diferentes dependencias
conocen los productos relevantes que generan
cada direccioén para ser compartidos y articular
acciones y esfuerzos.

Para desarrollar y retener al personal

. Ambiente de competente, en la Sutel se realizan acciones
Operaciones - ..
Control relacionadas con el crecimiento de la carrera
profesional
Para desarrollar y retener al personal
Unidades Adscritas Ambiente de competente, en la Sutel se realizan acciones
del Consejo Control relacionadas con el crecimiento de la carrera

profesional

000 0/0] 0
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Superintendencia de Telecomunicaciones {éjsutel A
Plan de Accién de Mejora - ASCI 2022
Direccién: Institucional Fecha de elaboracion: Noviembre_ 2022

Validacioén por el Titular Subordinado :

Fecha Responsable del
R ble de reall.
Detalle Acciones de Mejora Indicador D :n =ar acatamiento de la
Inicio Final IazAcel Acclén

Equipo de trabajo con|
1. Estructurar e implementar un mecanismo estandarizado para la rendicién de| . . participacion de todas las
. L N N s Lineamientos di i .
cuentas por Direccion e institucional (equipo de trabajo con participacion de todas irecciones Consejo
. . . " L o elaborarados
las direcciones) y realizar la divulgacion de resultados institucional.
En la Sutel las diferentes dependencias conocen los productos
relevantes que generan cada direccion para ser compartidos y
articular acciones y esfuerzos.

INFORMACION Y
COMUNICACION

1. Identificar la informacién estratégica que genera cada Direccion y realizar la

divulgacion institucional, mediante diversos mecanismos de comunicacion. Unidad de Comunicacion

asesora del Consejo y unidad Consejo
de PPCI

Divulgacion por
Direcciones

PARTICIPANTES Y AUTORIZACION

Equipo gestor Titular Subordinado
Nombres: Nombres:

Alan Cambronero Gilber Camacho
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Superintendencia de Telecomunicaciones {!}sute e oRmEAonES
Plan de Accion de Mejora - ASCI 2022
Direccion: General de Operaciones Fecha de elaboracion: Noviembre_ 2022

Validacion por el Titular Subordinado :

3 == Responsable de realizar Responsablo
Componente Detalle Acciones de Mejora Indicador 1a Acclé acatamiento de la
= Iniclo Final L= Acclén

: P " . " . . . DGO. Alan  Cambronero
Para desarrollar y retener al personal competente, en la Sutel se|1. Realizar un analisis de situacion y preparar una propuesta que permita brindar| Andlisis realizado RRHH: Norma Cruz

realizan acciones relacionadas con el crecimiento de la carreraluna opcién para el crecimiento profesional; la cual debe contar con viabilidad y propuesta Alan Cambronero, DGO
AMBIENTE DE profesional (Fonatel, DGC, DGM, Adscritas al Consejo). presupuestaria y juridica (DGO-RRHH, Unidad Juridica). presentada al CS
CONTROL

Enlaces, profesional de
Apreciaciones brindadas por los participantes al brindar las|2. Realizar una revision de los controles de los principales procesos, para actualizacion de control interno de PPCI Jefatura de PPCI, DGO
respuestas en el cuestionario proceder a la y actualizacion, sustitucion e implementacion de nuevos controles controles ’
1. Identificar los principales procesos y actividades que tengan riesgos por la Oscar Moreira M.,
" . . presentacion de errores, omisiones y fraudes (Titulares subordinados, encargados Profesional de Control
Cuando ha realizado la evaluacion de riesgos de los procesos y/o Interno.
N PN " de procesos y/o proyectos, enlaces). Aspecto valorado o L
proyectos..'consldera la po§|t?|lldad de eventos relacionados con en el SEVRI 2022 Participantes evaluacion de|Jefatura de PPCI, DGO
T e presentacién de errores, omisiones y fraudes. 2. Incorporar en el SEVRI 2022 la valoracién de riesgos por la presentacion de nesgos.
RIESGOS errores, omisiones y fraudes (participantes en el SEVRI, Unidad de PPCI)
En la dltima evaluacion de riesgos realizada en su proceso, son| Oscar Moreira M.,
considerados los riesgos generados por la situacion del teletrabajo . . . . " Profesional de Control
. 1. Incorporar en el SEVRI 2022 la valoracién de riesgos derivadas de la aplicacién| Aspecto valorado
en la afectacion de los procesos. Interno.
P de la modalidad de teletrabajo (participantes en el SEVRI, Unidad de PPCI). en el SEVRI 2022 Partioipantes evaluacién de Jefatura de PPCI, DGO
riesgos.
Los sistemas de informacion que utiliza su unidad de trabajo Representante de cada
cuentan con un Plan de Contingencia, que permita la recuperacion|q Ejaborar un Plan de Contingencia institucional (contratacion de servicios y/o Plan de direccion .
de la informacion ante posibles incidentes por pérdida, mal uso de|equipos de trabajo). contingencia Consejo

la informacidn, ataques cibernéticos, entre otros.
ACTIVIDADES DE
CONTROL En su unidad de trabajo se cuenta con un Plan de Continuidad del Representante de cada

Negocio, que establezca la prioridad de los sistemas, como del - . N e Plan de direccion
impacto de éstos, cuando por algun incidente, estos no funcionen| 1 !Elabc;ral; US _F'I)an de continuidad del negocio  (contratacion de servicios y/o continuidad del Consejo
en la institucion. equipos de trabajo). negocio

En la Sutel las diferentes dependencias conocen los productos|1. Plantear una estrategia de comunicacién en materia de control interno que Estrategia de . . .
relevantes que generan cada direccion para ser compartidos y|permita utilizar mecanismos sencillos y amigables para la comunicacion de| comunicacion de Unidad de comun!cac|§n, Unidad de
articular acciones y esfuerzos. resultados institucionales. control interno asesora del Consejo, unidad Comunicacion

ST, mpimeniacs e el
COMUNICACION 1. Preparar un diagnodstico de los procesos que requieren ser automatizados y Di ssti
Apreciaciones brindadas por los participantes al brindar las|Proponer medidas tecrolégicas para la atencion de necesidades. tagnostico v Unidad de TI, titulares

: : propuesta " Jefe unidad de TI
respuestas en el cuestionario subordiandos
elaborados

No hay mejoras para este periodo
SEGUIMIENTO Y
MONITOREO DEL
SISTEMA DE
CONTROL
INTERNO

PARTICIPANTES Y AUTORIZACION

Equipo gestor Titular Subordinado

Nombres: Firma Nombres: Firma
Katherine Castillo Alexander Herrera

Karen Murillo Norma Cruz

Oscar Moreira Lianette Medina

Alan Cambronero

63





				2022-11-29T14:53:04-0600

		OSCAR MAINOR MOREIRA MIRANDA (FIRMA)





				2022-11-29T15:02:57-0600

		LIANETTE MEDINA ZAMORA (FIRMA)





				2022-11-29T15:30:03-0600

		ALAN CAMBRONERO ARCE (FIRMA)










s
fﬂ sute|sremmesco:
Informe de Valoracion de Riesgos Procesos Sutel, SEVRI 2022. oA T ECOMURMCACIONES

Informe de Valoracion de Riesgos de los
Procesos evaluados en la Sutel, SEVRI 2022.

Elaborado por: Oscar Moreira Miranda, Profesional en Control Interno

Revisado y aprobado por: Lianette Medina Zamora, Jefa Unidad de Planificacion, Presupuesto y
Control Interno

Avalado por: Alan Cambronero Arce, Director General de Operaciones.

Marzo 2023





P
( ' SUPERINTENDENCIA
Informe de Valoracién de Riesgos Procesos Sutel, SEVRI 2022, LBA SUtel TELECOMUNIGAGIONES

Firmas de los profesionales participantes

OSCAR MA'NOR Firmado digitalmente por OSCAR
MOREIRA MIRANDA l(\ﬁgl’ld‘g)R MOREIRA MIRANDA

(FIRMA) Fecha: 2023.05.26 10:42:34 -06'00

Oscar Moreira Miranda
Profesional de Control Interno
Unidad de Planificacién, Presupuesto y Control Interno

Firmado digitalmente

LIANETTE por LIANETTE MEDINA ALAN o dataimente por AU
MEDINA ZAMORA ZAMORA (FIRMA) CAMBRONERO CCAMBRONERO ARCE (FIRMA)
(FIRMA) fgcshséoézgz% ARCE (FIRMA) Fecha: 2023.05.26 11:16:36 -0600'
Lianette Medina Zamora Alan Cambronero
Jefa Director General
Unidad de Planificacién, Presupuesto y Control Interno Direccion de Operaciones






-
( ' SUPERINTENDEMNCIA DI
Informe de Valoracién de Riesgos Procesos Sutel, SEVRI 2022. A!A Sute| SUrE e o

Contenido
INTRODUGCCION. ...ttt sttt n et s s na s et esenen s assesesans 4
1. ASPECTOS GENERALES DE LA VALORACION DE RIESGOS........ccccoveveuerereeeereeennnns 5
1.1 SOBRE LAS RESPONSABILIDADES POR LA VALORACION DEL RIESGO....................... 5
1.2 OBUJETIVO GENERAL .....ooviieeecteeeeeeeeeee ettt enen s s annrans 5
1.3 OBUJETIVOS ESPECIFICOS .......ooieoieeceeeeeeeeeeeeeeeeeeeeeee e enes e eenes e annnees 6
2. METODOLOGIA UTILIZADA ... enae e en e, 6
3.  RESULTADOS INSTITUCIONALES DEL SEVRI 2022........cocoovieeeeeeeeeeeeeeeeeeeeeneeenenenenen. 8
4.  NIVEL DE RIESGO RESIDUAL POR DIRECCIONES Y/O UNIDADES........ccccocvveverenns. 20
5. PLAN DE ADMINISTRACION DEL RIESGO .....cocooviuieieeeeieeeeeeeeeeeeeeeeeenseeeesane s, 34
6.  OPORTUNIDADES Y ACCIONES DE MEJORA ......c.coovuiiieeeeeeeeeeeeeeeeeeeeeeeeeeeas e, 35
APENDICES. ... ..ttt 50





A
iy PRI TENDENCIA
Informe de Valoracién de Riesgos Procesos Sutel, SEVRI 2022, Lb SUtel TELECOMUNIGAGIONES

Introduccion.

Se presenta el informe de Valoracién de Riesgos de los Procesos prioritarios de la SUTEL — SEVRI
2022 y el Plan de Administracion de Riesgos para los eventos con un nivel de riesgo SERIO y ALTO,
validado por los titulares subordinados de cada dependencia.

El documento se elabor6 cumpliendo con las Directrices generales para el establecimiento y
funcionamiento del sistema especifico de valoracion del riesgo institucional (SEVRI) y la Ley
General de Control Interno 8292.

El resultado de la evaluacion del riesgo es producto de la valoracién de los procesos seleccionados
para cada unidad de trabajo.

El riesgo es la probabilidad de que una amenaza se convierta en una afectacion directa a la
institucion, tanto en el logro de sus objetivos de forma parcial o total, o bien que se presenten
situaciones que perturben la gestion impactando a la institucion.

Donde la vulnerabilidad o las amenazas, por separado, no representan un peligro. Pero si estas se
juntan, se convierten en un riesgo, o0 sea, en la probabilidad de que ocurra un evento identificado
en su momento por la administracion, sin embargo, los riesgos pueden reducirse 0 manejarse.

El principal objetivo de la evaluacion de riesgos es identificar los posibles eventos que pueden
ocurrir tanto en la dependencia como a nivel institucional, para que de esta manera poder planificar
las medidas correspondientes y asi realizar acciones que logren minimizar cualquier factor de riesgo
en la institucion, dentro de lo posible.

El informe contiene varios apartados que brindan la informacion que se detalla:

1. Aspectos Generales de la Valoracion de Riesgos.

2. Metodologia Utilizada.

3. Resultados institucionales del SEVRI 2022.

4. Nivel de riesgo Residual por Direcciones y/o Unidades.

5. Plan de Administracion del Riesgo.

6. Oportunidades y Acciones de Mejora.
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1. Aspectos Generales de la valoracion de riesgos’

1.1 Sobre las responsabilidades por la Valoracién del Riesgo
La Ley General de Control Interno establece las obligaciones y condiciones del SEVRI, es
importante destacar:
- Art. 14 de la Ley de Control Interno define que la Valoracion del Riesgo:
“..... En relacion con la valoraciéon del riesgo, seran deberes del jerarca y los titulares
subordinados, entre otros, los siguientes:

a) Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y las
metas institucionales, definidos tanto en los planes anuales operativos como en los
planes de mediano y de largo plazos.

b) Analizar el efecto posible de los riesgos identificados, su importancia y la probabilidad
de que ocurran, y decidir las acciones que se tomaran para administrarlos.

c) Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de
valoracion del riesgo y para ubicarse por lo menos en un nivel de riesgo organizacional
aceptable.

d) Establecer los mecanismos operativos que minimicen el riesgo en las acciones por
ejecutar...”

Art. 18 establece que todo ente u 6rgano debera contar con un sistema especifico de
valoracién del riesgo institucional por areas, sectores, actividades o tarea que, de
conformidad con sus particularidades, que permita identificar el nivel de riesgo institucional
y adoptar los métodos de uso continuo y sistematico, a fin de analizar y administrar el nivel
de dicho riesgo.

Articulo 19. Responsabilidad por el funcionamiento del sistema. El jerarca y los respectivos
titulares subordinados de los entes y 6rganos sujetos a esta Ley, en los que la Contraloria
General de la Republica disponga que debe implantarse el Sistema Especifico de Valoracion
de Riesgo Institucional, adoptaran las medidas necesarias para el adecuado funcionamiento
del Sistema y para ubicarse al menos en un nivel de riesgo institucional aceptable.

1.2 Objetivo General

Realizar la evaluacion de los riesgos de los procesos prioritarios de la Superintendencia de
Telecomunicaciones (Sutel), aplicando las matrices para la evaluacién de riesgos, de manera que
permita disponer de un Plan de Administracion del Riesgo (PAR) para los eventos clasificados con
un nivel de riesgo residual “Alto” y “Serio”.

" SEVRI: Sistema Especifico de Valoracion de Riesgos
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1.3 Objetivos Especificos

1. Realizar sesiones de trabajo para efectuar la identificacion del riesgo, analisis de riesgos,
evaluacion de riesgos y la administracién de riesgos, con la participacion de los representantes
de cada dependencia.

2. Preparar en conjunto con los encargados de los procesos de cada unidad de trabajo un Plan de
Administraciéon de Riesgos para atender los eventos con un nivel de riesgo residual Serio y Alto.

2. Metodologia utilizada
2.1 Seleccion de proceso prioritarios por Direcciones y Unidades

En este proceso se utilizé la “aplicacién de la metodologia de riesgos para la calificacion de
Procesos Criticos de las dependencias de la Sutel”, con base en la identificacién de procesos
realizada por la unidad de Tecnologias de la Informacién, producto de la construccién del PETI.

La priorizacion de los procesos fue efectuada por los titulares subordinados (Directores, Jefaturas)
y los encargados de los procesos, con la coordinacion de los enlaces, ya que son los funcionarios
que poseen el criterio y experiencia sobre los procesos que se ejecutan?.

El nivel de riesgos de los procesos criticos se determina al aplicar 10 factores que se cuentan en la
matriz de valoracion, mediante la aplicacion de las tablas de “Impacto” y de su “Probabilidad”,
establecidas en la metodologia de Riesgos institucional. Para esta valoracion se utilizé la “Matriz de
Valoracion de los procesos”, como se muestra en el Apéndice A de este documento.

El resultado permite identificar los procesos prioritarios y se seleccionaron los que se les aplicaria
las matrices de evaluacion de riesgos y elaboracién del plan de administracion. En algunos casos a
criterio de algunos titulares subordinados se amplié la evaluacién a procesos adicionales, al
considerarlos relevantes.

Es importante sefalar que para esta valoracion de riesgos se adjunté el instructivo para la aplicacion
de las matrices de valoracion de riesgos y la explicacion para el uso de firma electrénica en archivos
excel.

Se solicité que la informacion final fuera remitida con la firma electronica del enlace de la unidad de
trabajo, los participantes de los procesos y los titulares subordinados (Jefatura, Directores), como
se indico en el archivo de excel remitido en su momento.

Adicionalmente se les solicitd a las dependencias que realizaran la valoracion de riesgos
relacionados con el Covid, Teletrabajo y Posibilidad de errores y/o fraudes, respecto a la afectacion
€n sus procesos.

2 Solicitud de informacién mediante correo electronico a los titulares subordinados, encargados de los procesos y del enlace del SEVRI
del 08 de noviembre del 2022.
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Los resultados de las valoraciones realizadas sobre estos aspectos indican que en la mayoria de
estos casos, los posibles eventos identificados no son de afectacion “SERIO” y “ALTO” para sus
dependencias.

2.2 Charlas de Sensibilizacion

En el procedimiento del Sistema Especifico de Valoracion de Riesgos (SEVRI) se incluye como
actividad realizar una charla de sensibilizacién en la materia; no obstante, debido a que la mayoria
de los funcionarios de Sutel la han recibido; por lo cual disefio e implementé una “Encuesta de
conocimiento” que es el instrumento de referencia para determinar si es seria necesario realizar
esta charla, el cual fue aplicado mediante la plataforma e.encuesta.com.

Los resultados fueron que todos los encuestados obtuvieron calificaciones superiores o iguales a la
minima requerida, por lo que se evidencié que no era necesario realizar la charla de sensibilizacién.
La informacién se incluye en el Apéndice B.

Ademas, se atendieron las consultas de los encargados de los procesos como de los titulares
subordinados durante el proceso de aplicacién de la encuesta.

Este instrumento incluye temas de: marco normativo, la importancia de valoracién del riesgo,
asi como elementos en la aplicacidon de las matrices que se utilizan para la valoracion
(identificacion, analisis, evaluacion y administracion de los riesgos).

2.3 Participantes

Al realizar la valoracién de riesgos enfocada en los procesos se considerd necesaria la participacion
de los funcionarios de cada unidad de trabajo que forman parte de la ejecucion de estos. A
continuacion, el total de participantes por dependencia, el detalle se incluye en el Apéndice C.

e Unidad de Calidad de Redes: 3

e Unidad de Espectro Radioeléctrico: 2

e Direccion General de Competencia: 2

e Direccion General de Mercados: 3

e Direccion General de Fonatel: 3

e Direccién General de Operaciones: 17 (DGO 1, Unidades: Finanzas 5, Gestion Documental
2, Proveeduria 1, Recursos Humanos 3, Tecnologias de la informacién 2 y Planificacion,
Presupuesto y Control Interno 3)

o Consejo y Unidades Adscritas: 5 (Secretaria de Actas 1, Unidad de Comunicacion 1, Unidad
Juridica 2, Registro Nacional de Telecomunicaciones 1)

En el Apéndice D se incluye la informacion de los procesos identificados, los procesos
recomendados y los procesos valorados.
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2.4 Excepcion en el SEVRI 2022

Los procesos de Comunicacion son ejecutados por el sefior Eduardo Castellon que es el unico
profesional en esta unidad y al realizar la Valoracidén de Riesgos, se encontraba incapacitado, por
lo que no fue posible aplicar el SEVRI.

La unidad de Tecnologias de la Informacion (TI) en el desarrollo del Plan Estratégico de Tecnologias
de la Informacion (PETI) identificéd los procesos de la Sutel, informacion que fue facilitada a la unidad
de PPCI. Se seleccionaron noventa y ocho (98) procesos, para ser evaluados, tomando en
consideracion su nivel de riesgos; de los cuales, las unidades hicieron la valoracion del SEVRI a 91
procesos (93%) y siete 7 (7%) procesos que corresponden a la unidad de Comunicacion no fueron
valorados por las razones expuestas.

3. Resultados Institucionales del SEVRI 2022

3.1 Indicadores
Se presenta en este apartado los indicadores basicos aplicados al proceso de evaluacion de riesgos
SEVRI 2022 y la comparacion con los resultados obtenidos en el 2021.

e Procesos evaluados
En esta evaluacién se seleccionaron 98 procesos a evaluar y fueron evaluados 91, que
corresponden a la evaluacién de riesgos realizada en el 2022, por lo cual se evalué un 93% de los

procesos.
Procesos evaluados
Tabla 1
Detalle SEVRI 2022
Q %
Resultados
Procesos Evaluados 98
Procesos seleccionados por Evaluar 91
Procesos Evaluados/ o
. 93%
Procesos seleccionados por Evaluar

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

e Aplicacién del sistema SEVRI
Se convocaron a 15 dependencias para que participaran en el proceso, participaron 14
dependencias, por lo cual la aplicacién del SEVRI fue de un 93% de las dependencias.
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Aplicacion del Sistema SEVRI

Tabla 2
Detalle SEVRI 2022
Q %
Aplicacion del Sistema SEVRI
Dependencias que aplicaron el SEVRI 14
Dependencias Seleccionadas 15
Dependencias que aplicaron el SEVRI/
. . 93%
Dependencias Seleccionadas

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

e Encuesta de conocimiento sobre el Sevri

Los participantes en la evaluacion de conocimiento sobre el SEVRI fueron 40 funcionarios?, la
totalidad participé6 en la encuesta de conocimiento, logrando un 100% de participacion en la
encuesta de conocimiento.

Conocimiento
Tabla 3

Detalle SEVRI 2022

Q %

Conocimiento

Funcionarios con instrumento conocimiento del

SEVRI 40

Total de funcionarios requeridos en la Sutel 40

Funcionarios instrumento conomiento del SEVRI/ 100%
Total de funcionarios requeridos en la Sutel °

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Este indicador se incluye a partir del 2022 para definir cudles funcionarios requieren o no
actualizarse en este tema y segun la calificacion obtenida se les brindaria capacitacion.

e (Calificaciones obtenidas

Los participantes en la encuesta de conocimiento deberian lograr una calificacién minima del 70%,

del total. Los 40 funcionarios que participaron en la encuesta lograron la calificacion superior a esta
nota (100%).

3 El sefior Eduardo Castellén por encontrarse incapacitado no participé en la encuesta de Conocimiento.
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Calificaciones obtenidas
Tabla 4
Calificaciones Obtenidas

Detalle SEVRI 2022
Q %
Calificaciones obtenidas
Cantidad de participantes con calificacion =270 40
Cantidad de paticipantes en la encuesta 40
Cantidad de participantes con calificacién 270/
Cantidad de paticipantes en la encuesta 100%

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Valorando los resultados, la calificacion promedio institucional fue del 83%, siendo la mayor
calificacion obtenida de un 94% y la menor de un 72%.

e Ejecucion de Procesos

El noventa y ocho por ciento (98%) de los funcionarios seleccionados participaron en la evaluaciéon
de riesgos, debido a las excepciones comentadas anteriormente.

Tabla 5
Ejecucion de Procesos

Detalle SEVRI 2021
Q %
Ejecucion de Procesos

Funcionarios que participaron en la Valoracién de
Riesgos, SEVRI

39

Funcionarios requeridos para la Valoracion de 40
Riesgos, SEVRI

Funcionarios que participaron en la Valoracion de Riesgos,

SEVRI/Funcionarios requeridos para la Valoraciéon de Riesgos, 98%
SEVRI

Fuente: Proceso de Control Interno, Unidad de Planificacion

e Nivel de riesgo Serio

Se evaluaron 196 eventos de los procesos identificados, de los cuales 34 (17%) fueron calificados

con un nivel de riesgo residual “Serio”, lo que implica que corresponde la elaboracién de un Plan de
Administracion del Riesgo (PAR).

~10 ~
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Nivel de riesgo Serio

Tabla 6
Detalle SEVRI 2022
Q %
Nivel de Riesgo Serio
Cantidad de eventos identificados con nivel de
riesgo SERIO 34
Cantidad de eventos evaluados 196
Cantidad de gventos identificados con nivel de riesgo
SERIO/ Cantidad de eventos evaluados

Fuente: Proceso de Control Interno, Unidad de Planificacion
e Nivel deriesgo Alto

Se evaluaron 196 eventos de los procesos identificados, de los cuales 20 (10%) fueron calificados
con un nivel de riesgo residual “Serio”, lo que implica que corresponde la elaboracién de un plan de
administracion del riesgo.

Nivel de riesgo Alto
Tabla 7

SEVRI 2022

Q %

Nivel de Riesgo Alto

Cantidad de eventos identificados con nivel de 20

riesgo ALTO

Cantidad de eventos evaluados 196

Cantidad de eventos identificados con nivel de riesgo .
ALTO/Cantidad de eventos evaluados 10%

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

3.2 Comparativo de indicadores SEVRI 2021 versus SEVRI 2022

A continuacién, se muestran los resultados comparativos entre el anterior proceso realizado por la
administracion con el fin de identificar oportunidades de mejora.
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Tabla 8*
Comparativo de Indicadores SEVRI-2021 vrs SEVRI 2022

Procesos  Aplicacion . . Calificacion  Ejecucionde  Nivel de Nivel de
Conocimiento

2l Evaluados del sistema Obtenidas Procesos Riesgo Serio Riesgo Alto

2021 87% 100% 0% 95%

93% 93% 100% 100% 98% 17% 10%

Fuente: Proceso de Control Interno, Unidad de Planificacion

Los resultados de los indicadores del SEVRI-2021, en comparacion con los resultados de los
indicadores del SEVRI-2022, presentan en lineas generales una mejora en relacion con el periodo
anterior; a excepcion de la cantidad de procesos evaluados debido a la falta de participacion de la
unidad de Comunicacion.

El nivel de riesgo Residual Serio y Alto muestra una disminucion en el afio 2022 respecto al 2021.

Grafico 1

Comparativo de Indicadores SEVRI 2022 vrs 2021

00% 00% 98%
100% 87% bl 95%
Series1
uSeries?
I
0% 16

Procesos Aplicacion del  Conocimiento Calificacion Ejecucion de Nivel de Nivel de
Evaluados sistema Obtenidas Procesos Riesgo Serio  Riesgo Alto

Fuente: Proceso de Control Interno, Unidad de Planificacion
Estos resultados muestran que los procesos vienen disminuyendo su nivel de riesgo residual, lo que

hace pensar que la aplicacién de los controles actuales y sus medidas de administracion de riesgos
estan generando efectos positivos en el nivel de riesgo.

3.3 Valoracién de riesgos

La valoracion de riesgos realizada considera los parametros de aceptabilidad y la asignacion del
nivel de riesgo residual, conforme se muestra en la siguiente tabla:

* El indicador de calificacion obtenida se aplica a partir del 2022.
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Tabla 9

Nivel de
Parametros de Aceptabilidad Riesgo
Residual

De atencién inmediata y debera ser administrado, estableciéndose medidas
de administracién sin excepcién y el nivel gerencia correspondiente debe
ALTO revisar y avalar las medidas de administracién de riesgos propuestas por
los titulares subordinados.

Atencion mediante la definicion de medidas de administracion y el titular
subordinado sera el responsable de gestionar la implementacion de las
SERIO medidas que permitan minimizar el riesgo de ocurrencia o consecuencia del
evento.

El titular subordinado definira las medidas de administracion exceptuando
cuando su probabilidad de ocurrencia se "baja" o "muy baja", en este caso
MODERADO |corresponde realizar un monitoreo contante de sus factores de riesgo por
parte del Titular subordinado.

Se asumen en dicho momento, por lo que no se estableceran medidas de
administracion, sin embargo se realizara por parte del titular subordinado,
ACEPTABLE | onitoreo constante de los factores de riesgo.

Fuente: Proceso de Control Interno, Unidad de Planificacion

Los eventos que al ser valorados su nivel de riesgo residual sean catalogados como “Alto” y “Serio”,
seran prioritarios para la organizacién y conforme las disposiciones es obligatorio proponer un Plan
de Administracién del Riesgo.

3.3.1 Matriz de identificacion de riesgos

Los encargados de los procesos asignados identifican los eventos y realizan la evaluacion del
riesgo, informacion que es validada por los titulares subordinados. La valoracion se efectua con
base a su experiencia y conocimiento de las situaciones anteriores. En cada evento se identifican
las “Causas” que corresponden a la condicidon concreta que origina el evento y que ocasiona
incertidumbre y las “Consecuencias que corresponden a los posibles efectos ocasionados por el
riesgo. La informacion detallada se observa en el Apéndice E.

Imagen 1

MATRIZ DE IDENTIFICACION DE RIESGOS

Causas
Evento (¢ Por qué existe el riesgo?)
¢Qué podria ocurrir? Hecho real que existe en mi
proceso o en el entorno

Consecuencia
(externa o interna)
(¢ Cuadles son los efectos o impactos?)

Proceso

Fuente: Proceso de Control Interno, Unidad de Planificacion

e Causas y Consecuencias
Las principales “Causas” y “Consecuencias” identificadas por las dependencias se mencionan a
continuacion:
1. Direccion General de Mercados

Causas

o Falta de respuestas en tiempos adecuados por la participacion inter-area.

o Falta de personal intra-area para inspecciones en campo

e Ingreso de gestiones con un nivel de complejidad alta

e Carencia de escala de revisiones de la gestién por parte de los involucrados
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Consecuencias

e Pérdida de reputacion de Sutel.

¢ Aumento de reclamos y consultas por parte del cliente interno y externo.

o Afectacion del servicio del operador hacia el usuario final

e Provoca reprocesos en la gestion solicitada y/o presentacion de recursos por parte del
cliente externo.

2. Direccion General de Fonatel
La valoracion realizada por Fonatel se puede observar en el apéndice E, debido a la amplitud de su
detalle.

3. Direccién General de Operaciones, Unidad de PPCI
La valoracion realizada por la unidad de PPCI se puede observar en el apéndice E, debido a la
amplitud de su detalle.

4. Direccidon General de Operaciones, Unidad de Gestion Documental
Evento
e Falta en el servicio del sistema de Gestion Documental

Causas

e Problemas con el servidor

¢ Mantenimientos no programados realizados por Tl

e Dependencia del proveedor del servicio por desconocimiento de Tl
e Accesos dados a terceros sin restricciones ni coordinacion

Consecuencias

e Atrasos en el tramite de la informacién a nivel institucional
e Pérdida y/o reproceso de informacion en el sistema

¢ Imposibilidad de consultar informacién

¢ Modificaciéon de la operativa del sistema

5. Direccion General de Operaciones, Unidad de Tecnologias de la Informacién

Causas

» Falta de personal especializado para la gestion y seguimiento de los proyectos definidos en
la estrategia.

= Cumplimiento de los lineamientos de la regla fiscal en la SUTEL

* Que no se dispone de una clasificacion de informacion privada y publica de la organizacion.

= Ataque por Phishing o Ransomware

*= No existe un analisis de impacto de Negocio

= Duplicidad de informacion de las Bases de Datos

= Falla total de un centro de datos
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Consecuencias

*= |ncumplimiento estratégico del Plan de Tl

= Degradacién en los contratos con proveedores necesarios para la continuidad del negocio

= Posibles pérdidas parcial o total de la informacion

= Pérdida de informacién por encriptacion de los datos e inhabilitacion de los sistemas

= No se cuenta con un procedimiento formal que indique la priorizacion de los servicios criticos
de la institucién

»= No exista integracion en los sistemas de informacion de la SUTEL

= Degradacién de los servicios operativos de la SUTEL

6. Unidades Adscritas al Consejo, Unidad Juridica

Causas

o Falta de claridad en la definicion de los ajustes y su alcance, por parte del acuerdo del CS y
falta de claridad del informe juridico respecto del recurso administrativo.

o También existe atraso en la atencién de los recursos debido a temas internos de la Unidad
Juridico como: falta de personal.

¢ Falta de capacitacién en cuanto a distribucién del tiempo.

e Falta de claridad en cuanto a la priorizacion para la atencion de los asuntos.

Consecuencias

e Retrasos en la resolucion de los recursos.

e Lesion a los derechos de los recurrentes.

e Posibles acciones judiciales (recursos de amparo) por incumplimiento de plazos,
interpuestos por los usuarios

e Inadecuada defensa de los intereses de la Institucion.

7. Unidades Adscritas al Consejo, Secretaria de Actas
Evento
¢ Que no se cumpla con una disposicion o solicitud del Consejo.

Causas
o El riesgo existe porque en cada sesidon que realiza el Consejo se adoptan acuerdo y
resoluciones que deben ser notificados interna y externamente.

Consecuencias
¢ Que la Superintendencia no pueda cumplir con medidas o emitir disposiciones o normativa
que no esté acorde con la realidad por parte de la informacién solicitada.
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3.3.2 Riesgos Inherentes (RI)
Se seleccionaron 91 procesos para realizar la evaluacion de riegos y se identificaron 196 eventos
asociados. De acuerdo con la evaluacion se obtienen los siguientes resultados: 40 eventos con
nivel de riesgo “Aceptable”, 60 eventos se valoraron con un nivel de riesgo “Moderado”, 24 eventos
se les asignd un nivel de riesgo “Serio” y 72 eventos con un nivel de riesgo “Alto”, conforme se
observa en el grafico que se presenta.

Grafico 2

Riesgo Inherente 2022
Q de Eventos Procesos Seleccionados

=] .

Aceptable Moderado Seri
erio
Alto

Fuente: Proceso de Control Interno, Unidad de Planificacién

La valoracion de los riesgos inherentes (RI) con base en el analisis de los eventos identificados sin
la_aplicacién de las medidas de control actuales: 20% corresponde a un nivel de RI “Aceptable”,
31% tienen un nivel de Rl “Moderado”, 12% tienen un nivel de RI “Serio” y el 37% corresponden a
un nivel de RI “Alto”.

Grafico 3

Distribucion Porcentual Riesgo Inhrente 2022
Eventos Procesos Seleccionados

m Aceptable Moderado Serio mAlto
Fuente: Proceso de Control Interno, Unidad de Planificacion

3.3.3 Riesgos Residuales

Conforme lo establece la metodologia de riesgos se evalua nuevamente el nivel de riegos valorando
las medidas de control, para determinar el nivel de riesgo residual (RR) e identificar cuales eventos
requieren un plan de administracién del riesgo.
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De esta valoracién de riesgo con medidas de control, se obtiene: 82 de los eventos tienen un nivel
de RR “Aceptable”, 60 eventos un nivel de RR “Moderado”, 34 eventos un nivel de RR “Serio” y 20
eventos un nivel de RR “Alto”, conforme se aprecia en la siguiente grafica.

Grafico 4

Riesgo Residual 2022
Q de Eventos Procesos Seleccionados

.

Aceptabl
ptable Moderado )
Serio

Alto

Fuente: Proceso de Control Interno, Unidad de Planificacion

La valoracion con las medidas de control actuales indica que el 42% de los eventos tienen un nivel
de RR “Aceptable”, un 31% un nivel de RR “Moderado”, un 17% un nivel de RR “Serio” y el 10%

corresponde un nivel de RR “Alto”.

Grafico 5

Distribucion Porcentual Riesgo Residual 2022
Eventos de los Procesos Seleccionados

= Aceptable Moderado Serio u Alto

Fuente: Proceso de Control Interno, Unidad de Planificacion

= Comparativo Riesgo Inherente y Riesgo Residual Institucional
El siguiente grafico muestra la variacion que se presenta entre el nivel de riesgo residual y el nivel
de riesgo inherente al verificar la revision de los controles que se aplican y el efecto de éstos para

determinar la necesidad de administracion del riesgo.
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Grafico 6

Comparativo Riesgos Inherente vrs Riesgo Residual 2022
Eventos de los Procesos Selecionados

dial

Aceptable Moderado Serio Alto

B Rijesgo Inherente  MRiesgo Residual

Fuente: Proceso de Control Interno, Unidad de Planificacion

Nivel de Riesgo ALTO: los resultados reflejan que al analizar los controles se disminuye la
cantidad de eventos de nivel “Alto” pasando de 72 a 20 (reduccion en 52 eventos, 72%), lo que
implica en términos generales que las medidas utilizadas estan reduciendo el nivel de riesgo y
segun la apreciacion de los participantes los controles aplicados estan siendo efectivos.

Nivel de Riesgo SERIO: se muestra que la cantidad de eventos aumenta de 23 a 34 (incremento
en 11 eventos, 43%), en este caso particular se puede deducir que las medidas aplicadas por
las unidades de trabajo han venido siendo efectivas.

La disminucion del riesgo que se gestiond con la aplicacion tiene un efecto, debido a que algunos
de los riesgos catalogados como “Alto” disminuyen su nivel de riesgo y pasan a un nivel inferior
siendo este el riesgo “Serio” 0 menores segun la clasificacién obtenida.

Nivel de Riesqo MODERADO: no se presentd cambio, se mantienen en ambos riesgos en 60,
mostrando una aplicacion efectiva en los controles actuales por la administracion. En este caso
se observa que las medidas utilizadas por las unidades de trabajo han sido efectivas.

Nivel de Riesgo ACEPTABLE: en este caso se observa un incremento de 40 a 82 (aumento en
42 eventos, siendo esto el 105%), esto se deriva de las medidas de control aplicadas por las
unidades de trabajo.

Este aumento de eventos se genera porque los riesgos catalogados como “Alto” y “Serio” han
disminuido su nivel de riesgo, al pasar a un nivel inferior con la aplicacién de los controles actuales
por los encargados de los procesos, generado de la aplicacion de las medidas de control utilizadas
por las unidades de trabajo.
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En términos generales la mayoria de los eventos administrados se han valorado con una reduccién
en el nivel de riesgo respecto a la evaluacién inicial. Sin embargo, al analizar la aplicacién de los
controles actuales, estos resultados reflejan que en algunos eventos las medidas no han sido
efectivas, por lo que los titulares subordinados deberan procurar que el nivel de riesgo residual no
se incremente y en la medida de lo posible evitar la materializacion del riesgo.

Por esta razon, es preciso que tanto los titulares subordinados, como los encargados de los
procesos incorporen en sus actividades la valoracién de los controles y de su eficacia para
determinar si es necesaria una mejora, crear nuevos controles en los casos de que se consideren
obsoletos 0 que ya no estén aplicando de forma completa, esto con el propésito de evitar, en la
medida de lo posible, la materializacion del riesgo.

3.4 Mapa de Calor Sevri Sutel

El mapa de calor permite revelar de forma gréafica el estado de riesgo residual de los eventos,
mediante la utilizacién de un rango de colores con significado para las zonas de mayor interés,
siendo estas las siguientes:

Imagen 2
Hechos Impacto/Magnitud
Probabilidad | Insignificante | Menor | Moderado Mayor Critico
1 2 3 4 5
Casicerteza | 5| MODERADO SERIO SERIO
Probable | 4 MODERADO| SERIO
Ocasional | 3 MODERADO | MODERADO |  SERIO SERIO
Inusual 2 MODERADO | MODERADO |  SERIO
Raro 1 MODERADO

Fuente: Proceso de Control Interno, Unidad de Planificacion
El propdsito de este mapa de calor es mostrar la probabilidad de los riesgos y su intensidad. Cuales
son los eventos que se determinaron con un nivel de riesgo como “Serio” y” Alto” para la asignacion
de medidas que se incluyen en el Plan de Administracién de Riesgos.

En el analisis del SEVRI se utiliza el color rojo para identificar el nivel de riesgo mas critico
denominado como “Alto”, el color naranja se utiliza para identificar el nivel de riesgo “Serio”, los
cuales son una alerta para la administracion (jerarca y titulares subordinados), que les permite
identificar los eventos con mayor nivel de riegos.

Los eventos en estas categorias deberian ser atendidos de forma prioritaria y se recomienda
elaborar un Plan de Administracion del Riesgo.

El color amarillo se presenta para identificar el nivel de riesgo “Moderado” y el color verde se utiliza
para identificar el nivel de riesgo “Aceptable”, en estos dos casos los titulares subordinados
(directores y jefaturas) deberan efectuar el seguimiento de los controles actuales para evitar que el
nivel de riesgo se pueda incrementar.
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En la siguiente imagen se muestra el nivel de riesgo residual de los eventos que fueron examinados
en la valoracion de riesgos, siendo asi que en el mapa de calor muestra lo siguiente.

Imagen 3

Mapa de Calor procesos evaluados SEVRI 2022
Identificados segun su Nivel de Riesgo Residual

Impacto/Magnitud

| Insignificante Menor Moderado Mayor Critico
1 2 3 4 5
Casi
certeza | ° 5 10 15@ 8
T
S | Probable | 4 8 12
) .
® | Ocasional | 3 6 9 12 15
Q2
o
a | Musual | 2 6 8 10
Raro 1 8 9 a 5

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

La valoracion de los riesgos permitio identificar 196 eventos, los cuales se catalogaron con la
siguiente valoracion:
Imagen 4

Q Eventos Nivel de Riesgo Residual

- Aceptable Moderado

196 60

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

La valoracién de riesgos permite identificar que 34 (17%) eventos del total de los eventos
identificados tienen un nivel de riesgo “Serio” y 20 (10%) eventos con un nivel de riesgo “Alto”.

Por lo cual, los titulares subordinados deben ejecutar las acciones incluidas en el Plan de
Administracién del Riesgo, que permitira determinar su atencién, para tratar de minimizar la
posibilidad que se materialicen los riesgos.

4. Nivel de Riesgo Residual por Direcciones y/o Unidades

4.1 Direccién General de Operaciones

Esta Direccion esta integrada por las unidades de Planificacion, Presupuesto y Control Interno,
Finanzas, Gestiéon Documental, Proveeduria y Servicios Generales, Tecnologias de la Informacion
y Recursos Humanos.

~20~





-
' SUPERINTENDEMCIA D
Informe de Valoracion de Riesgos Procesos Sutel, SEVRI 2022. Ag sute| sreaeecno:

4.1.1 Unidad de Planificacion, Presupuesto y Control Interno

El Apéndice F (Distribucion de Riesgo Residual) presenta mayor detalle de la calificacion de los
riesgos para cada unidad de trabajo y los eventos identificados en cada una de las dependencias.

Proceso de Planificacion: se evaluaron los siguientes subprocesos.

e Gestion del Plan Estratégico

¢ Gestion de Planificacion Operativa

o Gestion proyectos POI (Formulacién, Modificaciones, Seguimiento y Evaluacion).

Tabla 10
Proceso de Planificacion

(@] Q
Procesos Nombre del Subproceso Eventos

Nivel de Riesgo Residual

Moderado

Gestion del Plan Estratégico
2

Gestiodn de la Planificacion Operativa

Gestion proyectos POI ( Formulacion,
1 Modificaciones, Seguimiento y Evaluacion). 4

Fuente: Proceso de Control Interno, Unidad de Planificacion
Se identificaron 12 eventos, donde se muestran dos eventos con nivel de riesgo “Alto” y cinco
eventos con nivel de riesgo “Serio”.

Estos eventos requieren atencién para minimizar el nivel de riesgo actual. Es importante destacar
que el proceso de Planeacion Estratégica, Gestion de la Planificacion Operativa y la Gestidon
proyectos POI, son transversales a la organizacion y afecta la ejecucion de otras dependencias,
creandose encadenamientos de los efectos derivados de su implementacion.

Proceso de Presupuesto: se evaluaron los siguientes subprocesos.

e Gestidon de canones y presupuesto (Formulacion)

e Presupuestos extraordinarios

¢ Modificaciones presupuestarias y traslados internos

e Evaluacién presupuestaria

Tabla 11
Proceso de Presupuesto

Q
Eventos

(e]

Nombre del Subproceso
Procesos

Nivel de Riesgo Residual

Moderado

Gestién de canones y presupuesto (Formulacion)

Presupuestos extraordinarios

Modificaciones presupuestarias y traslados internos

Evaluacién presupuestaria

1 1 1

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Se identificaron 9 eventos, de los cuales siete eventos con nivel de riesgo “Alto” y un evento con
nivel de riesgo “Serio”.

Estos eventos requieren atencion para minimizar el nivel de riesgo actual. Es importante destacar
que el proceso de Gestion de canones y presupuesto (Formulacion), Presupuestos Extraordinarios,
Modificaciones presupuestarias y traslados internos y evaluacién presupuestaria, son transversales
a la organizacion y afecta la ejecucion de otras dependencias, creandose encadenamientos de los
efectos derivados de su implementacion.

Ademas, un evento tiene un nivel de riesgo “Moderado”, por lo que es necesario brindar seguimiento
a la implementacion de controles, para mantener o minimizar la posibilidad de materializacién del
riesgo.

Proceso de Control Interno: se evaluaron los siguientes subprocesos.
Tabla 12
Proceso de Control Interno

(e]
Eventos

Q

Nombre del Subproceso
Procesos

Nivel de Riesgo Residual

Moderado

SEVRI (Valoracién Riesgos, PAR, Seguimiento,
1 Marco Orientador, Lineamientos, Instructivos). 3

Autoevaluacion (formulaciéon, PAM, Seguimiento,
1 Lineamientos, Instructivos). 3

Seguimiento a Recomendaciones y Advertencias
1 dadas porla A.ly la CGR. 4

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 10 eventos, de los cuales cinco eventos tienen nivel de riesgo “Alto” y dos eventos
con nivel de riesgo “Serio”.

Estos eventos requieren atencién para minimizar el nivel de riesgo actual. Es importante destacar
que los subprocesos de SEVRI, ASCI y Seguimiento de recomendaciones y Advertencias emitidas
por la Auditoria Interna (Al) y la Contraloria General de la Republica (CGR), son transversales a la
organizacién y afecta la ejecucidén de otras dependencias, creandose encadenamientos de los
efectos derivados de su implementacion.

Ademas, un evento tiene un nivel de riesgo “Moderado”, y dos eventos “Aceptable”, por lo que es
necesario brindar seguimiento a la implementaciéon de controles, para mantener o minimizar la
posibilidad de materializacion del riesgo.

Es importante destacar que en la mayoria de los procesos los 6rganos de fiscalizacion establecen

plazo para su cumplimiento y existe normativa expresa que debe ser acatada por los funcionarios
de la unidad de PPCI en la ejecucion de sus labores.
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Evaluacion de actividades especificas

Adicionalmente la unidad de PPCI, en cumplimiento de la recomendacion planteada por la Auditoria
Interna se identifican los riesgos relacionados con el Covid, Teletrabajo y la posibilidad de errores
y/o fraudes que puedan afectar el cumplimiento de sus objetivos en la unidad.

Tabla 13
Actividades Especificas
Q Actividades Especificas Q
Procesos Eventos

Nivel de Riesgo Residual

Moderado

Para todos los procesos (Covid, Teletrabajo,
Posibilidad de error o fraude en los procesos )

Fuente: Proceso de Control Interno, Unidad de Planificacién

En este caso se identificaron 5 eventos, donde se establecieron para todos los procesos un evento
con nivel de riesgo “Alto, un evento con nivel de riesgo “Serio”, los cuales requieren atencioén para
minimizar el nivel de riesgo actual o la materializacion de los riesgos.

Ademas, tres eventos tienen un nivel de riesgo moderado, por lo que es necesario brindar
seguimiento a la implementacion de controles, para mantener o minimizar la posibilidad de
materializacion del riesgo.

4.1.2 Unidad de Finanzas

Los procesos seleccionados y el nivel de riesgo residual obtenido se observan en la siguiente tabla:

Tabla 14
Nivel de Riesgo por Proceso, Unidad de Finanzas
e Nombre del Proceso e Nivel d? Riesgo
Procesos Eventos Residual
36 Moderado

Ejecucion Presupuestaria 4
1

Costos 4
1

Contabilidad

4

1

Tesoreria 4
1

Cuentas por cobrar
1 3

Gestion de Inversiones 3
1

Facturacion de Canon de Regulacién, Multas e 4
1 Intereses

Custodia y Devolucion de Garantias de Participacion 3
1 y Cumplimiento

Control de los Ingresos recaudados por Fonatel LGT 2
1 8642

Control de los Ingresos de Canon de Espectro 2 2
1 recaudado por el MH

Aprobacién de Anticipos y Liquidacion de Caja Chica 3 2
1

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Se identificaron 36 eventos, de los cuales veintiuno tienen un nivel de riesgo “Moderado” y quince
eventos un nivel de riesgo “Aceptable”. Debido a la valoracién realizada no es necesario realizar un
Plan de Administracion del Riesgo; no obstante, se recomienda brindar seguimiento a los eventos
y revisar periodicamente los controles actuales, para mantener o minimizar la posibilidad de que se
incrementen los riesgos y evitar su materializacion.

En el Apéndice F (Distribucion de Riesgo Residual) se presenta mayor detalle de la calificaciéon de
los riesgos para cada unidad de trabajo y los eventos identificados.

4.1.3 Unidad de Gestion Documental

Los procesos seleccionados y el nivel de riesgo residual obtenido se observan en la siguiente tabla:

Tabla 15
Nivel de Riesgo por Proceso, unidad de Gestion Documental
Q = Q - D
Bro s O pre de O < O - . < Qe <. (0O < O
4 Moderado| Serio

Administracion y control de la informacion
1 2 1

Servicio de informacién oportuna a clientes internos
1 y externos 2 1

Fuente: Proceso de Control Interno, Unidad de Planificacién

Se identificaron 4 eventos, donde se muestra un evento con nivel de riesgo “Alto”, el cual quiere
atencion y elaboracion de un Plan de Administracion de Riesgos, para minimizar el nivel de riesgo
actual o su materializacion.

Ademas, se muestran dos eventos con un nivel de riesgo “Moderado” y un evento un nivel de riesgo
“Aceptable”, por lo que es necesario brindar seguimiento a los controles actuales como a la
modificacion e implementacién de controles cuando asi lo considere el encargado del proceso o el
titular subordinado, para mantener o minimizar la posibilidad de que se incrementen los riesgos
establecidos en el SEVRI 2022 y evitar su materializacion.

La administracion y control de la informaciéon es un proceso transversal, que aplica para toda la
organizacién y es una materia de especial atencion debido a informacién que tiene un tratamiento

confidencial por norma y la facilitacion de informacién requerida por los clientes internos y externos.

Evaluacion de actividades especificas

Adicionalmente la unidad de Gestidon Documental, en cumplimiento de la recomendacion planteada
por la Auditoria Interna se identifican los riesgos relacionados con el Covid, Teletrabajo y la
posibilidad de errores y/o fraudes que puedan afectar el cumplimiento de sus objetivos en la unidad.
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Tabla 16
Actividades Especificas
Q Actividades Especificas (e]
Procesos Eventos

Nivel de Riesgo Residual

Moderado

Para todos los procesos (Covid, Teletrabajo,
Posibilidad de error o fraude en procesos )

Fuente: Proceso de Control Interno, Unidad de Planificacion

En este caso se identificaron 3 eventos, donde se establecieron para todas las actividades
especificas tres eventos con nivel de riesgo “Aceptable, por lo que es necesario brindar seguimiento
a la implementacioén de controles, para mantener o minimizar la posibilidad de materializacion del
riesgo.

En el Apéndice F (Distribucién de Riesgo Residual) se presenta mayor detalle de la calificacion de
los riesgos para cada unidad de trabajo y los eventos identificados en cada una de las
dependencias.

4.1.4 Unidad de Proveeduria y Servicios Generales

Los procesos seleccionados y el nivel de riesgo residual obtenido se observan en la siguiente tabla:

Tabla 17
Nivel de Riesgo residual por Proceso, unidad de Proveeduria y servicios Generales
Q) - () el de Riesgo
Dro " 3 O D o O O " 5 A d
11 Moderado
1 Compras 1 1
1 Contratacion Administrativa 1 1
1 Administracion de Seguros 1 -:
1 Servicios Generales 1 1
1 Administracion de Contratos 1 1
Almacenamiento y Control de insumos de oficina y 1 1
1 limpieza
1 Planeacion Anual de Compras 1 1
Tramites de Garantias de Participacion, 1 1
1 Cumplimiento y colaterales
1 Evaluacion de Proveedor 1
1 Gestién de Activos 1
1 Mensajeria y Transporte 1 1

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 11 eventos donde se muestra que, ocho eventos tienen un nivel de riesgo
“Moderado” y tres eventos un nivel de riesgo “Aceptable”, por lo que es necesario brindar
seguimiento a la implementacion de controles, para mantener o minimizar la posibilidad de
materializacion del riesgo.
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Es importante aclarar que en el informe del 2021 en el proceso de Compras los encargados de este

proceso evaluaron los riesgos a nivel general.

Sin embargo, para el informe del 2022 los encargados de este proceso evaluaron con mayor detalle
la identificacién de riesgos, especificamente con el proceso de Contratacion Administrativa, en

cumplimiento de indicacion de la Auditoria Interna.

El jefe de la unidad de Proveeduria considerd que la evaluacion del proceso de Contratacion incluye
los diferentes tipos de contratacion: Contratacién Directa, Licitacion Abreviada y Licitacion Publica;

por lo cual realizé la evaluacion de riesgo del proceso de Contratacion de forma genérica.

Es importante anotar que este es un proceso transversal y hay participacion de toda la organizacion,
cobrando relevancia su analisis y resultados, por el efecto que tiene para la Sutel.

En el Apéndice F (Distribucién de Riesgo Residual) se presenta mayor detalle de la calificacion de

los riesgos para cada unidad de trabajo y los eventos identificados en cada una de las

dependencias.

4.1.5 Unidad de Tecnologias de la Informacion

Los procesos seleccionados y el nivel de riesgo residual obtenido se observan en la siguiente tabla:

Tabla 18

Nivel de Riesgo Proceso, unidad de Tecnologias de la Informacién

7 Moderado | Serio
Gestion de la Estrategia, innovacion, proyectos y
cambio organizacional 1 1
1
Gestion de Contratacion Administrativa
1 1
1
Gestion de los Servicios de Seguridad
2 2

Gestion de los Servicios de Tl

Gestion de Arquitectura Empresarial

1

Gestion de Operaciones

1

1

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 7 eventos, de los cuales dos eventos tienen un nivel de riesgo “Alto y dos eventos
con un nivel de riesgo “Serio”, éstos requieren atencion y elaboracion de un Plan de Administracion
de Riesgos, para minimizar el nivel de riesgo actual o su materializacion.
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Ademas, se muestran dos eventos con un nivel de riesgo “Moderado” y un evento un nivel de riesgo
“Aceptable”, por lo que es necesario brindar seguimiento y/o mejora de los controles actuales para
mantener o minimizar la posibilidad de que se incrementen los riesgos establecidos en el SEVRI
2022 y evitar su materializacion.

La administracion y control de la informaciéon es un proceso transversal, que aplica para toda la
organizacién y es una materia de especial atenciéon debido a informacién que tiene un tratamiento
confidencial por norma y la facilitacion de informacién requerida por los clientes internos y externos.

4.1.6 Unidad de Recursos Humanos

Los procesos seleccionados y el nivel de riesgo residual obtenido se observan en la siguiente tabla:

Tabla 19
Nivel de Riesgo por Proceso, unidad de Recursos Humanos

Q Q Nivel de

Nombre del Proceso Riesgo
Procesos Eventos .
Residual

Dotaciéon de Recurso Humano.

Analisis y disefio de puestos y administracion de la
compensacion y beneficios.

1 Capacitacion y desarrollo. 1

Evaluacion del desempeiio.

1 Desempefio del Personal 1
1 Bienestar del personal. 1
1 Compensacion 1
1 Desarrollo de Personas 1

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Se identificaron 9 eventos, los cuales fueron valorados con un nivel de riesgo “Aceptable”, por lo
cual, no es necesaria la preparaciéon de un plan de administracién del riesgo, le corresponde al titular
subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacion.

En el Apéndice F (Distribucién de Riesgo Residual) se presenta mayor detalle de la calificacion de
los riesgos para cada unidad de trabajo y los eventos identificados en cada una de las
dependencias.

4.2 Direccion General de Calidad

4.2.1 Unidad de Calidad de Redes
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Se seleccionaron para la evaluacién de riesgos los procesos de Fiscalizacion de la Calidad de los
Servicios y Proteccion al Usuario. El nivel de riesgo residual obtenido se observa en la siguiente
tabla:

Tabla 20
Nivel de Riesgo Residual por Proceso
Nivel de
Q Nombre del Proceso 2] .

Procesos Eventos Riesgo

2

1 . o . .. 1

Fiscalizacion de la Calidad de los Servicios
1 Proteccion al Usuario 1

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 2 eventos, catalogados con un nivel de riesgo residual “Aceptable”, por lo cual, no
es necesaria la preparacion de un plan de administracién del riesgo, le corresponde al titular
subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacion.

En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificacién de
los riesgos y los eventos identificados.

4.2.2 Unidad de Espectro Radioeléctrico

Se seleccionaron para la evaluacion de riesgos los procesos de Emision de dictdmenes técnicos y
recomendaciones al Poder Ejecutivo y Comprobacion del Espectro Radioeléctrico. El nivel de riesgo
residual obtenido se observa en la siguiente tabla:

Tabla 21
Nivel de Riesgo residual por Proceso
Nivel de
Q Q

Nombre del Proceso Riesgo
Procesos Eventos :
Residual

Emision de dictamenes técnicos y
recomendaciones al Poder Ejecutivo

Comprobacioén del Espectro Radioeléctrico

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 2 eventos, catalogados con un nivel de riesgo residual “Aceptable”, por lo cual, no
es necesaria la preparacion de un plan de administracién del riesgo, le corresponde al titular
subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacion.
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En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificaciéon de
los riesgos y los eventos identificados.

4.3 Direccion General de Competencia

Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguiente tabla:

Tabla 22
Nivel de Riesgo Proceso

Q Q Nivel de

Nombre del Proceso Riesgo
Procesos Eventos .
Residual

Promocién y abogacia de la Competencia

Investigacion e instruccion de conductas

1 anticompetitivas. 4
Analisis de concentraciones econémicas. 9
1
Resolucion de medida cautelar. 5

Declaratoria de confidencialidad.

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Se identificaron 12 eventos, catalogados con un nivel de riesgo residual “Aceptable”, por lo cual, no
es necesaria la preparacién de un plan de administracién del riesgo, le corresponde al titular
subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacion.

En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificacion de
los riesgos y los eventos identificados.

4.4 Direccion General de Mercados

En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificacion de
los riesgos y los eventos identificados.

Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguiente tabla:
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Tabla 23
Nivel de Riesgo residual por Proceso, Direccién General de Mercados

Q Nombre del Proceso Q Nivel de Riesgo Residual
Procesos Eventos
Moderado

Autorizaciones, ampliaciones
1
1 Acceso a facilidades esenciales y recursos escasos 1 3

Acceso e Interconexion 2
1
1 Seguimiento y Monitoreo 1
1 Fijacion tarifaria 2
1 Contabiliad Regulatoria

Generacién y Monitoreo de Indicadores 2 1 1
1

Régimen Sancionatorio

2 2

1

Gestion de Consultas
1 i u P 2
1 Creacion y actualizacién de normativa legal 2 2
1 Tramitacion declaratoria de confidencialidad 1 -

Fuente: Proceso de Control Interno, Unidad de Planificacién

Se identificaron 24 eventos, de los cuales se evaluaron once eventos con un nivel de riesgo “Serio”,
en este caso es necesario plantear un Plan de Administracion del Riesgo para controlar el nivel de
riesgo y procurar que no se materialice.

Ademas, se identificaron 6 eventos con un nivel de riesgo residual “Moderado” y 7 eventos con un
nivel de riesgo residual “Aceptable”; por lo cual, no es necesaria la preparacién de un plan de
administracion del riesgo, le corresponde al titular subordinado la valoracién y mejora de los
controles, que permitan minimizar el riesgo y evitar su materializacion.

Es importante destacar que la Direccién General de Mercados, ha venido trabajando mediante un
Sistema de Calidad, el ISO 9001-2015; por tal situacion los ejecutores de los procesos valorados
consideran que los controles existentes son robustos y efectivos.

Evaluacién de actividades especificas

Adicionalmente la Direccién General de Mercados, en cumplimiento de la recomendacion planteada
por la Auditoria Interna se identifican los riesgos relacionados con el Covid, Teletrabajo y la
posibilidad de errores y/o fraudes que puedan afectar el cumplimiento de sus objetivos en la unidad.

Tabla 24
Actividades Especificas
Q Actividades Especificas (e]
Procesos Eventos

Nivel de Riesgo Residual

Moderado

Para todos los procesos (Covid, Teletrabajo) 4

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Se identificaron 4 eventos, los cuales fueron valorados con un nivel de riesgo “Aceptable”, por lo
cual, no es necesaria la preparacién de un plan de administracién del riesgo, le corresponde al titular
subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacion.

4.5 Direccion General de Fonatel

Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguiente tabla:

Tabla 25
Nivel de Riesgo Residual por Proceso
Q - Q 5 =
Dro - s O pre e O <. O ~ . < Qe < JO <. o
21 Moderado | Serio
Gestiéon de Administracién y Control del Fondo 1 1
1
Fiscalizacion de los recursos Administrados por el o 1 1

1 los Fideicomisos

Fijacion y fiscalizacion de recaudacion de la
1 Contribucién Especial Parafical (CEPF)

Control del gasto sobre el 1% y Distribucion de

1 Costos de la DGF

Atencién y Seguimiento de recomendaciones de A.l.
1 y disposiciones de la CGR

Proceso de acreditacion de Contadores Publicos
1 que pueden auditar los proyectos de Fonatel

Suscripciones de Convenios

Seguimiento en la ejecucién de las metas del PNDT
1 incluidas en el PPyP de Fonatel

Elaboracién y presentacion de informes de rendicién
1 de cuentas

Gestion de Supervision y Fiscalizacion de Proyectos
1 12 6 4

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Se identificaron 21 eventos, de los cuales dos eventos tienen un nivel de riesgo “Alto”, seis eventos
con un nivel de riesgo “Serio”, en este caso es necesario plantear un Plan de Administracion del
Riesgo para controlar el nivel de riesgo y procurar que no se materialice.

Ademas, se catalogaron ocho eventos tienen un nivel de riesgo “Moderado” y cinco eventos un nivel
de riesgo “Aceptable”, por lo que es necesario brindar seguimiento a la implementacion de controles,
para mantener o minimizar la posibilidad de materializacion del riesgo.

En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificaciéon de
los riesgos y los eventos identificados.
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4.6 Unidades Adscritas del Consejo

Las unidades adscritas al Consejo de la Sutel son: Secretaria de Actas, unidad Juridica, Registro
Nacional de Telecomunicaciones (RNT) y la unidad de Comunicacién. Se presentan los datos de
la valoracion de cada dependencia.

4.6.1 Secretaria de Actas
Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguiente tabla:

Tabla 26
Nivel de Riesgo Residual por Proceso, Secretaria de actas
Q (o] . . .
Nombre del Proceso Nivel de Riesgo Residual
Procesos Eventos

Moderado

1 Seguimiento y Control de Acuerdos 1 1
Programacion del Orden del Dia y Elaboracién de

1 Actas 2 1

1 Notificacion de acuerdos y resoluciones 1

1 Presentacion y Aprobacién de Asuntos al Consejo 1

1 Atencion de consultas 1 1

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 6 eventos, un evento tiene el nivel de riesgo “Serio”, en este caso es necesario
plantear un Plan de Administracion del Riesgo para controlar el nivel de riesgo y procurar que no se
materialice.

Ademas, se catalogaron dos eventos con un nivel de riesgo “Moderado” y tres eventos un nivel de
riesgo “Aceptable”, por lo que es necesario brindar seguimiento a la implementacion de controles,
para mantener o minimizar la posibilidad de materializacion del riesgo.

Es importante tener presente que la legislacién aplicable establece obligaciones de confidencialidad
en casos particulares, por lo cual la materializacién de los eventos podria tener un impacto notable
para la organizacion y en la responsabilidad de los involucrados.

En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificacién de
los riesgos y los eventos identificados.

4.6.2 Unidad Juridica

Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguiente tabla:
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Tabla 27
Nivel de Riesgo Residual por Proceso, unidad Juridica
S Nombre del Proceso < Nivel de Riesgo Residual
Procesos Eventos
Moderado

Atencidn de solicitudes de criterios juridicos

(Consejo o diferentes Direcciones) 4
1
1 Atencion de recursos ordinarios y extraordinarios 4 1

Atencion de procesos judiciales (contencioso

administrativo y procesos ante sala constitucional, 3 1
1 etc.).

Refrendo Interno 1 1
1

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Se identificaron 12 eventos, de los cuales dos eventos fueron catalogados con un nivel de riesgo
residual “Serio”, en este caso es necesario plantear un Plan de Administracion del Riesgo para
controlar el nivel de riesgo y procurar que no se materialice.

Ademas, un evento se valord con un nivel de riesgo “Moderado” y nueve eventos un nivel de riesgo
“Aceptable”, por lo que es necesario brindar seguimiento a la implementacion de controles, para
mantener o minimizar la posibilidad de materializacién del riesgo.

Estos son procesos transversales que afectan la gestion de otras dependencias de la organizacion,
la materializacion de algun riesgo puede afectar el cumplimiento de funciones y obligaciones de la
organizacion.

En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificacion de
los riesgos y los eventos identificados.

4.6.3 Registro Nacional de Telecomunicaciones (RNT)

Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguiente tabla:

Tabla 28
Nivel de Riesgo Residual por Proceso, RNT
Q Q

Nombre del Proceso
Procesos Eventos

Nivel de Riesgo Residual

Moderado

Inscripcién y modificaciones en el RNT 2

Inscripcion y modificaciones en el RNT 2

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Se identificaron 4 eventos, de los cuales dos fueron valorados con un nivel de riesgo residual “Serio”
en este caso es necesario plantear un Plan de Administracion del Riesgo para controlar el nivel de
riesgo y procurar que el riesgo no se materialice.

Ademas, se valord un evento con un nivel de riesgo “Moderado” y un evento con un nivel de riesgo
“Aceptable”, por lo que es necesario brindar seguimiento a la implementaciéon de controles, para
mantener o minimizar la posibilidad de materializacién del riesgo.

En el Apéndice F (Distribucién de Riesgo Residual), se presenta mayor detalle de la calificacion de
los riesgos y los eventos identificados.

Evaluacién de actividades especificas

Adicionalmente el RNT en cumplimiento de la recomendacién planteada por la Auditoria Interna se
identifican los riesgos relacionados con el Covid, Teletrabajo y la posibilidad de errores y/o fraudes
que puedan afectar el cumplimiento de sus objetivos en la unidad.

Tabla 29
Actividades Especificas

Q Actividades Especificas Q
Procesos Eventos

Nivel de Riesgo Residual

Moderado

1

Para todos los procesos

Fuente: Proceso de Control Interno, Unidad de Planificacion

En este caso se identificaron 2 eventos, de los cuales un evento fue valorado con nivel de riesgo
“Moderado” y un evento con un nivel de riesgo Aceptable”; por lo que es necesario brindar
seguimiento a la implementacion de controles, para mantener o minimizar la posibilidad de
materializacion del riesgo.

4.6.4 Unidad de Comunicacion

En este proceso de evaluacion de riesgos la unidad de Comunicacion no realizé la evaluacion del
riesgo, dado que el unico funcionario y encargado de esta unidad presenté una incapacidad de
varios meses, lo que hizo imposible su participacidon en este proceso.

5. Plan de Administracion del Riesgo

La elaboracién del Plan de Administracion de Riesgo (PAR-2022) esta regulada en la Ley General
de Control Interno 8292, que establece la importancia de la atencion de los riesgos y la asignacion
de los recursos necesarios: financieros, humanos, tecnoldgicos y de infraestructura, asi como de la
prioridad que debe asignar los titulares subordinados para la implementaciéon de las medidas
propuestas.

Se elabord el Plan de Administracion de Riesgos para los casos en que los eventos presentan
riesgos denominaos como “SERIO” y “ALTO”.
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El cual fue preparado por los encargados de los procesos y profesionales que realizaron la
evaluacion y cuenta con la aceptacion del titular subordinado. Esta informacion se incluye en el
Apéndice G.

Los titulares subordinados deben realizar el seguimiento del Plan de Administracién de Riesgos,
estableciendo las medidas de control pertinente, para verificar su ejecucién y procurar la
minimizacion la posibilidad de su materializacién.

Tabla 30

Dependencia Pro::sos Eve(:tos chr‘: i:::?s %Final
DGM 11 28 11 39%
DGF 10 21 8 38%
Juridicos 4 12 2 17%
Secretaria de Actas 5 6 1 17%
PPCI 10 36 24 67%
Tecnologias de Informacion 6 7 4 57%
Gestion Documental 2 7 1 14%
Total 48 117 51 44%

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Los resultados en la tabla permiten observar la cantidad de eventos identificados por cada unidad y
cuanto fueron valorados con el nivel de riesgo residual Serio y Alto, por lo cual les corresponde
elaborar un Plan de Administracion del Riesgo. Las dependencias que tienen el mayor porcentaje
son: Unidad de Planificacion, Presupuesto y Control Interno (67%), Unidad de Tecnologias de la
Informacion (57%), la Direccion General de Mercados (39%) y la Direccion General de Fonatel
(38%).

Esta situacién implica para la administracién, una constante valoracion y seguimiento de sus
controles para que no se incremente su nivel de riesgo residual y afecten el cumplimiento de sus
objetivos.

Se observa la relevancia de los niveles de riesgos que presentan dos de las dependencias de la
Direccion General de Operaciones, las cuales realizan procesos transversales y que podrian
implicar una afectacion en otras dependencias.

6. Oportunidades y Acciones de Mejora

6.1 Oportunidades en la Gestion de Riesgo

- El proceso de gestion del riesgo se realiza de forma manual y se recibe la informacion mediante
archivos en excel: donde se genera la compilacion de toda la informacién de la institucion,
generacion de resultados, elaboracién de tablas, cuadros, imagenes y graficos lo que puede

propiciar la presencia de errores u omisiones en el proceso durante su desarrollo y compilacion
de los datos presentados por las dependencias.
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- Los resultados obtenidos de la valoracion de riesgos SEVRI 2022 han permitido identificar que
el personal de la Sutel requiere enfocar sus esfuerzos en la implementacién de las acciones de
mejora para que la institucién pueda ir avanzando hasta alcanzar la madurez en este tema.

- El proceso de evaluacion de riesgos es un proceso institucional, no deberian presentarse casos
de excepcion, porque alguna dependencia justifique su no participacion o su retraso en la entrega
de la informacion en el proceso. En estos casos se deben de valorar las situaciones de este tipo,
dado que se deberia valorarse si son tratadas conforme lo establece el articulo nimero 39 de la
LGCIL.

- Se gestiond la valoracién de riesgos de las unidades Proveeduria, Recursos Humanos vy la
Direccién General de Competencia, acorde a lo requerido en la recomendacion dada en el
informe: 07-1CI-2022, Evaluacion del SEVRI y ASCI de la Sutel correspondiente al 2020 que
corresponde a la recomendacion 4.8.2.2 Metodologia de priorizacién de procesos de la Auditoria
Interna, lo cual evidencia su cumplimiento.

- Estos resultados obtenidos podran ser utilizados como un insumo para el subproceso de
Planificacion, para que se pueda planificar a corto y mediano plazo con base en la valoracion de
Riesgos, como uno de los insumos para el desarrollo del Plan Estratégico como del Plan Anual
Operativo.

- El proceso de evaluacién de riesgos es un proceso institucional, segun lo establece la Ley
General de Control Interno 8292, es obligacion de la administracion mantener y perfeccionar el
sistema; por lo cual no deberian presentarse casos de excepcion en la valoracion de riesgos de
los procesos seleccionados. Las situaciones que impidan la aplicaciéon del SEVRI deberian
contar con una justificacién suficiente, considerando la responsabilidad administrativa, civil y
penal, segun corresponda, conforme se establece en el articulo 39 de la LGCI.

6.2  Acciones de Mejora
1. Instruir a los titulares subordinados para que procedan a implementar el Plan de Administracion
de Riesgos, segun lo programado. Conforme a los recursos, condiciones y plazos establecidos

para cada una de las medidas propuestas (Direcciones y Unidades).

2. Indicar a los titulares subordinados que documenten las acciones que realicen para fortalecer
sus controles y el seguimiento de la ejecucion del Plan de Administracion del Riesgo.

3. Solicitar a los titulares subordinados que realicen la revisién periddica de los eventos y controles
aplicables, como parte de un proceso de mejora continua que les permita reforzar sus controles

y contribuya al cumplimiento de objetivos a corto y mediano plazo (Direcciones y unidades).

4. Revisary actualizar la estructura de riesgos del Sistema Especifico de Valoracion de Riesgos de
Sutel (Unidad de PPCI, Direcciones).
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5. Ajustar y actualizar los procedimientos del proceso del Sistema Especifico de Valoracion de
Riesgos de Sutel para reforzar controles e incorporar recomendaciones de la Auditoria Interna
(Unidad de PPCI, Direcciones).

6. Destacar a los titulares subordinados la responsabilidad establecida en el articulo 39 de la Ley
General de Control Interno 8292, el cual cita:

“...El jerarca, los titulares subordinados y los demas funcionarios publicos incurriran en
responsabilidad administrativa, cuando debiliten con sus acciones el sistema de control
interno u omitan las actuaciones necesarias para establecerlo, mantenerlo,
perfeccionarlo y evaluarlo, segun la normativa técnica aplicable.

...Ilgualmente, cabra responsabilidad administrativa contra los funcionarios publicos que
injustificadamente incumplan los deberes y las funciones que en materia de control
interno les asigne el jerarca o el titular subordinado, incluso las acciones para instaurar
las recomendaciones emitidas por la auditoria interna, sin perjuicio de las
responsabilidades que les puedan ser imputadas civil y penalmente”.
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Apéndice A

Matriz de Valoracion de los procesos

Tabla de Procesos evaluados con Metodologia de Riesgos

Calificacion Tipo de

Mombre del Proceso Dependencia Obtenida Riesgo
ABC Residual

. . .. Fonatel
30 [|Fiscalizacion y Control Interno
. .. .. Fonatel
31 |Administracion de documentacion legal
32 Seguimiento en la ejecucion de las Metas del PNDT incluidas en Fonatel
el PPyP de FONATEL
33 Elaboracion y presentacion de informes de rendicion de Fonatel
cuentas
. . .. L . Fonatel
34 |Transferencia de la informacion de los Fideicomisos
15 Fijacion tarifaria Mercados
Mercados
36 [Verificacion de criterios de contabilidad regulatoria
Mercados
37 [Revision y aprobacion de la OIR
a8 Autorizaciones, ampliaciones Mercados
ag Acceso a facilidades esenciales y recursos escasos Mercados
40 Acceso e Interconexion Mercados
41 Seguimiento y monitoreo Mercados
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Inicio del proceso de Valoracion de Riesgos SEVRI-2022. Fonatel. Definicion de funcionarios para realizar el SEVRI segin procesos designados como ALTO y SERI...

i 7 | % Responder | %y Responderatodes | — Reemviar |+
Oscar Moreira N N
Para Adnian Mazon ma 081172022 10:59
(]

CC @ Paola Bermuder @ vannia Barzhona: @ Lianette Meding
@ Mensaje ervizdo con importancia Alta.

E. Procesos Evaluados Metodologia SEVRI procesosxi -
| Aschivo xisx

Buenos dias, estimados compaiieros

Me permito saludarlos y a la vez procedo a comunicarles el inicio del proceso del SEVRI-2022, para esta ocasitn se estd remitiendo un archivo de excel con los procesos de cada dependencia,
que ya han sido valorados en su momento.

Por lo que se requiere para el inicio de esfe proceso que se asignen en el archivo adjunto el nombre de los encargados de procesos que van a realizar el SEVRI 2022 y que estan identificados con
la clasificacidn como riesgos “Alto” o “Serio”, conforme se establece en la metodologia de riesgos de la Sutel.

Para tal efecto se solicita contar con esta informacion por este mismo medio a mas tardar para el viemes 11 de noviembre del 2022, esto para que &l suscrito pueda contar con la cantidad de
procesos que se valoraran por cada unidad de trabajo, asi como los funcionarios que participaran en este proceso para el periodo del 2022,

Cualquier consulta sobre el tema, estoy para colaborarles.
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Apéndice B

A
{gsutel

Encuesta de Conocimiento

CUESTIONARIO GENERAL PARA VALORAR EL PROCESO DEL SEVRI 2022

Opcion 1

Opcion 2

SUPERINTENDEMNCIA DI

TELECOMUNICACIONES

Opcion 3

Encuesta para establecer el nivel de conocimiento. Dependiendo de la calificacién obtenida le
correspondera recibir la capacitacion.
Cada pregunta a partir del nimero 10 a la 24 tiene un valor de 6,67 puntos, para un total de
100 puntos, por lo que el funcionario debera obtener una calificacion minima de 70 puntos, para
Cuestionario para aplicar la herramienta. Calificado que este pueda omitir su participacion en la capacitacion programada.
Adicionalmente se presentan tres preguntas (25, 26 y 27) que son opcionales a responder por
el encuestado, dénde se le permita mejorar la calificacién obtenida inicialmente y obtener la
nota requerida para omitir la capacitacion del SEVRI 2022.
La identificacion y el andlisis de los riesgos que enfrenta su unidad de fuentes
internas, como externas, donde son identificados por el encargado del proceso y L. . . - L . La definicion del Costo -
10 X . . " - . ! La Valoracién de Riesgos |La identificacion de riesgos -
validados por el titular subordinado, con el fin de administrar los riesgos, se refiere Beneficio
a
Es el resultado de la multiplicacién de los factores de Probabilidad e Impacto de - Medidas de control actuales que
- . . . . Factores de Probabilidad e|_. . . PR
11 acuerdo con el criterio del funcionario experto, considerando las medidas de Impacto Riesgo Residual tiene la institucion sobre este
control actuales que tiene la institucion, se refiere al riesgo....... P particular.
Sistema Especifico de . . . . s
12 De acuerdo a las siglas del SEVRI, este significa: Valoracion del Riesgo Slstemg .ESpeCIfI.CO de . Slncrgnla Eqwta'tlva. de' Valores
L Valoracion del Riesgo Individual |del Riesgo Interinstitucional
Institucional
Esta definicion corresponde a cual componente: Se da una participacion activa del
13 titular subordinado en !os procesos de |dent|f|'ca0|on Y an§I|S|s de los riesgos. . Seguimiento del SCI Valoracién de Riesgos Sistemas de Informacion
relevantes, como medio para ajustar o actualizar las medidas de administracion de
riesgos respectivas.
Esta definicion a cual riesgo pertenece: Es el resultado de la multiplicacion de los
factores de Probabilidad e Impacto de acuerdo al criterio del funcionario experto, . . . " .
14 . . . R Riesgo Inherente Riesgo Residual Ninguna de las anteriores
sin tomar en cuenta las medidas de control actuales que tiene la institucion sobre
este particular.
Para determinar la potencial gravedad de un riesgo de su materializacion, con
15 base a la aplicacién de la metodologia de riesgos de la Sutel, los criterios Alto, Aceptable Moderado, Bajo Alto, Serio
asignados para aplicar medidas para minimizar estos riesgos son:
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CUESTIONARIO GENERAL PARA VALORAR EL PROCESO DEL SEVRI 2022

Opcion 1

{Aﬂsutel
v

Opcién 2

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Opcion 3

Encuesta para establecer el nivel de conocimiento. Dependiendo de la calificacion obtenida le
correspondera recibir la capacitacion.
Cada pregunta a partir del nimero 10 a la 24 tiene un valor de 6,67 puntos, para un total de
100 puntos, por lo que el funcionario debera obtener una calificacion minima de 70 puntos, para
Cuestionario para aplicar la herramienta. Cal ado que este pueda omitir su participacion en la capacitacion programada.
Adicionalmente se presentan tres preguntas (25, 26 y 27) que son opcionales a responder por
el encuestado, dénde se le permita mejorar la calificacién obtenida inicialmente y obtener la
nota requerida para omitir la capacitacion del SEVRI 2022.
¢Enla Matriz de Riesgos del SEVRI el encargado del proceso determina para Probabilidad, Magnitud o Riesgo Inherente, Riesgo
16 " . N N . B - ASCI, SEVRI N
medir el nivel del riesgo de un evento identificado los siguientes parametros? Impacto Residual
. . - . . . Raro (1); Inusual (2);
2 ; 3 : - -
17 ¢ Cuales son los rangos del parametro de Probabilidad en la herramienta del ko, Serio, Moderado, Aceptal] Riesgo Inherlente Riesgo Ocasional (3); Probable(4);
SEVRI? Residual )
Casi Certeza (5)
Ley General de Control
Interno (LGCI) 8292, las
El SEVRI se realiza en acatamiento por parte de la administracion activa en Ley General de Dlrectrlc-es_Generales para el Ley 7593 y sus reformas
18 . : . . Establecimiento y 2
cumplimiento a la normativa. Telecomunicaciones 8642 N R R Creacion ARESEP
Funcionamiento del Sistema
Especifico de Valoracion del
Riesan Institucional (SEVRI
1 El Plan de Administracion de Riesgos (PAR) elaborado por la administracion esta |Ley General de Control Ley_ cont_ra_la con_‘r'upmon vel Ley de Proteccion a! (_Zludadano
9 regulado por: Interno 8292. (LGCI) enriquecimiento ilicito en la del Exceso de Requisitos y
9 por: : funcion publica 8422 Tramites Administrativos 8220
Identificar los riesgos, calificar su nivel de materializacion sin controles, valorar la . . . Es el orden légico para
- . ) ) : Identificar los riesgos sin N . .
20 efectividad de sus controles actuales, determinar el nivel de riesgo residual, proponer medidas realizar el proceso de No es necesario seguir un orden
asignar medidas preventivas para mitigar el nivel del riesgo, realizar el seguimiento . . Valoracién de Riesgos en sus |previamente establecido
correctivas o preventivas.
del PAR. etapas.
Con base a la clasificacion de riesgos dada en la metodologia de riesgos de la
21 Sutel, los eventos identificados que requieren asignacion de medidas para mitigar |Rojo y Naranja Verde y Amarillo Amarillo y Gris
el nivel de riesgo, se asignan en color.
. . . . . . . Insignificante(1); Menor(2);
22 ¢ Cudles son los rangos del parametro de Magnitud o Impacto en la herramienta Rles_go Inherente, Riesgo Moderado(3), Mayor(4); Alto, Serio, Moderado, Aceptable
del SEVRI? Residual .-
Critico(5)
Los riesgos designados por la
23 ¢ Con base al Plan de Administracion de Riesgos, la aplicacion de la metodologia |Los riesgos definidos como |Los riesgos que no se hayan metodologia de riesgos del
del SEVRI en la Sutel, se deben gestionar medidas para mitigar a los riesgos? "Aceptable" y "Moderado" podido evitar SEVRI como: "SERIO" y
"ALTO".
24 Es_ la situacion c_que podria pre_septar_s'e y afectfar el logro de los objetivos de su Consecuencia Evento Causa
unidad de trabajo, como a la institucion, se refiere al .....
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Apéndice C

Funcionarios participantes en el SEVRI 2022
Detalle de Funcionarios por Dependencias

Direccion de Mercados

Direccion de Calidad B
1 Glenn Fallas
2 Cesar Valverde
3 Allan Corrales
4
5

Walther Herrera
Orlando Ramirez
Laura Molina
Josue Carballo

AWIN|=

Javier Garro
Jorge Salas

Espectro Radioeléctrico
1 Esteban Gonzalez
2 Adrian Acuha
3 Monica Salazar
1 Laura Segnini
2 Maria Marta Allen
3 Andrés Castro Juan Carlos Saenz
Secretaria de Actas Katherine Castillo

9 _[Tatiana Bejarano

Comunicacion 10 Edén Jiménez

Eduardo Castelldn 11 |Andrés Fernandez

Registro Nacional de Telecomunicaciones 12  |Silvia Monge

Knorr Bricefio Jolene 13 |Stephanie Fung

Direcciéon de Competencia 14  |Oscar Moreira

ireccion de Operaciones

Alexander Herrera
Ana Noguera
Mario Campos
Lianette Medina
Gonzalo Pereira
Norma Cruz

XN |OA|WIN|—~

1 Deryhan Mufioz 15 |Monica Rodriguez

2  |Silvia Ledn 16 |Ana Yancy Calvo

3 Ana Rodriguez 17  |Sharon Jiménez

18 _|Emmanuel Rodriguez

1 Oscar Cordero 19  |Karen Murillo

2 Adrian Mazon Villegas 20 |Steven Montoya

3 Natalia Coghi 21 [Noilly Chacon
22  |Ricardo Hernandez
23  |Melissa Mora
24 |Priscilla Calderon
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Apéndice D
Procesos Valorados y procesos Seleccionados SEVRI-2022

Procesos

Dependencia Nombre del Proceso SEVRI
Recomendados

1 Fiscalizacion de la Calidad de los Servicios v v
2 Calidad de Redes Proteccion al Usuario v

3 Espectro Emisién de dictamenes técnicos y recomendaciones al Poder Ejecutivo v v
4 Radioeléctrico Comprobacién del espectro radioeléctrico v v
5 Promocion y abogacia de la Competencia v v
6 Investigacion e instruccion de conductas anticompetitivas. v v
7 Competencia Analisis de concentraciones econoémicas. v v
8 Resolucion de medida cautelar. v v
9 Declaratoria de confidencialidad. v v
10 Autorizaciones, ampliaciones v v
11 Acceso a facilidades esenciales y recursos escasos v v
12 Acceso e Interconexion v v
13 Seguimiento y Monitoreo v v
14 Fijacion tarifaria v v
15 Mercados Contabiliad Regulatoria v v
16 Generacion y Monitoreo de Indicadores v v
17 Régimen Sancionatorio v v
18 Gestion de Consultas v v
19 Creacion y actualizacién de normativa legal v v
20 Tramitacion declaratoria de confidencialidad v v
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Procesos

JDEM

# Dependencia Nombre del Proceso SEVRI
Recomendados

21 Gestion de Administracion y Control del Fondo v v

22 Fiscalizacién de los recursos Administrados por el o los Fideicomisos v v
Fijacion y fiscalizacion de recaudacion de la Contribucion Especial Parafiscal

23 Vv \
(CEPF)

24 Control del gasto sobre el 1% y Distribucion de Costos de la DGF v v
Atencién y Seguimiento de recomendaciones de A.l. y disposiciones de la

25 CGR v Vv

Fonatel Proceso de acreditacién de Contadores Publicos que pueden auditar los

26 proyectos de Fonatel v v

o7 Suscripciones de Convenios y v
Seguimiento en la ejecucion de las metas del PNDT incluidas en el PPyP de

28 Fonatel v v

29 Elaboracion y presentacion de informes de rendicion de cuentas v v

30 Gestion de Supervision y Fiscalizacion de Proyectos v v

31 Seguimiento y Control de Acuerdos v v

32 Programacion del Orden del Dia y Elaboracion de Actas v v

33 Secretaria de Actas |Notificacion de acuerdos y resoluciones v v

34 Presentacion y Aprobacion de Asuntos al Consejo v v

35 Atencion de consultas v v
Atencion de solicitudes de criterios juridicos (Consejo o diferentes

36 Direcciones) v v

37 Atencion de recursos ordinarios y extraordinarios v v

Unidad Juridica . S— . — .

38 Atencion de procesos judiciales (contencioso administrativo y procesos ante v v
sala constitucional, etc.).

39 Refrendo Interno v v

40 Registro Nacional de Emisién de certificaciones del RNT v v

41 | Telecomunicaciones |Inscripcion y modificaciones en el RNT v v
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# Dependencia Nombre del Proceso FLELEE SEVRI
Recomendados

42 Comunicacién Externa Vv

43 Comunicacion Interna Vv

44 Emision de Comunicados de prensa \'}

45 Comunicacién Elaboracion y difusion de material informativo V'

46 Actualizacion del contenido web ')

47 Respuesta a solicitudes de asesoria ')

48 Respuesta a solicitudes externas v

49 Ejecucion Presupuestaria v v
50 Costos v v
51 Contabilidad v v
52 Tesoreria v v
53 Cuentas por cobrar v v
54 Finanzas Gestion de Inversiones v v
55 Facturacion de Canon de Regulacion, Multas e Intereses v v
56 Custodia y Devolucién de Garantias de Participacion y Cumplimiento v v
57 Control de los Ingresos recaudados por Fonatel LGT 8642 v v
58 Control de los Ingresos de Canon de Espectro recaudado por el MH v v
59 Aprobacion de Anticipos y Liquidacion de Caja Chica v v
60 Administracion y control de la informacion v v

Gestion Documental — : — - .
61 Servicio de informacion oportuna a clientes internos y externos v v
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# Dependencia Nombre del Proceso Flislet ek SEVRI
Recomendados
62 Compras v v
63 Contratacion Administrativa v v
64 Administracion de Seguros v v
65 Servicios Generales v v
66 Administracion de Contratos v v
67 Proveeduria Almacenamiento y Control de insumos de oficina y limpieza v v
68 Planeacion Anual de Compras v v
69 Tramites de Garantias de Participacion, Cumplimiento y colaterales v v
70 Evaluacion de Proveedor v v
71 Gestion de Activos v v
72 Mensajeria y Transporte v v
73 Dotacion de Recurso Humano. v v
74 Analisis y disefo de puestos y administracion de la compensacion y v v
beneficios.
75 Capacitacion y desarrollo. v v
Evaluacion del desempeno.
76 Recursos Humanos i i
77 Desempefio del Personal v v
78 Bienestar del personal. v v
79 Compensacion v v
80 Desarrollo de Personas v v
81 Gestion del Plan Estratégico v v
82 Gestion de la Planificacion Operativa v v
Gestion proyectos POI ( Formulacion, Modificaciones, Seguimiento y
83 Evaluacion). v v
84 Gestion de canones y presupuesto (Formulacion) v v
85 Presupuestos extraordinarios v v
86 Planificacion Modificaciones presupuestarias y traslados internos v v
87 Evaluacion presupuestaria v v
SEVRI (Valoracion Riesgos, PAR, Seguimiento, Marco Orientador,
88 Lineamientos, Instructivos). v v
89 Autoevaluacion (formulacion, PAM, Seguimiento, Lineamientos, Instructivos). v v
20 Seguimiento a Recomendaciones y Advertencias dadas porla A.l y la CGR. v v
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91

92

93

94

95

96

97

98

Tecnologias de la
Informacion

Gestion de la Estrategia, innovacion, proyectos y cambio organizacional

Gestion de Contratacion Administrativa

Gestion de los Servicios de Seguridad

Gestion de los Servicios de Tl

Gestion de Arquitectura Empresarial

Gestion de las Operaciones

QA R R R <<

Gestion de la Calidad

Asegurar el establecimiento y el mantenimiento del marco de gobierno de Tl

NN NN NS
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Mercados

am pliaciones

Acceso a facilidades
esenciales y

recursos escasos

Acceso e
Interconexién

Apéndice E

vﬁ‘
y sutel

v

Matriz de Identificacion de Riesgos Mercados

Evento
£Queé podna ocurnr?

Causaas (¢ Por qué exiate
el nesgo?)
Hecho real que existe mi proceso o en & entomo

Consecusncia
externa o Interna:

e )
{{Cuakesa son los efectos o Impactos?)

Qe no se cumplan los plazos de
conformidad con la normativa vigente.

El aumento de gestiones que ingresan en  deteminados
periodos del afio v gestiones con nivel de complejidad alto

FPérdida de reputacién de Sutel v aumento de
reclamos vy consultas por parte del cliente
interno v externao

Qe se generen ermres materiales que
no sean fitrados en las revisiones

Carencia de escala de revisiones de la gestidn por parte de los
involucrados

FProvoca reprocesos en la gestidn solicitada yio
presentacién de recursos por parte del cliente
externo

Qe no se cumplan los plazos de

conformidad con la normativa vigente.

Falta de respuestas en tiempos adecuados por la participacién
inter-area. Falta de personal intra-&rea para inspecciones en
campo,. e ingreso de gestiones con un nivel de complejidad alta

FPérdida de reputacién de Sutel v aumento de
reclamos vy consultas por parte del cliente
interno v externa.

Afectacién del servicic del operador hacia el
usuario final

Qe no se actualice el registro de
numeracién en la pagina web de la Sutel

Mo se realiza la publicacién en la pagina web por encargado de
comunicacion

Mo se cuenta con informacién disponible para
el interesado.
Afectacidon del
usuario final

servicio del operador hacia el

Qe se generen errores materiales que
no sean fitrados en las revisiones

Carencia de escala de revisiones de la gestidn por parte de los
involucrados

Provoca reprocesos en la gestion solicitada yio
presentacién de recursos por parte del cliente
externo

las rescluciones
de uso

CQue neo se inscriban
que avalan los contratos
compartido de infraestructura

Mo se completan las actividades del proceso debido a que el
grado de criticidad es menor v se le da prioridad a otras
gestiones de mayor impacto

Mo se cuenta con informacién disponible para
el interesado

Incumplimiento de plazos asociados con
la nomativa vigente.

Falta de respuestas en tiempos adecuados por la participicién
inter-area. Falta de personal intra-&rea para inspecciones en
campo,. e ingreso de gestiones con un nivel de complejidad alta

FPérdida de reputacién de Sutel

Mo se inscriben las
avalan los contratos
interconexién

resoluciones que
de acceso e

Mo se completan las actividades del proceso debido a que el
grado de criticidad es menor v se le da prioridad a otras
gestiones de mayor impacto

Mo se cuenta con informacién disponible para
el interesado.
Afectacidon del
interesado

servicio del operador hacia el

Errores materiales que no sean fitrados
en las revisiones

Carencia de escala de revisiones de la gestidn por parte de los
involucrados

FProvoca reprocesos en la gestion solicitada

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Nivel de nesgo
resldual con
medidas de

control

Priorizar Rlesgo
(Mapa de Calon

~48~





Informe de Valoracion de Riesgos Procesos Sutel, SEVRI 2022. SUteI TELECOMUNICAGIONES

Nivel de riesgo
residual con Priorizar Riesgo
medidas de {Mapa de Calor)
control

Exenhs {éPor qué existe Consecuencia
- el resgo?) {externa o intemna)

O - ir? E 2
LR TS T Hecho real que existe en mi proceso o en el entomo {iCuales son los efectos o impactos?)

Mercados

Incumplimiento de obligaciones que
dicta la normativa legal vigente.

Afectacion del servicio del operador hacia el

Volumen alto de gestiones en transito usuario final

Seguimiento y
m onitoreo

Errores materiales que no sean filtrados|Carencia de escala de revisiones de la gestion por parte de los

en las revisiones involucrados Provoca reprocesos en la gestién solicitada

de Falta de respuestas en tiempos adecuados por la participacién|Pérdida de reputacion de Sutel v aumento de
inter-area e ingreso de gestiones con un nivel de complejidad |reclamos v consultas por parte del cliente
alta interno vy externo

Mo cumplimiento  de plazos,
conformidad con la normativa vigente.

Fijacion tarifaria

Provoca reprocesos en la gestion solicitada /o
presentacion de de recursos por parte del
cliente externo

Errores materiales que no sean filtrados|Carencia de escala de revisiones de la gestion por parte de los
en las revisiones involucrados

Mo cumplimiento  de plazos, de . Pérdida de reputacién de Sutel. Mo contar con
conformidad con la normativa vigente FS:a gﬁicrf?quggtzls ?ch:omp?.li g(ijvzlcLé&;da;ampol;_ilggdoggadores informacién oportuna que sirva como iNnsumo
aplicable. 4 P P P ¥ plel para otros procesos

Pérdida de reputacién de Sutel. Mo contar con
informracién oportuna que sirva como iNsumo
para otros procesos. Generacion de
reprocesos.

Mo se ejecuta el proceso Carencia de informacion adecuada para ejecutar el proceso.

Incumplimiento del plazo establecido en P . . . .
el Sistema de Gestién de Calidad (120|Captura de informacion tardia y/o inadecuada Pérdida de imagen. Carenc!a_ de informacion
- . P oportuna para la toma de decisiones
Generacion y dias habiles)

m onitoreo de
indicadores

Error en el procesamiento de la|Carencia de escala de revisiones de la gestion por parte de los

h . ; iG ici MODERADO
informacién involucrados Provoca reprocesos en la gestion solicitada g8

Mo se pued_e dete_[mlnar la comision o _Caren_ma (_jg informacién oportuna_que fundamente la Pérdida de reputacién de Sutel g MODERADO
no de una infraccion investigacion (Elementos probatorios)

Régimen
Sancionatorio

Falta de respuestas en tiempos adecuados por la participacién Pérdida de reputacién de Sutel y aumento de
inter-drea e ingreso de gestiones con un nivel de complejidad reclamos y consultas por parte del cliente 9 MODERADO
alta interno vy externo

Mo cumplimiento de plazos, de
conformidad con la normativa vigente.

Incumplimiento del plazo establecido en
el Sisterna de Gestion de Calidad (Ficha|Captura de informacion tardia y/o inadecuada Afectacion del servicio hacia el interesado 9 MODERADO

. de proceso)
Gestion de Consultas

Error en el procesamiento de la|Carencia de escala de revisiones de la gestion por parte de los

h . ; iG ici MODERADO
informacién involucrados Provoca reprocesos en la gestion solicitada 9
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Proceso

Creacion y
actualizacion de
norm ativa legal

Tramitacién
declaratoria de
confidencialidad

APLICA A TODOS
LOS PROCESOS

Evento
£Qué podria ocurrir?

Causas {éPor qué existe

en el entomo

sutel

Consecuencia
{externa o rna)
{£Cudles son los efectos o impactos?)

Errores materiales que no sean filtrados
en las revisiones

Carencia de escala de revisiones de la gestion por parte de los
involucrados

Pérdida de imagen de Sutel.
Se generan dafios y perjucios

Incumplimiento del plazo establecido en
el Sistema de Gestién de Calidad (Ficha
de proceso)

Falta de respuestas en tiempos adecuados por la participacion
inter-area y un alto nivel de complejidad

Pérdida de imagen. Carencia de informacién
oportuna para no ejecutar una regulacién
eficiente

Que se omita la declaratoria de
confidencialidad en informacién sensible.

Falta de controles adecuados y eficientes en la institucion

Pérdida de imagen de Sutel. Se generan
dafios y perjuicios

Pérdida de informacién sensible
asociada al proceso

Asignacion inadecuada de perfiles de usuario en los sistemas de
informacién.

Ausencia de lineamientos para el registro de informacién en los
aplicativos.

Acciones intencionadas por las personas con acceso a
aplicativos para alterar la informacion.

Desconocimiento de los aplicativos v su funcionamiento por parte
de los servidores publicos.

los

Pérdida de reputacion de Sutel y aumento de
reclamos y procesos judiciales

Por manipulacién y/o sustraccién
indebida de informacién durante el
proceso previo a su publicacién o
presentacion de resultados, para
beneficio propio o de un tercero.

Filtracién y/o pérdida de la informacién al momento de su envio
fisico o digital para revision de informes.

Falta de apropiacion de principios y valores institucionales
Deficiencias en el cumplimiento de los lineamientos y controles
dados en resoluciones para el manejo de la informacién
confidencial por parte de los funcionarios y contratistas.
Debilidades en la socializacién de la normatividad, controles e
instrumentos desarrollados por la Sutel para evitar hechos de
corrupcion

Pérdida de reputacion de Sutel y aumento de
reclamos y procesos judiciales

Que el personal que ejecuta el proceso
no este disponible por contagio COVID -
19

Que solo un funcionario tiene el empoderamiento total de la
ejecucién del proceso.

Mo se cuenta con informacion disponible para
el interesado.

Afectacion del servicio del operador hacia el
usuario final

Provoca reprocesos en la gestion solicitada /o
presentacion de recursos por parte del cliente
extemo

Que los funcionaros que participan en la
ejecucion del proceso no cuenta con
firma digital.

Ausencia de controles para identificar personal que no cuenta
con firma digital.

Falta de comunicacién por parte de
importancia de contar con firma digital.
Carencia de controles para determinar vencimientos en firmas
digitales con que cuenta los funcionarios.

Falta de prespuesto para gestionar la primera vez o renovacion
de la firma digital.

la direccién de la

Mo se cuenta con informacion disponible para
el interesado.

Afectacion del servicio del operador hacia el
usuario final

Provoca reprocesos en la gestion solicitada /o
presentacion de recursos por parte del cliente
extemo

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Nivel de riesgo
residual con
medidas de

control

Priorizar Riesgo
{Mapa de Calor)
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Matriz de identificacion de Riesg¢

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento
LQue poana ocurnr?

Proceao (ePor

q
Hecho real q Isf

S ute I SUPERINTENDEMCIA DE
TELECOMUNICACIONES

os Competencia

MATRIZ DE EVALUACION DE
RIESGOS

Priorizar
Riesgo

(Mapa de
Calor)

Nivel de riesgo
residual con
medidas de

control

Consecuencia
{externa o Intermna)
{¢Cuales son los efectos o Impactos?)

Competencia

Que se generen procesos|Posibles retrasos o incumplimientos
administrativos por incumplimiento de|durante el plazo de ejecucion por parte de
contrataciones los contratistas.

Retrasos en los procesos de contratacion requeridos
con base a la planificacion estrategica institucional.

Promocion y abogacia de la

Competencia. Que se presenten dificultades para|Posibles incumplimientos o retrasos en

acceder a informacion necesaria para|aportes de informacion de terceros para

— . construir los estudios. realizar los estudios.
Silvia Leon.

Retrazsos en los plazos programados en la
planificacion estratégica institucional

Que no se cuente con el personal
suficiente para hacer frente a las labores
del Plan Anual de Promocion vy
Abogacia de la Competencia

Cantidad de labores de promocidn y
abogacia que supere los recursos de la
Direccion.

Retrasos en la ejecucion de las actividades
programadas.

Que se presente una insuficiencia de|Por cargas de trabajo los funcionarios
personal para atender en tiempo|deben atender mas de un tipo de
requerido los casos en tramite procedimiento en paralelo.

Incumplimientos por parte de la Administratacion en
los plazos legales

Que se generen inconsistencias en la
aplicacion de la politica institucional de
competencia

Descordinacion entre Unidades
Investigacion e instruccion de involucradas en la atencion de casos

conductas anticompetitivas.

Falta de predictibilidad y eventuales nulidades

Deryhan Muioz

Imposibilidad de obtener informacion

indispensable para los procedimientos Falta de recursos tecnolégicos.

Mo contar con la informacion necesaria para
determinar sobre las conductas investigadas en un
determinado procedimiento.

Imposibilidad de obtener informacion|Solicitudes que dependen de decisiones
indispensable para los procedimientos judiciales.

Mo contar con la informacion necesaria para
determinar sobre las conductas investigadas en un
determinado procedimiento.

Que s=e generen incumplimientos o|Dificultades para acceder a la informacion
retrasos en aportes de informacidén de|necesaria por terceros para construir los

= de concentraciones terceros para realizar los estudios. andlisis de impacto.

econdomicas.

Presencia de dificultades para acceder a la
informacion necesaria para construir los andlisis de
impacto.

Que se presente una insuficiencia de|Por cargas de trabajo los funcionarios
personal para atender en tiempo los|deben atender mas de un tipo de
casos en tramite. procedimiento en paralelo.

Ana Rodriguez

Incumplimientos por parte de la Administratacion en
los plazos legales

Que se presente una insuficiencia de|Por cargas de trabajo los funcionarios
personal para atender en tiempo|deben atender mas de un tipo de

(2T [Tl Lo g ls R i L=t (s =101 = F- Tl requ erido solicitudes de terceros. procedimiento en paralelo.

Incumplimientos por parte de la Administratacion en
los plazos legales

Ana Rodriguez Que se generen inconsistencias en la
aplicacion de la politica institucional de

competencia

Descordinacion entre Unidades
involucradas en la atencion de casos

Falta de predictibilidad y eventuales nulidades

Declaratoria de

confidencialidad. Atrasos en la foliatura de informacion, o

informacion archivada en expedientes
incorrectos.

Omision en la identificacién
documentacion confidencial.
Silvia Leon

I ncumplimientos legales por parte de la
Administratacion en el resguardo de informacion
confidencial
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Proceso

Fonatel

Gestion de Administracion y
Control del Fondo

Oscar Cordero

Fiscalizacion de los recursos
administrados porel olos
Fideicomisos

Fijacién y fiscalizacion de
recaudacion de la Contribucion
Especial Parafiscal (CEPF)

Control del gasto sobre el 1% y
Distribucion de costos de la
DGF

Atencion y Seguimiento de
recomendaciones de Auditoria
Interna y disposiciones de la
Contraloria General de la
Republica

A
pIsutel
v

Matriz de identificacion de Riesgos Fonatel

Evento
¢Qué podria ocumir?

MATRIZ DE IDENTIFICACION DE RIESGOS

Causas
(¢ Por qué existe el iesgo?)
Hecho real que existe en mi proceso o en el enfomo

Consecuencia
(externa o interna)
(¢Cudles son los efectos o impactos?)

SUPERINTENDENCIA DE
TELECOMUNICACIONES

MATRIZDE EVALUACION DE
RIESGOS
Nivel de riesgo
residual con
medidas de
control

Priorizar Riesgo
(Mapa de Calor)

Mo continuidad de la figura del
Fideicomiso para la la administracion de
los recursos de FONATEL

Mo otorgamiento del refrendo por pate de la CGR al nuevo
Fideicomiso

Asumir la gestion del fideicomiso, implicaria para la
SUTEL contemplar un aumento de su estructura
organizacional con personal especializado, costos

adicionales operativos  asociados  (equipos,
materiales, alquiler, etc)
Ademas, generaria un nesgo en la gestion

presupuestana de la SUTEL, gque se encuentra
obligada al cumplimiento de la regla fiscal

Planificacion presupuestana del periodo
sub-gjecutada

Incumplimiento del proveedor o entrega tardia en la presentacion de
contabilidad separada o auditorias de los proyectos

Atrasos o incunpliento del proveedor en la presentacion de|
facturacion de servicios

Estimacion de egresos mal proyectada por parte de las Unidades de
Gestién

Ajustes presupuestanos por subejecucion

Mora en la recaudacion de la

Contribucion Especial Parafiscal

Atrasos en el pago de la Contribucion Especial Parafiscal a Fonatel
por parte de los operadores con titulo habitante

Reduccion de la recaudacion de la CEPF que
financia los programas y proyectos de Fonatel

El porcentaje asignado para cubrir los
costos de la DGF podrian no ser
suficientes

Disminucion del patimonio del Fideicomiso.

Incumplimiento en pagos de compromisos de la
DGF y disminucion del personal de la Direccion por
falta de recursos.

Mo oportuna atencion e implementacion
de las disposiciones y recomendaciones
de los entes de fiscalizacion

1- Recomendaciones que son atendidas en tiempo y forma por la
administracion pero que vencido el plazo la auditoria intema no ha
brindado la retroalimentacion o dado el cumplimiento de la misma en
el sisterma de seguimiento.

2- Medidas cuya relacion costo / beneficio imposbilita la viabilidad
de aplicacion en el plazo indicado.

Posibles  asiganciones de  responsabilidad
administrativa a los auditados por la falta de atencion
oportuna de la disposciones y recomendaciones
emitidos por los entes de fiscalizacon.

MODERADO

MODERADO
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Evento
iQué podria ocurmir?

MATRIZ DE IDENTIFICACION DE RIESGOS

Causas
(éPor que existe el riesgo?)
Hecho real que existe en mi proceso oen ¢ entomo

A
pIsutel
v

Consecuencia
(extema o intema)
(¢Cudles son los efectos o impactos?)

SUPERINTENDENCIA DE
TELECOMUNICACIONES

MATRIZDE EVALUACION DE
RIESGOS
Nivel de nesgo
residual con
medidas de
control

Priorizar Riesgo
(Mapa de Calor)

Fonatel

Proceso de Acreditacion de
Contadores Publicos que
pueden auditar los proyectos de
Fonatel

Suscripcion de convenios

Vencimiento de acreditaciones de|
Contadores Publicos Autorizados que
pueden realzar audtorias a los
proyectos con cargo a Fonatel.

Afraso en proceso de acreditacion por falta de contratacion
institucional para publicaciones en periodicos de circulacion nacional,
que no pemite un tramite expedito para &l aviso de actualizacion del
registro.

Ausencia temporal de CPAs acreditados que atrase|
la entrega de auditorias de los proyectos

\encimiento de  convenios

instituciones publicas

con

Las partes involucradas no llegan a acuerdos que generen una fima
de los convenios oportunamente.

Afrasos en los programas y proyectos del Fonatel
que requieren colaboracion con otras instituciones
publicas

Seguimiento en la ejecucion de
las Metas del PNDT incluidas en
el PPyP de FONATEL

Publicacion tardia del PNDT 2022-2027

Actividad propia del MICITT

Planes de accion al mes de diciembre a 2022 no
estan completos ni aprobados

Definicion de los planes de accion con las
instituciones a beneficiar con una 1 afio menos de
gjecucion oportuno

Elaboracion y presentacion de
informes de rendicion de
cuentas

Variaciones en la  informacion
suministrada en los reportes mensuales,
timestrales, semestrales o anuales.

Ajustes en los datos por parte de los contratistas, unidades de
gestion o el Fideicomiso.

Cuestionamiento de entidades externas por|
variacion en la informacion entre un periodo y otro.
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Ewvento
2@ us podna courrdr?

MATRIZ DE IDENTIFICACION DE RIESGOS

Causas
(2FOr Que exicts &l Necgo7)
Heoho real que exicts sn mi procssa o on el sntomo

y_s
v
v

SUPERINTENDEMNCIA DE
TELECOMUNICACIONES

y sutel

MATRIZ DE EVALUACION DE

RIESGOS
NIve: e Necgo
recidual son
medidas de
ocontrot

seoueno
e\tm -:Hmernal
{2 Cuaiss con los efectos o IMpactoc?)

Frionzar Rlscgo
(Mapa deo Calo)

Desequilibric entre la extension de
cobertura ¥y el subsidic a la demanda
(poblacién~ objetiva  del FOMNATEL).
limitando la disponibilidad del scceso =
sendcios de telecomunicaciones.

La extensién de la cobertura es transversal en el desarrollo de
proyectos de acceso universal. servicio universal v solidaridad. Sin
cobertura, cualquier proyecto de este tipo vera limitado su impacto,
desde |la perspectiva del uso v el aprovechamiento. En un esquenra
de recursos limitados, comoe s caso de cualquier fondo, las
priondades a corto, mediano v largo plazo deben ser clams v
loriertadas a un fin. Si se proporciona mayor énfasis a proyectos de
subsidio a la demanda y dotacién de digpositivos, sobre |a exensidn
de Ia coberturs, es posible que no se esté atendiendc de form=
eficaz v efectiva |la brecha digital. .

Es importante que los programas v proyectos de la extensién de la
cobertura guarden una relacidén de corresponsabilidad y simetria con
los proyectos de subsidic a la demanda. Sin embargo. esta relacién
se encuentra definida en la politica publica y por tanto. fuera del
margen de accién de la SUTEL.

Limitaciones en el avance de los programas v
proyectos de subsidio 3 la dermanda, asi come en el
cumplimiento de las metas de politica pablica
asociadas 3 éstos,. debido a la falta de cobertura en
areas geograficas especificas.

Obra dal programa 1 que no es recibida
en tiempo vy forma.

Atrasos en la IFFp|eI’|’E’|ta.‘.IOI’| debido a condiciones climaticas
Rechazo de la recepcion del sitio por pruebas de campo pendientes
para alguno (s) requerimiento (s) asociado (dncurmplimiento de
plamos de ejecucién del cronograma por causas atrbuibles al
contratista ywo terceros

Sitios declarados conmo casos fortuitos por & ICE que han sido

Atrasos en la fecha de entrega de la infreestructura
Etapa 1

Foblacion sin servicio

A urmento de recursos de amparo

Uso ineficiente de los recursoes pdblicos.

Gestion de Supervisién y
Fiscalizacidn de Proyectos .

Natalia Cog

rechazados por la UG a la espera de atencion por parte del
conratista
Se del 1 Saturacion de recursos de |a infraestructura disponible Uso ineficiente de fondos plblicos. afectacion del
"‘"I':'EOE dlg;ﬁ'z';’;amelgﬁ‘js'”cume” Subestimacién de la demanda inicial por parte del contratista. lo que|servicio al usuario final. o imposibilidad para su 8 MODERADO
e e - [derive en infraestructura insuficiente para su atencién. prestacién
Expectativa del hogar de recibir una REGhEZf’d por  patrte del beneficic por no incluir
. e computadora portatil. ———
computadora cuando la meta 43 no lo|Falta de comunicacion oportuna a los hogares. Expectativa del hogar de recibir una co utad =1
contempla cuando esta meta no lo contempla
Que & MEP por directriz interna ciemeftrasiade CE que afecte la s R
Servicios subsidiados del programa §|cantidad de CE a stender. Afectacion on & sumplimiente de la meta del PNDT T MODERADG
que no son requeridos por e MEP Centros Educativos con red LAN/FOD instalada Uso ineficiente de recursos publicos
Duplicidad de CE dentro deal misme emplazamierto o espacio fisico P
Desconexiones termporales no programadas en los CPSP, originadas
Serviei bmidiad . 4 por fallas técnicas o b oS, 'l\:ﬂaa‘!;rsgeﬂ de los servicios subsidiados por
o oo conisiasde Factores climticos, roedores o robos.  Foesos <3 . =] MODERADO
cenexion o inactivos Desconocimiento de medios donde reportar averias o falta de U:?:;ﬁsciltﬂﬂgngE pliblicos
informacién

Atrasos en el proceso de licitacion del
proyecto de Regidon Central

La forrmulacién de los proyectos de Regién Central se realizs por
primera vez en e 2018 y. posterionrmente, se actualizd en dos
locasiones a raiz de la actualizacién de welocidades realizada por el
MICITT en e PMNDT vigente en enero 2019, asi como de la definicion
de los centros educativos v las velocidades de conexidn en el marco
[del Programa Red Educativa del Bicentenario. Estos dltimos
aspectos. fueron concretados por el MICITT con la actualizacion de la
meta 14 del PNDT 2015-2021 en febrero 2021.

La extensién de |a conectividad en dreas geogrificas
desconectadas o parcialmente conectadas, asi

como de baja rentabilidad econémica. comresponde
al prirmer ra el cierre de la brecha digital v
habilita el desarrllo de otros proyectos (como el
PHC).

Areas geograficas del GAM que califican para el
programa se encuentran = la espera del beneficio.

Uso no autorizado de |as prestaciones
del programa

Saolicitud de baja o entrada en morosidad al poco tiempo de haber
adquirido el servicio de Intemet mdwvil + MiFi

Fonatel realiza el pago por concepto del MiF sin que
=l hogar mantenga su conexién a lnternet.

Atrasos en la gestion del programa
(gestién de estados v liquidaciones)

W encimiento del contrato de la UG, =l cual no pudo ampliarse el
pla=zo debido a que el actual fiduciaro se encuentra en transicién

Interrupcién en la continuidad de la gestién del PHC
por parte de la Unidad de Gestian

Mo se definen de forma oportuna los
hogares que PASAN v NO PASAN a
meta 43 por parte del IMAS

Esta variable de hogares gue PASAN v NGO PASAN no esta en la
base de datos de beneficiarnos. el IMAS tiene gque identificaros
loportunamente

Dar de baja hogares que podrian pasar a meta 43,
por contar con estudiantes. Se debe informmar a los
proveedores de Internet dar de baja a todos los
hogares que se les vence e plazo de subsidio de S
afios (meta 5§ PMNST 2015-2001)

Poco o nulo aprovechamierto de los
dispositives

Los equipos permanezcan en las bodegas del MEP sin ser
reubicados

Los equipos permanezcan en las CE que no son requendos
El dafic causado no es cubierto por la garantia

Hurto de equipos

Equipos que son sprovechados por la poblacion
objet:

Pardida o dafios an los equipes. que impida la
continuidad del préstamo del dispositivo.

Desconexdn de zonas digitales

Finalizacién del subsidio.
Faita de presupuesto de las municipalidades pars darde continuidad
al programa una vez vencido = subsidio.

Espacios plblicos que no continuaran ofreciendo a

F MODERADO
Ia poblacion el servicio gratuito

~54~





Informe de Valoracion de Riesgos Procesos Sutel, SEVRI 2022.

SUPERINTENDENCIA DE
TELECOMUNICACIONES

A
pIsutel
v

Matriz de identificacion de Riesqos Calidad de Redes

Evento
£Queé podria ocumir?

Calidad de Redes

MATRIZ DE IDENTIFICACION DE RIESGOS

Causas
(¢ Por que existe el fiesgo?)
Hecho real que existe en mi proceso o en el entomo

MATRIZ DE EVALUACION DE
RIESGOS
Nivel de riesgo
residual con

medidas de
control

Consecuencia
(extema o interna)
(¢Cudles son los efectos o impactos?)

Priorizar Riesgo
(Mapade Calor)

No contar con la canfidad insumos
requeridos para la elaboracion de|
estudios e informes o que no cumplan
con los protocolos definidos.

La empresa seleccionada para realizar las mediciones no
cumpla con sus obligaciones contractuales y no aporte los|
datos requeridos en cantidad o calidad.

1. Imposibilidad para el uso de la informacion recibida.
2. No poder brindar informacion actualizada para los usuarios.
Esto podria afectar su decision de consumo.

3. No se podria dar el seguimiento apropiado al avance del
desempefio de las redes de telecomunicaciones.

Incremento desmedido en la cantidad y
complejdad de reclamaciones que
alargue los plazos para obtener su
resolucion final.

Proteccion al Usuario

1. Eventos inesperados, fuerza mayor, causa fortuita,
pandemias u otros, que provoquen un ingreso inesperado de
reclamos insatisfactoriamente atendidos por los operadores.
2. Suspension del Sistema de gestion y seguimiento de|
reclamaciones (Codigo de Proyecto: QP022020) por parte de|
Tecnologias de Informacion de la Sutel.

1. Aumento en el tiempo promedio de resolucion de
reclamaciones.
2. Aumenta la probabilidad de recibir recursos en contra de|
los actos finales de resolucion por inconformidades.

3. Los usuarios pueden acudir a otras instancias (Defensoria
de los Habitantes, Sala Constitucional).

4. Deferiora la imagen institucional, pues la SUTEL se|
muestra como una insttucion ineficiente que tarda demasiado
tiempo en resolver los reclamos.
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A
] sutel s
v

Matriz de identificacion de Riesqos Espectro Radioeléctrico

Evento
¢ Que podria ocurrir?

MATRIZ DE IDENTIFICACION DE RIESGOS

Causas
¢Por quéexisteel riesgo?)
Hecho real que existe en mi proceso o en  entomo

Consecuencia
(extema o intema)
(¢ Cuales son los efectos o impactos?)

MATRIZ DE EVALUACION DE
RIESGOS

Nivel de riesgo
residual con  PriorizarRiesgo
medidasde  (Mapa de Calor)
control

Espectro Radioeléctrico

Emision de dictmenes técnicosy
recomendaciones al Poder Ejecutivo.

No rendir en tiempo los dictimenes
técnicos conforme &l articulo 73 inciso d)
de la Ley N° 7593 y plan de trabajo
anud de la Direccion Generd de
Calidad.

No contar con los insumos necesarios Yo la disponibilidad
de les herramientas adecuadas para realizar los anglisis
técnicos de interferencias y asignacion de frecuencias.

Atraso en el cumplimiento de funciones, segun lo requerido
en el articulo 73 inciso d) defa Ley N° 7593 y ¢l plan de
trabejo anual de la Direccion General de Calidad.

Disminucion en la capacidad de|
monitoreo y control del espectro a nivel
nacional.

Limiteciones de ingresos presupuestarios para contar con el
sistema de monitoreo

Aumento en & plazo de atencion de las mediciones,
interferencias perjudiciales y aumento en usos imegulares del
espectro radioeléctrico.
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ﬁsutel

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Direccion General de Operaciones: Unidad de Finanzas

Evento
¢ Qué podria ocurrir?

Proceso

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Consecuencia
(externa o interna)
(¢ Cuales son los efectos o impactos?)

Nivel de riesgo
residual con
medidas de

control

Priorizar

DGO

Unidad de Finanzas

Que no reciba la informacién requerida de las
unidades en tiempo y forma

Que las unidades de trabajo no remitan la
informacioén a tiempo

Inexactitud de la informacién presupuestaria

Que el proceso no se pueda aplicar por fallos
en los sistemas relacionados en conectividad,
electricidad, entre otros.

Ejecucioén Presupuestaria

No contar con los recursos operativos suficientes
necesarios para el desarrollo de las diferentes
zonas de trabajo como en el teletrabajo

Incumplimiento en los tiempos de gestion para el desarrollo
de este proceso.

Andrés Fernandez.

Que se presenten errores u omisiones
humanos en la gestién de ejecucion
presupuestaria

Premura para la presentacion de la informacion;
poco personal disponible para el proceso

Inexactitud de la informacion presupuestaria

MODERADO

Costos

No aprobacién de tiempo extraordinario para la |La no aprobacién por parte del superior jerarquico . . .
L - . El no poder cumplir con los tiempos de Contabilidad
gestion del proceso. sobre los recursos extraordinarios requeridos por ) . - 8 MODERADO
. N Nacional y la Contraloria General de la Republica.
la unidad de trabajo
. X . Inexactitud de la informacion presupuestaria e
Se cuenta conu sistema financiero-contable S N -
. X - Incumplimiento en los tiempos de gestiéon para el desarrollo
Que el proceso no se pueda aplicar por fallos |instalado en el afiop 2012, en el cual se presentan
. N y N . " de este proceso. 6 MODERADO

en los sistemas financieros contables. desactualizaciones y oportunidades de mejora en

versiones mas recientes

Inexactitud de la informacion presupuestaria
ue no reciba la informacion r rida de | . . .

Q _e o rec a_ 2 2 equerida de las Que las unidades de trabajo no remitan la 8 MODERADO
unidades en tiempo y forma . . .

informacion a tiempo

Andrés Fernandez.

Que el proceso no se pueda aplicar por fallos
en los sistemas relacionados en conectividad,
electricidad, entre otros.

No contar con los recursos operativos suficientes
necesarios para el desarrollo de las diferentes
zonas de trabajo como en el teletrabajo o
problemas en las redes de Sutel

Incumplimiento en los tiempos de gestion para el desarrollo
de este proceso.

Que se presenten errores u omisiones
humanos en la gestién de ejecucion
presupuestaria

Premura para la presentaciéon de la informacion;
poco personal disponible para el proceso

Inexactitud de la informacion presupuestaria

MODERADO
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Proceso

Evento
¢&Queé podria ocurrir?

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

TELECOMUNICA

A
pIsutel
v

Consecuencia
(externa o interna)
(¢Cuadles son los efectos o impactos?)

SUPERINTENDENCIA DE

CIONES

Priorizar
Riesgo
(Mapa de
Calor)

Nivel de riesgo
residual con
medidas de

control

DGO

Unidad de Finanzas

Que el proceso no se pueda aplicar por fallos
en los sistemas financieros contables.

Se cuenta conu sistema financiero-contable
instalado en el afiop 2012, en el cual se presentan
desactualizaciones y oportunidades de mejora en
versiones mas recientes

Inexactitud de la informacién presupuestaria e
Incumplimiento en los tiempos de gestion para el desarrollo
de este proceso.

MODERADO

Contabilidad
Edén J iménez / Ménica Rodriguez.

Que el proceso no se pueda aplicar por fallos
en los sistemas relacionados en conectividad,
electricidad, entre otros.

No contar con los recursos operativos suficientes
necesarios para el desarrollo de las diferentes
zonas de trabajo como en el teletrabajo o
problemas en las redes de Sutel

Incumplimiento en los tiempos de gestiéon para el desarrollo
de este proceso.

Que se presenten errores u omisiones
humanos en la gestion de ejecucion
presupuestaria

Premura para la presentacion de la informacion;
poco personal disponible para el proceso

Inexactitud de la informacion presupuestaria

MODERADO

No aprobacion de tiempo extraordinario para la
gestion del proceso.

La no aprobacién por parte del superior jerarquico
sobre los recursos extraordinarios requeridos por
la unidad de trabajo

El no poder cumplir con los tiempos de Contabilidad
Nacional y la Contraloria General de la Republica.

Que el proceso no se pueda aplicar por fallos
en los sistemas financieros contables.

Desactualizacion del sistema. Soporte del sistema
no adecuado con las necesidades de la unidad de
trabajo

No se pueda realizar las gestiones en el tiempo y forma
adecuada.

MODERADO

Tesoreria

Que el proceso no se pueda aplicar por fallos
en los sistemas relacionados en conectividad,
electricidad, entre otros.

No contar con los recursos operativos suficientes
necesarios para el desarrollo de las diferentes
zonas de trabajo como en el teletrabajo o
problemas en las redes de Sutel

Incumplimiento en los tiempos de gestion para el desarrollo
de este proceso.

Stephanie Fung.

Que se genere un error humano en la gestion.

Premura para la presentacion de la informacion;
poco personal disponible para el proceso

Inexactitud de la informacién y errores en los pagos de la
institucion. Reprocesos en la reversiéon en los insumos
enviados para pagos.

MODERADO

Que el proceso no se pueda realizar por falta
de confirmacion de transferencias o firmas de
documentos

Que la persona autorizada para firmar o confirmar
no este disponible

Atrasos en la generacion de los pagos

Que no se realice el pago correspondiente por
parte del operador y/o proveedor de servicios
de telecomunicaciones con respecto al Canon
de Regulacion.

Falta de voluntad por parte del regulado para
cancelar el pago del canon de regulacién. Falta de
liquidez presentada por el regulado

No contar con el flujo de caja previsto para cubrir con las
necesidades presupuestarias previstas en la Sutel.

Cuentas por cobral
Sil Monge.

Que no se genere o entregue el documento de
cobro a los operadores y proveedores de
servicios de telecomunicaciones por concepto
de canon de regulaciéon, conforme a la
normativa.

Que no se cumpla con el tiempo indicado en el
reglamento, con la notificacién a los operadores y
proveedores de servicios de telecomunicaciones.

Que no se generen los ingresos presupuestados (liquidez).
Afectacion del flujo de caja de la institucion.

Que se genere un error humano en el proceso
de cobro del canon de regulacion.

Carencia de un sistema automatizado.

No contar con el flujo de caja para cubrir las necesidades
presupuestarias de la Sutel.

MODERADO
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Evento

Proceso - " q
¢ Qué podria ocurrir?

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

SUPERINTENDENCIA DE
TELECOMUNICACIONES

A
pIsutel
v

Priorizar
Riesgo
(Mapa de
Calor)

Nivel de riesgo
residual con
medidas de

control

Consecuencia
(externa o interna)
(¢Cuales son los efectos o impactos?)

DGO

Unidad de Finanzas

Que el proceso no se pueda aplicar por fallos
en los sistemas financieros contables.

Desactualizacion del sistema. Soporte del sistema
no adecuado con las necesidades de la unidad de
trabajo

No se pueda realizar las gestiones en el tiempo y forma

MODERADO
adecuada.

Que el proceso no se pueda aplicar por fallos
en los sistemas relacionados en conectividad,
electricidad, entre otros.

Gestion de inversiones
Stephanie Fung.

No contar con los recursos operativos suficientes
necesarios para el desarrollo de las diferentes
zonas de trabajo como en el teletrabajo o
problemas en las redes de Sutel

Incumplimiento en los tiempos de gestiéon para el desarrollo
de este proceso.

Que se genere un error humano en la gestion.

Premura para la presentacion de la informacion;
poco personal disponible para el proceso

Inexactitud de la informacién y errores en los pagos de la
institucion. Reprocesos en la reversion en los insumos

enviados para pagos. MODERADO

Que no se realice el pago correspondiente por
parte del operador y/o proveedor de servicios
de telecomunicaciones con respecto al Canon
de Regulacion.

Falta de voluntad por parte del regulado para
cancelar el pago del canon de regulacion. Falta de
liquidez presentada por el regulado

No contar con el flujo de caja previsto para cubrir con las
necesidades presupuestarias previstas en la Sutel.

Que no se genere o entregue el documento de
cobro a los operadores y proveedores de
servicios de telecomunicaciones por concepto
de canon de regulacién, conforme a la
normativa.

Facturaciéon de Canon de Regulacién,
multas e intereses.

Que no se cumpla con el tiempo indicado en el
reglamento, con la notificacién a los operadores y
proveedores de servicios de telecomunicaciones.

Que no se generen los ingresos presupuestados (liquidez).
Afectacion del flujo de caja de la institucion.

Silvia Monge.
Que se genere un error humano en el proceso

de facturacion y cobro del canon de
regulacion.

Carencia de un sistema automatizado.

No contar con el flujo de caja para cubrir las necesidades
presupuestarias de la Sutel.

MODERADO

Que se presenten errores u omisiones en la
informacion de la base de datos (Operadores y
proveedores de servicios de
telecomunicaciones)

Informacién inexacta.

Inexactitud de la gestion de cobro.

Que el proceso no se pueda aplicar por fallos
en los sistemas financieros contables.

Desactualizacion del sistema. Soporte del sistema
no adecuado con las necesidades de la unidad de
trabajo

No se pueda realizar las gestiones en el tiempo y forma
adecuada.

Que el proceso no se pueda aplicar por fallos
en los sistemas relacionados en conectividad,
electricidad, entre otros.

Custodia y devolucién de garantias de
participacion y cumplimiento.
Stephanie Fung.

No contar con los recursos operativos suficientes
necesarios para el desarrollo de las diferentes
zonas de trabajo como en el teletrabajo o
problemas en las redes de Sutel

Incumplimiento en los tiempos de gestiéon para el desarrollo
de este proceso.

Que se genere un error humano en la gestion.

Premura para la presentacion de la informacion;
poco personal disponible para el proceso

Inexactitud de la informacion y errores en los pagos de la
instituciéon. Reprocesos en la reversiéon en los insumos

enviados para pagos. MODERADO
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Evento
¢Qué podria ocurrir?

Proceso

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

{Aﬂsutel
v

Consecuencia
(externa o interna)
(¢ Cuales son los efectos o impactos?)

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Priorizar
Riesgo
(Mapa de
Calor)

Nivel de riesgo
residual con
medidas de

control

DGO

Unidad de Finanzas

Control de los ingresos recaudados
por Fonatel segun el articulo 38 de la
Ley General de Telecomunicaciones

N° 8642 y traslado al Fideicomiso

Control de los ingresos de Canon de

Espectro recaudado por el Ministerio
de Hacienda.

Que no se reciba la informacion o el dinero por |Problemas tecnicos o logisticos por parte del . .. .
S - h o . No contar con la informacién contable y presupuestaria
parte del Ministerio de Hacienda, por algin Ministerio de Hacienda. Falta de voluntad de pago . . N ! N
: . . . N requerida. No contar con el flujo de caja previsto para cubrir 9 MODERADO
inconveniente en sus sistemas informaticos u |por parte del MH para trasladar el pago. Falta de . . ;
. . con las necesidades presupuestarias previstas Para Fonatel.
otro problema de ellos. liquidez presentada por el Gobierno
Inexactitud de la informacion y errores en los pagos de la
" . .. |institucion. Reprocesos en la reversion en los insumos
- Premura para la presentacion de la informacion; X
Que se genere un error humano en la gestion. - ) enviados para pagos. 6 MODERADO
poco personal disponible para el proceso
Que no se reciba la informacion o el dinero por |Problemas tecnicos o logisticos por parte del|No contar con la informacién contable y presupuestaria
parte del Ministerio de Hacienda, por algiin Ministerio de Hacienda. Falta de voluntad de pago|requerida. No contar con el flujo de caja previsto para cubrir 9 MODERADO
inconveniente en sus sistemas informaticos u |por parte del MH para trasladar el pago. Falta de[con las necesidades presupuestarias previstas Para
otro problema de ellos. liquidez presentada por el Gobierno Espectro
Inexactitud de la informacion y errores en los pagos de la
” . .. _|institucién. Reprocesos en la reversién en los insumos
.. |Premura para la presentacion de la informacion; .
Que se genere un error humano en la gestion. - ) enviados para pagos. 6 MODERADO
poco personal disponible para el proceso
Que el proceso no se pueda aplicar por fallos Desactualizacion del sistema. Soporte del sistema No se pueda realizar las gestiones en el tiempo y forma
! ) . no adecuado con las necesidades de la unidad de 6 MODERADO
en los sistemas financieros contables. trabajo adecuada.

Aprobacion de anticipos y
liquidaciones de caja chica

Que el proceso no se pueda aplicar por fallos
en los sistemas relacionados en conectividad,
electricidad, entre otros.

No contar con los recursos operativos suficientes
necesarios para el desarrollo de las diferentes
zonas de trabajo como en el teletrabajo o
problemas en las redes de Sutel

Incumplimiento en los tiempos de gestién para el desarrollo
de este proceso.

Que se genere un error humano en la gestion.

Premura para la presentaciéon de la informacién;
poco personal disponible para el proceso

TNexactitud de la nformacion y errores en 1os pagos de la
institucion. Reprocesos en la reversién en los insumos
enviados para pagos.

MODERADO

~ 60 ~





P
f SUPERINTENDEMCIA DE
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Direccion General de Operaciones: Unidad de Gestion Documental

MATRIZ DE EVALUACION DE

MATRIZ DE IDENTIFICACION DE RIESGOS RIESGOS

= < S Nivel de riesgo
Evento -ausas .. . o -onsecuenca residual con Priorizar Riesgo
;Qué podria ocurrir? que existe d riesgo?)  _ [externa o intema) medidas de (Mapa de Calor)
= Hecho real que existe en mi proceso o en el entomo (¢Cuiles son los efectos o impactos?) control :
1} 1}

Proceso

Unidad de Gestion
Documental

Extraer documentos que no
correspondan a los que se deben
eliminar.

Seleccion y Eliminacion de
Documentos

1. Por falta de atencion

2 Porfalta de actuglizacion Eliminacion de documentacion vigente

e (LT G CRG BT ) E TG BN o separar legajo de documentacion en 1. Falta de atencion

D P I o oceso de c onfidencialidad. 2 No comunicacion resolucion a Gestion Documental |21 VUIg8cion deinformacion confidencial

1. Problemas con el servidor
2. Mantenimientos no programados realizados por Tl
Falta en el servicio del sistema de 3. Dependencia del proveedor del servicio por
Servicio de informacion Gestion Documental desconocimiento de Tl
oportuna a clientes internos y 4. Accesos dados a terceros sin restricciones ni
extemos coordinacion

Atrasos en el tramite de la informacion a nivel
institucional

Pémdida y/o reproceso de informacion en el sistema
Imposibilidad de consultar informacién
Modificacion de la operativa del sistema

Problemas en la facilitacion de la 1. No asumir responsabilidades sobre el proceso Atrasos y/o errores en |a facilitacion de la
documentacion a usuarios y entes solicitado informacion solicitada MODERADO
externos 2. No se localiza el encargado del proceso Brindar informacion sensible

Rezago en el procedimiento por 1. Alto volumen de tramites realizados porla UGD Atraso en el proceso principal realizado por el
Incapacidad de funcionarios funcionario

Error en la indexacion de informaciony |1, Alto volumen de tramites realizados porla UGD
colocacion de imagenes

Para todos los procesos de la Reproceso de informacion en €l sistema

UGD

Rezago en los procedimientos que
realiza el funcionario por problemas en  [1. Alfo volumen en los procesos asignados al funcionario
los senvicios de intemet y electricidad

Atraso en el proceso principal realizado por el
funcionario
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Objetive Rebcionado

DGO
Unidad de Proveeduria

Direccion General de O

MATRIZ DE IDENTIFICACION DER

A
pIsutel
v

neraciones: Unidad de Proveeduria

SUPERINTENDEMCIA DE
TELECOMUNICACIONES

MATRIZDE EVALUACION DE
RIESOOZ

Priorizar
Riesgo

MMapa de
Callor)

Nivel de riesgo
residual con
medidas de
control

Provesr de blenes y sanicics de acuerdo con la ley de contratacién
adminktrativa y le normativa vigente en la institucin de manera)
eficientz, cportuna y suficients, bs insumos que demande I
operacion de g Institudn, asi como adminktar los contratos
derivados del mantenimiento de lainfaestructura y de la red de vz,
gantizar les unidades de transporte y pélizas de seguros.

FALTA DE PERSONAL PARA ATENDER LAS DEMANDAS DE|
LA INSTITUCION

EN 10 ATIOS EL PERSONAL DELA PROVEEDURIA HA SIDO LA MISMA
ICANTIDAD, LA INSTITUCION HA CRECIDO EM CANTIDAD DE|
DEPENDENICAS Y COMPLEJIDAD, PERO ESA AREA DE APOYO SIGUE|
ICON LAS CAPACIDADES LIMITADAS.

RETRASO BNl EL TRAMTE DE CONTRATACIONES,
NSATISFACCION DEL INTERES PUBLICO DE FORMA
(OPORTUNA

Provesr de bienes y sarvidos de acuerdo con la ley de contratacién
adminktrativa y Ia normativa vigente en la institucion de manera
eficients, opartuna y suficients, los insumes quedemande la
operacitn de la Insfitucion, asi como administrar los contraios
derivades del mantenimiento de | infrasstructura y de |a red deve,
gantizar les unidades de transporte y pélizas de seguros.

Contratacion Adminsitrativa
Juan Carlos

FALTADE PERSONAL PARA ATENDER LAS DEMANDAS DE
LA INSTITUCION.

EN 10 ANOS EL PERSONAL DELA PROVEEDURIA HA SIDO LA MISMA
[CANTIDAD, LA INSTTUCION HA CRECIDO EN CANTIDAD DE
DEPENDENICAS ¥ COMPLEJIDAD, PERO ESA AREA DE APOYO SIGUE|
ICONLAS CAPACIDADES LIMITADAS.

LIMTADAS OPORTUMDADES DE CAPACITACION EN LA|
NUEVA LEY GENERAL DE COMPRAS PUBLICAS Y SU
REGLAMENTO; ASI COMO EN LOS CAMBIOS DEL|
[SISTEMA INFORMATICO QUE SE USA PARA SU
TRAMITE ESTO COMO CONSECURNCIA DE LA
IMPOSIBILIDAD MATERIAL DE DESTINAR RECURSOS
HUMANOS CON EL SUFCIENTE TEMPO PARA
IWSIMILAR EL APRENDIZAJE CORRECTO.

Provesr de blenes y sanicics de acuerdo con la ley de contratacién
adminktratia y la normativa vigents en la institucian de manera)
eficientz, cportuna y suficients, bs insumos que demande I
operacion de g Institudn, asi como adminktar los contratos
derivados del mantenimiento de lainfaestructura y de la red de vz,
gantizar les unidades de transporte y pélizas de seguros.

Administracion de Seguros
Juan Caros Saénz

FALTA DE INFORMACION OPORTUNA POR PARTE DEL
TITULAR DEL ACTIVO, QUE SE REQUIERE PARA
ASEGURARLO, ACTUALIZAR SUVALOR, O RECLAMAR LA
FOLIZA POR UN EVENTO.

DESINTERES DEL TITULAR DEL ACTVO EN MANTENERLO)
IWSEGURADO, O RECLAMAR ANTE UN EVENTO.

AFECTACION AL PATRIMDNIO DE LA INSTITUCION.

Provesr de blenes y sanicics de acuerdo con la ley de contratacién

Sendcios Generales
Juan Carlos Saénz

eficientz, cportuna y suficients, bs insumos que demande I
operacion de Ia Instuadn, asi como adminstar ks confratos
derivades del mantenimiento de lainfrasstructra y de lared dewez,
garantza las unidades de fransporie y pdlizas de seguics.

administrativa y la normativa vigente en la institucion de manera| FALTA DE PERSONAL PARA ATENDER LAS DEMANDAS DE|

LA INSTITUCION EN SERVICIOS GENERALES, DE FORMA
DIFEREMNCIADA RESPECTO A LAS RESPONSABILIDADES
DE LA PROVEEDURIA.

EN 10 AFIOS LA INSTITUCION HA CRECIDO EN CANTIDAD DE|
DEPENDENICAS ¥ COMPLEJIDAD, ESO IMPLICA LA NECESIDAD DE
ISEPARARA LAS ACTIVIDADES DE LA PROVEEDURIA'Y DE SERMCIOS|
GENERALES, PARA GARANTIZAR LA ESPE{)ILIEM)I{'N M
DISPOMIBILIDAD DEL PERSCONAL BN UNA U OTRA AREA; PERO LA
UNIDAD SIGUE PRESTANDO AMBOS SERVICIOS, COM LO CUAL LA
WTENCION DE TEMAS OPERATIVOS, COMO  TRANSPORTE,
MENSAJERIA ETC, SON ATENDIDOS CON EL MISMO PERSONAL V|
PRIODIDAD QUE TEMAS DE CONTRATACIONES QUE NORMALMENT
IALCANZAN LAS DECEMAS DE MLLONES DE COLOMES; ESO ES UN
REFLEJO DE LA CAPACIDADES LIMITADAS DE ESTA UNIDAD.

RETRASO EN EL TRAMITE DE CONTRATACIONES,
[NSATISFACCION DEL INTERES PUBLICO DE FORMA
(OPORTUNA, RETRASO BN LA ATENCION DE TEMAS
(OPERATIVOS, AFECTACION ALAS NECESIDADES
(OPERATIVAS INNEDIATAS DE LA INSTITUCION
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Objetive Relacionado

DGO
Unidad de Proveeduria
|

MATRIZ DE IDENTIFICACION DE RIESOOS

Evenio
£ Qué podria ocurnir?

[cPor qué ol res o)
Hecho real que exisi en mi proceso oen &l &

SUPERINTENDEMCIA DE
TELECOMUNICACIONES

sutel

ComsecLenca
[xterma o intema)
{;:Cules son los sfectns o impecis )

MATRIZ DE EVALUACION DE
RIESO0S

Priorizar
Ries
[Mapa de

confrol Calor)

Administracion de Contratos
Gonzalo Pereira y Juan Carlos
Saénz

felar por el adecuado cumplimiento v calidad de los contratos
continuades, concemiente 2 los servicios adguindos por g
Instituciin para las dreas de servido y 2poyo de su competencia.

FALTA DE PERSONAL PARA LLEVAR UN SEGUIMIENTO Y
ADMINISTRACION EFICEENTE Y EFECTWA DE TODOS LOS
CONTRATOS DE MANTENIMIENTO DE LA INSTITUCKON.

EN LOS ULTIMOS 10 ARIOS LA INSTTUCIGN HA CRECIDO EN
(CANTIDAD DE DEPENDENICAS Y COMPLEJIDAD, ESO IMPLICA LA
NECESIDAD DE DISPONER E MAS CONTRATOS DE MANTENMIENTO Y
SERVICIOS ADICIONALES PARA EL USO DE TODOS LOS
FUNCIONARIOS; PERO LA UNIDAD SIGUE TENIENDO EL MISMO
PERSONAL, 5IN RECLASIFICAR SUS PUESTOS, A PESAR QUE
EJECUTAN ACTIVIDADES DE MAYOR COMPLEIJIDAD PARA LAS QUE
FUERON CONTRATADOS, LO QUE IMPLICA QUE LOS ESFUERZOS SE
DEDIQUEN AL CUMPLIMIENTO DE LA NORMATIVA Y NO A LA
ADMINISTRACION EFICIENTE Y EFECTIVA DE CONTRATOS.

IMPOSIBILIDAD PARA IMPLEMENTAR MEJORAS EN LOS
(CONTRATOS EXISTENTES. IMPOSIBILIDAD DE
(CONTRATAR MEJORES SERVICIOS QUE PODRIAN
MEJORAR EL SERVICIO AL USUARIO, DE OFRECEREL
MEJOR SEGUMIENTO A LOS CONTRATOS EXISTENTES,
LIMITANDOSE EL PERSONAL AL CUMPLIMIENTO DE LA
NORMATIVAY DE LOS ELEMENTOS BASICOS DE LOS
(CONTRATOS EXISTENTES.

PN TR N I slar por el adecuado funcionamiento del drea de transportes,
Lt DR e T e Ml rvicios de reproduccidn, mensajeriz, mantenimiento, vigilancia
3320 para que brinde un sencio de calidad y oportuno conforme 3

Ricardo Herndndez los recursos disponibles.

FALTA DE PERSONAL PARA ATENDER LAS DEMANDAS DE
LA INSTITUCION EN SERVICIOS GENERALES, DE FORMA
DIFERENCIADA RESPECTO A LAS RESPONSABILIDADES
DE LA PROVEEDURIA.

EN 10 AfIOS LA INSTITUCION HA CRECIDO EN CANTIDAD DE
DEPENDENICAS ¥ COMPLEJIDAD, ESO IMPLICA LA NECESIDAD DE
DISPONER DE UNA PERSONA ATIEMPO COMPLETO PARA LA
ATENCION DE LOS CONSUMIBLES DE LIMPIEZA QUE REQUIERE LA
INSTITUCIGN, ESA STUACION SE VIO AGRABADA DURANTE LA
PANDEMIA POR LO QUE FUE NECESARIO DUPLICAR LOS ESFUERZOS
EN LA COMPRA DE ESTOS SUMINISTROS. ESA SITUACIONES
AFECTADA POR LA NECESIDAD DE PRIORIZAR, ENTRE GESTIONAR
ESTAS COMPRAS DE MATERIALES DE LIMPIEZA Y LAS DE OTRAS
DEPENDENCIAS, LAS CUALES REGULARMENTE 30N DE VARIOS
MILLONES [E COLONES, BENEFICIANDO LAS ULTMAS EN
DETRIMENTO DE LAS PRIMERAS.

RETRASO EN EL TRAMITE DE COMPRA DE
SUMINISTROS DE LMPIEZA, INSATISFACCION DEL
INTERES PUBLICO DE FORMA OPORTUNA, RETRASO
EN LA ATENCION DE TEMAS OPERATIVOS,
AFECTACION A LAS NECESIDADES OPERATIVAS
INMEDIATAS DE LA INSTITUCION.

Planeacion Anual de Compras
Juan Carlos Saénz

Elzborar los planes anuaks de compras, en coordinacion con las
emés Zreas de la institucion v proponero 2l Director General de
0 peracionss.

FALTA DE PERSONAL PARA ATENDER LAS DEMANDAS DE
LA INSTITUCION EN SERVICIOS GENERALES YEN LA
[CONTRATACION PUBLICA, CAUSA QUE SE DESTINENLOS
RECURS0S HUMANOS DISPONIBLES PARA LA
EJECUCION DE LAS CONTRATACIONES, DEJANDO A LA
JEFATURA DE LA UNIDAD, CON POCO O NADA DE TEMPO
PARA ATENDER LA PLANIFICACION ESTRATEGICA. ESO
HACE QUE LA PLANEACION ANUAL, CONSISTA EN EL
(CUMPLIMIENTO DE LA NORMATIVA, PERO NO
REPERCUTE EN ESFUERZ0S DE MEJORAEN LA
EFICIENCIA DE LAS COMPRAS INSTITUCIONALES.

EN 10 AfIOS LA INSTITUCION HA CRECIDO EN CANTIDAD DE
DEPENDENICAS ¥ COMPLEJIDAD, ESO IMPLICA LA NECESIDAD DE

DISPONER DE UNA PERSONA A TIEMPO COMPLETO PARA EL
SEGUIMIENTO, EL CONTROL YLA PLANIFICACION DE LAS COMPRAS
INSTITUCIONALES. SIN EMBARGO LA UNIDAD DE PROVEEDURIA Y
SERVICIOS GENERALES DEBE DEDICAR CASI TODO ELTIMPO DE 58U
JEFATURA EN APOYAR LA EJECUCION DE ACTIVIDADES DE
SERVICIOS GENERALES Y DE COMPRAS FUBLICA, DEJANDO TIEMPO
UNICAMENTE PARA LA ATENGION CE LA NORMATIVA EN MATERIA DE
PLANIFICACION.

IMPOS IBILIDAD PARA IMPLEMENTAR MEJORAS EN LOS
PROCES0S DE CONTROL Y PLANIFICACION DE LAS
CONTRATACIONES, MAS ALLA DE LOS EXIGIDOS POR
LA NORMATIVA, LO CUAL IMPOSIBILITA QUE SE
EJECUTEN MEJORAS ENLA CONSOLIDACION DE LAS
COMPRAS PUBLICAS O ENECONONIAS DE ESCALA,
MAS ALLA DE LOS ESTRICTAMENTE NORMATIVOS.

Tramites de gamntias de
participacion, cum plimiento y
colaterales

Instruir los procesos de contratacion administrativa, siendo su deber
lewar el control de la presentaciin v vigenda de las garantias
presentadas.

PODRIA PRESENTARSE UNA AFECTACION AL SIC0P, LO
[QUE MPLIQUE QUE NO SE PUEDAN RENDIR O EJECUTAR
LAS GARANTIAS.

LOS SISTEMAS INFORMATICOS ESTANEXPUESTOS A ERRORES O
AFECTACIONES DE EXTERNOS {HACKERS), COMO RECIENTEMENTE
SUCEDIO CONLOS SISTEMAS DEL MINISTERIO DE HACENDA.

[QUE EXISTA UNA AFECTACIO A UN CONTRATO Y LA
ADMINISTRACION NO SE PUEDA RESARCR POR
IMPOSIBILIDAD PARA EJECUTAR UNA GARANTIA.
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DGO
Unidad de Proveeduri
I

Almacenamientoy control de
insumos de oficina y limpieza.

Ricardo He rmandez

Planeacion Anual de Compras
Juan Carlos Saénz

Tramites de garantias de
participacion, cumplimiento y
colaterales

Evaluacion de proveedor

Juan Carlos Saénz

Gestion de Activos

Gonzalo Pereira

Mensajeria y transporte
Gonzalo Pereira y Juan Carlos
Saénz

MATRIZ DE IDENTIFICACION DE R

ESGOS

SUPERINTENDEMCIA DE
TELECOMUNICACIONES

MATRIZ DE EVALUACION DE

RIESGOS

elar por 2| adecusdo Lncionamizni del dres de ranspores,
ervcios de reproduccién, mensajena, mantenimient, vgilands
3se0 para que brinde un sencio de calidad v oportuno confrme 3|
loz recursos disponibles.

FALTA DE PERSONAL PARA ATENDERLAS DEMANDAS DE|
LA INSTTUCION EN SERVICIOS GENERALES, DE FORMA
DIFERENCIADA RESPECTO A LAS RESPONSABILIDADES
DE LA FROVEEDURIA.

EN 10 ANOS LA INSTITUCION HA CRECIDO EN CANTIDAD DE
DEPENDENICAS Y COMPLEJIDAD, ESO MPLICA LA NECESIDAD DE
DISPONER DE UNA PERSONA A TIEMPO COMFLETO PARA LA
[ATENCION DE LOS CONSUMIBLES DE LIMPIEZA QUE REQUEERE LA
INSTITUCION, ESA SITUACION SE VIO AGRABADA DURANTE LA
PANDEMIA FOR LO QUE FUE NECESARIO DUPLICAR LOS ESFUERZOS
ENLA COMPRA DE ESTOS SUMINISTROS. ESA SITUACION ES
[AFECTADA POR LA NECESIDAD DE PRIORIZAR, ENTRE GESTIONAR
ESTAS COMPRAS DE MATERIALES DE LMPIEZA Y LAS DE OTRAS
DEPENDENCIAS, LAS CUALES REGULARMENTE SON DE VARIOS
MILLONES DE COLONES, BENEFICIANDO LAS ULTIMAS EN
DETRIMENTO DE LAS PRIMERAS.

RETRASO EN EL TRAMITE DE COMPRA DE
[SUMINISTROS DE LIMPIEEZA, INSATISFACCION DEL
INTERES PUBLICO DE FORMA OFORTUNA, RETRASO
EN LA ATENCION DE TEMAS OFERATIVOS,
AFECTACION A LAS NECESIDADES OPERATIVAS
INMEDIATAS DE LA INSTITUCION.

Elsborar los planes anuzles de compras, en coordinacidn con las)
demés dreas de 3 institucidn y proponerke &l Director General del
O peraciones.

FALTA DE PERSONAL PARA ATENDERLAS DEMANDAS DE|
LA INSTTUCION EN SERVICIOS GENERALES YENLA
(CONTRATACION PUBLICA, CAUSA QUE SE DESTINEN LOS
RECURSOS HUMANOS DISPONIBLES PARA LA
EJECUCION DE LAS CONTRATACIONES, DEJANDO A LA
JEFATURA DE LA UNIDAD, CON POCO O NADA DE TIEMPO
FARA ATENDER LA FLANIFICACION ESTRATEGICA. ESO
HACE QUE LA PLANEACION ANUAL, CONSISTA EN EL
[CUMPLIMIENTO DE LA NORMATIVA, PERO NO
REPERCUTE ENESFUERZOS DE MEJORAEN LA
EFICIENCIA DE LAS COMPRAS INSTTUCIONALES.

EN 10 AMOS LA INSTTUCION H& CRECIDO EN CANTIDAD DE
DEFENDEMICAS Y COMPLEJIDAD, E50 MFPLICA LA NECESIDAD DE
DISFOMER DE UNA FERSONA A TIEMFC COMPLETO PARA EL
SEGUMIENTO, EL CONTROL Y LA FLANIFICACION DE LAS COMPRAS
INSTITUCIOMALES. SINEMBARGO LA UNIDAD DE FROVEEDURIAY
SERVICIOS GEMERALES DESE DEDICAR CASITODO EL TIMFO DE SU
JEFATURA EN AFOYARLA EJECUCION DE ACTNVIDADES DE
SERVICIOS GEMERALES Y DE COMPRAS PUBLICA, DEJANDO TEMFO
UNICAMENTE PARA LA ATENCION DE LA NORMATIVA EN MATERIA DE
PLANIFICACION.

IMFOSIBILIDAD PARA IMPLEMENTARMEJORAS EN LOS
PROCESOS DE CONTROL Y PLANIFICACION DE LAS
(CONTRATACIONES, MAS ALLA DE LOS EXIGIDOS POR
LA NORMATIVA, LO CUAL IMPOSIBILITA QUE SE
EJECUTEN MEJORAS ENLA CONSOLIDACION DE LAS
(COMPRAS PUBLICAS O ENECONONIAS DE ESCALA,
MAS ALLA DE LOS ESTRICTAMENTE NORMATIVOS.

Instruir los procesos de contraBoidn adminisratva, sendo su deber|
llzvar 2l control de la presentacidn y wvigencia de las garanfas)
presentsdss.

FODRIA PRESENTARSE UNA AFECTACION AL SICOP,LO
(QUE IMPLIQUE QUE NO SE PUEDAN RENDIR O EJECUTAR
LAS GARANTIAS.

LOS SISTEMAS INFORMATICOS ESTAN EXPUESTOS A ERRORES O
(AFECTACIONES DE EXTERNOS (HACKERS), COMO RECENTEMENTE
[SUCEDIO CON LOS SISTEMAS DEL MINISTERIO DE HACIENDA.

(QUE EXISTA UNA AFECTACIO A UN CONTRATO Y LA
ADMINISTRACION NO SE PUEDA RESARCIR FOR
IMFOSIBILIDAD PARA EJECUTAR UNA GARANTIA.

Elsborar, divulgar & implantar, las pofticas y ks linzamizntos en
materia de Sendcios Gensrales a nivel insftudonal.

FALTA DE PERSONAL PARA ATENDERLAS DEMANDAS DE|
LA INSTTUCION EN SERVICIOS GENERALES, DE FORMA
DIFERENCIADA RESPECTO A LAS RESPONSABILIDADES
DE LA FROVEEDURIA.

EN 10 ANOS LA INSTITUCION HA CRECIDO EN CANTIDAD DE
DEPENDENICAS Y COMPLEJIDAD, ESO MPLICA LA NECESIDAD DE
DISPONER DE UNA PERSONA A TIEMPO COMFLETO PARA LA
(ATENCION DE ESTAS SITUACIONES ESTRATEGICAS O DE
PLANIFICACION. LO QUE SE ENCUENTRA AFECTADO FOR LA
NECESIDAD DE PRIORIZAR, ENTRE GESTIONAR POLITICAS Y
LINEAMIENTOS EN MATERIA DE SERVICIOS GENERALES Y LAS
[COMFRAS DE OTRAS DEENDEMNCIAS, LAS CUALES REGULARMENTE
SON DE VARIOS MILLONES, BENEFICIANDO LAS (LTIMAS EN
DETRIMENTO DE LAS PRIMERAS.

IMFOSIBILIDAD PARA MFLEMENTAR MEJORAS EN LOS
FPROCESOS DE CONTROL Y PLANIFICACION DE LOS
SERVICIOS GENERALES , MAS ALLA DE LOS EXIGIDOS
POR LA NORMATIVA, LO CUAL IMPOSIBILITA QUE SE
EJECUTEN MEJORAS EN LA PRESTACION DE LOS
MISMOS, MAS ALLA DE LOS ESTRICTAMENTE
NORMATNOS.

E &ctuar bos tramites para |z adquisicidn de Fneas de seguros para)
|z proeccion de los activs fijos, conforme a las pofiticas dictadas|
por Iz Administracién en resguarde de los mismos y mantener el
control corespon diente

FALTA DE INFORMACION OPORTUNA FOR PARTE DEL
TMTULAR DEL ACTIVO, QUE SE REQUIERE PARA
ASEGURARLO, ACTUALEZAR SU VALOR, RECLAMARLA
POLIZA POR UN EVENTO. TODO LO ANTERIOR SE
AGRAVA FOR LA FALTA DE CAPACITACION EN SEGUROS
POR PARTE DEL FERSONAL DE SERVICIOS GENERALES,
EL CUAL NO TIENE TIEMPO SUFICIENTE PARA
IMFLEMENTAR MEJORAS EN EL ASEGURAMIENTO DE
LOS ACTIVOS Y CUMPLIR CONLOS REQUISITOS
NORMATIVOS.

DESINTERES DEL TMULAR DEL ACTWO EN MANTENERLO
[ASEGURADO, O RECLAMAR ANTE UN EVENTO. Y DE LA
ADMINISTRACION DE FORTALECER A LA UNIDAD DE PROVEEDURIA Y
[SERVICIOS GENERALES EN EL CONOCMIENTO DE LA GESTION DE
[SEGUROS.

[AFECTACION AL PATRIMONIO DE LA INSTITUCION.

elar por 2| adecusdo Lncionamizni del dres de ranspores,
ervcios de reproduccién, mensajena, mantenimient, vgilands

3se0 para que brinde un sencio de calidad v oportuno confrme 3|
loz recursos disponibles.

FALTA DE PERSONAL PARA ATENDERLAS DEMANDAS DE|
LA INSTTUCION EN MATERIA DE TRANSPORTES ¥
RENOVACION DE LA FLOTILLA VEHICULAR, DE FORMA
DIFERENCIADA RESPECTO A LAS RESPONSABILIDADES
DE LA FROVEEDURIA.

EN 10 ANOS LA INSTITUCION HA CRECIDO EN CANTIDAD DE
DEPENDENICAS Y COMPLEJIDAD, ESO IMPLICA LA NECESIDAD DE
[SEPARARA LAS ACTIVIDADES DE LA PROVEEDURIA Y DE SERVICIOS
(GENERALES, FARA GARANTIZAR LA ESPECILEACION Y
DISPONIBILIDAD DEL FERSONAL EN UNA U OTRA AREA; PERD LA
UNIDAD SIGUE FRESTANDO AMBOS SERVICIOS, CONLO CUAL LA
[ATENCION DE TEMAS OPERATIVOS, COMO TRANSPORTE,
MENSAJERIA, ETC., SONATENDIDOS CON EL MISMO PERSONAL Y
PRIODIDAD QUE TEMAS DE CONTRATACIONES QUE NORMALMENT
ALCANZAN LAS DECEMAS DE MILLONES DE COLONES; ESOES UN
REFLEJO DE LA CAPACIDADES LIMTADAS DE ESTA UNIDAD.

RETRASC EN_ EL TRAMITE DE CONTRATACIONES,
INSATISFACCION DEL INTERES FUBLICO DE FORMA
CPORTUNA, RETRASC EN LA ATENCION DE TEMAS
CPERATIVOS, AFECTACION A LAS NECESIDADES
CPERATIVAS INMEDIATAS DE LA INSTTUCION.
INCREMENTO DEL RESGO DE DAMD O INOPERANCIA
DE LAS UNIDADES DE TRANSFORTE DESIDO A LA
(CBSOLECENCI © SU ANTIGUEDAD. CON LO CUAL LOS
COSTOS  DE MANTEMIMIENTC  TIEMDEN A
INCREMENTARSE.
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'A
y sutel

v

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Direccion General de Operaciones: Proceso de Planificacion

Evarnte

Proceso de Planifica

<

Ml de riesge rosidu al Pricricar Riesgo

Gestion del Plan

Que no pueda darse el seguimiento y|- Retrase en la remisién de informes L . .
evaluacion, en oportunidad vy forma, por|- Impeosibiidad de llevar un contrel en Férdida de oportunidad en la toma de decisiones 9 MODERADO
escasez de personal tiempo real de la sjecucién del PEI

- Cargas de trabajo de los titulares
Que la informacidon no se remita alsubordinados Fresentacidon tardia de los informes & MODERADO
tiempo por parte de los encargados - desplazamiento en las fechas de P&rdida de oportunidad para la toma de decisiones

presentacién
Que los objetivos de la politica plblical- Cambios por parte del MICITT en la|Cambios del PEI que pueden afectar presupuestos vy

E=tratégico
no sean los mismos que los de Sutel

politica pablica emitida en el PNDT

planes a corto plazo

Que las metas del PEI se slcancen =n
menor plazo que el trazado inicialmente

- Que el PEI se visualiza mas concentrado
en las actividades de rutina que en la visiédn
de la organizaciéon

FPEI gque no atiende las expectativas del sector v no
aborda la vision institucional

Que la regla fiscal limite el cumplimiento
del PEI

- Que las limitaciones por la regla fiscal
impidan la culminacion del PEI v el
desarmmollo de nuevos proyectos

Imposibilidad en el cumplimiento del PEI

Que no se puedan ejecutar las
actividades por limitaciones
presupuestarias (regla fiscal)

Que la regla fiscal limite el presupuesto
ordinarico en ejecucion de Sutel, causando
que algunas actividades no puedan llevarse
a cabo

* Baja ejecucion presupuestaria. gue se reflejaria en
los informes enviados a la CGR vy en la posi dad
de completar el plan tactico institucional
= Incumplimiento de las funciones de
falta de recursos para sjecutaras

* Retraso en cumplimiento de recomendaciones de
la Awuditoria Intema y drganos de fiscalizacion
sSuperor

= La institucidn no mejore sus procesos y servicios

la Sutel, por

Gestion de la
Planificacion Operativa
Sharon Jiménez

Que las actividades que se mapearon
inicialmente cambien de pricoridad y sean
ream plazadas por otras

Cambio en las prioridades institucionales de

unas actividades por otras, que no estaban |

visualizadas inicialmente

Modificaciones presupuestarias que cambian el
contenido presupuestario y la planeacion inicial,
generan reprocesos Yy cambian  prioridades de
desempefic ¥y en muchos casos, superavit
Diferencias entre la planeacidn vy la ejecucidn,
podria causar incumplimiento de las nommas
presupuestaras

= Aumenta la posibiidad de emor por cambios
constantes vy poco tiem po para realizarios

Que la planificacién operativa no esté
alineada al plan tactico presentado en el
FPEI

Cambios en las pricoridades y limitaciones
presupuestarias

Ajustes en la estrategia gue afecten |la operativa
institucional v el cumplimiento de objetivos

Que la Informacién no se remita a
tiempo por los encargados

Cargas de los titulares

subordinados.

trabajo  en

Lentitud en los informes manuales.

Mo se cuente con la informacidn a tiempo.

No brindar
establecido.

la informacién al Jerarca en =l tiempo

El Recurso Humano de PPCI en
proyectos no esta dedicado al
seguimiento, ya que tiene otras
funciones adicionales.

Gestion proyectos POI
Formulacion,
Modificaciones,

Existe solo un profesional en planificacién
encargado de proyectos y atiende otras
funciones

Seguimiento no tan cercano a los proyectos v
actividades de la institucidon

Seguimiento y
Evaluacion).
Sharon Jiménez

Que los criterios de evaluacién no son
adaptables a todos los tipos de
proyectos

Algunos proyectos tienen condiciones
particulares (pluranuales, de varias
contrataciones, etc) gque no puaeden
adaptarse a los criterios de evaluacidn

Evaluaciones rigidas que no revelan las
particularidades de algunos proyectos

Que la revisién final de la DGEE
consuma mas tiempo v que no se
cumpla el protocolo aprobado.

La DGEE no se apega al protocolo
aprobado v revisa cada documento de
forma distinta, consumiendo mas tiempo
del pactado en el protocolo.

Retrasos en =l envio de la informacidn ala CGR o
retrasos en las aprobaciones (y aplicaciones) de los
cambios en los proyectos.

MODERADO
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Proceso

Proceso de Presupuesto

Direccion General de O

Evento
¢Qué podria ocurrir?

Causas
(¢ Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

peraciones: Proceso de Presu

sutel

Consecuencia
(externa o interna)
(¢ Cudles son los efectos o impactos?)

SUPERINTENDEMCIA DE
TELECOMUNICACIONES

uesto

Nivel de riesgo
residual con
medidas de

control

Priorizar
Riesgo
(Mapa de
Calor)

Ausencia del profesional en Presupuesto
retrase o impida ejecutar el proceso de
cénones, Presupuesto o de evaluacién

presupuestaria.

A. Dependencia de un profesional
proceso.

por cada

B. Procedimientos e instructicvos desactualizados

1.Retrasos en la presentacién de la informacion.
2, Informacién que no contenga la calidad necesarias.

3. Improbacién o aprobaciéon parcial de los canones
presupuestos.

Gestion de canones y
presupuesto (Formulacion)
Ana Calvo.

Posibilidad de error y/o fraude en la

formulacién de canones y presupuesto inicial

A. Poco conocimiento del proceso de formulacion
de canones de los participantes

B. Atraso en la elaboracién y aprobacion de los
lineamientos que se utilizan para la formulacion
del Canon de Regulacion y Presupuesto Inicial.

C. Sobre y subestimaciones en las necesidades
presupuestarias sefialadas por los
Administradores del Presupuesto.

D. Error en célculos aritméticos por parte de los
involucrados en el proceso, ya que este se realiza
manualmente en una hoja de Excel.

E. El POI presenta cambios de ultima hora que no
se informen a tiempo al proceso de formulacion
del canon.

F. Atraso en las revisiones por parte del Consejo,
Directores, Jefes y Responsables Presupuestarios.

G. El POI no se encuentra aprobado por la Junta
Directiva de Aresep al momento de remitir el
Canon de Regulacién e Inicial a la CGR.

1.Improbacién o aprobacién parcial
presupuestos.

de los canones y

2. Incumplimiento legal y de normas técnicas.
3. Generacion de obligaciones civiles y legales.

4. Incumplimiento de objetivos, metas y compromiso.

Improbacion del Canon de Regulaciéon por
parte de la CGR y ajuste a la baja del Canon
de Reserva del Espectro Radioeléctrico por el
MICITT, improbacion o aprobacion parcial del
presupuesto inicial por parte de la CGR.

A. Errores aritméricos.

B. Justificaciones imprecisas, poco claras por
parte de los involucrados en el proceso.

C. Incumplimiento de regla fiscal

D. Incumplimiento de los limites de crecimiento
establecidos en los Lineamientos de formulacién
del Canon de Regulacion.

E. Incumplimiento con el bloque de legalidad

1. Aprobacion parcial o

presupuestos.

improbacion de canones y
2. Ajuste de papel de trabajo, base de datos en el ERP y
SIPP.

3. Procedimientos disciplinarios internos o por parte de la
CGR y/o Auditoria Interna.
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Informe de Valoracion de Riesgos Procesos

Evento

Proceso , e o
¢Qué podria ocurrir?

Proceso de Presupuesto

Sutel, SEVRI 2022.

Causas
(¢ Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

A
pIsutel
v

Consecuencia
(externa o interna)
(¢ Cudles son los efectos o impactos?)

SUPERINTENDEMCIA DE
TELECOMUNICACIONES

Priorizar
Riesgo

(Mapa de
Calor)

Nivel de riesgo
residual con
medidas de

control

Ausencia del profesional
retrase o impida ejecutar
formulacion del extraordinario.

en Presupuesto
el proceso de

A. Dependencia de un profesional
proceso.

por cada

Posibilidad de error y/o fraude en
formulacion del presupuesto extraordinario

Presupuestos extraordinarios. a

Ana Calvo.

A. Sobre y subestimaciones en las necesidades
presupuestarias sefialadas por los
Administradores del Presupuesto.

B. Error en caélculos aritméticos por parte de los
involucrados en el proceso, ya que este se realiza
manualmente en una hoja de Excel.

Improbacién o aprobacién  parcial  del
presupuesto extraordinario por parte de la
CGR.

A. Justificaciones imprecisas, poco claras por parte
de los involucrados en el proceso.

B. Incumplimiento con el bloque de legalidad

T.REdSUS €T Td Preserntacion ae 1a mrormaciorT.
2, Informacion que no contenga la calidad necesarias.

3. Improbacion o aprobacion parcial del presupuesto
extraordinario.

4.Incumplimiento legal y de normas técnicas.
5. Generacion de obligaciones civiles y legales.

6. Ajuste de papel de trabajo, base de datos en el ERP y
SIPP.

No brindar en tiempo y en condiciones de
calidad las modificaciones solicitadas a PPCI

Modificaciones presupuestarias y
traslados internos.
Ana Calvo.

de contenido
Finanzas vy

A.  Atrasos el analisis
presupuestario por parte de
Administradores del Presupuesto.

en

B. Clasificacion indebida de los egresos en las
subpartidas presupuestarias en el proceso de
formulacion de los cénones, presupuestos y POI
por parte de los interesados.

C. Atraso en la autorizacion de la Boleta de
Solicitud de Modificaciones Presupuestarias y en
el ERP por parte de los Directores y Presidente
del Consejo.

D. El volumen de gestiones de PPCI retrase el
proceso de elaboracion y revision de las
modificaciones y traslados presupuestarios.

E. Traslado de costos del periodo anterior al
periodo en ejecucion.

1. Retrasos en proceso de contratacion administrativa y
pagos a proveedores.

2. Afectacion en la ejecucion de los proyectos POl y
actividades ordinarias.

3. Incumplimiento del bloque de legalidad.

4. Generacion de superavit

Incremento en la cantidad de modificaciones
presupuestarias y traslados internos

A. Subestimaciones presupuestarias o no
estimacion de necesidades por parte de los
Responsables presupuestarios

B. Variacién del Tipo de cambio planeado vs el del
mercado.

C. Distribucion de costos indirectos por aplicacion
de Metodologia de costos.

1. Retrasos en proceso de contratacion administrativa y
pagos a proveedores.

2. Afectacion en la ejecucion de los proyectos POl y
actividades ordinarias.

3. Incumplimiento del bloque de legalidad.
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Evento
¢Qué podria ocurrir?

Proceso

Proceso de Presupuesto

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

A
] sutel s
v

Nivel de riesgo Priorizar
residual con Riesgo
medidas de (Mapa de

control Calor)

Consecuencia
(externa o interna)
(¢ Cuales son los efectos o impactos?)

Presentacion del informe de ejecucion
presupuestaria y liquidacion presupuestaria
extemporaneo y/o con andlisis limitado.

Evaluacion Presupuestaria.
Ana Calvo.

A. Atrasos en el cierre contable que genera una
remision tardia de la informacion a Presupuesto.

B. Tiempo insuficiente para realizar un mayor
analisis de la informacion presupuestaria.

C. Los responsables presupuestarios no remiten a
tiempo las justificaciones solicitadas sobre
actividades y/o proyectos que presentan
subejecucion a la fecha de andlisis.

1. Incumplimiento de plazos en la entrega de la informacion
al Consejo y la CGR.

2. Llamado de atencion por parte del Consejo y la CGR.

3. Informes con baja calidad y limitado analisis.

5 MODERADO
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Informe de Valoracion de Riesgos Procesos Sutel, SEVRI 2022. SUteI TELECOMUNICAGIONES

Direccién General de Operaciones: Proceso de Control Interno

Nivel de riesgo Priorizar
residual con Riesgo
medidas de {Mapade

Calor)

Evento Causas Consecuencla
Proceso cque p-:n_rla e {&Por gqu Iate el eago?) {externa o intermna)
= Hecho real que ate mi proceso o en el entorno {¢Cuales son los efectos o Impactos?)

Unidad de PPCI
| _______________________________| _______________________________________ [ ________________________________________[ [ |

Para todos los procesos de la
unidad de PPCI

Qe algdn funcionario encargado de los|1. Solo existe un funcionario para cada proceso. 1.Los informes no se puedan realizar.
procesos se incapacite por Covid 19 vy se 2. Los informes se presenten retrasados.
tenga de atrasar la ejecucion del proceso|2. Las fechas limites de tiempo no permiten holguras. 3. Posibles errores en la presentacion de la
{aplica para todos los procesos) informacion.

3. No existe un funcionarico que cubra todo €l proceso en caso de (4. Datos inexactos en los informes.
contigencia 5. Incumplimiento de nomativa.

6. Desgaste fisico v emocional de los profesionales
4. Los funcionarios se han especializado en sus procesos, sin del equipo de trabajo.

lexistir tran sferencia de conocimiento.

Que se presenten ermores y/o fraudes en 1. Improbacién o aprobacion parcial de los canones

les informes que genera PPCI 1. Elaboracién manual de todos los procesos de la unidad c!eyr presupuestos.
PPCI.

2. Poco conocimiento sobre los procesos que ejecutan los otros
funcionarios.

Errores y/o fraudes 3. Instrucciones/lineamientos pocos clarostardios del Jerarca
durante todas las etapas de los procesos de la unidad.

4. Errores en la informacién que presentan las unid ades.

5. Reducido tiempo para el proceso de revision y gjustes.

2. Incumplimiento legal v de normas técnicas.
3. Generacion de obligaciones civiles v legales.

4 Incumplimiento de objetivos, metas
COMpPromisos.

Qué no se estén respetando los horarios|1. Scobrecargas en la atencion de las actividades no|l. Ermores en la gestion o presentacion de los
de trabajo y el derecho de desconexién |programadas y "urgentes”. documentos.
de los funcionaricos por los superores y|2. Incremento de cargas de trabajo.
companeros de trabajo. 3. Premura de contestar termas por los titulares subordinados. 2. Inexactitud de datos por premuas en
cumpliminetos de plazos y fechas intermos vy a
terceros.
= MODERADO
3. Funcionarios con Sindrome de Bumout
4. Aumento en incapacidades v enfermedades por
ldesgasdte de los funcionarios
Qué las plataformas para conferencias|1. Problemas en el hadware de las P.C. 1. No se= les brinde el servicios requerido en el
Teletrabajo len linea (Teams) generen problemas momento al usuario intemo.
lque impidan realizar reuniones por sul2.  Actualizaciones no  realizadas  por el usuario  ylo
lelevado uso por los usuarios de la Sutel. [Adminsitracion. 2. Reduce la participacion de funcionarios en las 9 MODERADO
reunicnes programad as en = desarrollo de un tema.
3. Seguridad de la plataforma con los usuarios
Que se generen cortes eléctricos y de|1. Problemas aislados con los Proveedores electricos. 1. No se les brinde el servicios requerido en el
internet en las casas de los funcionarios momento al usuario intemo.
lque puedan afectar su conexion estable|2. Cortes eléctricos no avisados con anteroridad.
[durante el dia laboral . 2. Reduce la participacion de funcionarios en las
3. Dafios ocasionados en las redes eléctricas o por accidentes|reuniones programadas en el desarrollo de un tema. 9 —rlE i
[de trén sito con afectacidon en la red general.
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Evento
£Qué podria ocurmir?

Causas
{&Por qué existe el resgo?)
Hecho real que existe en mi proceso o en &l entomo

sutel

Consecuencia
{extemna o interna)
{£Cuales son los efectos o impactos?)

SUPERINTENDENCIA DE
TELECOMUNICACIONES

MATRIZ DE EVALUACION DE
RIESGOS

Priorizar
Riesgo

{Mapa de
calor)

Nivel de resgo
residual con
medidas de

control

DGO

Unidad de PPCI

Proceso de Conirol Interno

SEVRI (Valoracién Riesgos,

PAR, Seguimiento, Marco

Orientador, Lineamientos,
Instructivos).

Autoevaluacion (formulacién,
PAM, Seguimiento,
Lineamientos, Instructivos).

Que el informe no se disponga de la
informaciéon en tiempo y forma para la
preparacion del informe del SEVRI v de
seguimiento.

1. La informacién recibida no cumple con las condiciones
solicitadas y genera reprocesos.

2. Elinforme se realiza manual vy hace mas lento el proceso.

3. Se asignen otras funciones al profesional de Control Intemo.
4. Se determinen otras prioridades en las dependencias y en
PPCI.

5. Altas cargas de trabajo en las dependencias y PPCI.

6. Se retrase el proceso de revision por parte de los titulares
subordinados.

1. Incumplimiento de la Ley General de Control
Interno.

2. Toma de decisiones sin contar con la informacion
de evaluacion de riesgos.

3. Refraso en el proceso de seguimiento de los
planes de administracion de riesgos.

Que no se cuente con el profesional de
Control Interno para ejecuar el proceso
del SEVRI y de seguimiento.

1. Ausencia del profesional de Control Intemo {Incapacidad,
'vacaciones, etc.).

2. Se determinen ofras prioridades en la Unidad de PPCI.

3. Centralizadas las funciones en un solo profesional.

1. Incumplimiento de la Ley General de Control
Interno.

2. Toma de decisiones sin contar con la informacion
de evaluacion de riesgos.

3. Refraso en el proceso de seguimiento de los
planes de administracion de riesgos.

Que el equipo/sistema de Sutel no opere
correctamente y retrase el proceso.

Que el informe no se disponga de la
informaciéon en tiempo y forma para la
preparacion del informe ASCI vy de
seguimiento.

1. Fallas en el computador que utilice el profesional de Control
Intemo.

2. Que el Teams, gestor documental u otro sistema que se
utilice esté fuera de servicio.

1. La informacién recibida no cumple con las condiciones
solicitadas y genera reprocesos.

2. Elinforme se realiza manual vy hace mas lento el proceso.

3. Se asignen otras funciones al profesional de Control Intemo.
4. Se determinen otras prioridades en las dependencias y en
PPCI.

5. Altas cargas de trabajo en las dependencias y PPCI.

6. Se retrase el proceso de revision por parte de los titulares
subordinados.

Retraso en la elaboracion del Informe.

1. Incumplimiento de la Ley General de Control
Interno.

2. Toma de decisiones sin contar con la informacion
de Control intemo.

3. Refraso en el proceso de seguimiento de los
planes de mejora de control intemo.

Que no se cuente con el profesional de
Control Interno para ejecuar el proceso
de ASCI] vy de seguimiento.

1. Ausencia del profesional de Control Intemo {Incapacidad,
'vacaciones, etc.).

2. Se determinen ofras prioridades en la Unidad de PPCI.

3. Centralizadas las funciones en un solo profesional.

1. Incumplimiento de la Ley General de Control
Interno.

2. Toma de decisiones sin contar con la informacion
de control intemo.

3. Refraso en el proceso de seguimiento de los
planes de accion de mejora.

Que el equipo/sistema de Sutel no opere
correctamente y retrase el proceso.

1. Fallas en el computador que utilice el profesional de Control
Intemo.

2. Que el Teams, gestor documental u otro sistema que se
utilice esté fuera de servicio, retrasando el proceso para la
elaboracién del Informe.

Retraso en la elaboracion del Informe.
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Informe de Valoracion de Riesgos Procesos Sutel, SEVRI 2022.

DGO
Unidad de PPCI

Proceso de Control Interno

Que se requiera tiempo adicional para

enviar explicacion sobre diferencias en

los reportes y autorizaciones de plazo de
la Auditoria Interna.

1. Reportes enviados por correo no estan actualizados.
2. Las autorizaciones de ampliacion de plazo no se estan
incorporando en el plazo indicado en los reportes.

SUPERINTENDEMCIA DE
TELECOMUNICACIONES

A
pIsutel
v

1. Tiempo que se dedica a esta labor se resta a la
ejecucion de labores ordinarias.

2. Reprocesos del profesional de control intemo y
demas involucrados.

Seguimientoa

Que el Sistema de Seguimiento de
recomendaciones no permita incorporar

evidencias.

1. El plazo no sea actualizado en el sistema SSR, por parte de la
Al

2. Se incluyeron las evidencias en el SSR y los auditores
encargados no lo han valorado y se venci el plazo en el sistema.
3. No se solicitd ampliacion de plazo oportunamente.

1. Tiempo que se dedica a esta labor se resta a la
ejecucion de labores ordinarias.

2. Reprocesos del profesional de control intemo y
demas involucrados.

3. Advertencias por parate de auditoia sobre
incumplimiento de plazo.

MODERADO

Recomendaciones y
Advertencias dadas por la A.l
y laCGR.

Que exista diferencia de criterio entre la

Auditoria Interna y la Administracion

activa.

1. La valoracion de las recomendaciones van mas alla del
alcanceinicial.

2. Cambios de auditoras que revisan el avance, genera
diferencias de criterio en la valoracion.

3. No se le ha indicado a la administracion de forma clara y
oportuna las actividades pendientes para dar por cumplida la
recomendacion.

1. Se dedique tiempo a realizar acciones que no
sean |as apropiadas para cumplir la recomendacion
a criterio del Auditor que evalla.
2. No se avance en el cumplimiento de la
recomendacion.
3. Reprocesos de los profesionales involucrados en
el cumplimiento y el profesional de control intemo.

Que el recurso humano no sea suficiente
para cumplir las recomendaciones en el
plazo asignado.

1. Asignacion de los profesionales a otras tareas.

2. Alto volumen de trabajo no permite avanzar en el
cumplimiento de recomendaciones.

3. Persona insuficiente para ejecutar las labores ordinarias,
recomendaciones y actividades de mejora.

1. No se ejecuten los procesos prioritarios, con
acatamiento de ley.
2. Retraso en las funciones ordinarias por cumplir
solicitudes no previstas.
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Direccion General de O

Proceso

DGO

Unidad de Tecnologias
de la Informacion

Gestion de la Estrategia,
innovacion, proyectos y cambio
organizacional.

Alexander Herrera

Gestion de Contratacion
Administrativa.

Alexander Herrera

Gestion de los Servicios de
Seguridad.

Alexander Herrera

Gestion de los Servicios de
Seguridad.

Alexander Herrera

Gestion de los Servicios de TI.

Alexander Herrera

Gestion de Arquitectura
Empresarial.

Alexander Herrera

Gestion de las Operaciones.

Alexander Herrera

SUPERINTENDENCIA DE
TELECOMUNICACIONES

A
pIsutel
v

neraciones: Unidad de T.1.

Nivel de riesgo
residual con
medidas de

control

Priorizar
Riesgo
(Mapa de
Calor)

Causas
(¢ Por qué existe el riesgo?)
Hecho real que existe en mi proceso o
en el entorno

Consecuencia
(externa o interna)
(¢ Cudles son los efectos o impactos?)

Evento
¢Qué podria ocurrir?

Falta de personal especializado para la
gestion y seguimiento de los proyectos
definidos en la estrategia

Que no se implemente adecuadamente

el PETI Incumplimiento estratégico del Plan de Tl

Reduccion de presupuesto por apliacion
de la Regla Fiscal

Cumplimiento de los lineamientos de la regla
fiscal en la SUTEL

Degradacion en los contratos con proveedores
necesarios para la continuidad del negocio

1. Que no se dispone de una clasificacion de
informacion privada y publica de la
organizacion.

Que no se respalde la informacién
segun indica la normativa en la
organizacion

Posibles pérdidas parcial o total de la informacion MODERADO

Pérdida fie mfgrmﬁcmn por er_10r|ptaC|on de los MODERADO
datos e inhabilitacién de los sistemas

Ataque de Cibernético Ataque por Phishing o Ransomware

No se cuenta con un procedimiento formal que
indique la priorizacion de los servicios criticos de la
institucion

No atender oportunamente un incidente

No exist alisis de i to de N i
de un servicio critico de la SUTEL © existe un andlisis de impacto de Fegocio

Inconsistencia en la Informacién de los
sistemas de SUTEL

Duplicidad de informacién de las Bases de
Datos

No exista integracion en los sistemas de
informacion de la SUTEL

Degradacion de los servicios operativos de la

Falla total de un centro de datos SUTEL

Incidente critico de servicios
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Direccion General de O

Proceso

DGO

Unidad de Recursos Humanos

Dotacion de Recurso Humano.

Dotacion de Recurso Humano.

Analisis y disefio de puestos y

administracion de la compensacion y

beneficios.

Capacitacion y Desarrollo.

Evaluacion del Desempeiio.

Desempeno del personal

Evento
¢Qué podria ocurrir?

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o
en el entorno

A
] sutel s
v

Consecuencia
(externa o interna)
(¢ Cudles son los efectos o impactos?)

peraciones: Unidad de Recursos Humanos

Nivel de riesgo
residual con medidas
de control

Priorizar Riesgo
(Mapa de Calor)

Atraso y debilidades en respaldos
de informacién en los concursos

Ambigliedades en la ejecucion del
proceso

Falta de un sistema automatizado que
facilite el proceso

Elaboracion nuevo procedimiento de
reclutamiento y seleccion

Afecta imagen de la Sutel ante usuarios y de Rh, e
influye en le subejecucion presupuestaria

Lagunas en la ejecucion de las fases del proceso

Orientacion inadecuada al nuevo
funcionario

Actualizacién del proceso de induccion
a partir de ajustes en el RAS y mejores
préacticas

No se logra desde el principio un compromiso y
claridad del nuevo funcionario sobre aspectos
relevantes de la institucion y su puesto de trabajo

Desconocimiento del proceso

RAS actualizado y procedimiento
alineado con cambios en el RAS

No ha sido asimilada la informacion suministrada

Falta de claridad en las
necesidades identificadas

Mejorar la metodologia de DNC y plan
de capacitacion; capacitar al equipo en
la gestién de capacitaciones mediante
SICOP

No hay un detalle especifico de los requerimientos
de capacitacion, son muy generales y solo se hace
con los jefes; falta incorporar a cada persona para
conocer su realidad y verdaderas necesidades
mediante el uso de metodologia mas moderna

Ausencia del sistema informatico
que exige la ley

Metodologia disefiada, aprobada e
implementada con base en ley de
fortalecimiento finanzas publicas

A la espera de resultados de su implementacion en
enero 2023

Apoyo para contar con el sistema informatico que
exige la ley para su aplicacion

Se ha implementado el teletrabajo
permanente y excepcionalmente
trabajo presencial

Acuerdo emitido por el Consejo

A la espera de revision por la Uj de ajustes al
procedimiento de teletrabajo , aprobacion del
Consejo y operacionalizacion por parte de RH
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Causas
Evento (¢Por qué existe el riesgo?)
¢Qué podria ocurrir? Hecho real que existe en mi proceso o
en el entorno

DGO I A A A N

Unidad de Recursos Humanos

Consecuencia Nivel de riesgo
(externa o interna) residual con medidas
(¢ Cuales son los efectos o impactos?) de control

Priorizar Riesgo

Proceso (Mapa de Calor)

Dispersion del COVID por no
Bienestar de las personas seguir un protocolo que lo evite en
actividades presenciales

Acuerdo emitido por el Consejo que Revisar el protocolo de covid 19 para evitar
requiere actualizarse contagios en actividades presenciales

A la espera de reglamento de ley marco empleo
Anadlisis de la ley marco empleo publico |publico, aplicacién modificaciones ley 7593 y

y modificacion ley 7593; resoluciones Junta Directiva Aresep; esto no es
controlable por Sutel

Salarios desactualizados e
incertidumbre juridica para
actualizarlos

Compensacion

Falta de una cultura sobre prioridades y
practicas efectivas para desarrollar al |Enfoque metodoloégicos para identificar
personal, no solo en lo técnico sino en |necesidades de desarrollo

sus competencias laborales

Posibles debilidades en la
formacion de algunas personas
segun necesidades de la Sutel

Desarrollo de Personas
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Proceso

Unidades Adscritas al Consejo:

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento
¢ Qué podria ocurrir?

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Unidad Juridica

SUPERINTENDENCIA DE
TELECOMUNICACIONES

sutel

Priorizar
Riesgo
(Mapa de
Calor)

Nivel de riesgo
residual con
medidas de

control

Consecuencia
(externa o interna)
(¢ Cuales son los efectos o impactos?)

Unidad de Juridicos

Que el criterio verse sobre asuntos pendientes de
resolver por parte del Consejo, en los cuales la UJ
debe emitir un informe.

Impide externar el criterio

Rechazo de la solicitud de criterio

Atencion de solicitudes de criterios
juridicos (Consejo o diferentes

Anulacién de actos emitidos por el érgano
asesorado (Consejo, Direcciones o Unidades
consultantes) con base en los criterios juridicos
emitidos por la Unidad Juridica.

Factores humanos

Actuacion irregular de la Administracion

Direcciones).

Andrés Castro

Dificultades técnicas derivadas del uso a
distancia de los sistemas informaticos de Sutel

Factores técnicos

Atrasos en la salida del producto

Incapacidades fisicas (afectaciones de salud en
general)

Factores humanos.

Atrasos en la salida del producto

No se atiendan los recursos, debido que las
Direcciones, no envian al Consejo o a la UJ los
informes para la atencion de los recursos, o su
entrega no se hace efectiva por fallas en los
sistmas informaticos.

Falla técnica en los sistemas de tecnologias de informacién y/o error
humano en el no envio del informe correspondiente.

Atrasos en la gestion de los recursos
administrativos.

Atencion de recursos ordinarios y

Volumen considerable de recursos que
eventualmente sean catalogados como temas
complejos

Que no exista el suficiente capital humano para la atencion oportuna
de esos recursos complejos y el conocimiento.

Atraso en la atencién de otras labores
Recargo de actividades entre los funcionarios
actuales de la unidad de trabajo

extraordinarios.

Laura Segnini

COVID, secuelas del COVID, enfermedades que
afectan salud fisica y/o emocional.

Impide y/o retrasa la atencién adecuada de los recursos.

Impide y/o retrasa la atencién adecuada de los
recursos.

Atrasos en la emision de los informes que se
deben enviar al Consejo por parte de la Unidad
Juridica.

Falta de claridad en la definicion de los ajustes y su alcance, por parte
del acuerdo del CS y falta de claridad del informe juridico respecto del
recurso administrativo. También existe atraso en la atencion de los
recusos debido a temas internos de la Unidad Juridico como: falta de
personal, falta de capacitacion en cuanto a distribucion del tiempo,
falta de claridad en cuanto a la priorizacion para la atencion de los
asuntos.

Retrasos en la resolucion de los recursos. Lesion a
los derechos de los recurrentes. Posibles acciones
judiciales (recursos de amparo) por incumplimiento
de plazos, interpuestos por los usuarios y
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Proceso

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento
¢Qué podria ocurrir?

Causas
(¢Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

A
] sutel s
v

Nivel de riesgo  Priorizar
residualcon  Riesgo
medidas de  (Mapa de

control Calor)

Consecuencia
(externa o interna)
(¢Cuales son los efectos o impactos?)

Unidad de Juridicos

Atencion de procesos judiciales
(contencioso administrativo y
procesos ante sala constitucional,
etc.).

Maria Marta Allen

Refrendo Interno.

Maria Marta Allen

Insuficiente preparacion para las audiencias
escritas y orales en los procesos judiciales.

Falfa de capacitacion de los funcionarios que llevan los procesos
judiciales

Inadecuada defensa de los intereses de la
Insfitucion

Imposibilidad de atender audiencias virtuales o
inferrupciones en la audiencia virtual

Problemas con la conexion a intemet (audiencias virtuales)

Inadecuada defensa de los intereses de la
Insfitucion

Incumplimiento de plazos judiciales o no atencién
de audiencias virtuales o presenciales

Problemas con la notficacion de las resoluciones judiciales

Inadecuada defensa de los intereses de la
Insfitucion

Incumplimiento de plazo para revisar los
elementos regalmentarios para otorgar el refrendo

Desconocimiento del sistema integrado de compras en el cual se
realiza la gestion y del procedimiento regalmetario.

Incumumplimiento de plazo para otorgar el refrendi

intemo y falencias en la revision de los requisitos. MODERADO
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Unidades Adscritas al Consejo: Secretaria de Actas

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento
éQueé podria ocurrir?

Causas
(éPor qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entomo

Consecuencia
{externa o intema)
(¢Cudles son los efectos oimpactos?)

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Priorizar
Riesgo
(Mapa de
Calor)

Nivel de riesgo
residual con
medidas de

control

Unidad de Secretaria de
Actas

Seguimiento y Control de Acuerdos.
Luis Cascante.

Programacion del Orden del Diay
Elaboracién de Actas.

Luis Cascante.

Notificacion de acuerdos y
resoluciones.

Luis Cascante.

Presentacion y Aprobacion de
Asuntos al Consejo.

Luis Cascante.

Atencion de Consultas.

Luis Cascante.

Que no s cumpla con una
disposicion o solicitud del Consejo.

El riesgo existe porque en cada sesiones que realiza el Consejo se
adoptan acuerdo y resoludones que deben ser notificados intema y
externamente.

Que la Superintendencia no pueda curmplir con medidas o emitir disposiciones o
normativa que no esté acorde con la realidad por parte de lainforrmaddn
solicitada.

Elaboracion de la orden del dia.

Por problemas con los sistermas de Tl que inddan en que no se
pueda utilizar el Sistema Felino para la elaboradion de la orden del
dia.

Es externa, pero el impacto serfa directo para el Consejo al no poderse celebrar
una sesidny por ende una elaboraddon de una acta

MODERADO

Elaboracion de las actas emifidas

Por problemas con los sistermas de Tl que indidan en que no se
pueda utilizar el Sistema Felino para la elaboracidn de v las actas

Es externa, pero el impacto sefia directo para el Consejo al no poderse elaborar
un acta que debe ser aprobada por el Consejo.

Porque no se notifique la versidn final o porque el &rea respectiva no
suministre ala Secretana el acuerdo para su notificacidn,

Puede acamear problemes legales parala SUTEL que pueden generar erogadon
de recursos por parte de SUTEL

No se agende adecuadamente un
tema en la orden del dia.

Porque las Direcdones Generales y los Asesores y |as Unidade s del
Consejo son |as responsables de agendar lostermes
adecuadamente en el Sistema Felino

Que determinado ten\ no se pueda conocer en tiempo y forma por parte del
Consejo y se incumpla un plazo.

Que no se atienda en tiempo una
consuta planteada a la Secretaria
del Consejo

La cantidad de trabajo existente en |a Secretaria del Conssjo puede
hacer que se incurra en una fatta de edta naturaleza.

La consecuenda puede serintema o externa. Elinpacto puede ser de
credibilidad para la SUTEL

MODERADO
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Unidades Adscritas al Consejo: Registro Nacional de

Proceso

Telecomunicaciones

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento
¢Qué podria ocumir?

Causas
(¢ Por qué existe el riesgo?)

Hecho real que existe en mi proceso o en el entorno

Consecuencia
{extema o intema)
(¢Cuales son los efectos o impactos?)

MATRIZ DE EVALUACION DE
RIESGOS

Nivel de riesgo
residual con
medidas de

control

Priorizar Riesgo
(Mapa de Calor)

Unidad de RNT

Emision de certificaciones del
RNT.

Jolene Knorr

Emision de certificaciones del
RNT.

Jolene Knorr

Imposibilidad de acceso a la informacion
de la base de datos por ataque
cibernético o servidores caidos

ataque cibernético o caida de servidores

Imposibilidad de accesar la informacion

Incapacidad para atender solicitudes
complejas

Solicitudes complejas

Incapacidad para atender solicitudes de certificacion
complejas ante ausencia de la Jefatura
(enfermedades)

Inscripcion y modificaciones en

Imposibilidad de inscripcion de
informacion por ataque cibernético o
servidores caidos

ataque cibernético o caida de servidores

Imposibilidad de practicar inscripciones

Dependencia tecnolagica para el
mantenimiento de la base de datos

Falta de
soporte

recursos

intemo para brindar

internos  técnicos o

el

mantenimiento técnico a los sistemas del

mt.

Dependencia tecnolagica externa de proveedores y
falta de mantenimiento técnico para los sistemas del
RNT

Que algun funcionano encargado de los
procesos se contagie de Covid 19 y se
tenga de atrasar la ejecucion del proceso
(aplica para todos los procesos)

Exposicion al virus en lugares pablicos o

privados

Retrasos en los ante

incapacidades

procesos posibles

Para todos los procesos

Que se generen cortes eléctricos y de
internet en las casas de los funcionarios
que puedan afectar su conexion estable
durante el dia laboral.

Apagones a nivel nacional o fallas en los

servicios de los proveedores

Atrasos en la gestion de procesos

MODERADO

MODERADO
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Apéndice F

Nivel de Riesgo Residual SEVRI -2022

Tabla de SEVRI 2022 por nivel de

Procesos Seleccionados Riesgo Residual
Eventos Validados por dependencias

Proceso Evaluado a

# Dependencia = = ResidualH Clasificacion =
Gestion de Supervision y Fiscalizacion de Proyectos
1 Fonatel ALTO
25
Servicio de informacion oportuna a clientes internos y externos
2 Gestion Documental ALTO
25
Gestion de canones y presupuesto (Formulacion)
3 PPCI. Presupuesto 25 ALTO
Gestion de canones y presupuesto (Formulacion)
a4 PPCI. Presupuesto 25 ALTO
Presupuestos extraordinarios
5 PPCI. Presupuesto 25 ALTO
Presupuestos extraordinarios
6 PPCI. Presupuesto 25 ALTO
Presupuestos extraordinarios
7 PPCI. Presupuesto 25 ALTO
Modificaciones presupuestarias y traslados internos
8 PPCI. Presupuesto 25 ALTO
Gestion de canones y presupuesto (Formulacion)
o PPCI. Presupuesto 20 ALTO
SEVRI (Valoracion Riesgos, PAR, Seguimiento, Marco
10 PPCI. Control Interno |Orientador, Lineamientos, Instructivos). 20 ALTO
Autoevaluacion (formulacion, PAM, Seguimiento, Lineamientos,
11 PPCI. Control Interno |Instructivos). 20 ALTO
Seguimiento a Recomendaciones y Advertencias dadas por la
12 PPCI. Control Interno |[A.l y la CGR. 20 ALTO
Tecnologias de la Gestion de los Servicios de TI
13 informacion 20 ALTO
Gestion de Supervision y Fiscalizacion de Proyectos
14 Fonatel ALTO
16
Gestion de la Planificacion Operativa
15 PPCI. Planificacion 16 ALTO
Gestion proyectos POI ( Formulacion, Modificaciones,
16 PPCI. Planificacion |Seguimiento y Evaluacién). 16 ALTO
SEVRI (Valoracion Riesgos, PAR, Seguimiento, Marco
17 PPCIl. Control Interno |Orientador, Lineamientos, Instructivos). 16 ALTO
Autoevaluacion (formulacion, PAM, Seguimiento, Lineamientos,
18 PPCIl. Control Interno |Instructivos). 16 ALTO
19 PPCI Para todos los procesos (Errores y/o Fraudes) 16 ALTO
. Gestion de Arquitectura Empresarial
20 Tecnologias de la 16 ALTO
informacion
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Procesos Seleccionados

{Aﬂsutel
v

Tabla de SEVRI 2022 por nivel de
Riesgo Residual
Eventos Validados por dependencias

SUPERINTENDENCIA DE
TELECOMUNICACIONES

. Riesgo - A=
Dependencia = Proceso Evaluado Residgual Clasificacion
Gestion de Supervision y Fiscalizacion de Proyectos
21 Fonatel
15
Gestion de Supervision y Fiscalizacion de Proyectos
22 Fonatel
15
Acceso a facilidades esenciales y recursos escasos
23 Mercados
15
Acceso e Interconexion
24 Mercados
15
Seguimiento y Monitoreo
25 Mercados
15
Fijacion tarifaria
26 Mercados
15
Creacion y actualizacion de normativa legal
27 Mercados 15
Gestion de la Planificacion Operativa
28 PPCI. Planificacion 15
Fiscalizacion de los recursos Administrados por el o los
29 Fonatel Fideicomisos 12
Seguimiento en la ejecucion de las metas del PNDT incluidas en
30 Fonatel el PPyP de Fonatel
12
Gestion de Supervision y Fiscalizacion de Proyectos
31 Fonatel
12
Acceso a facilidades esenciales y recursos escasos
32 Mercados
12
Acceso e Interconexion
33 Mercados
12
Fijacion tarifaria
34 Mercados
12
Generacion y Monitoreo de Indicadores
35 Mercados
12
Creacion y actualizacion de normativa legal
36 Mercados 12
Gestion del Plan Estratégico
37 PPCI. Planificacion 12
Gestion de la Planificacion Operativa
38 PPCI. Planificacion 12
Gestion proyectos POI ( Formulaciéon, Modificaciones,
39 PPCI. Planificacion |[Seguimiento y Evaluacion). 12
Gestion proyectos POI ( Formulacion, Modificaciones,
40 PPCI. Planificacion |Seguimiento y Evaluacion). 12
Seguimiento a Recomendaciones y Advertencias dadas por la
41 PPCI. Control Interno |A.ly la CGR. 12
Seguimiento a Recomendaciones y Advertencias dadas por la
42 PPCI. Control Interno |A.l y la CGR. 12
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Dependencia =

Procesos Seleccionados

Proceso Evaluado

A
{gsutel

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Tabla de SEVRI 2022 por nivel de

Riesgo Residual

Eventos Validados por dependencias

Clasificacion

Emision de certificaciones del RNT
43 RNT 12
Seguimiento y Control de Acuerdos
44 Secretaria de Actas 12
Atencion de recursos ordinarios y extraordinarios
45 Unidad Juridica 12
Atencién de procesos judiciales (contencioso administrativo y
46 Unidad Juridica procesos ante sala constitucional, etc.). 12
Tecnologias de la Gestl(.)n dg la Estrategia, innovacion, proyectos y cambio
47 - s organizacional 12
informacion
o Gestion de Contratacion Administrativa
Tecnologias de la
48 X L. 12
informacion
Tecnologias de la Gestion de las Operaciones
49 X i 12
informacion
Gestion de Supervision y Fiscalizacion de Proyectos
50 Fonatel
10
Acceso a facilidades esenciales y recursos escasos
51 Mercados
10
Modificaciones presupuestarias y traslados internos
52 PPCI. Presupuesto 10
53 PPCI Para todos los procesos (Covid) 10
Inscripcion y modificaciones en el RNT
54 RNT 10
Control de los Ingresos recaudados por Fonatel LGT 8642
55 Finanzas MODERADO
9
Control de los Ingresos de Canon de Espectro recaudado por el
56 Finanzas MH MODERADO
9
Gestion de Supervision y Fiscalizacion de Proyectos
57 Fonatel MODERADO
9
Gestidn de Supervision y Fiscalizacion de Proyectos
58 Fonatel MODERADO
9
Gestion de Supervision y Fiscalizacion de Proyectos
59 Fonatel MODERADO
9
Gestion de Supervision y Fiscalizacion de Proyectos
60 Fonatel MODERADO
9
Acceso a facilidades esenciales y recursos escasos
61 Mercados MODERADO
9
Régimen Sancionatorio
62 Mercados MODERADO
9
Régimen Sancionatorio
63 Mercados MODERADO
9
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Procesos Seleccionados

A
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Tabla de SEVRI 2022 por nivel de
Riesgo Residual
Eventos Validados por dependencias

- Ri - e
Dependencia = Proceso Evaluado = Relse::lguc;l Clasificacion
Gestion de Consultas
64 Mercados MODERADO
9
Gestion de Consultas
65 Mercados 9 MODERADO
Gestion del Plan Estratégico
66 PPCI. Planificacion 9 MODERADO
Gestion proyectos POI ( Formulacion, Modificaciones,
67 PPCI. Planificacion |Seguimiento y Evaluacion). 9 MODERADO
Seguimiento a Recomendaciones y Advertencias dadas por la
68 PPCI. Control Interno |A.l y la CGR. 9 MODERADO
69 PPCI Para todos los procesos (Errores y/o Fraudes) 9 MODERADO
70 PPCI Para todos los procesos (Teletrabajo) 9 MODERADO
71 PPCI Para todos los procesos (Teletrabajo) 9 MODERADO
Compras
72 Proveeduria 9 MODERADO
Contratacion Administrativa
73 Proveeduria 9 MODERADO
Servicios Generales
74 Proveeduria 9 MODERADO
Administracion de Contratos
75 Proveeduria 9 MODERADO
Mensajeria y Transporte
76 Proveeduria 9 MODERADO
Atencién de consultas
77 Secretaria de Actas 9 MODERADO
Tecnologias de la Gestion de los Servicios de Seguridad
78 Informacion 9 MODERADO
Tecnologias de la Gestion de los Servicios de Seguridad
79 informacion 9 MODERADO
Ejecucion Presupuestaria
80 Finanzas MODERADO
8
Ejecucion Presupuestaria
81 Finanzas MODERADO
8
Costos
82 Finanzas MODERADO
8
Administracion y control de la informacion
83 Gestion Documental MODERADO
8
Servicio de informacién oportuna a clientes internos y externos
84 Gestion Documental MODERADO
8
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Dependencia =

Procesos Seleccionados

Proceso Evaluado

A
{gsutel

Tabla de SEVRI 2022 por nivel de

Riesgo Residual

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Eventos Validados por dependencias

Clasificacion

Generacién y Monitoreo de Indicadores

85 Mercados MODERADO
Costos

86 Finanzas MODERADO
Costos

87 Finanzas MODERADO
Contabilidad

88 Finanzas MODERADO
Contabilidad

89 Finanzas MODERADO
Tesoreria

90 Finanzas MODERADO
Tesoreria

91 Finanzas MODERADO
Cuentas por cobrar

92 Finanzas MODERADO
Gestion de Inversiones

93 Finanzas MODERADO
Gestion de Inversiones

94 Finanzas MODERADO
Facturacion de Canon de Regulacién, Multas e Intereses

95 Finanzas MODERADO
Custodia y Devolucion de Garantias de Participacion y

96 Finanzas Cumplimiento MODERADO
Custodia y Devolucion de Garantias de Participacion y

97 Finanzas Cumplimiento MODERADO
Control de los Ingresos recaudados por Fonatel LGT 8642

98 Finanzas MODERADO
Control de los Ingresos de Canon de Espectro recaudado por el

99 Finanzas MH MODERADO
Aprobacion de Anticipos y Liquidacién de Caja Chica

100 Finanzas MODERADO
Aprobacion de Anticipos y Liquidacién de Caja Chica

101 Finanzas MODERADO
Atencién y Seguimiento de recomendaciones de A.l. y

102 Fonatel disposiciones de la CGR MODERADO
Gestion de Supervision y Fiscalizacion de Proyectos

103 Fonatel MODERADO
Gestion de Supervision y Fiscalizacion de Proyectos

104 Fonatel MODERADO
Gestion del Plan Estratégico

105 PPCI. Planificacion MODERADO
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Procesos Seleccionados

Proceso Evaluado

Tabla de SEVRI 2022 por nivel de
Riesgo Residual
Eventos Validados por dependencias

Clasificacion

Dependencia =

Almacenamiento y Control de insumos de oficina y limpieza

106 Proveeduria MODERADO
Planeacion Anual de Compras

107 Proveeduria MODERADO
Para todos los procesos (Covid, Teltrabajo yPosibilidad de error

108 RNT en procesos) MODERADO
Programacion del Orden del Dia y Elaboracion de Actas

109 Secretaria de Actas MODERADO
Refrendo Interno

110 Unidad Juridica MODERADO
Gestion de Administracion y Control del Fondo

111 Fonatel MODERADO
Evaluacion presupuestaria

112 PPCI. Presupuesto MODERADO
Tramites de Garantias de Participacion, Cumplimiento y

113 Proveeduria colaterales MODERADO
Emision de certificaciones del RNT

114 RNT MODERADO
Promocion y abogacia de la Competencia

115 Competencia ACEPTABLE
Investigacion e instrucciéon de conductas anticompetitivas.

116 Competencia ACEPTABLE
Investigacion e instruccion de conductas anticompetitivas.

117 Competencia ACEPTABLE
Analisis de concentraciones econdmicas

118 Competencia ACEPTABLE
Analisis de concentraciones econémicas

119 Competencia ACEPTABLE
Costos

120 Finanzas ACEPTABLE
Contabilidad

121 Finanzas ACEPTABLE
Contabilidad

122 Finanzas ACEPTABLE
Tesoreria

123 Finanzas ACEPTABLE
Tesoreria

124 Finanzas ACEPTABLE
Cuentas por cobrar

125 Finanzas ACEPTABLE
Cuentas por cobrar

126 Finanzas ACEPTABLE

SUPERINTENDEMCIA DE
TELECOMUNICACIONES
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Procesos Seleccionados

Tabla de SEVRI 2022 por nivel de
Riesgo Residual
Eventos Validados por dependencias

. Riesgo
# Dependencia = Proceso Evaluado B ResidualM
Gestion de Inversiones
127 Finanzas
4
Facturacion de Canon de Regulaciéon, Multas e Intereses
128 Finanzas
4
Facturacion de Canon de Regulacion, Multas e Intereses
129 Finanzas
4
Facturacion de Canon de Regulaciéon, Multas e Intereses
130 Finanzas
4
Custodia y Devolucion de Garantias de Participacion y
131 Finanzas Cumplimiento
4
Aprobacion de Anticipos y Liquidacion de Caja Chica
132 Finanzas
4
Fijacion y fiscalizacion de recaudacion de la Contribucion
133 Fonatel Especial Parafical (CEPF)
4
Suscripciones de Convenios
134 Fonatel
4
Administracion y control de la informacion
135 Gestiéon Documental
4
Autorizaciones, ampliaciones
136 Mercados 4
Autorizaciones, ampliaciones
137 Mercados
4
Acceso e Interconexion
138 Mercados
4
Contabiliad Regulatoria
139 Mercados 4
Contabiliad Regulatoria
140 Mercados
4
Tramitacion declaratoria de confidencialidad
141 Mercados 4
142 Mercados Para todos los procesos (Covid, Teletrabajo) 4
143 Mercados Para todos los procesos (Covid, Teletrabajo) 4
144 Mercados Para todos los procesos (Covid, Teletrabajo) 4
145 Mercados Para todos los procesos (Covid, Teletrabajo) 4
Notificacion de acuerdos y resoluciones
146 Secretaria de Actas 4
Presentacion y Aprobacion de Asuntos al Consejo
147 Secretaria de Actas 4

Clasificacion

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

S ute I SUPERINTENDEMCIA DE
TELECOMUNICACIONES
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Procesos Seleccionados

. Riesgo
# Dependencia Proceso Evaluado ;
- Jia B Residual™
148 Unidad Juridica Atencion de recursos ordinarios y extraordinarios 4
149 Unidad Juridica Atencion de recursos ordinarios y extraordinarios a
Atencion de procesos judiciales (contencioso administrativo y
150 Unidad Juridica procesos ante sala constitucional, etc.). 4
. Gestion de las Operaciones
Tecnologias de la
151 X L. 4
informacion
Promocion y abogacia de la Competencia
152 Competencia
3
i Investigacion e instruccion de conductas anticompetitivas.
153 Competencia 3
Resolucion de medida cautelar.
154 Competencia 3
Ejecucion Presupuestaria
155 Finanzas 3
Ejecucion Presupuestaria
156 Finanzas 3
Control del gasto sobre el 1% y Distribucion de Costos de la
157 Fonatel DGF 3
Elaboraciéon y presentacion de informes de rendicidon de cuentas
158 Fonatel
3
159 Gestién Documental Para todos los procesos (Covid, Teletrabajo, Posibilidad de
error o fraude en procesos ) 3
160 Gestion Documental Para todos los procesos (Covid, Teletrabajo, Posibilidad de
error o fraude en procesos ) 3
Seguimiento y Monitoreo
161 Mercados
Gestion del Plan Estratégico
162 PPCI. Planificacion 3
SEVRI (Valoracion Riesgos, PAR, Seguimiento, Marco
163 | PPCI. Control Interno |Orientador, Lineamientos, Instructivos). 3
Autoevaluacion (formulacion, PAM, Seguimiento, Lineamientos,
164 | PPCI. Control Interno ||nstructivos). 3
Administraciéon de Seguros
165 Proveeduria 3
Evaluacion de Proveedor
166 Proveeduria 3

A
pIsutel
v

Tabla de SEVRI 2022 por nivel de
Riesgo Residual
Eventos Validados por dependencias

Clasificacion
ACEPTABLE
ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

SUPERINTENDEMCIA DE
TELECOMUNICACIONES
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Procesos Seleccionados

Eventos Validados por dependencias

A
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Tabla de SEVRI 2022 por nivel de

Riesgo

- Riesgo
# Dependencia Proceso Evaluado -
i = B Residuall
Gestion de Activos
167 Proveeduria 3
Inscripcion y modificaciones en el RNT
168 RNT 3
Dotaciéon de Recurso Humano.
169 RRHH 3
Fiscalizacion de la Calidad de los Servicios
170 Calidad
2
Proteccion al Usuario
171 Calidad
2
Investigacion e instruccion de conductas anticompetitivas.
172 Competencia >
Resolucion de medida cautelar.
173 Competencia >
Declaratoria de confidencialidad.
174 Competencia >
Emision de dictamenes técnicos y recomendaciones al
175 Espectro Poder Ejecutivo >
Comprobacion del espectro radioeléctrico
176 Espectro
2
177 Gestion Documental Para todos los procesos (Covid, Teletrabajo, Posibilidad de
error o fraude en procesos )
Gestion del Plan Estratégico
178 PPCI. Planificacion
Promociéon y abogacia de la Competencia
179 Competencia 1
Proceso de acreditacion de Contadores Publicos que pueden
180 Fonatel auditar los proyectos de Fonatel 1
Para todos los procesos (Covid, Teltrabajo yPosibilidad de error
181 RNT en procesos) 1
Dotacién de Recurso Humano.
182 RRHH 1
Analisis y disefio de puestos y administracion de la
183 RRHH compensacion y beneficios. 1
Capacitacion y desarrollo.
184 RRHH 1
Evaluacion del desempeno.
185 RRHH 1
Desempefio del Personal
186 RRHH 1

Residual

Clasificacion

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

SUPERINTENDEMCIA DE
TELECOMUNICACIONES
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Tabla de SEVRI 2022 por nivel de

Procesos Seleccionados Riesgo Residual
Eventos Validados por dependencias

Riesgo

Dependencia Proceso Evaluado .
P = B Residual®

Clasificacion =

Bienestar del personal.

187 RRHH 1 ACEPTABLE
Compensacion
188 RRHH 1 ACEPTABLE
Desarrollo de Personas
189 RRHH 1 ACEPTABLE
P fo I I Diay El o Act
190 | Secretaria de Actas rogramacion del Orden del Dia y Elaboracion de Actas 1 ACEPTABLE
. o Atencion de solicitudes de criterios juridicos (Consejo o
191 Unidad Juridica | gierentes Direcciones) 1 ACEPTABLE
. . Atencion de solicitudes de criterios juridicos (Consejo o
192 Unidad Juridica | jiterentes Direcciones) 1 ACEPTABLE
) o Atencion de solicitudes de criterios juridicos (Consejo o
193 Unidad Juridica | iferentes Direcciones) 1 ACEPTABLE
. o Atencion de solicitudes de criterios juridicos (Consejo 0
194 Unidad Juridica | yiferentes Direcciones) 1 ACEPTABLE
Atencion de recursos ordinarios y extraordinarios
195 |  Unidad Juridica Y 1 ACEPTABLE

) . Atencion de procesos judiciales (contencioso administrativo y
196 Unidad Juridica | ces0s ante sala constitucional, etc.). 1 ACEPTABLE
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Apéndice G
Plan Administracion de Riesgos Direccion General de Mercados

MATRIZ DE ADMINISTRACION DE RIESGOS

Relacion Costo/ Beneficio Tt omstie dd

Indicador de la Defiricion Paimetro A piicacin de Recusos  Viabiided uidics, . o L lareslizacion de mfgmm P
. inicion Parametro icacion — - &- 1

medida Definicidn &l Medicha Situaciondela  Mecesarios  Técnica, Operativa la Medida Medida Prouesta

y Propuesta
getost Beneficio Resultado  Propuesta B >

Evento Priorizar Riesgo

£ Qué podria ocumir? (Mapa de Calor) Wedidas Propuestas

Coordinador del
Que no se cumplan los plazos de Registrar en el Sharepoint los correcs remitidos |Comeos ACEPTABLE Requiere aplicar LeyC.18292/150 . Coordinador del drea
conformidad con la nomativa vigente. al encargado de comunicadion enviados ! E 3 medidas Humano 90012017 150112022 | 18122022 | sres :aﬁ;a o y Gestor de calidad
Acceso a facilidades
T Que no se acudice o regito del Matrz e Requiese aplicar LeyC18292 /150 Coordnacor el | o el
. . ) J i ordinador del drea
recursosescasos ISR pagina web dea Sutel Dar seguimiento 2 la matriz del proceso asodado equieinio 0 3 3 ACEPTABLE medids Humano 00012018 150172022 | 15122023 | drea :aﬁz] de y Gestorde cadad
Q dteriks apicar s matrz deseguimiento asociacaal  |Vairiz de Requisre api LeyC18202/1S0 Coortinador &l | - nador de
UE S€ gEneren EMaeEs MALNas que plaar s maliz g seguimiento ssoces 3 LE 0 3 -3 | ACEPTABLE eqmelgaphcal Humano |V ] 150172022 | 15122023 | dreay Gestor de gramader elarea
nosean fivados en las reviionss proceso sequimeinto medidas 9001:2019 . y Gestor de calidad
i
- . . ; ) Coordinador del ) .
Inmmpllm Em.o de plzos ocadas on Dar seguimiento a la matriz del proceso asodado Matlg {b 0 3 3 ACEPTABLE Reg L"e"? aplcar Humano LeyCl 8?92 /150 150172022 | 15122023 | dreay Gestor de Coordnator de!area
la normativa vigente. sequimeinto medidas 9001:2021 caidag y Gestor de calidad
No se insaiben las resoluciones que Aplicar el procedimiento 3socado d proceso y . ) ) Coordinador del ) ;
Coordinador del
avalan los conratos de acoso e capacitar a mds persondl para la ejecucion del Nhhl.ztk.f 0 3 -3 | ACEPTABLE Reqmelgaphcal Humano LeyC.IB?QEIIS{} 150172022 | 15122023 | dreay Gestor de gramader elarea
) - ; sequimeinto medidas 9001:2022 ) y Gestor de calidad
interconexidn mismo. calidad
Coordinador del
Incumplimiento de obligaciones que| . ) . |Matrz de Requiere aplicar LeyC.18202/150 i Coordinador deldrea
(dita lanomativa egal vigente Dar seguimiento a la matriz del proceso asodado Sequimeinio 0 3 3 ACEPTABLE medidzs Humano 00012004 150172022 | 15122023 areayﬁ;otde Y Gestor de calidad
al
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MATRIZ DE ADMINISTRACION DE RIESGOS

Relacion Costo/ Beneficio Responsable de

S : D = Responsable el

Fwerto Priorizar Riesgo . Indicador de la — 71— o Recusos  Viabilidad Juridics, i la realizacion de .
00 potia ccuri? Mapa de Calr) Wedidas Propuestas Medida  pefnicn DETIEON Parmet  Aplcacinde o Necssaros Tcnica,Opetiva |t ee  FAFEL gy Ccmenbdel
& Costo el Medida Propuesta Medida Propuesta

MedidaP
Bereficio Resuitado  Propuesta aPropiesa

Coordinador del
No cumplimento de plazos, de| Da sequimientoa lamaliz del procsso | Matriz de Requizre aplicar Ley CI&292/1S0 | ., o . [Coordinador del drea
corfomidad con la nrmatia vigente sociado eimare | 0 | 3| 3 |MCETABE) g | U | g | ROT2 | B2202 a’“:j;‘d‘"de y Gestor de cabdad
Erores materils que no sean filradcs Matiz de Requise aplcar Ley C1 8292150 BNl o del e
.. ) ) 182921 . . :

o s viiones Dar seguimientoa b matriz del proceso xociado W 0 3 -3 | ACEPTABLE s Humano QN7 1901202 | 15122023 area:aﬁhztdorde | Gestordecsidad
Incumplimiento del plazo establecido en - . . ) ) ) Coordinador del ) .
o Sitema de Gestion de Caidad (120 Da sequmenioa maiiz delpocso iz de 0 | 3 | 3 |acerrame | PEvEedicr | o (OIS0 e | 00003 | sresyGestrce | O SEE
L wociado sequimzinto medidas 2001:2030 ) y Gestor de calidad
dias habiles) calidad

Emores materiales que no sean filtrados D sequimientod la matiz del procsso. (Matrz de Requiere aplicar Ley C18292/150 Corracor e Coardinador del drea

ACEFT - ! LT £ ; :

2N las reviiones sociado sequimeinto 0 3 4 ABLE medidas rumeno 001:2034 101202 | 15/122023 area:aﬁhztdorde y Gestor e calidad
Incumplimiento del plazo establecido en - . . ) ) ) Coordinador del ) :
o Sitema de Geston de Calad (Fcha Da sequmenioa maiiz delpocso iz de 0 | 3 | 3 |acerrame | ovERmIE | o |WOCIRRIS0N weninn | o0 | sresyGestor e [0 R
e pocs) wociado sequimzinto medidas 001:2035 ckdad y Gestor de calidad
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Plan Administracion de Riesgos Direccién General de Fonatel

MATRIZ DE ADMINISTRACION DE RIESGOS

Responsable  Responsable
dela del

Definicio Definicio Parametr Aplicacionde Situacion FechaFinal realizacion de acatamiento
nde nde odel Medida dela laMedida  dela Medida
Costo Beneficio Resultad Propuesta  Medida Propuesta  Propuesta

Nivel de riesgo  Friorizar Relacion Costol Beneficio
Evento residual con  Riesgo Indicador de la Recursos Viabilidad Juridica, Fecha
i Qué podria ocurrir? medidasde  (Mapa de
control Calor

Medidas Propuestas

medida Necesarios Técnica, Operativa  Inicio

52 identifica que &l aperadon ICE 25 el e
mayor subsiecucion por falta de presentacion R Articulo 37 de fa Ley
Fiscalizacion de los recursos Plaiicacin mesuotestaia del oo (de insumas con |4 calidad rsqueida Esk s ’Eﬁe - Gened de
administrados porel o los V0 eSLpestre 66 unfacr quese encuentra fusa def control (Facturas porpags | 0 0 (- |JUSTIFICABLE| , .. Telecomunicaciones | cortinua | confinua |Fideicomso  [Fideicomio
e S U0-gleCutada - Autorizada |{Humancs
Fideicomisos el FideicomBoy Sutel par o quase Diechr Acuerdos
analizan las pasibles sanciones y muttas p{' confractuales
DA cala caso.
Sequimiento en la ejecucion de Cmolmientode Imge —
B R M WITEER P biicacion tardia del PNDT 2022-2027 S mantienen s controls adugkes 0 0 0 (0 |JUSTIFICABLE| , .~ PNDT continua | continia (MICITT-SUTEL MICTT-SUTEL
metas del PNDT Autorizada {Humanos
¢l PPyP de FONATEL o Diech
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MATRIZ DE ADMINISTRACION DE RIESGOS
Responsable  Responsable

Nivel de riesgo  Priorizar Relacién Costol Beneficio dela del

Evento residual con  Riesgo . Indicador de la — — . .. Recursos Viabilidad Juridica, Fecha . _— .
4Qué podra ccunir? medasde  (Mapade Medidas Propuestas medida Definicio Definicio Parametr Aplicacionde Situacion Necesarios Técnica, Operaiia  Inkcio Fecha Final realizacion de acatamiento

control Calor] nde nde odel Medida de la laMedida  de ka Medida
Costo Beneficio Resultad Propuesta  Medida Propuesta  Propuesta

Fonatel

Requiere

poblacidn cbjetivo del  FONATELY, Se mantienen los controes actuales Cumpiimienio de 0 0 0 |JustFicaBLE| eI |REUSOS o continua | confinua [MICITESUTEL. |MICITT-SUTEL
- o metas del PNDT Autorizada (Humanos
limitando la dponibilidad del acceso a Diredar
envicios de telemmunicacionss. F"

) ) Requiere Ley Generalde
Obra del rograma 1 que no es reciia Manener niomatoal Conseode o Sute - Irfiastiuaitia Medis [Recrsos  [Telecomuricacionss| _ [Fideicomio-  |Fideioomiso-

. Viitas de campo pendientz de 0 0 0 |JUSTFICABLE . cottinua | continua

e tiempo y forma Inico de moceso de andlis de multzs e Autorzada (Humanos |y acuerdos SUTEL SUTEL

m ) o pa Dieda contractuaks

Pendiente la publicacion cel PNDT2022- Requiere i i bpoiica  |apoitia
2027 mediante ¢l cualse habiliaria Medida [Reawsos [l on piblica piblica

Afrzs0s enel prooeso de lictacdn del Dittsaendids | 0 | 0 | 0 |JSTFICABLE Desarolodelss | oortinua | continua

" " proyecto de Region Central continuidad de la atencidn de ks dstrites Autorizada {Humanos o SUTEL SUTEL:
Gestion de Supervision y our Diedor ekecomuricacones cbraionde |eabaradén de
Fiscalizacion de Proyectos . . -
Meta5y 43 Requiere Ley Generalde
Natalia Coghi . " 5 . -
= & en la gesiidn del progama S contiuacon ks cotrdes adugks |Elecucion 0 | o | o |wsrFicasig| eIt |Rearsos |Tlecomunicacones| o | i oGe DGF
gestion de estados y liquidaciones) Presupuestaia Autorzada (Humanos |y acuerdos
w par Dieda contractuakes
Mo se definen de forma oportunales ?ﬂrrlalgm de k:ﬁgj: m::m{b RI':;;I ge Rearsas Plan Nacional de
hogaes que PASAN yNO PASAN a NOPASAN 4 fq Y ea 0 0 0 |JUSTFICABLE Autaizada M Desamolodelss | continua | confinua |SUTELIMAS  [SUTEL-IMAS
meta 43 par parte del IMAS ameia 43 defoma conunia M. 3 PUmAS e comunicaciones
DGF-UG-IMAS par Dieda
Los equipos son donados al MEF parasu Requiere Ley generdl de
aproechaniento dertro del alcance la r:dm fecrsos_|Cortl e Ley
SUTEL esta la verificacion del Dotecion de equipes | 0 0 0 |JUSTFICABLE . Generalde 010172023 311272023 |DGF DGF
; : . Autorizada {Humanos L
aprovechamiento posterior mediante veits a Direda Telecomunicaciones
ks CE hr PNDT
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Plan Administracion de Riesqos
Direccion General de Operaciones: Unidad Gestion Documental

Relacian Costod Beneficio

Rie : Responsable de la Responsable del
=0 Medidas Propustas Indicador de la medida

Defricion Parimetro  Aplicacionde  Sitiacignde  Fecurses Necesarios Fechalnicio ~ FechaFinal  realizar Medida  acatmiento de la Medida
3 (] Medida la Medich - Propuesta Popuesta
Beneficio Resulfado  Propuesta  Propuest -

(Mapa de Definici dn
Calor} e Costo

Unidad de Gestion
Documental

Tl &mita un conograma de mantenimian s,
P — rabaje pagadoael yque ko comunigue

Requiere

. L Establecer SLA para los casos que s i )

uportuma;l;nmt::rlermsy Flh_g] ¢l senio del sistema de icings perisinall | 3 3 0 lusTFCARE Aﬂ;.dr;ia Elolgfn;ﬂ{;gnanecum
Establezca unsistena atematio

[isefie un procesode ontingencia por Director
Capaciaoin sobreel sskma
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Plan Administracion de Riesgos Direcciéon General de Operaciones:

Unidad de PPCI - Planificacion

Nivel de riesgo  Priorizar
Evento residual con Riesgo
¢ Qué podria ocurrir? medidasde  (Mapade

Proceso Medidas Propuestas *

control Calor)

Proceso de Planificacion

CERTNEELEIISSECNTM Que fa regla fiscal fimite el cumplimiento del

Indicador de [a medida

Estrategia de la
medida

d )
| Definicion

Relacion Costo/ Beneficio

. Definicion Parémetro ~ Aplicacion de
del Medida

S Beneficio Resultado  Propuesta

Situacion de
a Medida
Propuesta

Recursos Necesarios

Viabilidad
Juridica,
Técnica,
Operativa

Fecha Inicio

Fecha Final

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Responsable de la
realizacion de la Medida

Propuesta

Responsable del
acatamiento de la Medida
Propuesta

Que no se puedan ejecutar as actividades por
limitaciones presupuestarias (regla fiscal) Hacienda y CGR

Gestion de la Planificacion
Operativa
Sharon Jiménez

Que las actividades que se mapearon
inicialmente cambien de prioridad y sean
reemplazadas por olras

Que las actividades operativas no esté
alineadas a la operacionalizacion incluida en el
PEI 20223-2027 de ajuste al PEI de ser necesario.

Voo pemanente d decti dReponestrimestrales i3 Requiere
VO PEanents 06 rEctces 08 el cumpimieniode] & | $9 | 1 | 2 | 4 | ACEPTABLE | eplear |Humems Overia | 01012023 | 31122023 |UPRC), Sheron Jmenez  |Lianee Medina
Hacienday CGR ) 0 |0 )
[a Regla Fiscal < |0 medidas
Advertencias ol Conselo| | ‘
Montoreo permanente de directices de sobre posiles cambios|  § £ Requiee
A > ¢ 1 3 -2 ACEPTABLE | aplicar  |Humanos Operafiva ~~ {Trimestral 01/05/2023 |UPPCI, Sharon Jimenez  {Lianette Medina
en la adminisiracion dell @ % )
[ 4 medidas
presupuesto L
N 0
Revision semestral de las actividades g ‘E Requie
) ) Informes semestrales > 0 1 3 -2 ACEPTABLE | aplicar  |Humanos Operativa 01/07/2023 | 01/03/2024 |UPPCI, Sharon Jimenez ~ [Lianette Medina
operafivas asociadas al PEI. 9 H )
o 2 medidas
N 0
Revision semestral de las acfividades g ‘E Requiere
operafivas asociadas al PEI. Propuesta (Informes semestrales 3 9 1 2 4 ACEPTABLE | aplicar  |Humanos Operativa 01/07/2023 | 01/03/2024 |UPPCI, Sharon Jimenez ~ [Lianette Medina
4 H )
T 4 medidas
L
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Nivel de riesgo ~ Priorizar Relcin Costo Benefco Viabilidad

Evento residual con Riesgo
4 Qué podria ocurrir? medidasde  (Mapade
control Calor)

Responsable de la Responsable del
Fechalnicio ~ FechaFinal realizacion de la Medida ~acatamiento de la Medida
Propuesta Propuesta

.
po T ' ’ , Juridica,
de Defnicin Definicidn Pardmetro ~ Aplicacionde  Situacién de  Recursos Necesarios Téeri

Control de gl Medida laMedida

Operativa
RC08D e Rty Propuesta ~ Propuesta

Proceso Medidas Propuestas * Indicador de la medida

Estrategia de la
medida

Proceso de Planificacion

- Actualizar procedimientos de fos .
- . [1. Procedimientos
principales procesos de planficacion. .
actualizados. 5 3 Reqie
y - -
l(;:ee:]aclan[ft;rggascwonnoserem\taatlempopor 2- Incluir puntos de control adicionales ) Verfcarla g § 2 3 { | ACEPTABLE | aplicar |Humanos Operativa Juliode 2023 |agosto de 2024 |PPCI, Sharon Jiménez ~ |Lianette Medina
’  plazos de presentacidn de la N " 9|8 medidas
o ncorporacion de plazos | O |
informacion. o
en los procedimientos.
Gestion proyectos POI (
Formulacion, Modificaciones, . 0
Seguimientoy Evaluacion, £l Recurso Humano de PPCI en proyectos no (Gestiones para automatizacion del g % Requiere Viabiidad,
S esté dedicado al seguimiento, ya que tiene proceso de Planficacion, vinculedocon | Software coizado | 5 | @ 2 3 1 ACEPTABLE | aplicar  |Humanos téenicay Juode 2023 | 01/01/2024 (PPCI, Sharon Jiménez ~ |Lianetie Medina
ofras funciones adicionales. controlintemo y Presupuesto. § 8 medidas operativa
= 9
Que a revision final de la DGEE consuma Revision del calendario de ambas Candaio A3 H % Requiere
més tiempo y que no se cumpla el protocolo insttuciones para acortar tiempos para R ‘El 9 2 3 1 ACEPTABLE | aplicar  |Humanos Operativa 09/01/2023 | 34/01/2023 {PPCI, Sharon Jiménez | Lianette Medina
aprobado. el siguiente periodo. v 8 E medidas
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Plan Administracion de Riesgos Direcciéon General de Operaciones:

Evento
£Qué podria ocurir?

Unidad de PPCI — Presupuesto

Nivel deriesgo ~Priorizar
residualcon  Riesgo
medidasde  (Mapade

control Calor)

Medidas Propuestas

Ausencia del profesional en- Presupuesto
refrase 0 impida ejecutar el proceso de
cénons, Presupuesto 0 de evaluacion
resupuestaria.

Indicador de la medida

Estrategia de Ia
medida

Tipo
Cont

Relacidn Costol Beneficio -
VJIZ:I(::(::d Responsable dea Responsable del
Definicion Paramelro ~ Aplicacion de  Stuacion de Recursos Necesarios Técnicay Fechalnicio ~FechaFinal realizacion de laMedida ~acatamiento de la Medida
el Medile  laMedida ’ Propuesta Propuesta

Operativa
Beneficio Resulfado  Propuesta  Propuesta

Gestidn de cdnones y
presupuesto (Formulacion)
Ana Calvo.

Posbiidad de eror ylo fraude en g
formulacidn de canones y presupuesto ficial

Improbacién del Canon de Regulacién por
parte de fa CGR y ajuste ala baja del Canon
de Reserva del Espectro Radiogléctrico por el
MICITT, improbacion o aprobacion parcil del
resupuesto niial or parte dela CGR.

k 0
. , ! g2 Requere | .. . . o ‘ ‘
Tram\tes.degesnon.de nuevas plazas, la canfidad et et g 3 3 2| AETBLE | Financiamiento de una Tecn\ca,Jurld\ca o | s AnaYancwCaFvoC.lL\anette T —
de traba es demasiada en este proceso g 5 ) pleza y operafiva Nedina Z-
S 138 medidas
. Establecer fineamientos y directices sbre las|. Propuesta de
re;z(u)niaet;g;ies  acciones de los responsables !r;;r:ifenstosy % g Reqie
presip ' ' % @ 3 i ACEPTABLE |  aplicer RecursoHumano | Operafia | 010112023 | 31/1212023 Ana Yanci Calvo C. Lianette MedinaZ.
N I I gt
2. Capactar a los responsables presupuestarios|2.Capactacin realizada | O | O medcas
sobre los ineaminetos y drectices. (Lista de participantes).
1. Establecer fineamientos y directrices sobre las{1. Propuesta de
rer:[;(:niaet;ﬂ;dr;ies ¥ acciones de los responsables g;z;n:igstosy g g Regie
presip ' ' g @ 3 | ACEPTABLE | eplcar RecursoHumano | Operatiia | 01/012023 | 31122023 | Ana Yanci Cao C. Liangtte MedinaZ
. 8] g i
2. Capactar a los responsables presupuestarios|2.Capactacin reazada | O | O medts
sobre os [ineaminetos y directrices. (Lista de participantes).

~ 96 ~





Informe de Valoracion de Riesgos Procesos Sutel, SEVRI 2022.

Proceso

Proceso de Presupuesto

Evento
Qué podria ocurrir?

Modificaciones presupuestarias y
traslados intermos.
Ana Calvo.

No brindar en tiempo y en condiciones de|
calidad las modificaciones solictadas a PPCI

Incremento en la cantidad de modificaciones|
presupuestarias y traslados infemos

Evaluacion Presupuestaria.
Ana Calvo.

Presentacidn del informe de ejecucion
presupuestaria y liquidacion presupuestaria
extemporaneo ylo con andlisis fimitado.

Nivel de riesgo
residual con
medidas de

control

Priorizar
Riesgo

(Mapa de
Calor)

Medidas Propuestas

Indicador de la medida

Estrategia de la
medida

Tipo de
Contol Defiicion

Relacion Costo/ Beneficio

Situacion de  Recursos Necesarios
[a Medida

Propuesta

Definicion Parametro  Aplicacion de
del Medida

de Cost
eLos Beneficio Resultado  Propuesta

Ssutel
v

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Viabilidad
Juridica,
Técnica,
Operativa

Responsable de la
realizacion de |a Medida
Propuesta

Responsable del
acatamiento de la Medida
Propuesta

Fechalnicio  Fecha Final

1. Establecer fineamientos que incluya plazos para
elaboracion, revision y aprobacion de o

0
Modifcaciongs ~ presupuestarias y  Traslados|Lineamientos aprobados| & 2 Requiere
intemos. nor el Consejo mediante % § 2 3 1 ACEPTABLE |  aplicar Recurso Humano Operativa | 01/01/2023 | 3111202023 Ana Yanci Calvo C. Lianette Medina Z.
acuerdo. b E medidas
2. Gestiones para la contratacion de personal que|
apoye la ejecucin de los procesos de PPCI.
1. Realizar un anélisis del tipo de modificaciones y
(que generala solictud de ajuste.- N 0
F s Requie Tcnca jurida
Informe elabordo g 0 2 3 1 ACEPTABLE |  aplicar Recurso Humano v Julio 01122023 Ana Yanci Calvo C. Lianete Medina Z.
£ ) y operafiva
2. Presentar los resultados a los responsables de 8 8 medidas

formulacidn y ejecucion presupuestaria, para la
implementacion de medidas en [as dependencias.

No requiere de acuerdo con los pardmetros de
IAceptabiidad la aplicacion de medidas propuestas
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Plan Administracion de Riesgos. Direccion General de Operaciones:

Priorizar
Riesgo

(Mapa de
Calor)

Nivel de riesgo
residual con
medidas de

control

Evento

Proceso T
¢Qué podria ocurri?

DGO
Unidad de PPCI

Paratodos los procesos de la
unidad de PPCI

(Que algin funcionario encargado de los
procesos se incapacite por Covid 19y se tenga
de atrasar |2 ejecucion del proceso (aplica para
odos los procesos)

Que se presenten errores ylo fraudes en los
informes que genera PPCI

Errores ylo fraudes

Proceso de Control Intemo

(Que no se disponga de la informacidn en
iempo y forma para la preparacion del informe)
SEVRI (Valoracion Resqgos, PAR,  VERS2l I AY
Seguimiento, Marco Orientador,

Lineamientos, Instructivos).

Que no se cuente con el profesional de Contrl
Infemo para ejecuar el proceso del SEVR y de

sequimiento.

Medidas Propuestas

1. Capacitacion a los ofros funcionaris de la

Unidad de PPCI - Control Interno

Indicador de fa medida

Relacion Costol Beneficio

Tipo de
Control i is
Definicion

de del

L2 Beneficio Resultado

medida

Medida
Propuesta

Estrategia de la

Defincion Pardmetro  Aplicacidn de  Situacion de  Recursos Necesarios
[a Medida
Propuesta

Viabilidad
Juridica,

Operativa

Fecha Inicio

Fecha Final

SUPERINTENDENCIA DE
TELECOMUNICACIONES

Responsable de la
realizacion de fa Medida
Propuesta

Responsable del

acatamiento de la Medida

Propuesta

i § Requiere
@ @ 2 3 1 ACEPTABLE |  aplicar ~ [Recurso Humano § 0100112023 | 31120204 |Lianette Medina Alan Cambronero
< |0 medidas
0
1. Incorporar en el informe anual de Resultados un)
apartado sobre las situaciones que se han s
R Requiere
procesos de la unidad. E § 1 3 2| ACEPTABLE | eplicar |Recurso Humano Si 010712023 | 3010612024 - |Lianette Medina lan Cambronero
s 1a medidas

2. Informar alas dependencias las Stuaciones que
se presentan y ¢l mpaco para la unidad e PPCI.,

Austes al procedimiento, incorporando plazo de
envio de a informacidn.

Procedimiento justado

Requiere
aplicar
medidas

ACEPTABLE

Prevenir
Preventivo
~

Humanos

§

0110712023

1122028

Oscar Moreira, Profesional de
Control Intemo

Lianette Medina Z-

Solictud de plaza adicional para reforzar  log
diferentes procesos de PPC.

Oficio presentado

Requiere
aplicar
medidas

ACEPTABLE

Modificar
Correctivo
~
<

Humanos y financieros

8

0110712023

122023

Oscar Moreira, Profesional de
Control Intemo

Lianette Medina Z-
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A
] sutel s
v

0G0

Unicad de PPCI
- < {4 T

Proceso de Control Inemo

Que ¢l infome no ¢ disponga de e |9 e
Autovaluzcin fomulacitn, A, it A B R Wustes o procdinen, ncoporando plzo e il Oscar ez, Prfesone e
fa — ' imiento 0 i i ! i nal-
S i, - USRS SR o afomasn, Procedimieno gjustado 5 : 1 1 1| ACEPTABLE aizar Humanos S| 0T | s Ot o Lignefe Nedina Z.
Istuctivos) Segumieno Lt Tt
| N o .
enos: el sl Solctud de laza adconal para efozar os d T>) Ry Oscer Moreia, Pofesional de
Infemo para ejecuar el proceso de ASCH y de : i F (Ofico presenlado 00 3 1| ACEPTABLE | apicar  {Humanos y fnancieros §i Qn0zs | s ’ Lioneft Medina Z-
i ferentes procesos de PPC. 0|k ‘ Control Inemo
seguimiento $ 6 Medidas
(e exisa dietencia en ¢ seguimiento de la P — Nugio mecanismo ) Requiere O Wi P
Audtora Intema y el contol e fa undd de o A iy ! implementado yofios 501 3 - | ACEPTABLE | apicar |Humano S| 003 | 3o ' Lianete Medina Zamora
o) enio de ofios ala Audora fema. al z il Contrl lnfemo
Seguimiento a Recomendcionesy 1A FANGO0S Mellies
Advertencias dadas porfaAlyla .
(GR. o Plantear obsenvaciongs &l DGO para que 6 T2 Requiere B
e e e  cis et omie o b Ads ene s S8t | 8 | 2| AEURLE | gk e S| oo | e [N ROt
Audtoriantema y la Admiisracion acfv. . , - 0 | & ‘ Contol nemo
recomendaciones que finen esta patiularidad. 5 8 medidas
L 0
Que el recurso humano no sea sufiients para o 82 Require B
gt s onendaioes & o gy Pome st eamofmua DG | S8t | 8 | 2| AETeIE | ghr e S| o | g (R RO T
. ustficando a ngcesidad de una pleza 0| £ , Control nemo
asnad s 1§ medidas
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Plan Administracion de Riesgos. Direccion General de Operaciones:
Unidad de Tecnologias de la Informacion

Relacion Costo/ Beneficio Viabilicad Responsable Responsable

Nivelderiesgo  Priorizar dela del

Evento fesidud con Riesgo
<0 podria ocurir? medidas de (Mapa de
control Calor)

Indicador de
la medida

Tipo de ) ) Recursos  Juridica, . : - X
- . ) ) icacit ituaci . . ' Fechalnicio FechaFinal realizacionde acaamiento
God Dyciionde Definicon de Parametrogel * P00 06 SIUACONGE  yorpcarios  Técnics,

. = Medida  laMedida - laMedida e la Medida
(Opertiva
Costo R Propuesta  Propuesta v Propuesta  Propuesta

Proceso Medidas Propuestas

Estrategia de la
medida

DGO

Unidad de Tecnologias
de [a Informacion

Gestion de & Estrategia,

innovacion, proyectos y cambio ) e frasbda sl Director de
omgnizacional. i (Operadones § Recursos
Alexander Hemera

.-E
0
E
Q
¥]

Gestion de Contratacion
Administrativa.

Compartir

Alexander Hemera

Gestion de los Servicios de T1

Qe = maie i Andlze e
No afendzropotunamente un incidentz mpecn &l Negocio e
e un sewich criico de B SUTEL piiorice los sewicis més

CrizeT-
1062023 01062024 |Drecoede
Dperines

Alexander Hemera

Prevenir

Gestion de Arquitectura

Empresarial. nonsistencia en ba Infommaciin dz bs

bitemes e SUTEL refticinvelir s ez

Prewenir

Alexander Hemera
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Plan Administracion de Riesgos: Unidades Adscritas al Consejo
Secretaria de Actas

MATRIZ DE ADMINISTRACION DE RIESGOS
Relacion Costol Beneficio Viablidad
Evento residialcon  Riesgo ) P T N N Recursos Juridica,
{0 podiacer? medtasde  (lapa e Meddas Fropests ARG TRER | i DO Paineto Jpksing: SROE oo Ty
control Calor) de Cos d‘. ! Hedida l Medida Operaiva

Beneficio Resultado  Propuesta  Propuests

Unidad de Secretaria de
Actas

Nivel de riesgo  Priorizar

Responsiable de fa
Fechalnico  FechaFinal  realizacion de la
M dida Propuesta

Responsable del
acalimienb de
M dida Propuesta

Necesitames més personalen la Unidad de Lus Abe
Sequimientoy Control de i ] Requige Cascante
Pl depersord Vedca Do s o e | ovosaes | ot

tato inteno como etemcs quesalen  (conatado : ’ 0 WSTIRCBLE Autorzada [adicionales
mediante una comunicacion de un acuerdo par Director Recrscs
el Corselo Humancs

Aharadoy  |Unidad deRecurscs
Unidadde  Humancs
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Plan Administracion de Riesgos Unidades Adscritas al Consejo:
Unidad Juridica

MATRIZ DE ADMINISTRACION DE RIESGOS

: - Relacidn Costol Beneficio "
Noel deriesgo  Prioizar Viabilidad

Evenlo residialcon  Riesgo o | e Responsable gz [a Responsable del
Ak podiageuri? mitsd  Mame Medidas Propusstas  Incicador de [amedida T [‘ein{cnn Parar.mtro ﬂ.phc-.amlonde ““’f”.““‘ IR Fecha Inicio ~ Fecha Final reahtac:on:re;hkdm acatamr;r:;l;l&adlda
confrol Calor} d Costo [ (] M dida fa Medida Opertia pUg U

Beneficio Resulbdo  Propuesk  Propussh

Unidad de Juridicos
Presentar un fineamisnth sobre

Heeion s ecsos ordreris Arasos en laemisidn de s infrmes la priondad ena atencion de  |Lineamieny Requiere

enriners. (que sedeben enviaral Consepo por fecursosen launidadde  (aprobadopore! 1 3 - [ACEPTABLE | epicar Humenos  [Operafio | 181012023 | 21/122023 |Laura Segnini Unidad Juridica
parte de la Unidad Juridica. raba yen ks tempos para  |erarca medidas

Laura Segnini

Atencion de procesos judiciales
(TSR ITSEOYIOEET Y nsuiciente preparacin para las Plan de capactacin confnia |Capactaciones Requiere

ante sala consfitucional,efe). NGRS EYPEETEES N relacion con Bmas aprobadas por 1 3 -1 |ACEPTABLE | apicar [Humanos  [Dperafio | 15012023 | Contino leriaMark Alen Unidad Juridica
procesos judicizks, JeBiura yojprarca
Maria Marta A llen
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S u te I SUPERINTENDENCIA DE
A ‘ TELECOMUNICACIONES

6 de diciembre del 2022
10707-SUTEL-SCS-2022

Sefiores

Alan Cambronero Arce, Director General de Operaciones

Lianette Medina Zamora, Jefa Unidad de Presupuesto, Planificacion y Control Interno
Oscar Moreira, Unidad de Presupuesto, Planificacion y Control Interno

Estimados seriores:

El suscrito, Secretario del Consejo de la Superintendencia de Telecomunicaciones, en ejercicio de las
competencias que le atribuye el inciso b) del articulo 50 de la Ley General de la Administracion Puablica, ley
6227 y el inciso 10) del articulo 35 del Reglamento Interno de Organizacion y Funciones de la Autoridad
Reguladora de los Servicios Publicos y su Organo Desconcentrado, me permito comunicarles que en la sesion
ordinaria 080-2022 del Consejo de la Superintendencia de Telecomunicaciones, celebrada el 1° de diciembre
del 2022, se adopt6 por unanimidad, lo siguiente:

ACUERDO 013-080-2022
CONSIDERANDO:

. La Ley General de Control Interno 8992, establece la obligacion de realizar la Autoevaluacion del
Sistema de Control Interno (ASCI), con una periodicidad anual, segun se indica en el articulo 17, cita a
continuacion:

Entiéndese por seguimiento del sistema de control interno las actividades que se realizan para
valorar la calidad del funcionamiento del sistema de control interno, a lo largo del tiempo;
asimismo, para asegurar que los hallazgos de la auditoria y los resultados de otras revisiones
se atiendan con prontitud.

*b) Que la administracién activa realice, por lo menos una vez al afio, las autoevaluaciones que
conduzcan al perfeccionamiento del sistema de control interno del cual es responsable.
Asimismo, que pueda detectar cualquier desvio que aleje a la organizacién del cumplimiento de
sus objetivos.

Il La Unidad de Planificacién, Presupuesto y Control Interno (PPCI), en cumplimiento de las competencias
establecidas en el articulo 49 del Reglamento Interno de Organizacién y Funciones de la Aresep y Sutel
(RIOF) realizé el proceso de ASCI 2022 coordinando con las Direcciones y Jefaturas que conforman la
Superintendencia de Telecomunicaciones

M. El sefior Alan Cambronero Arce, Director General de Operaciones, present6 al Consejo de la Sutel el
“Informe de Autoevaluacion de Control Interno ASCI 2022 y el Plan de Accién de Mejora 2022”7, para su
conocimiento y aprobacion, mediante el oficio 10259-SUTEL-DGO-2022 del 18 de noviembre de 2022.

POR TANTO:
1. Dar por recibido y aprobar el “Informe de Autoevaluacion de Control Interno ASCI 2022” y el Plan de
Acciones de Mejora 2022, presentado al Consejo por la Direccion General de Operaciones, mediante el

oficio 10259-SUTEL-DGO-2022 del 18 de noviembre de 2022.

2. Aprobar el “Plan de Acciones de Mejora 2022” incluido en el Informe de Autoevaluacion de Control
Interno ASCI 2022, para que la administracion activa proceda a la programacioén y ejecucion.

3. Autorizar a la Direccién General de Operaciones, para que se realice el proceso de divulgacién de los

resultados de la Autoevaluacion de Control Interno 2022, ante los titulares subordinados de la Sutel y
los participantes en el proceso de este periodo.
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S u te I SUPERINTENDENCIA DE
A ‘ TELECOMUNICACIONES

6 de diciembre del 2022
10707-SUTEL-SCS-2022

ACUERDO FIRME
NOTIFIQUESE

La anterior transcripcion se realiza a efectos de comunicar el acuerdo citado adoptado por el Consejo de la
Superintendencia de Telecomunicaciones, mismo que se encuentra firme. -

Atentamente,
CONSEJO DE LA SUPERINTENDENCIA DE TELECOMUNICACIONES

LUlS ALBERTO Firmado digitalmente por LUIS
CASCANTE ALBERTO CASCANTE ALVARADO

(FIRMA)

ALVARADO (FlRMA) Fecha: 2022.12.06 15:27:02 -06'00"

Luis Alberto Cascante Alvarado
Secretario del Consejo

Arlyn A,

Expedientes: FOR-SUTEL-DGO-CIN-AUT-00225-2022
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