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20 de noviembre de 2023
09879-SUTEL-SCS-2023

Sefiores

Alan Cambronero Arce, Director General de Operaciones

Lianette Medina Zamora, Jefa Unidad de Planificacién, Presupuesto y Control Interno
Jefaturas de Sutel

Estimados sefores:

El suscrito, Secretario del Consejo de la Superintendencia de Telecomunicaciones, en ejercicio de las
competencias que le atribuye el inciso b) del articulo 50 de la Ley General de la Administracion Publica, ley 6227,
y el inciso 10) del articulo 35 del Reglamento Interno de Organizacién y Funciones de la Autoridad Reguladora
de los Servicios Publicos y su Organo Desconcentrado, me permito comunicarle que en la sesion ordinaria 069-
2023 del Consejo de la Superintendencia de Telecomunicaciones, celebrada el 16 de noviembre de 2023, se
adoptd, por unanimidad, lo siguiente:

ACUERDO 026-069-2023

CONSIDERANDO QUE:

La Ley General de Control Interno 8992, establece la obligacién de realizar la Autoevaluacién del Sistema de
Control Interno (ASCI), con una periodicidad anual, segin se indica en el articulo 17, cita a continuacién:

“Entiéndese por seguimiento del sistema de control interno las actividades que se realizan para valorar
la calidad del funcionamiento del sistema de control interno, a lo largo del tiempo; asimismo, para
asegurar que los hallazgos de la auditoria y los resultados de otras revisiones se atiendan con prontitud”.

b) Que la administracion activa realice, por lo menos una vez al afio, las autoevaluaciones que conduzcan
al perfeccionamiento del sistema de control interno del cual es responsable. Asimismo, que pueda
detectar cualquier desvio que aleje a la organizacién del cumplimiento de sus objetivos.

. La Unidad de Planificacion, Presupuesto y Control Interno (PPCI), en cumplimiento de las competencias

establecidas en el articulo 49 del Reglamento Interno de Organizacion y Funciones de la Aresep y SUTEL
(RIOF) realiz6 el proceso de ASCI 2023 coordinando con las direcciones y jefaturas que conforman la SUTEL.

El sefior Alan Cambronero Arce, Director General de Operaciones, presenté al Consejo de la SUTEL el
“Informe de Autoevaluacién de Control Interno ASCI 2023”, para su conocimiento y aprobacién, mediante el
oficio 09164-SUTEL-DGO-2023 del 27 de octubre de 2023.

EL CONSEJO DE LA SUPERINTENDENCIA DE TELECOMUNICACIONES ACUERDA:

Dar por recibido y aprobar el “Informe de Autoevaluacién de Control Interno ASCI 2023”, presentado al
Consejo por la Direccidon General de Operaciones, mediante el oficio 09164-SUTEL-DGO-2023 del 27 de
octubre de 2023.

Instruir a las dependencias que, en un plazo de diez dias habiles, posterior a la notificacion del acuerdo del
Consejo, remitan a la Unidad de Planificacion, Presupuesto y Control Interno el Plan de Acciones de Mejora
2023, debidamente firmado y validado por el Titular subordinado, con base en el formato que les facilite la
unidad técnica.

. Autorizar a la Direccion General de Operaciones, para que se realice el proceso de divulgacion de los

resultados de la Autoevaluacion de Control Interno 2023, ante los titulares subordinados de la SUTEL y los
participantes en el proceso de este periodo.

ACUERDO FIRME
NOTIFIQUESE
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La anterior transcripcién se realiza a efectos de comunicar el acuerdo citado adoptado por el Consejo de la
Superintendencia de Telecomunicaciones, mismo que se encuentra firme.

Atentamente,
CONSEJO DE LA SUPERINTENDENCIA DE TELECOMUNICACIONES

LUIS ALBERTO Firmado digitalmente por LUIS
ALBERTO CASCANTE ALVARADO

CASCANTE ALVARADO (FIRMA)

(FIRMA) Fecha: 2023.11.20 15:29:59 -06'00'

Luis Alberto Cascante Alvarado
Secretario del Consejo

Arlyn A.

Gestién: FOR-SUTEL-DGO-CIN-AUT-00081-2023
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Presentacion

El proceso de autoevaluacion del Sistema de Control Interno responde al seguimiento que realiza
la administracion activa para detectar algun desvié que aleje a la institucion del cumplimiento de
objetivos.

Este ejercicio se realiza en acatamiento al articulo 17 de la Ley General de Control Interno 8292
que senala como deberes del Jerarca y los titulares subordinados, que la administracion activa
realice, por lo menos una vez al ano, las autoevaluaciones, que conduzcan al perfeccionamiento
del sistema de control interno del cual es responsable.

En este sentido, la autoevaluacion del control interno para el periodo 2022, representa un elemento
de control, basado en un conjunto de mecanismos de verificacion y evaluacién que determinan el
cumplimiento y efectividad de los controles existentes, que operan en los procesos y unidades de
la Sutel, permitiendo emprender las acciones de mejora del control requerido.

El presente informe, permite identificar el estado en que se encuentran cada uno de sus
componentes: caracteristicas, formalidad, aplicaciéon y seguimiento; los cuales interactuan entre si
para promover el logro de los objetivos institucionales. El informe contine los apartados que se
mencionan:

e Capitulo I: Marco introductorio

e Capitulo II: Determinacion y analisis de las calificaciones obtenidas

e Capitulo Ill: Analisis del ASCI 2023

e Capitulo IV: Analisis por fuente de financiamiento

e Capitulo V: Conclusiones y Recomendaciones
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CAPITULO |
MARCO INTRODUCTORIO

1.1 Fundamentos y Antecedentes

La Autoevaluacion Anual del Sistema de Control Interno (SCI) se realiza por obligacion legal, en
cumplimiento del articulo 17 de la Ley General de Control Interno (LGCI) 8292, de setiembre de
2002, que establece:

“En cuanto al seguimiento del sistema de control interno, seran deberes del jerarca y los
titulares subordinados, los siguientes: ...c) Que la administracion activa realice, por lo menos
una vez al afio, las autoevaluaciones que conduzcan al perfeccionamiento del sistema de
control interno del cual es responsable. Asimismo, que pueda detectar cualquier desvio que
aleje a la organizacion del cumplimiento de sus objetivos”.

La autoevaluacion esta instaurada mediante el acatamiento del articulo 10 de la Ley General de
Control Interno (LGCI). 8292 de setiembre de 2002, que establece:

“Seran responsabilidad del jerarca y del titular subordinado establecer, mantener,
perfeccionar y evaluar el sistema de control interno institucional. Asimismo, sera
responsabilidad de la administracion activa realizar las acciones necesarias para garantizar
su efectivo funcionamiento.”

Ademas, para la ejecucion de la Autoevaluacion de control Interno son aplicables las Normas de
Control Interno para el Sector Publico (N-2-2009-CO-DFOE) del 26 de enero de 2009 y sus
reformas.

En Sutel se han realizado varios ejercicios de autoevaluacion del sistema de control interno,
basados en cuestionarios de autoevaluacion, que se han ido mejorando para facilitar su aplicacion
y la mejora continua.

1.2 Objetivo y Alcance

1.2.1 Objetivo

El objetivo de la autoevaluacién es “Conocer la percepcion de los participantes en el Sistema de
Control Interno de la Superintendencia de Telecomunicaciones (Sutel), sobre la aplicacion de los
componentes del: Ambiente de Control, Valoracion de Riesgos, Actividades de Control, Sistemas
de Informacién y Seguimiento del Sistema de Control Interno, conforme a la Autoevaluacion
realizada en el 2023”,

1.2.2 Alcance

En este periodo se valoran todos los componentes del Sistema de control Interno (SCI), segun
detalle:
= Ambiente de Control,

= Valoracion de Riesgos,

= Actividades de Control,

» Sistemas de Informacion

» Seguimiento del Sistema de Control Interno
6
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El resultado de la Autoevaluacién se convierte en un diagndstico de la situacion precisa en esta
materia, en un tiempo determinado, conforme a la experiencia y el discernimiento del encuestado,
por medio de las respuestas brindadas a un cuestionario general.

1.3  Aspectos Metodolégicos
1.3.1 Definicion de la muestra y participantes

Acorde a los parametros establecidos y al criterio del profesional en control interno de la unidad de
Planificacion, Presupuesto y Control Interno (PPCI) se establecié una muestra representativa de
acuerdo con la cantidad del personal en la Sutel, que corresponde a ciento treinta y seis (136)
funcionarios contratados en la institucion®. El resultado indica que el cuestionario debe ser aplicado
a 47 funcionarios de la Sutel

Tabla 1
Nivel de confianza 95%
Margen de Error 5%
Proporcién 95%
Valor de z 1,96

Tamaiio Muestra
inicial 73

Poblacién 136

Tamaio Muestra

Ajustada por 47

Finiquitud
Fuente: Proceso de Control Interno, Unidad de PPCI

Donde:

Es una transformacion del nivel de confianza para poderlo usar

Valor en Z: en la formula.

Nos indica el porcentaje de personas que conocen sobre el
manejo de la informacién de control interno, cuando no se
Proporcién: conoce el posible porcentaje se utiliza 50%, que nos da el
escenario con mayor variabilidad.

. i Indica la probabilidad que el verdadero parametro de la
Nivel de Confianza:|poblacion este dentro de la muestra.

Nos indica que tanto se puede alejar las estimaciones del
parametro de la poblacion.

Tamaiio de la muestra con la aplicacion de la correcciéon por
finiquitud debido a que se tiene un tamafio de la poblacion finita

Margen de Error:

Tamaiio de
Muestra Ajustada

Se preparo la muestra y se le solicitd la colaboracion al Sr. Mauricio Amador, funcionario de la
Direccion General de Mercados, quién colaboré en la revisidon de los aspectos metodolégicos de la
definicion e interpretacion de la muestra y la verificacion del resultado?.

De los 47 funcionarios que participa en la evaluacion de control Interno se distribuyen
porcentualmente en las diferentes unidades de trabajo, en proporciéon a la cantidad de personal de
cada dependencia. Informacion que se muestra en la siguiente tabla.

! Informacion enviada por la unidad de RRHH mediante correo electrénico del 14 de junio del 2023.

2 Validacion del funcionario Mauricio Amador Prof. 5 DGM sobre la aplicacién de la muestra para el proceso del ASCI mediante correo
electronico.

7
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Tabla 2
Deperamcle Q . Participantes
Personal ASCI
Direccion General de Mercados 23 17,0% 8
Direccion General de Calidad (Calidad de Redes) 26 20,0% 9
Direccion General de Competencia 10 7,0% 3
Direccion General de Operaciones 31 23,0% 1
Consejo y Unidades Adscritas 22 16,0% 8
Direccion General de Fonatel 10 7,0% 3
Espectro Radioeléctrico 14 10,0% 5

Total de Funcionarios:

Fuente: Proceso de Control Interno, Unidad de PPCI

La cantidad de funcionarios que realizaron la Autoevaluacioén incluyen a miembros del Consejo,
Jerarcas, titulares subordinados, algunos enlaces de las areas de trabajo, entre otros. Se traté de
seleccionar a funcionarios que no hubieran participado el periodo anterior, en la medida de lo
posible, dado que en algunas de las unidades de trabajo son unipersonales o no cuentan con mas
de dos funcionarios.

1.3.2 Charla de Control Interno

El Consejo tomé la decision de mantener el teletrabajo, mediante el acuerdo 033-023-2023
tomado en de la sesion celebrada el 30 de marzo de 2023; el cual fue comunicado mediante el
oficio 02871-SUTEL-SCS-2023.

Mediante este acuerdo se aprobo el procedimiento P-RH-003 para la aplicacion del Teletrabajo en
Sutel y la modalidad ordinaria de trabajo por parte del Jerarca.

Se aplicé una encuesta de conocimiento que consiste en un cuestionario de preguntas cortas, para
determinar el nivel de conocimiento de los encuestados y segun la calificacion obtenida no se les
brindaria la charla de Control Interno a los participantes seleccionados.

En los casos que obtienen una calificacion igual o superior a 70, no recibirian la capacitacion y se
realizaria la Evaluacién de Control Interno del 2023. Los resultados se muestran a continuacion:

Tabla 3
Resumen de Calificaciones por dependencias encuesta de
conocimiento ASCI 2023

Dependencia Calificaciéon Obtenida

Direccion General de Mercados 96
Direccion General de Calidad (Calidad

de Redes) 96
Direcciéon General de Competencia 100
Direccion General de Operaciones 98
Consejo y Unidades Adscritas 97
Direcciéon General de Fonatel 100
Espectro Radioeléctrico 98

Calificacion institucional Promedio
Fuente: Proceso de Control Interno, Unidad de PPCI
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Las calificaciones obtenidas en la encuesta de conocimiento muestran calificaciones promedio de
un 98%, todos los funcionarios que participaron superaron la nota minima; por lo cual no fue
necesario brindar la charla de Control interno y se comunico el cuestionario de Autoevaluacién
2023. La lista de participacion se incluye en el apéndice A.

1.3.3 Estructura del cuestionario del ASCI 2023

Para este instrumento se tomo en cuenta los aportes de los enlaces mediante ajustes a preguntas
generales y especificas, asi como la incorporacion de algunas nuevas, y se identificaron preguntas
que son aplicables en general y otras especificas para ciertas unidades.

Las preguntas fueron elaboradas mediante la consulta y analisis de la normativa aplicable,
procurando la comprension sobre cada uno de los componentes para el 2023, asi como de las
actividades que corresponden con los procesos de la Superintendencia. Este instrumento se
observa en el apéndice B.

El cumplimiento de los componentes de Control Interno fue valorado mediante cuatro opciones de
respuesta: Si se Cumple, Se Cumple Parcialmente, Casi No se Cumple, No se Cumple, segun el

siguiente detalle:
Imagen 1

Opcion de Concepto
respuesta
Sise CUMPLE: Se refiere a la aplicacion del control que actualmente esta funcionando
en la unidad, jefatura, direccién, se puede observar y comprobar
facilmente los resultados del control si son eficientes y eficaces, como la
verificacion de la evidencia del cumplimiento al 100%.

Se refiere a la aplicacién del control cuando es escasa, incompleta o de
reciente aplicacién y atin no es posible verificar los efectos o resultados
obtenidos, el cumplimiento esta en el rango del 51% al 99%.

Se refiere a la aplicacion del control que casi no se realiza en la
administracion, se hace en lapsos intermitentes, no permite que se pueda
verificar la efectividad en los efectos o resultados obtenidos, el
cumplimiento esta entre el rango de 1% al 50%.

NO SE CUMPLE: Pese a la exigencia de la normativa de contar con la aplicacion del
control, este no ha sido implementado, se desconoce de su aplicacion o
no se ha generado ninguna accién sobre mitigacién con el control en un
proceso, actividad, procedimiento de la operacién, cumplimiento del 0%.

Fuente: Proceso de Control Interno, Unidad de PPCI

Los aspectos valorados con una calificacion “Si se Cumple” y “Se Cumple Parcialmente” no
seran considerados para establecer un Plan de Accién de Mejora.

En las respuestas que fueron calificadas como “Casi No se Cumple” o “No Se Cumple” se
elaborara una matriz para preparar un Plan de Acciones de Mejora, que sera solicitada a los
Directores Generales, quienes deberan presentarla al Consejo para su conocimiento y aprobacion,
para proceder a su aplicacion.
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1.3.4 Enlaces del proceso del ASCI 2023 y aplicacién de la ASCI 2023

Cada dependencia ha nombrado un enlace de Control Interno, éstos brindaron sus aportes y
mejoras al cuestionario del ASCI-2023; ademas se les envio la informacién con el detalle de los
encuestados para que valoraran con el titular subordinado si era necesario sustituir a alguien de la
lista inicial.

El proceso de ASCI-2023 fue realizado la semana del 18 de agosto al 25 de agosto del 2023. El
cuestionario utilizado se aplicé utilizando la herramienta denominada www.e-encuesta.com.

El profesional de Control interno mediante una comunicacion por el correo institucional realizo la
convocatoria a los participantes para que brindaran respuestas al cuestionario de ASCI, como se
observa en el apéndice C.

1.3.5 Plan de Accién de Mejora de Control Interno

Las dependencias de acuerdo con los resultados obtenidos deberan elaborar un Plan de Accion de
Mejora (PAM) del Sistema de Control Interno, resultado del ASCI-2023, para los resultados que
corresponden a las categorias “Casi No se Cumple” y “No se Cumple”.

Esto para plantear acciones que permitan fortalecer el Control Interno, tomando en cuenta los
resultados de la valoracién realizada por los encuestados y de acuerdo con la tematica que presenta
debilidades.

El detalle de las preguntas que se identificaron como una oportunidad de mejora se observa en el

apéndice “D” del presente documento y el formato para la elaboracién del Plan de Acciones de
Mejora (PAM) se incluye en el apéndice “E”.

10
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CAPITULOIII
DETERMINACION Y ANALISIS DE LAS CALIFICACIONES OBTENIDAS

2.1 Definicién de pardmetros

El proceso de autoevaluacion se realiz6 empleando un cuestionario de 63 preguntas aplicadas al
personal de las diferentes unidades de la Superintendencia de Telecomunicaciones (SUTEL), con
orientacion a respuestas de: Si se Cumple, Se Cumple Parcialmente, Casi no se Cumple, No se
Cumple.

La respuesta de los participantes en la Autoevaluacién fue tabulada por componentes y por factores,
donde el componente indica el valor obtenido en la sumatoria de cada una de los factores y el factor
refleja los puntos obtenidos segun la sumatoria de cada uno de los elementos consultados.

Se definen como parametros de evaluacion los siguientes:

= Se establece una calificacién para cada respuesta del cuestionario: Si se Cumple (10), Se
Cumple Parcialmente (7), Casi No se Cumple (4), No se Cumple (0).

= Cada pregunta de los componentes tiene un valor maximo de 10 puntos.

= Cada componente tiene un valor maximo de puntos de acuerdo con la cantidad de preguntas
asignadas para cada tema.

2.1.1 Forma para determinar los resultados

Para realizar el calculo se suman los resultados de cada pregunta y se dividen entre el puntaje
maximo de la sumatoria de los elementos evaluados. Ejemplo:

1- Ambiente de Control: Componente de C.I.

Factor del Componente.

Sumatoria de los resultados de cada una de las preguntas, dividido por el numero de preguntas de
cada factor por diez (Z resultados preguntas/ # preguntas) *10 = 100: Nota Promedio del Factor.

2.2 Tabulacion de los Resultados

Al aplicar los parametros establecidos se ha generado una calificacion global de la Sutel, segun la
percepcion de los participantes sobre el cumplimiento de los componentes del sistema de Control
interno para el ASCI -2023.

Para establecer el valor promedio del Sistema de Control Interno, se realiza una sumatoria de los
componentes que se realizé la valoracion, el cual fue el resultado de la autoevaluaciéon, como se
observa a continuacion:
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Tabla 4

Calificacion obtenida por componente

Evaluacion de Components de

Control Interno

|. Ambiente de Control 8,5
Il. Valoracién de Riesgos 8,4
I1l. Actividades de Control 9,2
IV. Sistema de Informacién 9,2
V. Seguimiento del SCI 9,1

Total General 444

Valor del Sistema de Control interno =
(44,4/50)*100= 89

Fuente: Proceso de Control Interno, Unidad de PPCI

Conforme a la evaluacion Control Interno del 2023, se establecié una escala de valores para poder
definir los resultados, tanto a nivel institucional como por Direccidn, la cual se indica a continuacion.

Las direcciones que estan integradas por mas de una unidad funcional para su calculo final se

realiza un promedio de las calificaciones de cada unidad.
Imagen 2

Definicion de Valores de Control Interno

Excelente Muy Bueno Bueno Regular
De 80% a menos de | De 70% a menos |De 60% a menos de| Menos de
90% de 80% 70% 60%

De 90% a 100%

Masde 9 De 8 amenosde9 |De 7a menos de 8| De 6 amenos de 7 | Menos de 6

Fuente: Proceso de Control Interno, Unidad de PPCI

= Excelente: resultados con una calificacion mayores a 9, esta calificacion implicaria que no
se deben de realizar acciones adicionales, solamente mantener el seguimiento de los
controles y de actualizarlos periédicamente.

= Muy Bueno: una calificacion de 8<9, implicaria que las acciones que se deben realizar son
para mantenimiento y mejora de los controles.

= Bueno: una calificacion de 7<8, esta calificacion implicaria que las acciones que se deben
realizar son para mantenimiento y mejora de los controles.

» Regular: una calificacion de 6<7, esta calificacion implicaria que se deben realizar acciones
para que se refuercen los controles y los componentes de control interno.
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= Malo: una calificacién inferior a 6, esta calificacion implicaria que se deben realizar acciones
inmediatas para que se refuercen los controles y los componentes de control interno.

En la autoevaluacion del ASCI 2023 se muestra una clasificacion obtenida como “Muy Bueno”, lo
que expresa un compromiso con el control interno en la gestion diaria.

Esto incluye acciones concretas de apoyo al funcionamiento y fortalecimiento de este; es decir, los
funcionarios de la institucion tienen claridad sobre su importancia, para la consecucion de los
objetivos institucionales®.

2.3 Andlisis de las calificaciones

El Informe de Autoevaluacion del Sistema de Control Interno denominado “ASCI-2023”, incluye el
analisis de resultados por cada uno de los componentes evaluados conforme a lo establecido en la
Ley General de Control Interno 8292.

El analisis comparativo utiliza las calificaciones del informe de Autodevaluaciéon del Sistema de
Control Interno denominado ASCI-2022, donde se valoraron todos los componentes, para observar
su evolucion.

2.3.1 Resultados por categoria

En la siguiente tabla se muestran las calificaciones por componente, incorporando la informacion
de todas las direcciones y unidades. Se observa que los componentes con mayor calificacién son
Actividades de control e Informaciéon y comunicacion, con una calificacion de 9.2, seguido del
componente de Seguimiento del SCI con una calificacién de 9.1 y la menor calificacion corresponde
al componente de valoracién del riesgo.

Tabla 5
Calificacion por Componentes ASCI-2023
Calificacion por Componentes de el PEIENCE
por Valores de
Control Interno
Componente Control Interno

I. Ambiente de Control 85 Muy Bueno
Il. Valoracion de Riesgos 84 Muy Bueno
Ill. Actividades de Control 92 Excelente
IV. Sistema de Informacién 92 Excelente
V. Seguimiento del SCI 91 Excelente

Total General

Calificacion

Definicion de valores de Control
Interno

Muy Bueno

Fuente: Proceso de Control Interno, Unidad de PPCI

3 Contraloria General de la Republica, Curso Virtual “Control Interno” — Introduccién: Conceptos Bésicos
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Los resultados demuestran que tres de los cinco componentes se ubican en la categoria mas alta
“Excelente” y dos en la categoria “Muy Bueno”. Considerando todos los componentes los resultados
ponderados corresponden a una definicion de valores de Control interno como “Muy Bueno”. Mayor
detalle sobre los componentes se incluyen en el apéndice “F”.

2.3.2 Calificacién por Direccion

El resultado de la Autoevaluacion 2023 obtenido por cada una de las Direcciones, el Consejo y las
unidades adscritas es el siguiente:
Tabla 6

Calificacion por Componentes ASCI-2023
! '/ '/ | |

Unidades Calificacion
Componentes de Control Interno DGCOM Adscritas DGF DGM DGC DGO Institucional
Consejo Obtenida
I. Ambiente de Control 9,3 8,4 7,4 9,2 8,5 8,1 8,5
IIl. Valoracion de Riesgos 9,6 7,2 8,0 8,3 9,0 8,0 8,4
lIl. Actividades de Control 10,0 9,1 8,9 9,0 9,1 9,1 9,2
IV. Sistema de Informacion 9,8 9,0 8,7 9,7 9,0 9,1 9,2
V. Seguimiento del SCI 9,9 9,0 9,3 9,4 9,0 8,4 9,1

Total General

Calificacion 97 86 84 91 89 86 89
Definicion de valores de Control
Interno

Excelente Muy Bueno Muy Bueno Excelente Muy Bueno Muy Bueno Muy Bueno

Fuente: Proceso de Control Interno, Unidad de PPCI

o Direccion General de Competencia: obtiene una calificacién de 97, segun los valores
definidos corresponde a una evaluacion con un resultado “Excelente”; obteniendo la mayor
puntuacion de la institucién en el periodo de 2023.

o Direccion General de Mercados: obtiene una calificacion de 91, segun los valores
definidos corresponde a una evaluacion con un resultado “Excelente”; obteniendo la
segunda puntuacién de la institucion en el periodo de 2023.

¢ Direccion General de Calidad: obtiene una calificacion de 89, segun los valores definidos
corresponde a una evaluacion con un resultado “Muy Bueno”; obteniendo la tercera
puntuacion de la institucion en el periodo de 2023.

e Consejo y unidades adscritas y la Direccion General de Operaciones: obtienen ambos
una calificacion de 86, segun los valores definidos corresponde a una evaluacién con un
resultado “Muy Bueno”.

¢ Direccion General del Fonatel: obtiene una calificacion de 84, segun los valores definidos
corresponde a una evaluacién con un resultado “Muy Bueno”, obteniendo la menor
calificacion en el periodo de 2023.
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Los resultados obtenidos por cada unidad permiten identificar cuales dependencias deben reforzar
el Sistema de Control Interno, preferiblemente en el corto plazo, estableciendo prioridad de las
acciones a seguir en procura del mejoramiento institucional.

2.4 Resultados Comparativos ASCI-2022 versus ASCI-2023

Se realiza un comparativo de los resultados con los obtenidos en los periodos anteriores; por lo
cual, se cotejan los resultados de la Autoevaluacién del 2022 versus los resultados del 2023, afios
en que fueron evaluados todos los componentes de Control Interno.

Tabla 7
Tabla comparativa ASCI 2022 — 2023

Calificacion por Componentes A SCI 2023 Dependencias

] ASCI-2022 ASCI-2023

Unidades
DGC Adscritas DGM DGCOM DGO

Consejo
Ambiente de Caontrol 70 [N 73 6.9 92 68 8.5 84 74 92 93 .1
Valoracion del Riesgo 79 75 87 8.8 93 80 9.0 72 80 83 96 8.0
Actividades de Control 8.1 8.0 17 82 95 17 91 91 89 9.0 10,0 91
Sistemas de Informacidn 71 83 76 8.1 91 76 9.0 90 87 97 98 91

Sequimiento del 5CI 7.0 8.9 8.5 1.2 93 74 9.0 9.0 93 9.4 99 6.4

Componentes de Control
Interno

Total General

Calificacion [£]

81 80 78 ] 75
L L el el el el el el eianl eiidcil cees] sy

Definicion de valores de
Control Interno

Bueno  MuyBueno Bueno Bueno Excelente Bueno

Fuente: Proceso de Control Interno, Unidad de PPCI

Los resultados mas significativos que se observaron en el comparativo son los siguientes:

¢ Calificacion Institucional del ASCI-2022 versus el ASCI 2023: pas6 de tener una calificacion
institucional de 80 en el 2022, catalogada como “Muy Bueno” a tener una calificacién institucional
de 89 en el 2023, en la misma categoria de “Muy Bueno”. Sin embargo; presenta un aumento
de 9 puntos que significan un incremento del 11% con respecto al periodo anterior.

Dado que las instituciones deben implementar un Sistema de Control Interno (SCI) eficiente que
les permita enfrentarse a los rapidos cambios del entorno. Es responsabilidad de la
administracion activa (jerarca vy titulares subordinados) desarrollar un sistema que garantice el
cumplimiento de los objetivos de la institucion y que este se convierta en una parte esencial de
la cultura organizacional.

o Componente de Ambiente de Control: en el ASCI-2022 y en el ASCI-2023 en los resultados
de este componente se obtuvo una mejor calificacion institucional pando de 7.5 en el 2022 a una
calificacion de 8.5 en el 2023, siendo esta evaluacion catalogada como “Muy Bueno”.
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Esta calificacion mejord pasando a la siguiente categoria, por lo que muestra un incremento de
1.0 que corresponde a un 13%; esto muestra que las gestiones en el Ambiente de Control se
encuentran en una continua gestion para su fortalecimiento, por lo cual se espera que contribuya
a la disminucién del nivel de riesgos en los procesos.

Este aspecto implica una oportunidad de mejora, mediante una participacion mas dinamica por
parte del Jerarca, los directores y las Jefaturas, a quienes les corresponde como titulares
subordinados, ser la primera linea de defensa de acuerdo con las buenas practicas indicadas en
el COSO Il

“Como primera linea de defensa, los directores operativos son responsables de identificar y
evaluar los riesgos y administrarlos. También son responsables de la implementacion de
acciones correctivas responsables para hacer frente a las deficiencias detectadas en los
procesos y los controles internos™.

En este caso se motiva al jerarca vy titulares subordinados para que continden reforzando las
acciones para fortalecer la cultura del Sistema de Control Interno y que ésta sea consecuente
en sus actividades diarias conforme a los lineamientos, politicas y comunicados para fortalecer
la gestion diaria y el aporte al Ambiente de Control de su unidad.

o Componente Valoraciéon del Riesgo: para el ASCI-2022 obtuvo una calificacion institucional
de 8.4, siendo esta catalogada como “Muy Bueno”, mientras que para el ASCI-2023 se observa
que se mantiene la calificacion institucional que es de 8.4, siendo esta catalogada como “Muy
Bueno”.

En este componente se mantiene la misma valoracion segun la percepcion de los encuestados
entre una autoevaluacion y otra a pesar de ser diferentes encuestados. Se refuerza la valoracion
del riesgo, al aplicar el Sevri a los proyectos lo que ha ampliado la participacion a los encargados
de proyectos del Plan Operativo Institucional (POI).

¢ Componente Actividades de Control: para el ASCI-2022 obtuvo una calificacion institucional
de 8.2, siendo esta catalogada como “Muy Bueno”, en el ASCI-2023 la calificacion obtenida
institucional es de 9.2, siendo esta catalogada como “Excelente”.

Esta calificacion mejor6 pasando a la siguiente categoria, por lo que muestra un incremento de
1.0 que corresponde a un 12%; esto muestra que las actividades de control se encuentran en
constante cambio y se ha fortalecimiento, por lo cual se espera que contribuya a la disminucion
del nivel de riesgos en los procesos.

Por ende, fortalecer las actividades de control o disefiar e implementar nuevos controles es una
tarea que debe ser una mejora constante, siendo necesario que los titulares subordinados
(Consejo, directores y jefes) deberan velar por la efectividad y renovacion de los controles, que
afectan los procesos.

4 lIA Declaracion de Posicion: Las Tres Lineas de defensa para una efectiva gestion de riesgos y control, enero 2013
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Ademas, deben considerar que el establecimiento del control no sea tan complejo o costoso que
limite la gestién de los procesos, por lo que se debe valorar el costo-beneficio de la aplicacién
de nuevos controles.

e Componente de Sistemas de Informacion: en el ASCI-2022 obtuvo una calificacion
institucional de 8.1, siendo esta catalogada como “Muy Bueno” y en el ASCI-2023 la calificacién
institucional obtenida es de 9.2, aumentando su categoria a “Excelente”. Se observa un
incremento del 1,1 que significa un 14% con respecto al periodo anterior.

Los resultados de este componente tienen un aumento en la calificacion; no obstante, es
importante continuar el seguimiento de las acciones para que el resultado se mantenga en el
tiempo.

Se considera importante instituir mejores canales de comunicacién, dado que alguna de la
informacion generada en este tema esta siendo conocida por los directores generales y por las
jefaturas; no obstante, los participantes indican que en algunos casos no se les esta
comunicando a los colaboradores.

¢ Componente Seguimiento del SCI: para el ASCI-2022 obtuvo una calificacion institucional de
8.1, siendo esta catalogada como “Muy Bueno” y para el ASCI-2023 la calificacion institucional
obtenida es de 9,1, en la categoria de “Excelente”; aumentando la calificacion institucional en el
rango superior; con un aumento de 1.0 puntos que significan un 12% con respecto al periodo
anterior.

Este es uno de los componentes mas significativos, ya que define la efectividad y la aplicacion
de las medidas respecto a los resultados, como también a las posibles mejoras que se pueda
emplear en parte, o en todo el proceso conforme a las experiencias de los funcionarios.

La percepcion de los funcionarios participantes en el instrumento del Autoevaluacion del Sistema
de Control Interno es que la Supervision y el Seguimiento del SCI, pueden tener una oportunidad
de mejora respecto a la efectividad de las acciones en la Sutel.

Los tiempos de espera para recopilar la informacion y brindar el seguimiento afecta la fecha de
entrega para cumplir con el seguimiento de Control Interno, SEVRI, recomendaciones de
Auditoria Interna, en el tiempo asignado. Ademas, en algunos casos el contenido de las
evidencias se remite de forma incompleta o parcial, lo cual limita a la unidad de PPCI para
efectuar un andlisis mas exhaustivo y en menor tiempo.

Se considera necesario que cada dependencia este organizada para que los resultados de la
evaluacion de cada periodo sean comunicados y durante la ejecucion se identifiquen las
deficiencias de Control Interno de forma oportuna, con el objetivo de aplicar las medidas
correctivas en conjunto con los titulares subordinados y el Jerarca segun sus atribuciones.
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CAPITULO Il
ANALISIS ASCI 2023

3.1. Anadlisis Integrado por Componentes

La unidad de PPCI procede a integrar la informacion de la evaluacion de cada participante del ASCI
2023, se genera una percepcion global conforme a las preguntas desarrolladas en la herramienta
(cuestionario ASCI-2023), que fueron contestadas conforme al criterio personal, experiencia y al
conocimiento de usuario en cada unidad de trabajo o dependencia.

3.1.1. Resultados por categoria

En la siguiente tabla se observa que segun la evaluacion de control interno del 2023 un 81% de las
respuestas indican que se aplican los controles (Si se cumple), un 16% indica que se cumplen
parcialmente, un 2% indican que hay aspectos de los componentes que “Casi no se cumplen y un
1% indica que hay aspectos que no se cumplen.

Tabla 8
Resultados de cumplimiento del Control

Superintendencia de Telecomunicaciones ASCI 2023

Sise Se cumple |Casi no se

Componente cumple | Parcialmente | cumple Total

Total Superintendencia de Teleco

Ambiente de Control 311 75 8 6 400
Valoracion del Riesgo 134 36 8 2 180
Actividades de Control 126 18 - - 144
Sistemas de Informacion 124 18 2 - 144
Seguimiento del SCI 107 17 3 1 128

Total por categoria 802 164 21 ) 996
Participacién porcentual % 81% 16% 2% 1% 100%
Fuente: Proceso de Control Interno, Unidad de PPCI, 2023

Es evidente que el tema de control interno esta incorporado en la gestién de la Superintendencia,

unicamente un 3% de los elementos evaluados implican la elaboracion de un Plan de Acciones de
Mejora.

3.1.2. Consolidado componente Ambiente de Control

Se incluye una descripcion general del contendido a evaluar para el componente de Control Interno,
el cual se aprecia a continuacion:

COMPONENTE DETALLE

"Conjunto de factores del ambiente organizacional que deben establecer y mantener el

Ambiente de | jerarca, los titulares subordinados y los demas funcionarios de una organizacion, para

Control permitir el desarrollo de una actitud positiva y de apoyo para el control inferno y para
una administracién estricta."
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En el cuestionario se incluyeron 25 preguntas que estan relacionadas con varios aspectos:
o Ambiente de Control: establecer el tono del jerarca de la institucién de como se va a
realizar las acciones conforme a su criterio y valoracion de las medidas con base a los
resultados.

o Compromiso Superior: se conoce con el compromiso formal por los miembros del Consejo,
directores y jefaturas de acuerdo con sus competencias.

¢ Fortalecimiento de la ética: se conocen las medidas formales que aplica Sutel para
fortalecer la ética.

o |doneidad del personal: comunicacion formal de las funciones y rendicién de cuentas.

Estructura organizativa: revision y aprobacion de los procesos que se ejecutan.

Los resultados de la evaluacion de este componente se muestran en el siguiente grafico.

Grafico 1
Resultados del componente Ambiente de Control

SUTEL Ambiente de Control
2% 1%

19% ‘|

= Si se cumple Se cumple Parcialmente
Casi no se cumple = No se cumple
Fuente: Proceso de Control Interno, Unidad de PPCI, 2023
Los resultados de la evaluacion de este componente indican que un 78% de los controles “Si se
cumplen”, un 19% indica que los controles “Se cumplen parcialmente”, un 2% indica que “Casi no
se Cumple” y un 1% respondio que hay aspectos de los componentes que “No se Cumple”.

o Aportes de los participantes

Los participantes emitieron observaciones sobre el capital humano y la rotacion de labores, a
continuacion, se hace referencia a los elementos coincidentes y el detalle de los comentarios los
puede observar en el apéndice “G”.

Consulta sobre Capital Humano: En su unidad el sistema de trabajo utilizado, la cantidad de
personal y su formacion académica permite aplicar controles y mecanismos para que la informacion
que se genere sea confiable y los Informes se emitan con suficiente antelacion, para cumplir las
fechas establecidas.
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La cantidad de recurso humano es insuficiente para atender todas las tareas, cumplir con
los tiempos asignados, cumplimiento de normativa, elaboracién de informes, entre otros.

- Distribucion de plazas a conveniencia de las areas sustantivas, no apoyo al area
administrativa, de apoyo y soporte.

- Se requieren mas plazas para aplicar los controles.

- La distribucion de cargas de trabajo es desigual, hay funcionarios con mayor cantidad de
asignaciones.

Consultas sobre rotacién de labores: De acuerdo con las competencias de cada funcionario, se
rotan las labores entre quienes tienen funciones y tareas similares.

- Enla DGO se menciona que por la carencia de personal no es posible aplicar rotacion de
labores y
- Existe un riesgo por tener funciones centralizadas en un solo funcionario

La carencia de personal viene afectando la gestion normal en algunas unidades, lo que tiene un
efecto a nivel institucional, lo cual podria afectar la motivacion institucional y existe un alto riesgo
de error por la sobrecarga de trabajo de los funcionarios, lo que podria tener impacto en el
cumplimiento de objetivos, aprobaciones externas y otros temas de relevancia.

3.1.3. Consolidado componente Valoracién del Riesgo

Se incluye una descripcion general del contendido a evaluar para el componente de Control Interno,
el cual se aprecia a continuacion:

COMPONENTE DETALLE

"El jerarca y los titulares subordinados, segun sus competencias, deben definir,
Valoracion del | implantar, verificar y perfeccionar un proceso permanente y participativo de
Riesgo valoracioén del riesgo institucional, como componente funcional del SCI."

Las preguntas que se incluyeron en el cuestionario estan relacionadas con varios aspectos:

o Valoraciéon de Riesgos: se establece la participacion de los funcionarios, jefaturas y
directores en el proceso de identificacion, analisis, de los riesgos relevantes, asi como de la
participaciéon de estos de forma conjunta en el Plan de Administracion de Riesgos.

o Sistema Especifico de Valoracién del Riesgo: se revisan los resultados con el titular
subordinado, se ha definido un responsable para el seguimiento del Plan de administracion
del riesgo.

En este apartado la unidad de PPCI consideré importante para el proceso del ASCI 2023 establecer
una pregunta inicial donde se le consulta a los funcionarios sobre su participacion o no en el proceso
de Valoracion de Riesgos, con el propdsito de que se brinden respuestas con conocimiento técnico
en la aplicacion de la metodologia del SEVRI.

Dando como resultado los siguientes datos:
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Grafico 2
Resultados del componente Valoracién del riesgo

SUTEL Valoracidon del riesgo

5% 1%

1

= Si se cumple Se cumple Parcialmente Casi nose cumple = No se cumple

Fuente: Proceso de Control Interno, Unidad de PPCI, 2023
Los resultados de la evaluacion de este componente indican que un 74% de los controles “Si se
cumplen”, un 20% indica que los controles “Se cumplen parcialmente”, un 5% indica que “Casi no
se Cumple” y un 1% respondié que hay aspectos de los componentes que “No se Cumple”.

e Aportes de los participantes

Los participantes emitieron observaciones sobre la relacion del analisis de riesgos y el cumplimiento
de metas y objetivos y el seguimiento del Nivel de riesgo, a continuacion, se hace referencia a los
elementos coincidentes y el detalle de los comentarios los puede observar en el apéndice “G”.

Consulta sobre los riesgos y la relacidon con las metas y objetivos: Se conocen los objetivos y
metas a cargo de la dependencia y los toman en cuenta en la valoracién de riesgos de los procesos
de su unidad.

- Es necesario recibir capacitacion en materia de gestion de riesgos.
- Se definen los riesgos y se crean planes que no se ejecutan.
- El proceso de comunicacion puede ser mejorado.

Consulta sobre sequimiento de los riesqos: en relacion que el superior inmediato da seguimiento
al nivel de riesgo obtenido en la Valoracion de riegos.

- No conocen valoraciones formales sobre el sequimiento de los riesgos.

- Se da seguimiento a los proyectos, incluyendo los riesgos y se comunican los resultados.

- En los proyectos no se aplica la figura de patrocinador para el seguimiento y esto aumenta
el nivel de riesgo.

3.1.4. Consolidado componente Actividades de Control

Se incluye una descripcién general del contendido a evaluar para el componente de Actividades de
Control, el cual se aprecia a continuacion:
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COMPONENTE DETALLE

Actividades
de Control

"El jerarca y los titulares subordinados, segun sus competencias, deben disefiar, adoptar,
evaluar y perfeccionar, como parte del SCI, las actividades de control pertinentes, las que
comprenden las politicas, los procedimientos y los mecanismos que contribuyen a asegurar
razonablemente la operaciéon y el fortalecimiento del SCI y el logro de los objetivos
institucionales. Dichas actividades deben ser dinamicas, a fin de introducirles las mejoras
que procedan en virtud de los requisitos que deben cumplir para garantizar razonablemente
su efectividad”.

Las preguntas que se incluyeron en el cuestionario estan relacionadas con varios aspectos:

Actividades de Control

Requisitos de las Actividades de Control

Regulaciones y dispositivos de seguridad

Exigencia de confiabilidad y oportunidad de la informacion
Garantia de eficiencia y eficacia de las operaciones
Cumplimiento del ordenamiento juridico y técnico

Dando como resultado los siguientes datos:

Grafico 3
Resultados del componente Actividades de Control

SUTEL Actividades de Control

= Sise cumple Se cumple Parcialmente = Casi nose cumple = No se cumple

Fuente: Proceso de Control Interno, Unidad de PPCI, 2023

Los resultados de la evaluacion de este componente indican que un 87% de los controles “Si se
cumplen” y un 13% indica que los controles “Se cumplen parcialmente”. De acuerdo con la
metodologia del SEVRI, no es necesario plantear un Plan de acciones de mejora.

o Aportes de los participantes

Los participantes emitieron observaciones sobre el proceso de formulacién y actualizacion de
procedimientos y el analisis costo-beneficio del control. Seguidamente, se hace referencia a los
elementos coincidentes y el detalle de los comentarios los puede observar en el apéndice “G”.

Consulta sobre Procedimientos: los procedimientos son revisados, ajustados, actualizados vy

comunicados a los ejecutores.
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- En algunos procesos no se cuenta con todos los procedimientos, no han sido actualizados
0 no se han comunicado a los colaboradores.

- Hay dependencias que tienen la totalidad de procedimientos actualizados y divulgados.

Los aportes brindados indican que el tema de los procedimientos son una oportunidad de mejora 'y
que existe disparidad en su elaboracion, actualizacion y divulgacion.

Costo-beneficio de los controles: Las actividades de control que se realizan en su dependencia
brindan mayores beneficios que costos

- Algunos participantes indican que realizan actividades de control, pero no se ha valorado si
el beneficio es mayor que el costo.

- Hay casos que indican que si valoran el beneficio previo a implementar controles.
No existe mecanismo para revisar y actualizar los controles.

Los comentarios indican que existe diversidad de situaciones respecto a los controles, lo cual se
identifica como una oportunidad de mejora para la organizacion.

Supervision del superior: Su superior inmediato (Jefe o Director) mantiene una supervision
constante sobre los procesos de su dependencia, que le permite tomar las acciones necesarias en
caso de desviaciones, en el momento oportuno.

- Falta de toma de decisiones del superior inmediato.

- Insuficiente comunicacién con el personal y falta de claridad sobre las prioridades de corto
y largo plazo.

- Todas las asignaciones se encuentran registradas en una herramienta y hay sesiones de
seguimiento.

- Muchas tareas han sido delegadas y no existe retro alimentacion, ni sequimiento individual
ni grupal.

- No se analizan adecuadamente las desviaciones.
Respecto a la supervision hay variedad de situaciones, se podria establecer una politica
institucional estandarizada orientada a la supervisién y retroalimentacion de los colaboradores, en
todas las direcciones y unidades.

3.1.5. Consolidado componente Sistemas de Informacién

Se incluye una descripcion general del contendido a evaluar para el componente de Control Interno,
el cual se aprecia a continuacion:
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COMPONENTE DETALLE

“El jerarca y los titulares subordinados, segtn sus competencias, deben disponer
los elementos necesarios para que, de manera organizada, uniforme, consistente
Sistemas de y oportuna se ejecuten las actividades de obtener, procesar, generar y comunicar
informacion en forma eficaz, eficiente y econémica y con apego al bloque de legalidad, la
informacioén de gestion institucional y otra de interés para la consecucion de los
objetivos institucionales”.

Las preguntas que se incluyeron en el cuestionario estan relacionadas con varios aspectos:
Sistemas de Informacion

Flexibilidad en los Sistemas de Informacion

Calidad de la informacion

Calidad de la Comunicacién

Dando como resultado los siguientes datos:

Grafico 4
Resultados del componente Sistemas de Informacion

SUTEL Sistemas de Informacion

1%

13% \
|

= Sise cumple Se cumple Parcialmente Casi no se cumple No se cumple

Fuente: Proceso de Control Interno, Unidad de PPCI, 2023

Los resultados de la evaluacion de este componente indican que un 86% de los controles “Si se
cumplen”, un 13% indica que los controles “Se cumplen parcialmente” y un 1% indica que “Casi no
se cumplen”. De acuerdo con la metodologia del SEVRI, es necesario plantear un Plan de acciones
de mejora.

Con respecto a este componente a nivel institucional no se tienen comentarios realizados a las
preguntas.

3.1.6. Consolidado componente Seguimiento del Sistema de Control Interno (SCI)

Se incluye una descripcion general del contendido a evaluar para el componente de seguimiento
del Sistema Control Interno, el cual se aprecia a continuacion:
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Seguimiento | “E/ jerarca y los titulares subordinados, segun sus competencias, deben disenar, adoptar,

del Sistema | evaluar y perfeccionar, como para del SCI, actividades permanentes y periddicas de

de Control | seguimiento para valorar la calidad del funcionamiento de los elementos del sistema a lo largo

Interno (SCI) | del tiempo, asi como para asegurar que las medidas producto de los hallazgos de auditoria y
los resultados de otras revisiones se atiendan de manera efectiva y con prontitud”.

COMPONENTE DETALLE

Las preguntas que se incluyeron en el cuestionario estan relacionadas con varios aspectos:
Orientaciones para el seguimiento del Sistema de Control Interno.

Actividades de Seguimiento.

Seguimiento continuo del Sistema de Control Interno.

Autoevaluacién periédica del Sistema de Control Interno.

Acciones para el fortalecimiento del Sistema de Control Interno.

Dando como resultado los siguientes datos:

Grafico 5
Resultados del componente Seguimiento del SCI

SUTEL Seguimiento del SCI
2% 1%

13%

= Sise cumple Se cumple Parcialmente Casi nose cumple = No se cumple

Fuente: Proceso de Control Interno, Unidad de PPCI, 2023

Los resultados de la evaluacion de este componente indican que un 84% de los controles “Si se
cumplen”, un 13% indica que los controles “Se cumplen parcialmente”, un 2% indica que “Casi no
se cumplen” y un 1% respondié que “No se cumple”. De acuerdo con la metodologia del SEVRI, es
necesario plantear un Plan de acciones de mejora para las dos ultimas categorias.

o Aportes de los participantes

Los participantes emitieron observaciones sobre el cumplimiento de recomendaciones y
disposiciones. Seguidamente, se hace referencia a los elementos coincidentes y el detalle de los
comentarios los puede observar en el apéndice “G”.

Cumplimiento de Disposiciones y Recomendaciones: Las recomendaciones de la Contraloria
General de la Republica, Auditoria Interna y Auditoria Externa asignadas a su dependencia son
atendidas oportunamente
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- Existe un seguimiento establecido por el DGO y a la A.l. para que los responsables atiendan
las recomendaciones de forma oportuna en plazo y pertenencia de la informacion. Falta de
recursos internos, principalmente Humanos para cumplir las disposiciones y
recomendaciones.

- Falta de recursos internos, principalmente Humanos para cumplir las disposiciones y
recomendaciones.

- Ocasionalmente debemos pedir prorrogas ante la carencia de personal y alta carga de
trabajo.

Los comentarios coinciden con lo indicado anteriormente respecto a la carencia de personal para
atender todas las tareas que se asignan. Se refuerza la necesidad de personal de las unidades,
principalmente de la Direccién General de Operaciones.
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CAPITULO IV

ANALISIS POR FUENTE DE FINANCIAMIENTO

La unidad de PPCI como parte de una mejora continua en el estudio de las percepciones de los
funcionarios encuestados en este subproceso ha considerado importante presentar la informacién
por fuente de financiamiento y asi atender solicitud de la Auditoria Interna.

En relacion con la fuente de financiamiento del Canon de Regulacion contd con la participacion de
cuarenta funcionarios quienes les correspondio responder el cuestionario de la Autoevaluacion de
Control Interno.

4.1. Fuente de Financiamiento de Regulacion

La fuente de financiamiento es utilizada para la gestién de las siguientes dependencias: Direccion
General de Mercados, Direccion General de Calidad, Direccion General de Competencia, Direccion
General de Operaciones y el Consejo y sus unidades adscritas.

La Direccion de Operaciones, esta conformada por las Unidades de: Finanzas, Recursos Humanos,
Proveeduria y Servicios Generales, Planificacion, Presupuesto y Control Interno, Tecnologias de la
Informacion y Gestiéon Documental.

El Consejo y las unidades adscritas incluye: a los miembros del Consejo, la Secretaria de Actas, la
unidad Juridica, el Registro Nacional de Telecomunicaciones (RNT) y los Asesores.

Se brindara informacién sobre las respuestas por componente y por Direcciones; identificando las
respuestas por categoria, defiendo como oportunidades de mejora las respuestas “Casi no se
cumple” y “No se cumple”.

e Componente Ambiente de Control

Se puede observar que en el componente ambiente de control la cantidad de respuestas es “Si se
cumple” con un 78%, seguido de “Se cumple parcialmente” con un 18%, “casi no se cumple” un 2%
y “No se cumple” un 2%, la informacion detallada se incluye en el apéndice D.

Tabla 9
Respuestas del componente Ambiente de Control

Componente Ambiente de Control

Composicion fuente de Si se Se cumple | Casi no
financiamiento de Regulacién cumple | Parcialment se

Direccion General de Mercados 25 - - - 25
Direccion General de Calidad 25 - - - 25
Direccion General de Competencia 24 1 25
Direccion General de Operaciones 109 34 5 2 150
Consejo y Unidades adscritas 91 29 1 4 125

Total Regulacion 274 64 6 6 350
Participacién porcentual 78% 18% 2% 2% 100%

Fuente: Proceso de Control Interno, Unidad de PPCI, 2023
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Las oportunidades de mejora fueron identificadas en la Direccion General de Operaciones y el
Consejo con sus unidades adscritas.

Direccion General de Operaciones

Los participantes de esta Direccion determinaron que “Casi no se cumple”, los siguientes aspectos:

Componente Detalle Rango

Su superior inmediato (Jefes o Directores) "Propicia un clima
organizacional participativo en donde prevalezca la comunicacion y la
equidad"

Le han sido informadas las funciones que debe desempefar de acuerdo
con los Manuales de Cargos y Manuales de Puestos.

) La estructura organica (organigrama) de la Sutel es apropiada, segun la
Ambiente de Control | hatyraleza, tamafio y complejidad de la entidad, con respecto al
esquema de la jerarquizacion y la division de las funciones

La estructura organica (organigrama) de la Sutel es apropiada, segun la
naturaleza, tamafo y complejidad de la entidad, ¢con respecto al
esquema de la jerarquizacion y la division de las funciones.

En su unidad el sistema de trabajo utilizado, la cantidad de personal y
su formacién académica permite aplicar controles y mecanismos para
que la informacién que se genere sea confiable y los Informes se emitan
con suficiente antelacion, para cumplir las fechas establecidas.

©O0 0 00

Los participantes de esta Direccion determinaron que “No se Cumple”, el siguiente aspecto:

Componente Detalle Rango

Su superior inmediato (Jefe o Director) promueve el mejoramiento de sus
competencias por medio de la actualizacion y formacién continua, para .
el desempefio de su cargo

Ambiente de Control - - -
De acuerdo con las competencias de cada funcionario, se rotan las .

labores entre quienes tienen funciones y tareas similares

Consejo y unidades adscritas

Los participantes de estas Dependencias determinaron que “Casi no se cumple”, el siguiente
aspecto:

Componente Detalle Rango
Ambiente de Control | Ante situaciones que atentan contra la ética, existe un marco
institucional que comprometa a la Sutel a dar una pronta solucién. O
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SUPERINTENDENCIA DE
TELECOMUNICACIONES

Los participantes de estas Dependencias determinaron que “No se Cumple”, el siguiente aspecto:

Componente

Detalle

Rango

Ambiente de
Control

Conoce si en la Sutel se aplica algun mecanismo formal para denunciar
comportamientos contrarios a la ética.

La estructura organica (organigrama) de la Sutel es apropiada, segun la
naturaleza, tamafio y complejidad de la entidad, con respecto al esquema de
la jerarquizacion y la division de las funciones

En su unidad el sistema de trabajo utilizado, la cantidad de personal y su
formacién académica permite aplicar controles y mecanismos para que la
informacion que se genere sea confiable y los Informes se emitan con
suficiente antelacion, para cumplir las fechas establecidas.

Se le aplico la evaluacion de desempefio del 2022 mediante el instrumento
institucional para tal efecto

Componente Valoracién del Riesgo

Se puede observar que en el componente ambiente de control la cantidad de respuestas es “Si se
cumple” con un 72%, seguido de “Se cumple parcialmente” con un 22%, “casi no se cumple” un 5%
y “No se cumple” un 1% la informacion detallada se incluye en el apéndice D.

Tabla 10
Respuestas del componente Valoracién del Riesgo

Componente Valoracion del Riesgo

Composicion fuente de financiamiento de Sise Se cumple | Casi no
Regulacién cumple | Parcialmente |se cumple

Direccion General de Mercados 6 5 1 12
Direccién General de Calidad 11 1 - - 12
Direccion General de Competencia 11 1 - - 12
Direccion General de Operaciones ‘ 48 ‘ 18 ‘ 4 ‘ 2 ‘ 72
Consejo y Unidades adscritas 36 10 48

Total Regulacion 112 35 2 156
Participacion porcentual 72% 22% 5% 1% 100%

Fuente: Proceso de Control Interno, Unidad de PPCI, 2023

Las oportunidades de mejora fueron identificadas en la Direccion General de Mercados, la Direccién
General de Operaciones y el Consejo con sus unidades adscritas.

Direccion General de Mercados

Los participantes de esta Direccion determinaron que “Casi no se cumple”, el siguiente aspecto:
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Componente

Detalle

Rango

Valoracion del Riesgo

Se valora el avance del cumplimiento del Plan de Administracion
de Riesgo asignadas a su unidad

O

Direccion General de Operaciones

Los participantes de las unidades determinaron que “Casi no se cumple”, los siguientes aspectos:

Componente

Detalle

Rango

En la Sutel la valoracion del riesgo conduce a la identificacion y el
analisis de los riesgos que puede enfrentar la institucion, tanto para
fuentes internas, como para fuentes externas, relevantes para la
consecuciéon de los objetivos por dependencias o a nivel
institucional

O

Valoracion del Riesgo

Se conocen los objetivos y metas a cargo de la dependencia y los
toman en cuenta en la valoracion de riesgos de los procesos de su
unidad

O

En la ultima evaluacién de riesgos realizada en su proceso, fueron
considerados riesgos generados por la situacion del teletrabajo en
la afectacion de los procesos

O

Su superior inmediato (Jefe o Director) da seguimiento al nivel de
riesgo obtenido en la Valoracion de Riesgos

O

Los participantes de las unidades determinaron que “No se Cumple”, los siguientes aspectos:

Componente

Detalle

Rango

Valoracion del Riesgo

En la Sutel los procesos y/o proyectos, con eventos de riesgos
asignados como "Alto" y "Serio" se prepara un plan de
administracion del Riesgo para aplicar medidas que mitiguen
(reducen) el nivel de riesgo

En la ultima evaluacion de riesgos realizada en su proceso,
fueron considerados riesgos generados por la situacion del
teletrabajo en la afectacién de los procesos

Consejo y sus unidades adscritas

Los encuestados participantes de las unidades determinaron que “Casi no se cumple”, los

siguientes aspectos:

Componente

Detalle

Rango

Valoracion del Riesgo

En la evaluaciéon del SEVRI de los procesos y/o proyectos, se han
evaluado eventos relacionados con ética y valores, posibilidades de

omisiones y fraudes en los procesos

O

Al aplicar el SEVRI en los procesos de su dependencia, se identifican
los riesgos, que pueden obstaculizar, o impedir el cumplimiento parcial
o completamente, para el logro de los objetivos programados a corto

y mediano plazo

O
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Se puede observar que en el componente Actividades de control la cantidad de respuestas es “Si
se cumple” con un 87% y “Se cumple parcialmente” con un 13%. Esto indica que la Sutel muestra
fortaleza en las actividades de control; no obstante, esta es una actividad permanente que se debe
mantener. La informacion detallada se incluye en el apéndice D.

e Componente Actividades de Control

Tabla 11
uestas del componente Actividades de Control
Componente Actividades de Control

Resp

Composicion fuente de Se cumple |Casi no se
financiamiento de Regulacion cumple | Parcialmente | cumple

Direccion General de Mercados 9 - - - 9
Direccion General de Calidad 9 - - -
Direccion General de Competencia 9 - - -
Direccion General de Operaciones ‘ 48 ‘ 6 - - 54
Consejo y Unidades adscritas 35 10 - - 45

Total Regulacién 110 16 B B 126
Participacion porcentual 87% 13% 0% 0% 100%

Fuente: Proceso de Control Interno, Unidad de PPCI, 2023

e Componente Sistemas de Informacion

Los resultados indican que en el componente Sistemas de Informacion la cantidad de respuestas
de “Si se cumple” es un 85%, “Se cumple parcialmente” un 13% y “Casi no se cumple” un 2%. Esto
indica que se debe elaborar un Plan de acciones de mejora. La informacién detallada se incluye en
el apéndice D.
Tabla 12
Respuestas del componente Sistemas de Informacion

Componente Sistemas de Informacion

Composicion fuente de Se cumple
financiamiento de Regulaciéon cumple | Parcialmente | cumple

Direccién General de Mercados 9 - - - 9
Direccién General de Calidad 9 - - - 9
Direccién General de Competencia 9 - - - 9
Direccién General de Operaciones 48 5 1 - 54
Consejo y Unidades adscritas 33 11 - 45

Total Regulacion 108 16 2 - 126
Participacién porcentual 85% 13% 2% 0% 100%

Fuente: Proceso de Control Interno, Unidad de PPCI, 2023

Las oportunidades de mejora fueron identificadas en la Direccion General de Operaciones y el

Consejo y sus unidades adscritas.
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Los participantes de las unidades de la DGO determinaron que “Casi no se cumple”, el siguiente

Direccion General de Operaciones (DGO)

aspecto:
Componente Detalle Rango
Sistemas de Los sistemas de informacién en su dependencia generan la informacion
Informacién requerida para el cumplimiento de las funciones encomendadas. O

Consejo y sus unidades adscritas

Los participantes de las unidades adscritas al Consejo determinaron que “No se Cumple”, el

siguiente aspecto:

Componente Detalle Rango
Sistemas de En el proceso que ejecuta se implementa algun mecanismo de
Informacién comunicaciéon para recibir retroalimentacion del personal respecto del O

avance del programa de trabajo, las metas, objetivos, entre otros

e Componente Seguimiento del SCI

Los resultados indican que en el componente Seguimiento del SCI la cantidad de respuestas de “Si
se cumple” es un 82%, “Se cumple parcialmente” un 14%, “Casi no se cumple” un 3% y “No se
cumple” un 1%. Esto indica que se debe elaborar un Plan de acciones de mejora para atender los

puntos de mejora. La informacion detallada se incluye en el apéndice D.

Tabla 13
Respuestas del componente Seguimiento del SCI
Componente Seguimiento del SCI

Composicion fuente de Sise Se cumple |Casi no se
financiamiento de Regulacion cumple | Parcialmente | cumple

Direccion General de Mercados 8 - - - 8
Direccion General de Calidad 8 - - -
Direccidn General de Competencia 8 8
Direccion General de Operaciones 35 11 2 - 48
Consejo y Unidades adscritas 33 5 1 1 40

Total Regulacién 92 16 3 1 112
Participacion porcentual 82% 14% 3% 1% 100%

Fuente: Proceso de Control Interno, Unidad de PPCI, 2023

Las oportunidades de mejora fueron identificadas en la Direccion General de Operaciones y el

Consejo y sus unidades adscritas.
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Direccion General de Operaciones

Los participantes de las unidades de la DGO determinaron que “Casi no se cumple”, los siguientes
aspectos:

Componente Detalle Rango

Su superior inmediato (Jefe o Director) les comunica alguna instruccion para
el cumplimiento del Plan de Mejora de Control Interno, en el plazo definido, O
a los responsables de su ejecucion.

Existe algun mecanismo en su dependencia segun sus competencias, que
Seguimiento del SCI | permita vigilar que las politicas, los procedimientos y los mecanismos O

establecidos sean aplicados por todos los funcionarios en la gestion diaria,
instaurar la practica anual de autoevaluar el estado del SCI

Consejo y sus unidades adscritas

Los participantes de las unidades adscritas al Consejo determinaron que “Casi No se Cumple”, el
siguiente aspecto:

Componente Detalle Rango

Existe algin mecanismo en su dependencia segun sus competencias, que
permita vigilar que las politicas, los procedimientos y los mecanismos

establecidos sean aplicados por todos los funcionarios en la gestion diaria, O
instaurar la practica anual de autoevaluar el estado del SCI

Seguimiento del SCI

Los participantes de las unidades adscritas al Consejo determinaron que “No se Cumple”, el
siguiente aspecto:

Componente Detalle Rango

Existe algun mecanismo en su dependencia segun sus competencias, que
permita vigilar que las politicas, los procedimientos y los mecanismos

establecidos sean aplicados por todos los funcionarios en la gestion diaria, ‘
instaurar la practica anual de autoevaluar el estado del SCI

Seguimiento del SCI
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4.2. Fuente Contribucion especial parafiscal (Fonatel)

El cuestionario del ASCI-2023 consta de 63 preguntas distribuidas en cada componente, asociadas
a lo que establece la normativa. Los resultados integrados se muestran a continuacion:

Tabla 14

Componente cﬁlefle P::c?al:r'::rl:e cumple Total
Ambiente de Control 14 9 2 - 25
Valoracion del riesgo 10 1 1 - 12
Actividades de Control 7 2 - - 9
Sistemas de Informacion 8 1 - - 9
Seguimiento del SCI 8 8

Total Fonatel 47 13 3 - 63
Participacion porcentual 75% 20% 5% 0% 100%

Fuente: Proceso de Control Interno, Unidad de PPCI

El resultado de la evaluacion realizada por la Direccion General de Fonatel refleja que 47 preguntas
(75%) fue valorada como “Si se Cumple”, 13 preguntas (20%) fueron valoradas como “Se Cumple
Parcialmente” y 3 preguntas (5%) fueron valoradas como “Casi no se Cumple”.

Las oportunidades de mejora se presentaron en los componentes Ambiente de Control (2) y
Evaluacién de riesgos (1) y estan relacionadas con:

e Componente Ambiente de Control

Los participantes de esta Direccion determinaron como aspectos de mejora, las siguientes
condiciones indicadas en el estatus como “Casi no se Cumple”, la informacién detallada se incluye
en el apéndice D.

Componente Detalle Rango

Le fue comunicado el procedimiento para la atencién de denuncias éticas en la
institucion, oficio 09960-SUTEL-SCS-2021, acuerdo del consejo 007-072-2021.

Ambiente de Control

De acuerdo con las competencias de cada funcionario, se rotan las labores entre
quienes tienen funciones y tareas similares. O

Estos resultados indican que es necesario preparar un Plan de Acciones de Mejora relacionado con
los aspectos mencionados y continuar aplicando los controles que permitan que el Sistema de
Control Interno se mantenga.

e Componente Valoracion del Riesgo

Los participantes de esta Direccion determinaron como aspectos de mejora, las siguientes
condiciones indicadas en el estatus como “Casi no se Cumple”, la informacién detallada se incluye
en el apéndice D.
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Componente Detalle Rango
Valoracion del En la ultima evaluacion de riesgos realizada en su proceso,
Riesgo fueron considerados riesgos generados por la situacion del
teletrabajo en la afectacion de los procesos

La mayoria de los encuestados indican que en sus procesos no se han identificados eventos
relacionados con el teletrabajo.

4.3. Fuente Espectro Radioeléctrico

El cuestionario del ASCI-2023 consta de 63 preguntas distribuidas en cada componente, asociadas
a lo que establece la normativa. Los resultados integrados se muestran a continuacion:

Tabla 15

Respuestas por componente

Se cumple
Componente cumple | Parcialmente | cumple Total
Ambiente de Control 23 2 - - 25
Valoracién del riesgo 12 - - - 12
Actividades de Control 9 - - - 9
Sistemas de Informacion 8 1 - - 9
Seguimiento del SCI 7 1 - - 8
Total Espectro 59 4 - - 63
Participacion porcentual 94% 6% 0% 0% 100%

Fuente: Proceso de Control Interno, Unidad de PPCI

La unidad de Espectro Radioeléctrico realiza las actividades necesarias para la administracion de
este bien demanial, el resultado de la evaluacion realizada refleja que 59 preguntas (94%) fue
valorada como “Si se Cumple” y 4 preguntas (6%) fueron valoradas como “Se Cumple
parcialmente”.

Los resultados indican que no es necesario preparar un Plan de Acciones de mejora; no obstante,
se considera necesario que la unidad de Espectro Radioeléctrico revise peridédicamente sus
controles y los mejore si se considera oportuno.

4.4. Plan de Acciones de Mejora (PAM)

Los planes de mejora son la respuesta que ofrece cada dependencia al diagnéstico aplicado,
traducido en mejoras. Estas mejoras van a ser respaldadas por un grupo de acciones y documentos
que realizan la funcion de evidenciar el cumplimiento de las actividades para afirmar posteriormente
la autoevaluacion y verificacion respectiva.

Las acciones planteadas deben estar relacionadas con la mejora y solventar la oportunidad de
mejora detectada, asi como, establecer en qué plazo se efectuaran las mismas y quien sera el
funcionario responsable por cada accion.

El Plan de Acciones de Mejora debe ser preparado por la dependencia que corresponda, segun su
competencia y debera ser comunicado al Consejo para su aprobacion y posterior implementacion.
En el Apéndice “F” se incluye el formato para la presentacion de la informacion.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

En este capitulo se exponen conclusiones y recomendaciones sobre los resultados de la
Autoevaluacion del Sistema de Control Interno ASCI-2023, indicando puntualmente los aspectos
destacados.

5.1 Conclusiones

5.1.1 Resultados comparativos por Direccion 2022 - 2023

Los resultados institucionales indican que la calificacion se aumenta de un 80 en el 2022 a un 89
en el 2023; sin embargo, a pesar de esta mejora se mantiene en la categoria de “Muy Bueno”. A
continuacion, se observan los resultados por Direccién:

Direccion ASCI 2022 Categoria ASCI 2023 Categoria Cambio
Direccion General de Mercados 78 Bueno 91 Excelente f
Direccion General de Calidad 75 Bueno 89 Muy bueno f
Direccion General de Competencia 93 Excelente 97 Excelente f
Direccion General del FONATEL 80 Muy Bueno 84 Muy bueno f
Direccién General de Operaciones 75 Bueno 86 Muy bueno f
Consejo y adscritas 81 Muy Bueno 86 Muy bueno f

Conforme a los resultados comparativos entre el ASCI-2022 y el ASCI-2023, se observa que en el
2023 todas la Direcciones Generales presentan un aumento en su calificacidon con respecto a la
Autoevaluacioén del 2022.

Los resultados reflejan que la Direccion General de Competencia y la Direccion General de
Mercados, se encuentran en la categoria mas alta, con un resultado “Excelente”.

La Direccion General de Calidad y la Direccion General de Operaciones presentan un incremento
en sus calificaciones pasando a la siguiente categoria y con un resultado de “Muy bueno”.

Las unidades Adscritas del Consejo y la Direccion General de Fonatel incrementaron su calificacion,
pero se mantienen en el mismo rango de definicién de valores de Control Interno “Muy bueno”.
5.1.2 Resultados comparativos por componente 2022 - 2023

Los resultados generales que se obtuvieron al comparar las calificaciones del 2022 y el 2023,
permiten concluir lo siguiente:

36





Autoevaluacion del Sistema de Control Interno ASCI- 2023

@ sutel uzmsss

Componente /Aho ASCI 2022 Categoria ASCI 2023 Categoria Cambio
Ambiente de Control 75 Bueno 8,5 Muy Bueno *
Valoracion del Riesgo 8,4 Muy Bueno 8,4 Muy Bueno =
Actividades de Contol 8,2 Muy Bueno 9,2 Excelente f
Sistemas de Informacion 8,1 Muy Bueno 9.1 Excelente f
Seguimiento SCI 8,1 Muy Bueno 9.1 Excelente f

Las calificaciones por componente se incrementaron, excepto la valoracion del riesgo que se
mantiene igual. Existen oportunidades de mejora principalmente en ambiente de control y valoracion
del riesgo.

5.1.3 Resultados de la Autoevaluacion ASCI 2023

o Sutel Resultados por Componente

En la siguiente tabla se observa que segun la evaluacion de control interno del 2023 un 81% de las
respuestas indican que se aplican los controles (Si se cumple), un 16% indica que se cumplen
parcialmente, un 2% indican que hay aspectos de los componentes que “Casi no se cumplen” y un
1% indica que hay aspectos que “No se cumplen”.

Superintendencia de Telecomunicaciones ASCI 2023

Sise Se cumple |[Casi no se

Componente cumple | Parcialmente | cumple Total

Total Superintendencia de Telecomunicaciones
Ambiente de Control 311 75 8 6 400
Evaluacién del riesgo 134 36 8 2 180
Actividades de Control 126 18 - - 144
Sistemas de Informacion 124 18 2 - 144
Seguimiento del SCI 107 17 3 1 128

Total por categoria 802 164 21 9 996
Participacion porcentual % 81% 16% 2% 1% 100%

El componente “Actividades de Control” no muestra la necesidad de elaborar un Plan de Acciones
de Mejora, los otros componentes requieren la preparacion e implementacion de este Plan.

e Resultados por Fuente de Financiamiento

En relacién con la calificacion obtenida analizando las respuestas por fuente de Financiamiento.
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Resultados por fuente de Financiamiento

. L Sise Se cumple | Casi no
Fuente de Financiamiento .
cumple | Parcialmente |se cumple
Regulacion de las Telecomunicaciones 80% 17% 2% 1% 100%
Contribucion Especial Parafiscal 75% 20% 5% 0% 100%
Espectro Radioeléctrico 94% 6% 0% 0% 100%

Segun los resultados de los componentes evaluados la fuente de financiamiento de Regulacién de
las Telecomunicaciones requiere la preparacién de un Plan de acciones de mejora (Casi no se
cumple 2%, no se cumple 1%, en total es un 3%) y la fuente de la Contribucién Especial Parafiscal
(Fonatel) muestra un 5% de oportunidades de mejora.

Se destacan los resultados de la Fuente de financiamiento del Espectro Radioeléctrico; que segun
la metodologia no requiere la elaboracion de un Plan de Acciones de mejora.

e Resultados por Direccion — Requlacion de las Telecomunicaciones

En relacién con la calificacion obtenida analizando las respuestas por Direccion y fuente de
Financiamiento.

Fuente de Regulacion de las Telecomunicaciones por Direccion

Composicion fuente de Se cumple |Casi no se
financiamiento de Regulacion cumple |Parcialmen| cumple

Direccién General de Mercados 57 S 1 - 63
Direccion General de Calidad 62 1 - - 63
Direccién General de Competencia 61 2 - - 63
Direccion General de Operaciones 288 74 12 4 378
Consejo y Unidades adscritas 240 65 5 5 315

Total Regulacion 708 147 18 9 882
Participacion porcentual 80% 17% 2% 1% 882

La Direccidon General de Mercados presenta una respuesta con una calificaciéon de “Casi no se
cumple” que implica una oportunidad de mejora y esta categoria tiene un peso del 2%.

La Direccion General de Operaciones presenta doce respuestas con una calificacion de “Casi no
se cumple” esta categoria tiene un peso del 3% y cuatro respuestas con una calificacion de “No se
cumple”, esta categoria tiene un peso del 1%. En ambos casos corresponde plantear un Plan de
Acciones de mejora.

El Consejo y sus unidades adscritas presenta cinco respuestas con una calificacion de “Casi no se
cumple” esta categoria tiene un peso del 2% y cinco respuestas con una calificacién de “No se
cumple”, esta categoria tiene un peso del 2%. En ambos casos corresponde plantear un Plan de
Acciones de mejora.
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Se realiz6 una sintesis de los principales temas identificados como necesidad de mejora, los cuales
se mencionan a continuacion:

e Temas sujetos a mejora

COMPONENTE TEMA

Comunicacion procedimiento atencion de denuncias éticas

Clima organizacional

Informacién de funciones a desempenfiar segun Manuales

Estructura Organica de la Sutel es apropiada actualmente

Cantidad de personal permite aplicar controles confiables y suficientes

Ambiente de Control |5 ,,erior inmediato promueve mejoras en las competencias

Rotacion de labores

Marco institucional de Sutel ante situaciones contra la ética

Mecanismo para denunciar comportamientos contrarios a la ética

Aplicacion de la evaluacion de desempefio del 2022 mediante el instrumento
institucional

Valoracion de riesgos por teletrabajo

Cumplimiento del Plan de Administracién del Riesgo

Conocimiento de objetivos y metas de su dependencia y su aplicacion

Seguimiento al nivel de riesgos, por parte del Superior inmediato

Valoracion del Riesgo  [Los procesos y/o proyectos con eventos "Alto" y "Serio”, cuentan con Plan de
Administracién de Riesgos (PAR)

Riesgos por Teletrabajo consideracion en la Ultima aplicacién del SEVRI

Valoracion de eventos relacionados con ética y valores, posibilidades de
omision y fraude en procesos

Identificacion de riesgos que obstaculizan el cumplimiento de los objetivos

Sistema de informacion generan datos requeridos para el desarrollo de las
Sistemas de Informacion |funciones encomendadas

Se tiene mecanismos de retroalimentacion con el personal

El superior inmediato comunica instruccién para cumplir con el PAM

Seguimiento del SCI : - : . ; — —
Existencia de mecanismos segun competencias para vigilar politicas,

procedimientos en la gestion diaria.
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5.2 Recomendaciones

Se brindan las recomendaciones asociadas a los componentes de control interno, seguidamente:

1. Ambiente de Control

o Solicitar a los titulares subordinados (jerarca, directores, jefes) que refuercen las acciones para
fortalecer la cultura del Sistema de Control Interno en sus actividades diarias, conforme a los
lineamientos, politicas y comunicados sobre la materia.

o Definir e implementar instrumentos que permitan brindar informacién sobre Control Interno, para
reforzar el ambiente de Control de la Sutel (Unidad de Comunicacién, Unidad de PPCI).

e Preparar una estrategia para establecer las prioridades para dotar a la Direccién General de
Operaciones de nuevas plazas (Director General de Operaciones) y presentarla al Consejo para
su valoracion e implementacion.

2. Valoracién del Riesgo

e Realizar una charla de induccién de control interno y del Sistema Especifico de Valoracion de
riesgos a todos los funcionarios de nuevo ingreso del 2020 al 2023 y a los administradores de
proyectos del Plan Operativo Institucional 2023 y 2024 (Unidad de PPCI), al primer trimestre de
2024.

e Incorporar en la valoracion del riesgo del 2023 el analisis integral de los principales procesos
sustantivos con la participacion de funcionarios de las Direcciones que intervienen (PPCI /
Direcciones), Noviembre — Diciembre 2023.

o Realizar un andlisis de valoracion del riesgo en las contrataciones que impliquen una licitacién
mayor y se prepare un plan de administracion del riesgo en caso de que amerite (Unidad de
Proveeduria y Servicios Generales, unidad de PPCI y responsables de las contrataciones por
Direccidn, a partir del 2024.

3. Actividades de Control

¢ Solicitar al Consejo, Directores y Jefes de unidad que revisen y fortalezcan las actividades de
control y/o disefien e implementen nuevos controles de forma periddica, velando por la
efectividad y renovacion de los controles, que afecten los principales procesos.

4. Sistemas de Informacion

¢ Disenar e implementar un informe gerencial/ejecutivo como politica institucional para brindar los
resultados de la gestion anual a los colaboradores, estableciendo las condiciones, periodicidad
y responsables (Consejo / Direcciones).

o Reforzar los mecanismos de comunicacién para que la informacién sea compartida por los
titulares subordinados a los colaboradores de cada Direccién (Unidad de Comunicacion,
Directores y jefes).
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o Establecer prioridades para la automatizacion de procesos relevantes de las unidades de la
Direccion General de Operaciones y de las unidades adscritas al Consejo, para mejorar sus
procesos y la efectividad de los resultados (Unidad de Tecnologias de la Informacion / Unidades
de la DGO / Unidades adscritas al Consejo).

5. Seguimiento del SCI

e Solicitar a los titulares subordinados que giren instrucciones a los participantes en la
Autoevaluacion del Sistema de Control Interno y del SEVRI para que brinden la informacion a la
unidad de Planificacién, Presupuesto y Control Interno en las condiciones y el tiempo establecido
(Consejo, Directores Generales y Jefes de unidad).

e Solicitar a los titulares subordinados que comuniquen los resultados de la Autoevaluacién de
Control Interno y del SEVRI de cada periodo a los colaboradores que participaron en el proceso
de ASCI (Consejo, Directores Generales y Jefes de unidad).

e Solicitar a los titulares subordinados que implementen los mecanismos de control que consideren

apropiados para el seguimiento del Plan de acciones de mejora y del Plan de administracion del
riesgo (Consejo, Directores Generales y Jefes de unidad).
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APENDICE A

Detalle de funcionarios por Dependencia
ASCI 2023

‘

Detalle de Funcionario por Dependencias ASCI 2023

.
N

Direccion General de Mercados

SEGURA CHING ANA LUCRECIA
CALDERON SOLIS DANIEL
RAMIREZ RETANA ORLANDO
CAMPOS CARRION MAURICIO
HIDALGO VARGAS DANIEL
PORRAS ALVARADO LUISIANA
ARROYO VEGA KARLA MELISSA
GUZMAN FERNANDEZ JUAN PABLO

Direccion General de Calidad

VALVERDE CANOSSA CESAR GUSTAVO
MORALES PORRAS JOSE MARIA
RODRIGUEZ PANIAGUA GERSON

RIVAS MORA LUCIA

ZUNIGA GARITA PAULA IRENE
QUESADA CHINCHILLA NICOLE SUSANA
PICON JIRIK JONATHAN

RODRIGUEZ HERRERA LORENZO
SALAZAR ANGULO MONICA

Espectro Radioeléctrico Registro Nacional de Telecomunicaciones

(N[O | |WIN |-

OO |N|O || [w([N |-

1 |GONZALEZ GUILLEN ESTEBAN FALLAS ARBUSTINI JONATHAN
2 |ACUNA MURILLO ADRIAN

3 |BADILLA CASTILLO DIEGO ARMANDO Secretaria de Actas

4 |CASTRO GONZALEZ DANIEL MIRANDA GABRIELA

5

GARRO MORA LUIS JAVIER

{iLhl

Direccion General de Operaciones Asesores

1_[MENDOZA ALFARO EDUARDO BRENES AKERMAN MARIANA
2 |PEREIRA ARROYO GONZALO 2 |MORALES CHAVES IVANNIA

3 |SAENZ CHAVES JUAN CARLOS

4 [MOJICA AGUERO MARIA TERESA
5 |BEJARANO MUNOZ TATIANA LEON CAMPOS SILVIA ELENA

6 |CRUZ RUIZNORMA VIRGINIA 2 |RODRIGUEZ DURAN VICTORIA

7 |MORA FALLAS MELISSA 3 |CASAFONT MATA MARIA FERNANDA

8 |MEDINA ZAMORA LIANETTE

9 |CALVO CALVO ANA YANCI Miembro del Consejo

10 |JIMENEZ SEAS EDEN ALBERTO 1_|ARIAS LEITON CINTHYA

11_|RODRIGUEZ ALBERTA MONICA
12 |HERRERA CESPEDES ALEXANDER
13 |MALDONADO GRANADOS RICHARD RODRIGUEZ SANCHEZ HANNY
2 BARAHONA GOMEZ IVANNIA
3 |ROJAS GIRALT FRANCISCO

Unidad Juridica

1 |CERDAS RODRIGUEZ BERNARDA
CASTRO SEGURA ANDRES
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APENDICE B

Cuestionario Aplicado sobre los componentes de Control Interno ASCI-2023 con formato de excel en la herramienta e-

encuesta.com

Del 51% al De 1% al
99% 50%

Componente Evaluacion del componente Ambiente de Control 100%

I. Ambiente de Control :

Se Cumple | Casino se

Seccion Parcialmente Cumple

administracion de riesgos, pues proporciona disciplina y estructura, ademas, impacta en todos los componentes de la gestién de

riesgo.

¢El personal de Sutel (miembros del Consejo, Directores, Jefes y funcionarios) permiten el desarrollo de una actitud positiva y de apoyo
para el Control Interno, para una administracion estricta y metodica?

¢Su superior inmediato (Jefe, Director) demuestra en su gestién diaria, su compromiso con el Control Interno, esto incluye acciones
2 concretas de apoyo al funcionamiento y fortalecimiento del Sistema de Control Interno (SCI), por ejemplo: hace revisiones en las
diferentes etapas, se establecen las responsabilidades de los funcionarios, participa activamente durante el proceso?

¢ Conoce la importancia del Control Interno en el desarrollo de sus gestiones ordinaria, para contribuir al logro de los objetivos de su

3 j
unidad?
4 ¢Enla Sutel en algiin momento ya sea en la induccién o posterior a su ingreso, se le ha entregado el Cédigo de Etica en formato impreso
o digital para su conocimiento?
¢EnTa Sutel se ha dado a conocer el codigo de ética u otros similares como factores formales; para promover y fortalecer la étic
5 institucional ?
6 ¢ Conoce la importancia y las responsabilidades que les corresponden segun el Cédigo de Etica?

¢ Usted como funcionario considera que se cumple con la Misién de la Sutel?

“Somos el regulador de telecomunicaciones y la autoridad sectorial de competencia, gestores del espectro radioeléctrico y

7 administradores del fondo de acceso y servicio universal, en procura de un mercado eficiente y en beneficio de todos los habitantes”.
Dejar espacio para la respuesta.

8 ¢ Los funcionarios de Sutel realizan sus funciones y actuaciones ajustados a los valores incluidos en el codigo de ética?
9 ¢ Conoce si en la Sutel se aplica algun mecanismo formal para denunciar comportamientos contrarios a la ética?
10 ¢(En la Sutel se realizan actividades de sensibilizacion, interiorizacion y capacitacion relacionadas con la ética organizacional, para dar a

conocer y fortalecer la Mision, Vision y los Valores Institucionales de la organizacion?

¢Ante situaciones que atentan contra la ética, existe un marco institucional que comprometa a la Sutel a dar una pronta solucion?
11

¢En su dependencia, el superior inmediato (jefe o director) en sus actuaciones procura "Proteger y conservar el patrimonio publico

12 contra cualquier pérdida, despilfarro, uso indebido, irregularidad o acto ilegal".
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Componente

Seccion

Evaluacion del componente Ambiente de Control

I. Ambiente de Control :

administracion de riesgos, pues proporciona disciplina y estructura, ademas, impacta en todos los componentes de la gestion de

S u ‘te I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

Del 51% al

0,
100% 99%

Se Cumple
Parcialmente

De 1% al
50%

Casi no se
Cumple

riesgo.

13 ¢En su dependencia, el superior inmediato (jefe o director) realiza acciones para "Exigir confiabilidad y oportunidad de la informacion”.

14 ¢ En su dependencia, el superior inmediato (jefe o director) realiza acciones para "Garantizar la eficiencia y eficacia de las operaciones".

15 ¢En su dependencia, el superior inmediato (jefe o director) realiza acciones para "Cumplir con el ordenamiento juridico y técnico".

16 ¢ Usted realiza sus funciones considerando acciones de Control Interno?

17 ¢, Su superior inmediato (Jefes o Directores) "Propicia un clima organizacional participativo en donde prevalezca la comunicaciény la
equidad"

18 ¢Le fue comunicado el procedimiento para la atencion de denuncias éticas en la institucion, oficio 09960-SUTEL-SCS-2021, acuerdo del
consejo 007-072-20217?

19 ¢ Se le aplico la evaluacion de desempefio del 2022 mediante el instrumento institucional para tal efecto?

20 ¢, Su superior inmediato (Jefe o Director) promueve el mejoramiento de sus competencias por medio de la actualizacién y formacion
continua, para el desempefio de su cargo?

21 ¢Le han sido informadas las funciones que debe desempefiar de acuerdo con los Manuales de Cargos y Manuales de Puestos?

22 ¢,Su superior inmediato (Jefe o Director) procura que las funciones, procesos o actividades se separen y distribuyan entre los diferentes
puestos?

23 ¢La estructura organica (organigrama) de la Sutel es apropiada, segun la naturaleza, tamafio y complejidad de la entidad, con respecto al
esquema de la jerarquizacion y la division de las funciones?
En su unidad el sistema de trabajo utilizado, la cantidad de personal y su formacion académica permite aplicar controles y mecanismos
para que la informacién que se genere sea confiable y los Informes se emitan con suficiente antelacién, para cumplir las fechas
establecidas.
Explique. Dejar espacio para la respuesta.

24
¢,De acuerdo con las competencias de cada funcionario, se rotan las labores entre quiénes tienen funciones y tareas similares?
Dejar espacio para la respuesta.

25
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e e - Del 51% al De 1% al
Evaluacion del componente Valoracién del Riesgo 100% egg‘,/f 4 esoo//:a
II. Valoracion del Riesgo:
Seccion Es la identificacion y analisis de los riesgos que enfrenta una institucién, tanto de fuentes internas como externas relevantes para Se (.:umple Casi no se
Parcialmente Cumple
la consecucion de los objetivos.
¢Enla Sutel la valoracion del riesgo conduce a la identificacion y el andlisis de los riesgos que puede enfrentar la institucion, tanto para
fuentes internas, como para fuentes externas, relevantes para la consecucién de los objetivos por dependencias o a nivel institucional?
26
¢, Se conocen los objetivos y metas a cargo de la dependencia y los toman en cuenta en la valoracién de riesgos de los procesos de su
unidad?
27 Espacio para que justifique.
28 ¢Ha participado en una encuesta de conocimiento o capacitacién sobre el SEVRI?
¢ Se realiza la evaluacion de riesgos de los principales procesos o proyectos en su dependencia?
29
¢Al aplicar el SEVRI en los procesos de su dependencia, se identifican los riesgos, que pueden obstaculizar, o impedir el cumplimiento
30 parcial o completamente, para el logro de los objetivos programados a corto y mediano plazo?
31 ¢ Se analizan la Probabilidad de su ocurrencia e Impacto de los eventos para determinar si deben ser administrados o no?
¢En la evaluacién del SEVRI de los procesos y/o proyectos, se han evaluado eventos relacionados con ética y valores, posibilidades de
32 omisiones y fraudes en los procesos?
¢En la ultima evaluacién de riesgos realizada en su proceso, fueron considerados riesgos generados por la situacién del teletrabajo en la
33 afectacién de los procesos?
¢ Al realizar la evaluacion de riesgos, se valora la efectividad y eficacia de los controles actuales, para determinar el nivel de riesgo
34 residual?
¢Enla Sutel los procesos y/o proyectos, con eventos de riesgos asignados como "Alto" y "Serio" se prepara un plan de administracion
35 del Riesgo para aplicar medidas que mitiguen (reducen) el nivel de riesgo?
¢, Su superior inmediato (Jefe o Director) da seguimiento al nivel de riesgo obtenido en la Valoracion de Riesgos?
36 Espacio para que justifique.
37 ¢, Se valora el avance del cumplimiento del Plan de Administracion de Riesgo asignadas a su unidad?
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Seccion

Evaluacion del componente Actividades de Control

lll. Actividades de Control :

Son las acciones establecidas por la institucion, mediante politicas y procedimientos, para responder a los riesgos que pudieran
afectar el cumplimiento y logro de los objetivos.

S u ‘te I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

Del 51% al

0,
100% 99%

Se Cumple
Parcialmente

De 1% al
50%

Casi no se
Cumple

38 ¢ Existen procedimientos del proceso que ejecuta?
¢Los procedimientos son revisados, ajustados, actualizados y comunicados a los ejecutores?
39 Espacio para que justifique.
40 ¢Las actividades de control en su dependencia se comunican a los funcionarios que deben aplicarlos en el desempefio de sus cargos?
¢ Los funcionarios responsables de ejecutar las actividades de control comunican al superior inmediato cuando es necesario reforzar los
41 controles, descontinuar alguno o implementar nuevos?
¢Las actividades de control que se realizan en su dependencia brindan mayores beneficios que costos?
42 Espacio para que justifique.
43 ¢ Los controles implementados en el proceso y/o proyectos que ejecuta, estan documentados?
¢En el caso de los activos especialmente sensibles y que deban ser utilizados por multiples funcionarios se ha definido un funcionario
44 responsable de controlar el acceso y uso de éstos?
¢, Su superior inmediato (Jefe o Director) ha dado instrucciones para que durante la ejecucion de tarea y emision de informes los sus
45 eventos relevantes, se registren y documenten en lapso de tiempo adecuado y conveniente?
¢, Su superior inmediato (Jefe o Director) mantiene una supervision constante sobre los procesos de su dependencia, que le permite
tomar las acciones necesarias en caso de desviaciones, en el momento oportuno?
46 Espacio para que justifique.
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Seccion

Evaluacion del componente Sistemas de Informacion

IV. Sistemas de Informacion:

Los sistemas de informacién son los elementos y condiciones necesarias para que de manera organizada, uniforme, consistente
y oportuna ejecutan las actividades de obtener, procesar, generar y comunicar la informacién de la gestion institucional y otra de
interés para la consecucion de los objetivos)

100%

S u ‘te I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

Del 51% al
99%

Se Cumple
Parcialmente

De 1% al
50%

Casi no se
Cumple

¢ Los sistemas de informacién en su dependencia generan la informacion requerida para el cumplimiento de las funciones
encomendadas?
47
¢La informacién que se recopila, procesa y genera en su dependencia cumple con los requisitos de confiabilidad, oportunidad y utilidad?
48
¢, Se cuenta con algun control para que la informacién que se genera en su dependencia, se comunique oportunamente a las
dependencias internas y externas?
49
¢Los sistemas de informacién que usted utiliza incluyen controles desde su disefio hasta su operacién?
50
¢ Utiliza mecanismos de control apropiados para generar informacion confiable, oportuna y Gtil?
51
¢ Los sistemas de informacidn que se utilizan en sus procesos, le facilitan la toma de decisiones?
52
¢ Los mecanismos de comunicacion que se utilizan en su dependencia, permiten la atencion de solicitudes de usuarios internos y externos
de manera oportuna y segura?
53
¢En el proceso que ejecuta se implementa algin mecanismo de comunicacion para recibir retroalimentacion del personal respecto del
avance del programa de trabajo, las metas, objetivos, entre otros?
54
¢ Los sistemas de informacidn utilizados en su proceso aseguran la calidad, pertinencia, veracidad, oportunidad, accesibilidad,
transparencia, objetividad de la informacion?
55
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Seccion

Evaluacion del componente Seguimiento del SCI

V. Seguimiento del SCI:

Es el proceso para valorar la eficacia del funcionamiento del control interno a mediano y largo del plazo de acuerdo a sus
acciones de mejora definidas en el tiempo.

S u ‘te I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

Del 51% al De 1% al

0,
100% 99% 50%

Se Cumple | Casino se
Parcialmente Cumple

56 ¢,Se ha implementado algiin mecanismo de Control para la el seguimiento del cumplimiento de recomendaciones de la Contraloria
General de la Republica, Auditoria Interna y Auditoria Externa?

57 ¢En Sutel se hace una auto evaluacion del Sistema de Control Interno (ASCI) anualmente?

58 ¢Las recomendaciones de la Contraloria General de la Republica, Auditoria Interna y Auditoria Externa asignadas a su dependencia son
atendidas oportunamente?
¢ Usted aplica algin mecanismo de seguimiento de las tareas que le son asignadas?

59
¢El Plan de Acciones de Mejora (PAM), para atender las debilidades de control interno identificadas es autorizado por su superior

60 inmediato (jefe o director)?
¢ Existe algin mecanismo en su dependencia segun sus competencias, que permita vigilar que las politicas, los procedimientos y los
mecanismos establecidos sean aplicados por todos los funcionarios en la gestion diaria, instaurar la practica anual de autoevaluar el

61 estado del SCI?
¢, Su superior inmediato (Jefe o Director) les comunica alguna instruccion para el cumplimiento del Plan de Mejora de Control Interno, en

62 el plazo definido, a los responsables de su ejecuciéon?

63 ¢Los controles aplicados en su proceso, se valoran periédicamente para determinar si son eficaces, oportunos, veraces y objetivos para
que faciliten la toma de decisiones?
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APENDICE C

Convocatoria a la encuesta del ASCI a los participantes por dependencias

Encuesta Anual del ASCI-2023 para los funcionarios seleccionados por el titular subordinado de sus dependencias, en la Sutel en cumplimiento con la LGCI

. Responder | % Responderatodos | — Reenviar wee
Oscar Mareira O Resp © Resp
® Para @ Mariana Brenes; @ Ivannia Morales; ) Bernarda Cerdas; © Jonathan Fallas; ® Cesar Valverde: © José Maria Morales; i, 18/08/2023 10:24

Gerson Rodriguez; @ Lucia Rivas; @ Paula Zufigs;  Micole Quesada; @ Jonathan Picon; @ Lorenzo Rodriguez; y 36 usuarios mas
CC @ Jorge Brealey; © Allan Corrales; @ Laura Calderon; @ Sara Altamiranc; @ Karen Murillo; @ Maria Marta Allen; @ Luis Cascante;
Jolene Knorr

@ Mensaje enviado con importancia Alta.

&
En este caso su participacion sera mediante el uso de la herramienta de e-encuesta.com mediante el siguiente enlace:
hitps://encuesta.com/survey/ZANMVF3wzB/asci-2023-sutel
El plazo para responder este instrumento se habilita a partir de esta comunicacién del viernes 18 de agosto hasta el viernes 25 de agosto del 2023 hasta las 12.00 m.d.
Es importante comunicarles que, por un motivo de fuerza mayor, el proveedor generd una actualizacion de sus planes, por lo que el plan que se esta utilizando en este momento, no se cuenta con la opcidn de
“Dejar y Retomar la Encuesta” como mecanismo en esta encuesta, por lo que les sugiero por favor no cerrar la encuesta, en caso de tener que hacerla en varios tractos, de lo contrario perdera la informacion
incluida hasta ese momento y tendra que empezar nuevamente.
En este proceso conforme a la programacion del SCI, se evaluaran para este periodo todos los componentes del Sistema de Control Interno (SCI), en la encuesta encontraran dos formatos de preguntas, una
mostrara las preguntas con opciones de forma desplegable y otra seccion para brindar sus comentarios mediante respuesta abierta.
Les recuerdo que en el instrumento hay preguntas asignadas como obligatorias, por lo que necesariamente se deben de contestar, en caso de no realizarlo u omitirla, el sistema les brindara una alerta, para que
conteste las que quedaron pendientes, de lo contrario no podran avanzar en las siguientes preguntas.
Para efectos de orden y comodidad de los encuestados, se habilitaran en los casos que asi lo consideren un espacio para consultas en linea (chat), o bien por medio del correo electrénico durante el periodo de la
encuesta.
En el caso que alguno de los encuestados considere que se le brinde algun tipo de apoyo especial por el suscrito, solamente me puede escribir y lo coordinamos ya sea de forma individual o por grupo de unidad
de trabajo.
Se les copia a los enlaces de cada una de las unidades de trabajo, para que ellos coordinen, dentro de sus labores ordinanas que los encuestados de sus dependencias cumplan con brindar en el tiempo solicitado
la encuesta y enviarla a la unidad de PPCI, y si cuentan con alguna duda, por favor canalizarla con el suscrito por los medios ya mencionados. .

"l s
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APENDICE D

Valoracion de Dependencias segun resultados del ASCI 2023

Consejo y
Espectro DGF DGCOM DGO Unidades
Adscritas

Ambiente de Control

Su superior inmediato (Jefes o Directores) "Propicia un clima organizacional
participativo en donde prevalezca la comunicacién y la equidad”

9 Conoce si en la Sutel se aplica algin mecanismo formal para denunciar No se
comportamientos contrarios a la ética. Cumple

Ante situaciones que atentan contra la ética, existe un marco institucional que

(oF: 1[Te F:Te |
Redes

# Pregunta Componente

2

" comprometa a la Sutel a dar una pronta solucion.

18 Le fue comunicado el procedimiento para la atencién de denuncias éticas en la
institucion, oficio 09960-SUTEL-SCS-2021, acuerdo del consejo 007-072-2021

19 Se le aplicé la evaluacién de desempefio del 2022 mediante el instrumento

institucional para tal efecto

Su superior inmediato (Jefe o Director) promueve el mejoramiento de sus
20 competencias por medio de la actualizacién y formacion continua, para el
desempefio de su cargo

Le han sido informadas las funciones que debe desempefiar de acuerdo con los

21 Manuales de Cargos y Manuales de Puestos.

La estructura organica (organigrama) de la Sutel es apropiada, segun la
23 naturaleza, tamafio y complejidad de la entidad, con respecto al esquema de la
jerarquizacion y la division de las funciones

En su unidad el sistema de trabajo utilizado, la cantidad de personal y su
formacion académica permite aplicar controles y mecanismos para que la

24 ) - ) . S
informacién que se genere sea confiable y los Informes se emitan con suficiente
antelacion, para cumplir las fechas establecidas.

25 De acuerdo con las competencias de cada funcionario, se rotan las labores

entre quienes tienen funciones y tareas similares
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# Pregunta

Componente

S u te I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

Consejo y

DGO Unidades

Adscritas

Valoracién del Riesgo

26

En la Sutel la valoracion del riesgo conduce a la identificacion y el andlisis de los
riesgos que puede enfrentar la institucion, tanto para fuentes internas, como
para fuentes externas, relevantes para la consecucién de los objetivos por
dependencias o a nivel institucional

27

Se conocen los objetivos y metas a cargo de la dependencia y los toman en
cuenta en la valoracion de riesgos de los procesos de su unidad

30

Al aplicar el SEVRI en los procesos de su dependencia, se identifican los
riesgos, que pueden obstaculizar, o impedir el cumplimiento parcial o
completamente, para el logro de los objetivos programados a corto y mediano
plazo

32

En la evaluacion del SEVRI de los procesos y/o proyectos, se han evaluado
eventos relacionados con ética y valores, posibilidades de omisiones y fraudes
en los procesos

33

En la ultima evaluacién de riesgos realizada en su proceso, fueron considerados
riesgos generados por la situacion del teletrabajo en la afectacion de los
procesos

35

En la Sutel los procesos y/o proyectos, con eventos de riesgos asignados como
"Alto" y "Serio" se prepara un plan de administracion del Riesgo para aplicar
medidas que mitiguen (reducen) el nivel de riesgo

36

Su superior inmediato (Jefe o Director) da seguimiento al nivel de riesgo
obtenido en la Valoracion de Riesgos

37

Se valora el avance del cumplimiento del Plan de Administracién de Riesgo
asignadas a su unidad
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# Pregunta

Componente

S u te I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

Consejoy
Espectro DGF DGCOM DGO Unidades
Adscritas

Calidad
Redes

Sistema de Informacién

Los sistemas de informacién en su dependencia generan la informacion

47 . L .

requerida para el cumplimiento de las funciones encomendadas

En el proceso que ejecuta se implementa algin mecanismo de comunicacion
54 para recibir retroalimentacion del personal respecto del avance del programa de

trabajo, las metas, objetivos, entre otros

Su superior inmediato (Jefe o Director) les comunica alguna instruccion para el

Seguimiento del SCI

instaurar la practica anual de autoevaluar el estado del SCI

62 cumplimiento del Plan de Mejora de Control Interno, en el plazo definido, a los
responsables de su ejecucion.
Existe algun mecanismo en su dependencia segun sus competencias, que

61 permita vigilar que las politicas, los procedimientos y los mecanismos No se
establecidos sean aplicados por todos los funcionarios en la gestiéon diaria, Cumple
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APENDICE E

Formato del Plan de Accion de Mejora

Superintendencia de Telecomunicaciones :ssutel i =
Plan de Accién de Mejora - ASCI 2023

Dependencia: Fecha de elaboracion: Octubre-2023

o Fecha Responsable de Responsable del
Componente °? d Detalle Acclones de Mejora Indicador reallzar la acatamliento de Ila Observacliones
osvaluada Iniclo Final Acclén Acclén

Ambiente de Control

Valoracién del
Riesgo

Activi de
Control

Sistemas de
Informacién

Seguimiento del SCI
No se
Cumple

PARTICIPANTES Y AUTORIZACION

Equipo gestor y enlace Titular Subordinado

Firma del funcionario Nombre y firma

Nombres:
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Unidades Calificacion  Calificacion  Definicion de
Componentes de Control Interno DGCOM  Adscritas DGF DGM DGC DGO Institucional por valores de
Consejo Obtenida  Componente Control Interno
. Ambiente de Control 9,3 8,4 74 9,2 8,5 8,1 8,5 85 Muy Bueno
II. Valoracién de Riesgos 9,6 7,2 8,0 8,3 9,0 8,0 8,4 84 Muy Bueno
IIl. Actividades de Control 10,0 9.1 8,9 9,0 9,1 9,1 9,2 92 Excelente
IV. Sistema de Informacion 9,8 9,0 8,7 9,7 9,0 9,1 9,2 92 Excelente
V. Seguimiento del SCI 9,9 9,0 9,3 9,4 9,0 8,4 9,1 91 Excelente

Total General

Calificacion
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APENDICE G

Aportes de encuestados en Componente de Ambiente de Control

En su unidad el sistema de trabajo utilizado, la cantidad de personal y su formacién académica permite
aplicar controles y mecanismos para que la informacién que se genere sea confiable y los Informes
se emitan con suficiente antelacion, para cumplir las fechas establecidas.

e Enalgunas areas el sistema de trabajo, cantidad de personal y formacion académica utilizado se requiere
contar con mas plazas y ademas seria importante la revision de los procesos internos.

e La cantidad de personal es insuficiente para aplicar controles y mecanismos sélidos; ademas, los plazos
de elaboracion de informes son corto y limita la posibilidad de implementar mayores controles.

o El personal de la direccidn que pertenezco es escaso y el trabajo se asigna segun cada recurso se
resuelve, no hay transiciones, ni intercambios y hay recursos mas sobrecargados que otros.

o A veces la distribucién de las cargas de trabajo es desigual, lo que ocasiona que mucho trabajo no salga
en plazos razonables.

e Ante la carencia de personal y carga de funciones, no es posible en todos los procesos segregar funciones,
hay procesos que recaen sobre un solo funcionario.

e En la unidad se cuenta con personal que, a pesar de estar desbordado en sus tareas, generada
documentos, reportes o informes confiables y con informacién concreta que contribuyen a fortalecer el
control interno.

e Falta personal para cumplir con los tiempos de las metas y no tener atrasos.

e Se han dedicado a realizar controles para verificar que la gente cumpla horarios y realice funciones
semanales, sin tomar en cuenta los objetivos, las metas, el trabajo en equipo.

e Launidad de RRHH se ha vuelto mas que un generador de controles de fabrica a realmente un motivador
de metas.

e Los informes realizados muchas veces son mas una medida de control, que un trabajo dedicado o
enfocado a lograr resultados.

o No hay personal suficiente para atender los tramites y hay sobre carga de tareas en algunas personas,
esto por falta de competencias y trabajo comprometido de otras.

e En ocasiones pueden provocarse desbalances de cargas de trabajo debido a que se delegan tareas o
procesos en una sola persona, no se tiene una persona de respaldo o de apoyo y que a la larga permita
el cambio generacional o de la elaboracién de informes en tiempo.

¢ No se rotan las labores entre quienes tiene funciones y tareas similares.

o Distribucion de plazas a conveniencia de las areas sustantivas, no apoyo al area administrativa, de apoyo
y soporte.

e Se realizan priorizaciones segun corresponda, existen manuales para la atencion de casos que permitan
la homogeneidad y la calidad de los informes.
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e Casi no se cumple debido a que desde mi perspectiva tenemos un problema grave de falta de personal,
es una unidad muy operativa que brinda servicios a usuarios internos y externos, auditorias, procesos
administrativos de contratacion, cumplimiento de normativas gubernamentales, de ciberseguridad, asi
como la operacion diaria de las tecnologias de la informacion.

e Se brinda soporte a los 150 funcionarios de la SUTEL, razén por la cual los informes no se emiten con
suficiente antelacion, por parte de formacién académica si se cuenta con profesionales de muy alto nivel.

De acuerdo con las competencias de cada funcionario, se rotan las labores entre quienes tienen
funciones y tareas similares

e Enrelacién con las competencias de los funcionarios las Jefaturas de la DGO, pocas veces piden asesoria
legal, ademas no se respetan las funciones y ambitos de especialidad de los companeros de su propio
equipo.

e La Jefatura de Recursos Humanos cuestiona y emite documentos con contenido legal, sin tener
conocimientos y sin ser abogada.

e Hay muchas Jefaturas de la DGO que trabajan solas y no toman en cuenta herramientas que la institucién
le ha otorgado.

e Las cargas de trabajo son desproporcionadas, dado que algunos se les asigna mas trabajo que a otros.

e Existe un cuadro de reemplazo de las cuatro ramas en que esta organizada la unidad de tal forma que
podemos contar con al menos dos compafieros que conozcan el flujo de los servicios.

e Por la carencia de personal no es posible.

e Por ser tan poco personal en la unidad, no existe oportunidad para entregar a personas para que roten
tareas, lo que es un riesgo por la dependencia al empleado que eso genera.

o Elrecurso humano en la esta direccidn es escaso, la especializacion es importante para agilizar el trabajo.

e No es un proceso establecido y concreto para determinar roles de continuidad.

Aportes de encuestados en Componente de Valoracién del Riesgo

Se conocen los objetivos y metas a cargo de la dependencia y los toman en cuenta en la valoracion
de riesgos de los procesos de su unidad.

e Los objetivos y metas se conocen, pero para efectos de la valoracion de riesgos considero que debe
ampliarse el entendimiento: los riesgos deben ser administrados desde la perspectiva de generacion de
valor publico. No solo como una formalidad.

e Las labores se dividen por grupos de temas y especialidad, pero también se fomenta la participacion en
otros temas, por ejemplo, que no siempre salgan a medir las mismas personas y que exista rotacion. El
tiempo de los funcionarios se divide entre trabajo de oficina y trabajo en campo.

¢ No existe una adecuada capacitacion y gestion de riesgos a los funcionarios de la organizacion.

o Eltrabajo virtual ha sido una ventaja para los funcionarios, pero genera que este tipo de objetivos y metas

no sean conocidas por todos.
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Normalmente las jefaturas se enfocan mas en metas propias y cubrir las emergencias o la asignacién de
tareas por vencer.

No existen una planeacion estratégica, se identifican los riesgos y se crean planes que no pasan del papel
y del gasto de tiempo de horas de funcionarios que no llegan a nada

El proceso de comunicacion interna del Jerarca hacia el resto de la institucion no es el mejor, algunas
comunicaciones se realizan de forma escrita, pero sin participacion de los funcionarios, pocas actividades
que involucren a todo el personal, lo cual contribuye a que la informacién llegue de forma parcial o
fragmentada.

En relacién que el superior inmediato da seguimiento al nivel de riesgo obtenido en la Valoracién de
riegos.

Deberia ser asi, pero desconozco valoraciones formales. Mas que nada son intuitivas.

Se da un constante seguimiento a los proyectos, incluyendo los riesgos, manteniendo informado a los
superiores sobre los avances obtenidos.

Todos los proyectos en esta organizacién van con un alto riesgo desde que no existe un patrocinador a
caro para su debido seguimiento y cumplimiento.

Aportes de encuestados en Componente de Actividades de Control

Los procedimientos son revisados, ajustados, actualizados y comunicados a los ejecutores

Algunos procesos no cuentan con todos los procedimientos, no hay una politica de actualizacién periddica
a nivel institucional.

Los procedimientos existen, pero no son de conocimiento de todos.
Muchos han sido actualizados para la nueva modalidad de teletrabajo.
No todos lo hacen.

Todos los procedimientos son revisados de forma constante.

Algunos procedimientos son largos, no se actualizan constantemente, no se ajustan a las experiencias de
quien las ejecuta ya que quienes los elaboran no los ejecutan.

Pertenezco al equipo de la unidad de Tl y participado en varios ajustes de procesos para mitigar diferentes
riesgos de la unidad, por lo que, si en un periodo tan corto yo he participado del proceso, esto indica que
si se realizan periddicamente ajustes y actualizaciones de estos.

La mayoria de los procesos cuentan con su procedimiento, sin embargo, aun faltan algunos y otros no se
actualizan periédicamente, debido a que el recurso humano es escaso.

Se cumplen mediante comunicaciones.

Todos los procedimientos cuentan con aprobacion del DGO y del Consejo, ademas se remiten por medio
de correo electrénico a todos los funcionarios.

No me consta dado que no he participado en dichos procesos.
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o Existen varias versiones de los procedimientos iniciales ajustados a la realidad actual de la unidad.

e Existen muchos procedimientos de los procesos que se realizan en la Unidad, los cuales se mantienen
actualizados.

Las actividades de control que se realizan en su dependencia brindan mayores beneficios que costos
e Se realizan actividades de control, pero no se ha valorado si el beneficio es mayor que el costo.

e No existe mecanismo para revisar y actualizar los controles, evidencie las situaciones que se han
presentado y obstaculizan la ejecucioén, entre otros aspectos.

e En los ultimos meses la respuesta a todo es no hay presupuesto. Supongo que no hay beneficios, ni
costos.

¢ No hay un control eficiente, no hay control cruzado entre control interno.
e Actualmente no se tiene cuantificado el costo de estos controles.
e Las actividades de control muchas veces se pasan por alto o se omiten.

e Generalmente son actividades de control practicas, apegadas al sentido comun y buscando no solo mitigar
la materializacion de los riesgos sino ser eficientes también.

e Contribuyen al orden y control.

e Deberia ser asi, pero desconozco valoraciones formales. Mas que nada son intuitivas.

e Las actividades de control siempre consideran los costos que involucran, evaluando antes de su
implementacion la o las ventajas que tienen respecto a la cantidad de recursos que requieren invertir en
las mismas.

e A veces generan mayor trabajo dichas actividades.

e Previo a realizar un control se evalla el costo e impacto de este.

e Es prevencion, por lo que se evitan costos innecesarios.

Su superior inmediato (Jefe o Director) mantiene una supervision constante sobre los procesos de su
dependencia, que le permite tomar las acciones necesarias en caso de desviaciones, en el momento
oportuno.

e Existe un proceso de asignacion de las tareas (Planner) y seguimiento se realizan reuniOnes para conocer
los avances en la preparacion.

e Honestamente desconozco si lo hace, pero me parece que es un superior enfocado en sus metas y lucha
para que se cumplan, sin embargo, no sé si estd involucrado al punto de considerar las acciones, lo que
busca es tener resultados.

e Falta de toma de decisiones.

o Todas las asignhaciones se encuentran registradas en una herramienta, en la cual es posible visualizar
cualquier desviacién que ocurra.
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¢ Muchas tareas han sido delegadas a profesional 5, no existe retro alimentacién, ni seguimiento individual
ni grupal mas que para pocos proyectos que en su mayoria son para gastar presupuesto.

e Se realizan sesiones semanales de seguimiento que permiten abordar todos los temas operativos y
administrativos pendientes de atender en conjunto con la Jefatura de TI.

e Falta comunicacién con el personal y mayor claridad sobre las prioridades de corto, mediano y largo plazo.

e La supervision de la DGO sobre procesos de la unidad muchas veces es superada por la cantidad de
obligaciones que tiene con el Consejo, o con otras instancias, por lo que el seguimiento y la mejora de los
procesos no estan eficiente como se deberia.

¢ No se analizan adecuadamente las desviaciones.

e En equipo valoramos las acciones que requieren cambios.

e Se mantiene constante supervision, ya que el tipo de funciones esta relacionado entre todas las funciones
y los procesos.

Aportes de encuestados en Componente de Sistema de Informacién
Para este componente los encuestados no brindan comentarios especificos.

Aportes de encuestados en Componente Seguimiento del SCI

Las recomendaciones de la Contraloria General de la Republica, Auditoria Interna y Auditoria Externa
asignadas a su dependencia son atendidas oportunamente

e A pesar de la falta de personal con un perfil que sea responsable de los temas de gobernanza de Tl y que
funja como un administrador de los proyectos de la unidad, las asignaciones atenientes a
recomendaciones de la Auditoria asignadas a mi como responsable se han cumplido a la fecha en tiempo
y forma.

o Falta de recursos internos, principalmente Humanos.

¢ No se han recibido recomendaciones de los entes indicados.

e Se les brinda prioridad en la atencion.

e Se asignan responsables y estos atienden para que el consejo avale.

e Existe un seguimiento establecido por el DGO y a la A.l. para que los responsables atiendan las
recomendaciones de forma oportuna en plazo y pertenencia de la informacion.

e Ocasionalmente debemos pedir prorrogas ante la carencia de personal y alta carga de trabajo.

e Se comunica por medio de la Jefatura cuando una solicitud es urgente, ademas de utilizar un mecanismo
autorizado de alerta por correo electrénico ligado al sistema gestor.

e Las recomendaciones han sido gestionadas en tiempo y forma con puntualidad.
e La limitaciéon de personal, el volumen de trabajo y la cantidad de recomendaciones que nos asignan

anualmente no permite que se ejecuten en el plazo asignado, ha sido necesario solicitar ampliaciones de
plazo.
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Introduccién

Se presenta el informe de Valoracién de Riesgos de los Procesos prioritarios de la SUTEL — SEVRI
2023 y el Plan de Administracién de Riesgos para los eventos con un nivel de riesgo SERIO y ALTO,
validado por los titulares subordinados de cada dependencia.

El documento se elabor6 cumpliendo con las Directrices generales para el establecimiento y
funcionamiento del sistema especifico de valoracion del riesgo institucional (SEVRI) y la Ley
General de Control Interno 8292.

El resultado de la evaluacién del riesgo es producto de la valoracién de los procesos seleccionados
para cada unidad de trabajo.

La evaluacion de riesgos permite identificar los posibles eventos que pueden ocurrir tanto en la
dependencia como a nivel institucional, afectando las actividades y el cumplimiento de los objetivos.
Su identificacion permite planificar las medidas, o acciones que logren minimizar o eliminar
cualquier factor de riesgo y sus efectos.

El informe contiene varios apartados que brindan la informacion que se detalla:

1. Aspectos Generales de la Valoracion de Riesgos.

2. Metodologia Utilizada.

3. Resultados institucionales del SEVRI 2023.

4. Nivel de riesgo Residual por Direcciones y/o Unidades.

5. Plan de Administracion del Riesgo.

6. Oportunidades y Acciones de Mejora.
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1. Aspectos Generales de la valoracion de riesgos’
1.1 Sobre las responsabilidades por la Valoracién del Riesgo

La Ley General de Control Interno establece las obligaciones y condiciones del SEVRI, es
importante destacar:
- Art. 14 de la Ley de Control Interno define que la Valoracion del Riesgo:
“..... En relacion con la valoracién del riesgo, seran deberes del jerarca y los titulares
subordinados, entre otros, los siguientes:

a) Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y las
metas institucionales, definidos tanto en los planes anuales operativos como en los
planes de mediano y de largo plazos.

b) Analizar el efecto posible de los riesgos identificados, su importancia y la probabilidad
de que ocurran, y decidir las acciones que se tomaran para administrarlos.

¢) Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de
valoracion del riesgo y para ubicarse por lo menos en un nivel de riesgo organizacional
aceptable.

d) Establecer los mecanismos operativos que minimicen el riesgo en las acciones por
ejecutar...”

Art. 18 “establece que todo ente u 6rgano debera contar con un sistema especifico de
valoracién del riesgo institucional por areas, sectores, actividades o tarea que, de
conformidad con sus particularidades, que permita identificar el nivel de riesgo institucional
y adoptar los métodos de uso continuo y sistematico, a fin de analizar y administrar el nivel
de dicho riesgo.

Articulo 19. Responsabilidad por el funcionamiento del sistema. El jerarca y los respectivos
titulares subordinados de los entes y 6rganos sujetos a esta Ley, en los que la Contraloria
General de la Republica disponga que debe implantarse el Sistema Especifico de Valoracion
de Riesgo Institucional, adoptaran las medidas necesarias para el adecuado funcionamiento
del Sistema y para ubicarse al menos en un nivel de riesgo institucional aceptable”.

El Marco Orientador establece las condiciones del SEVRI y los responsables de su ejecucion, el
cual fue aprobado por el Consejo con el acuerdo 014-032-2015 tomado en sesion celebrada el 24
de junio del 2015. Este documento se complementa con los “Lineamientos para el proceso de
Valoracion de Riesgos 2019” que fueron elaborados por la unidad de PPCI y contaron la con la
autorizacién del Director General de Operaciones nombrado en ese momento.

" SEVRI: Sistema Especifico de Valoracion de Riesgos
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1.2 Objetivo General

Realizar la evaluacion de los riesgos de los procesos prioritarios de la Superintendencia de
Telecomunicaciones (Sutel), aplicando las matrices para la evaluacién de riesgos, de manera que
permita disponer de un Plan de Administracion del Riesgo (PAR) para los eventos clasificados con
un nivel de riesgo residual “Alto” y “Serio”.

1.3 Objetivos Especificos

1. Efectuar la identificacion del riesgo, analisis de riesgos, evaluacion de riesgos y la administracion
de riesgos, con la participacion de los representantes de cada dependencia y la validacion del
titular subordinado.

2. Facilitar los instrumentos para que las dependencias puedan preparar un Plan de Administraciéon
de Riesgos para atender los eventos con un nivel de riesgo residual Serio y Alto.

2. Metodologia utilizada
2.1 Seleccion de proceso prioritarios por Direcciones y Unidades

Las Directrices Generales para el Establecimiento y Funcionamiento del Sistema Especifico de
Valoracién del Riesgo Institucional (SEVRI), indica en la norma 2.1 y 4.2 los niveles para la
identificacion de riesgos, cita a continuacion:

4.2. “Identificacion de riesgos. Se debera identificar por areas, sectores, actividades o tareas, de
conformidad con las particularidades de la institucion’,

El Marco Orientador del SEVRI la Sutel establece en el numeral 3.4 Prioridades en la Valoracion de
Riesgos que la evaluacion sera realizada considerando los procesos prioritarios, segun se indica:

“Se establece de prioridad valorar los riesgos asociados a los macroprocesos de la Sutel ...”

“Los eventos a evaluar seran seleccionados a partir de los resultados de evaluaciones,
recomendaciones o sugerencias, dichos eventos seleccionados para la valoracion se concentraran
en areas que evidencien una necesidad de atencion prioritaria.”

En este proceso se utilizd la “aplicacién de una matriz de calificacion de los procesos para las
dependencias de la Sutel”. La unidad de Tecnologias de la Informacion (Tl) en el desarrollo del
Plan Estratégico de Tecnologias de la Informacion (PETI) identificd los procesos de la Sutel,
informacion que fue facilitada a la unidad de PPCI, la cual fue utilizada como insumo para realizar
la valoracion de los procesos y determinar los que tienen mayor nivel de riesgos y se les deberia
aplicar todas las matrices del SEVRI.
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La priorizacion de los procesos fue efectuada el profesional designado por cada dependencia y en
algunos casos los titulares subordinados (Directores, Jefaturas), en coordinacion con los enlaces,
ya que son los funcionarios que poseen el criterio y experiencia sobre los procesos que se ejecutan?.

El nivel de riesgos de los procesos criticos se determina al valorar 10 factores incluidos en la “Matriz
calificacion de los procesos”, mediante la determinacion de la “Probabilidad” e “Impacto”, segun los
parametros incluidos en el SEVRI, como se muestra en el Apéndice A de este documento.

Al realizar la valoracion, se obtiene un nivel de riesgo, los procesos con mayor nivel de riesgos se
consideran prioritarios, los que obtuvieron un nivel de riesgo Serio y Alto se les aplican las matrices
de evaluacion de riesgos y la elaboracién del plan de administracion, en caso de que proceda. Se
han presentado excepciones, a criterio de los titulares subordinados se amplia la evaluacion a
procesos adicionales, al considerarlos relevantes.

Se solicité a las dependencias que los resultados al aplicar la matriz fueran remitidos con la
validacion del enlace de la unidad de trabajo, de los participantes de los procesos y de los titulares
subordinados (Jefatura, Directores).

Se identificaron cincuenta y nueve (59) procesos institucionales, a los cuales se les aplicaria la
matriz que permita establecer el nivel de riesgo y establecer los procesos prioritarios, para continuar
con una segunda etapa y aplicar todas las matrices del SEVRI (completo).

Se seleccionaron 47 (78% del total) procesos para aplicar todas las matrices del SEVRI, informacion
que se detalla en el Apéndice B.

2.2 Charlas de Sensibilizacion

En el procedimiento del SEVRI actual se incluye como actividad realizar una charla de
sensibilizacién en la materia; no obstante, debido a que la mayoria de los funcionarios de Sutel han
recibido esta charla; se disefid por parte de la unidad de PPCI, un mecanismo que permita
evidenciar el nivel de conocimiento en esta materia, por lo que se aplic6 una “Encuesta de
conocimiento” mediante el uso de la plataforma e.encuesta.com, que es el instrumento que permite
a la administracion determinar con base a la calificacion minima obtenida por cada funcionario, si
seria necesario realizar o0 no esta charla conforme a las calificaciones tabuladas.

Este instrumento incluye temas de: marco normativo, la importancia de valoracién del riesgo, asi
como elementos en la aplicacion de las matrices que se utilizan para la valoracion (identificacion,
analisis, evaluacion y administracion de los riesgos).

2 Solicitud de informacién mediante correo electronico a los titulares subordinados, encargados de los procesos y del enlace del SEVRI
del 07 de noviembre del 2023.
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Los encuestados obtuvieron calificaciones superiores o iguales a la minima requerida (70), la
calificacion minima fue de 73 y la maxima de 100; por lo que se evidencié que no era necesario
realizar la charla de sensibilizacion. La informacion se incluye en el Apéndice C.

2.3 Participantes

Al realizar la valoracion del Riesgo enfocada en los procesos se considero necesaria la participacion
de los funcionarios de cada unidad de trabajo que forman parte de su ejecucién. A continuacién, el
total de participantes por dependencia, el detalle se incluye en el Apéndice D.
e Unidad de Calidad de Redes: 2
e Unidad de Espectro Radioeléctrico: 2
e Direccion General de Competencia: 4
e Direccién General de Mercados: 2
e Direccién General de Fonatel: 3
o Direccion General de Operaciones: 14 (Unidades: Finanzas 4, Gestion Documental 2,
Proveeduria 1, Recursos Humanos 2, Tecnologias de la Informaciéon 2 y Planificacion,
Presupuesto y Control Interno 3)
e Consejo y Unidades Adscritas: 12 (Secretaria de Actas 2, Unidad de Comunicacion 1,
Unidad Juridica 2, Registro Nacional de Telecomunicaciones 1, Asesores 6)

3. Resultados Institucionales del SEVRI 2023

3.1 Indicadores
Se presenta en este apartado los indicadores basicos aplicados al proceso de evaluacion de riesgos
SEVRI 2023 y la comparacion con los resultados obtenidos en el 2022.

e Procesos evaluados
En esta evaluacion se seleccionaron 47 procesos a evaluar y se aplicé el SEVRI a la totalidad
(100%).
Tabla 1
Procesos evaluados

SEVRI 2023

Detalle

Q %

Procesos evaluados 47

Procesos seleccionados por evaluar 47
Procesos Evaluados / Procesos seleccionados 100%

Fuente: Proceso de Control Interno, Unidad de Planificacion

e Dependencias participantes en el SEVRI
En el proceso se identificaron participaron 17 dependencias que deberian participar en la aplicacién
del SEVRI y todas participaron, lograndose un resultado del 100%.
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Tabla 2
Dependencias que aplicaron el SEVRI

SEVRI 2023
Detall
etalle Q %

Aplicacion del Sistema SEVRI

Dependencias que aplicaron el SEVRI 17
Dependencias Seleccionados 17

Dependencias que aplicaron el SEVRI / dendencias Seleccionadas [B [1]1 5/

Fuente: Proceso de Control Interno, Unidad de Planificacion

e Participantes en la Encuesta de conocimiento

Este indicador se incluye a partir del 2022 para definir cuales funcionarios requieren o no actualizar

conocimientos. Se identificaron 39 participantes para realizar el SEVRI, la encuesta de conocimiento
fue aplicada a la totalidad, se conté con el 100% de participacion.

Tabla 3
Participacion en la encuesta de conocimiento
SEVRI 2023
Detalle

Q %

Participacion en la encuesta de conocimiento

Participantes en la encuesta 39

Total de funcionarios participantes del SEVRI 39

Participantes en la encuesta / total de participantes del SEVRI 100%

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

e (Calificaciones obtenidas en la encuesta

Los participantes en la encuesta de conocimiento deberian lograr una calificacién minima del 70%,

del total. Los 39 funcionarios que participaron en la encuesta lograron la calificacion superior a esta
nota (100%).

Tabla 4
Calificaciones Obtenidas

SEVRI 2023
Detalle

Q %

Calificaciones Obtenidas

Cantidad de participantes con calificacion = 70 39

Cantidad de participantes de la encuesta 39

Cantidad de participantes con calificacién = 70 / cantidad de participantes de la encuesta [ 1153

Fuente: Proceso de Control Interno, Unidad de Planificacion

Valorando los resultados, la calificacion promedio institucional fue de 90%, siendo la mayor
calificacion obtenida de un 100% y la menor de un 73%.
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e Participacién en el SEVRI
El cien por ciento (100%) de los funcionarios seleccionados participaron en el proceso de la
Valoracién del Riesgos.

Tabla 5
Participacion en el SEVRI
SEVRI 2023
Detalle
Q %
Participacion en el SEVRI
Funcionarios que participaron en la Valoracién de riesgos (SEVRI) 39
Total de funcionarios seleccionados para la valoracion de Riesgos 39
Funcionarios que participaron en la Valoracion de riesgos, SEVRI 100%
Total de funcionarios seleccionados para la valoracién de riesgos 0

Fuente: Proceso de Control Interno, Unidad de Planificacién

e Nivel de riesgo residual Serio
Al evaluar los procesos se identificaron 113 eventos, de los cuales 14 (12%) fueron calificados con
un nivel de riesgo residual (NRR) “Serio”, lo que implica que corresponde la elaboracion de un Plan
de Administracién del Riesgo (PAR).

Tabla 6
Nivel de riesgo residual Serio
SEVRI 2023
Detalle

Q %
Nivel de Riesgo Residual (RR) Serio
Cantidad de eventos identificados con nivel de RR SERIO 14
Cantidad de eventos evaluados 113

Cantidad de eventos con nivel de RR SERIO / Cantidad de eventos evaluados

Fuente: Proceso de Control Interno, Unidad de Planificacion

e Nivel de riesgo residual Alto
Se identificaron 113 eventos de los procesos en los procesos evaluados, de los cuales 12 (11%)
fueron calificados con un nivel de riesgo residual (NRR) “Alto”, lo que implica que corresponde la
elaboracion de un plan de administracion del riesgo.

Tabla 7
Nivel de riesgo Residual Alto
SEVRI 2023
Detalle o
Q o
Nivel de Riesgo Residual (RR) Alto
Cantidad de eventos identificados con nivel de RR ALTO 12
Cantidad de eventos evaluados 113
Cantidad de eventos con nivel de RR ALTO / Cantidad de eventos evaluados

Fuente: Proceso de Control Interno, Unidad de Planificacion

~10 ~
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3.2 Comparativo de indicadores SEVRI 2022 versus SEVRI 2023

A continuacion, se muestran los resultados comparativos entre el anterior proceso realizado por la
administracion con el fin de observar la variacidon o mejora.

Tabla 8
Comparativo de Indicadores SEVRI-2023 vrs SEVRI 2022

Procesos Dependencias Participantes en Calificacion Participacion Nivel de Riesgo N“.’el de
Detalle . . . " Riesgo
Evaluados participantes la encuesta mayor 70 en el SEVRI  Residual Serio .
Residual Alto
2023 100% 100% 100% 100% 100% 12% 11%
2022 93% 93% 100% 100% 98% 17% 10%

Fuente: Proceso de Control Interno, Unidad de Planificacion

Los resultados de los indicadores del SEVRI-2023, en comparacion con los resultados de los
indicadores del SEVRI-2022, presentan en lineas generales una mejora en relacion con el periodo
anterior reduciendo el porcentaje del nivel Serio que pasa de un 17% en el 2022 a un 12% en el
2023; sin embargo, respecto al nivel de riesgo Alto se incrementa en un 1% respecto al afio anterior.

Estos resultados muestran que los procesos reflejan una disminucion en su nivel de riesgo residual,
lo que hace pensar que la aplicacién de los controles actuales y sus medidas de administracién de
riesgos estan generando efectos positivos en el nivel de riesgo.

3.3 Valoracion del Riesgo

La valoracion de riesgos realizada considera los parametros de aceptabilidad y la asignacién del
nivel de riesgo residual, conforme se muestra en la siguiente tabla:

Tabla 9

Nivel de
Parametros de Aceptabilidad Riesgo

Residual
De atencion inmediata y debera ser administrado, estableciéndose medidas
de administracion sin excepcion y el nivel gerencia correspondiente debe
ALTO revisar y avalar las medidas de administracién de riesgos propuestas por
los titulares subordinados.

Atencion mediante la definicion de medidas de administracion y el titular
subordinado sera el responsable de gestionar la implementaciéon de las
SERIO medidas que permitan minimizar el riesgo de ocurrencia o consecuencia del
evento.

El titular subordinado definira las medidas de administracion exceptuando
cuando su probabilidad de ocurrencia se "baja" o "muy baja", en este caso
MODERADO |corresponde realizar un monitoreo contante de sus factores de riesgo por
parte del Titular subordinado.

Se asumen en dicho momento, por lo que no se estableceran medidas de
administracion, sin embargo se realizara por parte del titular subordinado,
ACEPTABLE |monitoreo constante de los factores de riesgo.

Fuente: Proceso de Control Interno, Unidad de Planificacion

~ 11~
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Los eventos que al ser valorados su nivel de riesgo residual sean catalogados como “Alto” y “Serio”,
seran prioritarios para la organizacion y conforme las disposiciones es obligatorio proponer un Plan

de Administracion del Riesgo.

3.3.1 Matriz de identificacion de riesgos

Los encargados de los procesos asignados identificaron los eventos y realizaron la evaluacion de
riesgo, informacion que es validada por los titulares subordinados.

La valoracion se efectia con base a su experiencia y conocimiento de las situaciones anteriores.
En cada evento se identifican las “Causas” que corresponden a la condicion concreta que origina el
evento y que ocasiona incertidumbre y las “Consecuencias que corresponden a los posibles efectos
ocasionados por el riesgo. La informacion detallada se observa en el Apéndice E.

Evento
¢Qué podria ocurrir?

Proceso

Imagen 1

MATRIZ DE IDENTIFICACION DE RIESGOS

Causas

(¢ Por qué existe el riesgo?)
Hecho real que existe en mi

Consecuencia
(externa o interna)
(¢ Cudles son los efectos o impactos?)

proceso o en el entorno

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Causas y Consecuencias

Las principales “Causas” y “Consecuencias” identificadas por las dependencias se mencionan a

continuacion:

Tabla 10

Eventos Identificados Direccion General del Fonatel
SEVRI 2023: Causas y consecuencias

Direccion General del FONATEL

Evento

Debilitamiento en la sostenibilidad financiera
a largo plazo de costos administrativos del
1%

Causas

*Aumento de los costos comunes cargados
al 1% del Fonatel.

*Ejecucion del patrimonio en cumplimiento
con los objetivos de la Ley General de
telecomunicaciones.

*Aumento de programas y proyectos en
cumplimiento con el PNDT.

Consecuencias

No es sostenible para la Sutel cumplir con sus
obligaciones de supervisar y fiscalizar los
programas y proyectos del Fondo, asi como de los
recursos publicos

Debilidades de control en el ejercicio de las
obligaciones con el Fondo ante el
mantenimiento de la estructura
organizacional minima en la DGF

«Incremento de obligaciones y
responsabilidades a través de nuevas
metas del PNDT y contrataciones, asi
como el mantenimiento y continuidad de
los actuales programas y proyectos sin
aumento del personal de la DGF.

Aumento en las cargas laborales en los funcionarios
de la DGF implicando un recargo de funciones, lo
que puede ocasionar problemas de salud y/o la
salida de personal con conocimiento valioso.

Posibles atrasos en la ejecucion de los proyectos,
ante la falta de capacidad en las tareas de
supervision del cumplimiento de cronogramas vy
acuerdos contractuales por parte de la SUTEL

Fuente: Proceso de Control Interno, Unidad de Planificaciéon
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Evento

Tabla 11

Eventos Identificados Secretaria de Actas
SEVRI 2023: Causas y consecuencias

Secretaria de Actas

Causas

Consecuencias

*Retraso en la presentacion de las actas para
ser conocidas por el Consejo y cumplir con
los plazos que dicta la ley.

Falta de personal en la Secretaria del Consejo

*Procesos recargados a funcionarios de la

«Falta de informacion precisa y definitiva para
los usuarios.

Secretaria, situacion que va en detrimento de
cumplir con sus obligaciones.

*Que se retrasen los procesos por falta de

*Procesos incompletos y retrasados.

«Incumplimiento de plazos para cumplir con obligaciones
de Secretaria.

#No cumplir con los plazos de ley

«Incumplimiento de plazos para cumplir con obligaciones
de Secretaria. Riesgo de posibles llamados de atencion

y sanciones por parte de la Auditoria. Afectacion de

personal : .
imagen de la Institucion.

*Que se dé un reproceso por falta de
informacion ante consultas de los usuarios
internos y externos

*Que no se realice el seguimiento y
actualizacion por falta de informacion.

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Tabla 12
Eventos Identificados Registro Nacional de Telecomunicaciones
SEVRI 2023: Causas y consecuencias

Registro Nacional de Telecomunicaciones

Consecuencias
Informacién incompleta

Causas

*Imprecisién en certificacion en
casos de certificaciones complejas

En el RNT unicamente cuenta con 2 plazas y existe|-
una brecha entre la plaza de jefatura y de Gestor
Técnico, ya que no se cuenta con una plaza con un perfil
de coordinacién o con conocimientos o razonamiento
juridico, ante la ausencia de la jefatura.

*Dependencia tecnoldgica para el
mantenimiento de la base de datos

Falta de recursos internos técnicos o soporte|:
interno para brindar el mantenimiento técnico a los
sistemas del RNT.

Dependencia  tecnoldgica externa  de
proveedores y falta de mantenimiento técnico para los
sistemas del RNT

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Tabla 13
Eventos Identificados Unidad de Gestién Documental
SEVRI 2023: Causas y consecuencias

Gestion Documental

Consecuencias

Causas

Evento

] « Atrasos en el tramite de
Problemas con el servidor informacion a nivel institucional
Mantenimientos no  programados|” . Pérdida Iy/ f)t reproceso g
. . ; informacion en el sistema

« Falta en el servicio del sistema drealizados por Tl

Gestion Documental Dependencia del proveedor del|® |mR°3'b'|'dad de  consult
servicio por desconocimiento de TI  |informacion
Accesos dados a terceros sin|* Modificacion de la operativa d
restricciones ni coordinacion sistema

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Tabla 14

A
{gsutel

Eventos Identificados Unidad de PPCI — Sub-Procesos de Planificaciéon

Evento

SEVRI 2023: Causas y consecuencias

Subproceso de Planificacion

Causas

Consecuencias

Que la ausencia de conformacion del Consejo
retrase los procesos de toma de decisiones y la
presentacion de los informes

La desconformacion del Consejo a partir de enero de 2024 y la
incertidumbre sobre cuando sera su nombramiento ocasionan el retraso
en la aprobacién de informes que tienen una dependencia entre unos y
otros para la toma de decisiones y la presentacion de informacion oficial
a los entes de fiscalizacion

Retraso en la presentacién de informes, que se acumulan
para las sesiones del Consejo siguientes y ocasionan que se
rompa el hilo conductor entre los informes de planificacion

Que la informacién no se remita a tiempo por parte
de los encargados

- Cargas de trabajo de los titulares subordinados
- desplazamiento en las fechas de presentacion

Presentacion tardia de los informes
Pérdida de oportunidad para la toma de decisiones

Que no pueda darse el seguimiento y evaluacion
suficiente por escasez de personal

- Retraso en la remision de informes
- Imposibilidad de llevar un control en tiempo real de la ejecucién del PEI

Perdida de oportunidad en la toma de decisiones

Que el PEI no sean atendidas las necesidades del
sector mediante el PEI

- Que el PEI se visualiza mas concentrado en las actividades de rutina
que en la vision de la organizacion

Gestion insuficiente del regulador

Que la evaluacion del PEI no se realice a tiempo
por el conflicto en el cronograma con otros
procesos del Canon de Regulacion de
Telecomunicaciones

- Existe insuficiente personal para realizar la tarea (1 persona) que debe
realizar las labores del Canon de regulacion y de evaluacién del PEI, en
el mismo plazo de tiempo

Que la evaluacion del PEI no sea presentada a tiempo ante la
JD de la Aresep

Que la Informacién no se remita a tiempo por los
encargados

Cargas de trabajo en los titulares subordinados.
Lentitud en los informes manuales.

No se observa valor agregado en la materia.

No se cuente con la informacién a tiempo.

No brindar la informacién al Jerarca en el tiempo establecido.

Que los criterios de evaluacion no son adaptables
a todos los tipos de proyectos

Algunos proyectos tienen condiciones particulares (plurianuales, de
varias contrataciones, etc.) que no pueden adaptarse a los criterios de
evaluacion

Evaluaciones rigidas que no revelan las particularidades de
algunos proyectos

Que la revision final de la DGEE consuma mas
tiempo y que no se cumpla el protocolo aprobado.

La DGEE no se apega al protocolo aprobado y revisa cada documento
de forma distinta, consumiendo mas tiempo del pactado en el protocolo.

Retrasos en el envio de la informacién a la CGR o retrasos en
las aprobaciones (y aplicaciones) de los cambios en los
proyectos.

El Recurso Humano de PPCI en proyectos no esta
dedicado al seguimiento, ya que tiene otras
funciones adicionales.

Existe solo un profesional en planificacion encargado de proyectos y
atiende otras funciones.

Seguimiento no tan cercano a los proyectos y actividades de
la institucién

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Tabla 15

Eventos Identificados Unidad de PPCI — Sub-Procesos de Presupuesto

Evento

SEVRI 2023: Causas y consecuencias

Subproceso de Presupuesto

Causas

Consecuencias

Ausencia del profesional en Presupuesto retrase
o impida ejecutar el proceso de canones y

Dependencia de un profesional cada

proceso.

por

1.Retrasos en la presentacion de la informacion.
2. Informacion que no contenga la calidad necesarias.

de canones y presupuesto inicial

presupuesto. 3. Improbacion o aprobacién parcial de los canones vy
presupuestos.
Posibilidad de error y/o fraude en la formulacién|Error en célculos aritméticos por parte de los|1.Improbacion o aprobacién parcial de los canones 'y

involucrados en el proceso, ya que este se
realiza manualmente en una hoja de Excel.

presupuestos.
2. Incumplimiento legal y de normas técnicas.

SUPERINTENDENCIA DE
TELECOMUNICACIONES

3. Generacion de obligaciones civiles y legales.
4. Incumplimiento de objetivos, metas y compromiso.

Improbacion del Canon de Regulacién por parte
de la CGR y ajuste a la baja del Canon de
Reserva del Espectro Radioeléctrico por el
MICITT, improbacion o aprobacién parcial del
presupuesto inicial por parte de la CGR.

Justificaciones imprecisas, poco claras por parte
de los involucrados en el proceso

1. Aprobacién parcial o improbacién de canones y presupuestos.
2. Ajuste de papel de trabajo, base de datos en el ERP y SIPP.

3. Procedimientos disciplinarios internos o por parte de la CGR y/o
Auditoria Interna.

Eventual desintegracion del Quérum del Organo
Colegiado- Consejo.

los
para

No se realicen los nombramientos de
miembros del Consejo en tiempo,
completar el Quorum.

1. Informes enviados al Jerarcas sin aprobacion.

2. No se pueda disponer de los recursos del superavit 2023.

3. No se cuente con los requisitos para la formulacién del CRT
2025 o canon del Espectro

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Tabla 16

SUPERINTENDENCIA DE
TELECOMUNICACIONES

A
{gsutel

Eventos Identificados Unidad de PPCI — Sub-Procesos de Control Interno

SEVRI 2023: Causas y consecuencias

Subproceso de Control Interno

Evento

Que no se disponga de la informacién en tiempo y forma
para la preparacion del informe del SEVRI y de seguimiento.

Causas

1. La informacién recibida no cumple con las condiciones solicitadas y
genera reprocesos.

2. Elinforme se realiza manual y hace mas lento el proceso.

3. Se asignen otras funciones al profesional de Control Interno.

4. Se determinen otras prioridades en las dependencias y en PPCI.

5. Altas cargas de trabajo en las dependencias y PPCI.

6. Se retrase el proceso de revision por parte de
subordinados.

los titulares

Consecuencias

1. Incumplimiento de la Ley General de Control Interno.
2.Toma de decisiones sin contar con la informacién de
evaluacion de riesgos.

3. Retraso en el proceso de seguimiento de los planes de
administracién de riesgos.

Que no se cuente con el profesional de Control Interno para
ejecuar el proceso del SEVRI y de seguimiento.

1. Ausencia del profesional de Control Interno (Incapacidad, vacaciones,
etc.).

2. Se determinen otras prioridades en la Unidad de PPCI.

3. Centralizadas las funciones en un solo profesional.

1. Incumplimiento de la Ley General de Control Interno.
2.Toma de decisiones sin contar con la informacién de
evaluacion de riesgos.

3. Retraso en el proceso de seguimiento de los planes de
administracién de riesgos.

Que el equipo/sistema de Sutel no opere correctamente y
retrase el proceso.

1. Fallas en el computador que utilice el profesional de Control Interno.
2. Que el Teams, gestor documental u otro sistema que se utilice esté
fuera de servicio.

Retraso en la elaboracién del Informe.

Que la ausencia de conformacién del Consejo retrase los
procesos de toma de decisiones y la presentacion de los
informes .

La desconformacion del Consejo a partir de enero de 2024 y la
incertidumbre sobre cuando sera su nombramiento ocasionan el retraso en
la aprobacién de informes que tienen una dependencia entre unos y otros
para la toma de decisiones y la presentacién de informacién oficial a los
entes de fiscalizacion

Retraso en la presentacion de informes, que se acumulan
para las sesiones del Consejo siguientes y ocasionan que se
rompa el hilo conductor entre los informes de planificacion.

Que exista alto volumen de trabajo para requerimientos
solicitados por los 6rganos de fiscalizaciéon.

1. Problemas de salud del vacaciones,
sindromes de sobrecarga, etc.).

2. Se determinen otras prioridades en la Unidad de PPCI.

3. Las funciones de Control interno estan centralizadas en un solo

profesional y no puede atender todas las tareas asignadas.

profesional (Incapacidad,

1. Incumplimiento de la Ley General de Control Interno.

2. Toma de decisiones sin contar con la informacion de
evaluacion de riesgos.

3. Retraso en el proceso de seguimiento de los planes de
administracion de riesgos.

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Tabla 17

Eventos Identificados Unidad de Tecnologias de la Informacién

Evento

SEVRI 2023: Causas y consecuencias

Unidad Tecnologias de la Informacion

Causas

Consecuencias

Rezago tecnolégico de la SUTEL por falta

de|Recorte de presupuesto para inversién en proyectos

Dafio a la imagen institucional por el rezago

mantenimiento del marco de Gobierno de Tl

innovacion y gestiéon de proyectos de innovacion debido al cumplimiento de la regla fiscal|en la innovacién de tecnologias
Interrupcién de los servicios de Tl Ataque cibernético a la institucion gatl(_j'EdLa de informacion sensible de la
Desactualizacién de la normativa y falta de|Falta de personal identificado hace mas de 10 afios y|Incumplimiento de normas, procesos vy

que no ha sido resuelto por los Consejos de SUTEL.

plazos relacionados con Gobernanza de Tl

Fuente: Proceso de Control Interno, Unidad de Planificacion

3.3.2 Riesgos Inherentes (RI)

Se seleccionaron 47 procesos para realizar la evaluacion de riegos y se identificaron 108 eventos
asociados. De acuerdo con la evaluacion se obtienen los siguientes resultados: 29 eventos con nivel
de riesgo “Aceptable”, 38 eventos se valoraron con un nivel de riesgo “Moderado”, 19 eventos se
les asignd un nivel de riesgo “Serio” y 22 eventos con un nivel de riesgo “Alto”, conforme se observa

en el grafico que se presenta.
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Grafico 2

Riesgo Inherente 2023
Q de Eventos Procesos Seleccionados

38

19

Aceptable Moderado Serio Alto

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

La valoracion de los riesgos inherentes (RI) con base en el analisis de los eventos identificados sin
la aplicacion de las medidas de control actuales, genera los siguientes resultados: 27% corresponde
a un nivel de RI “Aceptable”, 35% tienen un nivel de Rl “Moderado”, 18% tienen un nivel de RI
“Serio” y el 20% corresponden a un nivel de Rl “Alto”, lo cual se observa en el siguiente grafico.

Grafico 3

Distribucién Porcentual Riesgo Inhrente 2023
Eventos Procesos Seleccionados

m Aceptable Moderado m Serio m Alto

Fuente: Proceso de Control Interno, Unidad de Planificacion

3.3.3 Riesgos Residuales
Conforme lo establece la metodologia de riesgos se evalia nuevamente el nivel de riegos valorando

las medidas de control, para determinar el nivel de riesgo residual (RR) e identificar cuales eventos
requieren un plan de administracién del riesgo.
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De esta valoracién de riesgo con medidas de control, se obtiene: 58 de los eventos tienen un nivel
de RR “Aceptable”, 24 eventos un nivel de RR “Moderado”, 9 eventos un nivel de RR “Serio” y 17
eventos un nivel de RR “Alto”, conforme se aprecia en la siguiente grafica.

Grafico 4

Riesgo Residual 2023
Q de Eventos Procesos Seleccionados

24

9
Aceptable Moderado Serio Alto

Fuente: Proceso de Control Interno, Unidad de Planificacién

La valoracion con las medidas de control actuales indica que el 54% de los eventos tienen un nivel
de RR “Aceptable”, un 22% un nivel de RR “Moderado”, un 8% un nivel de RR “Serio” y el 16%
corresponde un nivel de RR “Alto”.

Grafico 5

Distribucion Porcentual Riesgo Residual 2023
Eventos de los Procesos Seleccionados

= Bajo Moderado Serio m Alto

Fuente: Proceso de Control Interno, Unidad de Planificacion

3.3.4 Comparativo Riesgo Inherente y Riesgo Residual

El siguiente grafico muestra la variacion que se presenta entre el nivel de riesgo residual y el nivel
de riesgo inherente, al verificar la revision de los controles que se aplican y el efecto de éstos para
determinar la necesidad de administracion del riesgo.
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Grafico 6

Comparativo Riesgo Inherente vrs Riesgo Residual 2023
Eventos de los Procesos Selecionados

jlmm

Aceptable Moderado Serio Alto

Riesgo Inherente  BRiesgo Residual

Fuente: Proceso de Control Interno, Unidad de Planificacién

¢ Nivel de Riesgo ALTO: los resultados reflejan que al analizar los controles se disminuye la
cantidad de eventos de nivel “Alto” pasando de 22 a 17 (reduccion en 5 eventos, 23%), lo que
implica en términos generales que las medidas utilizadas estan reduciendo el nivel de riesgo y
segun la apreciacion de los participantes los controles aplicados estan siendo efectivos.

Algunos de los riesgos catalogados como “Alto” disminuyen su nivel de riesgo y pasan a un nivel
inferior siendo este el riesgo “Serio” 0 menores segun la clasificacion obtenida.

¢ Nivel de Riesqo SERIO: se muestra que la cantidad de eventos disminuye de 19 a 9 (se
disminuy6 en 10 eventos, 53%), en este caso particular se puede deducir que las medidas
aplicadas por las unidades de trabajo han venido siendo efectivas.

¢ Nivel de Riesqgo MODERADO: los resultados muestran una disminuciéon en la cantidad de
eventos pasando de 38 a 24 (se disminuy6 en 14 eventos, 37%) en este caso se esta mostrando
una aplicacion efectiva de los controles actuales utilizados por las dependencias.

¢ Nivel de Riesqo ACEPTABLE: en este caso se observa un incremento de 29 a 58 (aumento en
29 eventos, un 100%), esto se deriva de las medidas de control aplicadas por las unidades de
trabajo. Los eventos que disminuyeron su nivel de riesgos en otras categorias hacen que se
incremente la cantidad de eventos con nivel de riesgo “Aceptable”.

Este aumento de eventos se genera porque los riesgos catalogados como “Alto” y “Serio” han
disminuido su nivel de riesgo, al pasar a un nivel inferior con la aplicacién de los controles actuales
por los encargados de los procesos.

En términos generales la mayoria de los eventos administrados se han valorado con una reduccion
en el nivel de riesgo respecto a la evaluacion inicial. Sin embargo, al analizar la aplicacion de los
controles actuales, estos resultados reflejan que en algunos eventos las medidas no han sido
efectivas, por lo que los titulares subordinados deberan procurar que el nivel de riesgo residual no
se incremente y en la medida de lo posible evitar la materializacion del riesgo.
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Por esta razon, es preciso que tanto los titulares subordinados, como los encargados de los
procesos incorporen en sus actividades la valoracién de los controles y de su eficacia para
determinar si es necesaria una mejora, crear nuevos controles en los casos de que se consideren
obsoletos o0 que ya no estén aplicando de forma completa, esto con el propésito de evitar, en la
medida de lo posible, la materializacion del riesgo.

3.4 Mapa de Calor Sevri Sutel

El mapa de calor permite revelar de forma gréafica el estado de riesgo residual de los eventos,
mediante la utilizacién de un rango de colores con significado para las zonas de mayor interés,
siendo estas las siguientes:

Imagen 2
Hechos Impacto/Magnitud
Probabilidad | Insignificante | Menor | Moderado Mayor Critico
1 2 3 4 5
Casi certeza | 5 | MODERADO SERIO SERIO
Probable | 4 MODERADO| SERIO
Ocasional | 3 MODERADO | MODERADO |  SERIO SERIO
Inusual 2 MODERADO | MODERADO
Raro 1 MODERADO

Fuente: Proceso de Control Interno, Unidad de Planificacion

El propésito de este mapa de calor es mostrar la probabilidad de los riesgos y su intensidad. Cuales
son los eventos que se determinaron con un nivel de riesgo como “Serio” y” Alto” para la asignacion
de medidas que se incluyen en el Plan de Administracién de Riesgos.

En el analisis del SEVRI se utiliza el color rojo para identificar el nivel de riesgo mas critico
denominado como “Alto”, el color naranja se utiliza para identificar el nivel de riesgo “Serio”, los
cuales son una alerta para la administracion (jerarca y titulares subordinados), que les permite
identificar los eventos con mayor nivel de riegos.

Los eventos en estas categorias deberian ser atendidos de forma prioritaria y se recomienda
elaborar un Plan de Administracion del Riesgo.

El color amarillo se presenta para identificar el nivel de riesgo “Moderado” y el color verde se utiliza
para identificar el nivel de riesgo “Aceptable”, en estos dos casos los titulares subordinados
(directores y jefaturas) deberan efectuar el seguimiento de los controles actuales para evitar que el
nivel de riesgo se pueda incrementar.

En la siguiente imagen se muestra el nivel de riesgo residual de los eventos que fueron examinados
en la valoracion de riesgos, siendo asi que en el mapa de calor muestra lo siguiente.
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Imagen 3
Mapa de Calor procesos evaluados SEVRI 2023lor procesos evaluados SEVRI 2023
Identificados segun nivel de Riesgo Residual

Impacto/Magnitud

Insignificante Menor Moderado Mayor Critico
1 2 3 4 5
Casi | 4 5 10 15
certeza
Probable | 4 8 12

Probabilidad

Ocasional| 3 6 b 12° 1b
Inusual | 2 6 o 10n

Raro 1 5

Fuente: Proceso de Control Interno, Unidad de Planificacién

La valoracion de los riesgos permitié identificar 108 eventos, los cuales se catalogaron con la
siguiente valoracion:
Imagen 4

Nivel de Riesgo Residual

Q Eventos
Moderado

108 24

Fuente: Proceso de Control Interno, Unidad de Planificacion
La valoracion de riesgos permite identificar que 9 (8%) eventos del total de los eventos identificados
tienen un nivel de riesgo “Serio” y 17 (16%) eventos con un nivel de riesgo “Alto”.

Por lo cual, los titulares subordinados deben ejecutar las acciones incluidas en el Plan de
Administracion del Riesgo, que permitira determinar su atencion, para tratar de minimizar la
posibilidad que se materialicen los riesgos.

3.5 Estructura de Riesgos
Este apartado se incorpora por primera ocasion en este informe, como parte de la mejora continua

del tema de Valoracion del Riesgo (SEVRI) y permite observar la fuente (interna o externa), las

categorias y los factores de riesgo que inciden en los eventos que se identifican en el proceso de
evaluacion.
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Se hizo una revisién de las categorias y factores de riesgo para hacer una simplificacion de la
herramienta y poder identificar cuales aspectos son los que afectan la gestion; producto de esto, se
definieron tres categorias: 1. Riesgos Internos, 2. Riesgos en la gestién de proyectos y 3. Riesgos
externos, cada una constituida por una serie de elementos.

3.5.1 Identificacion de la fuente
En el caso de la “Fuente” se refiere de la procedencia del evento o los eventos a consideracién, que

puedan originarse de situaciones internas o externas afectar el cumplimiento de los objetivos de la
Sutel.

Imagen 5

Fuente del Riesgo

Tipo (. [ riesgo Descripcion (causas)

Son aquellos riesgos que dependen de la gestion que se hace de la propia institucion, tanto a nivel general, como

Interno . S e
de cada una de sus unidades de trabajo, direcciones o institucionales.

Son todos aquellos que provienen del entorno y que influyen o condicionan de manera directa o indirecta a la

Externo . ) . ) PR
marcha de la institucion, pudiendo, incluso, convertirse en amenazas reales para la institucion.

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Al observar los resultados, respecto a la “Fuente” del riesgo se observa lo siguiente: 19 (73%) de
los eventos corresponden a “Riegos Internos” y 7 (27%) eventos son “Riesgos Externos”.

Estos resultados demuestran en la mayoria de los eventos que se identifican son propios de la
gestion de la Superintendencia y por ende deben ser tratados y resueltos segun el nivel de riesgo
identificado.

3.5.2 Categorias identificadas
En la valoracion del riesgo se identificaron 26 eventos con un nivel de riesgo “Serio” y “Alto”, en
ambos casos se consideran oportunidades de mejora y debe ser planteado un Plan de

Administracién del Riesgo.

Separando los resultados por categoria se identificaron 13 (50%) riesgos que son Internos, 10 (38%)
riesgos en la gestion de proyectos y 3 (12%) riesgos Externos.

e Categoria de Riesgos Internos

En la siguiente tabla se identifica la cantidad de eventos asociados a la categoria de riesgos,
generando el siguiente resultado:
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Tabla 18
Evaluacion del SEVRI SUTEL 2023
Categorias de riesgos Internos

Categorias | Detalle
1. Riesgos Internos Calidad
Clientes o Usuarios (1) 8%
Control interno
Comunicacion
Cumplimiento (1) 8%
Disponibilidad de recursos (9) 68%
Gestion estratégica
Gestion de proveedores
9. Gestion del recurso humano
10. Pérdida de integridad de la informacion
11. Integridad, ética y valores
12. Operaciones y procesos (1) 8%
13. Presupuestarios
14. Psicosociales
15. Salud ocupacional
16. Tecnologia de la informacién (1) 8%
17. Teletrabajo

Nk WON~

Disponibilidad de Recursos

El 68% del total de los riesgos internos corresponde a riesgos de “Disponibilidad de Recursos”, los
participantes hacen observaciones sobre el recurso humano insuficiente, financiero,
técnicos/tecnoldgico, lo cual pueden afectar o limitar la ejecucion del proceso y el cumplimiento de
objetivos.

Direccién General del Fonatel

Esta Direccibn menciona que la limitacién de recursos estd generando el debilitamiento en la
sostenibilidad financiera a largo plazo de los costos administrativos del 1%, en sus dos procesos de
Gestion de administracion y control del Fondo, como de la Gestion de Supervision y Fiscalizacion
de proyectos.

Indica que los puede estar afectando de forma significativa dado que el porcentaje asignado no es
sostenible para la Sutel cumplir con sus obligaciones de supervisar y fiscalizar los programas y
proyectos del Fondo, asi como de los recursos publicos.

Esta direccion comenta que lo esta causando el aumento de los costos comunes cargados al 1%

del Fonatel, la ejecucion del patrimonio en cumplimiento con los objetivos de la Ley General de
telecomunicaciones y el aumento de programas y proyectos en cumplimiento con el PNDT.
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Direccion General de Operaciones

Las unidades de la Direccion General de Operaciones han mencionado en varias ocasiones la
situacion que se presenta respecto al limitado personal asignado, aspecto que ha sido respaldado
en varios estudios: estudio de cargas de trabajo, estudio de clima, entre otras; los cuales han
demostrado la necesidad de contratar personal adicional.

Unidad del RNT

Mientras que en el caso de la unidad de RNT, considera su posible afectacion en la imprecisién en
certificacion en casos de certificaciones complejas.

“Esta situaciéon podria verse causada dado que actualmente en el RNT unicamente se
cuenta con dos plazas y existe una brecha entre la plaza de jefatura y de Gestor Técnico,
ya que no se cuenta con una plaza con un perfil de coordinacién o con conocimientos o
razonamiento juridico, ante la ausencia de la jefatura.

Esta situacion podria dar como consecuencia que la Informacién se tenga como incompleta”.

Clientes/usuarios — Cumplimiento — Operaciones/procesos - Tecnologias de la Informacién

Al realizar la valoracion cuatro eventos fueron calificados en esta categoria, lo que significa un 8%
en cada caso, para un 32% de los riesgos internos.

Existe una relacion directa entre la insuficiencia de personal mencionada en la categoria anterior y
el cumplimiento, situacién que podria estar ocasionando que no se cuente con la informacién a
tiempo y no se pueda emitir los informes de forma oportuna. Lo que genera un efecto en la
posibilidad de cumplir con los requisitos legales, contractuales, y en general con su compromiso
ante la comunidad.

La plataforma tecnoldogica es una parte esencial para la ejecucion de las funciones en la
Superintendencia y en el caso de la mayoria de las unidades de la DGO es evidente, existiendo una
dependencia de los sistemas y equipos (Laserfiche, ERP, Felino, interrupcion de servicios, otros),
para realizar la mayoria de las actividades diarias, por lo que en caso de que se presente problemas
con los sistemas no seria posible realizar la mayoria de las funciones asignadas a las dependencias
de apoyo.

e Riesgos en la gestion de proyectos

En la siguiente tabla se identifica la cantidad de eventos por tipo de riesgo, generando el siguiente
resultado en orden de importancia:
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Tabla 19
Evaluacion del SEVRI SUTEL 2023
Categorias de riesgos en la Gestion de Proyectos

2. Riesgos en la gestion de proyectos 1. Comunicacién insuficiente

2. Recursos insuficientes (10) 100%
3. Gestion de proyectos

4. Personal no calificado

5. Planificacion incorrecta
Fuente: Proceso de Control Interno, Unidad de Planificaciéon

La categoria de riesgos en la gestion de proyectos muestra una concentracion en el tipo de riesgo,
el 100% corresponde a “Recursos Insuficientes”.

Segun indicaciones de los participantes en algunos casos ha implicado la modificaciéon en proyectos
y a futuro podria implicar suspension o retraso de algun proyecto, para cumplir con el limite de gasto
establecido para la Sutel.

e Riesgos Externos
En la siguiente tabla se identifica la cantidad de eventos por tipo de riesgo, generando el siguiente

resultado en orden de importancia:
Tabla 20
Evaluacion del SEVRI SUTEL 2023
Categorias de riesgos Externos

3. Riesgos externos Riesgos cibernéticos
Decisiones politicas (2) 67%
Econdmicos

Legislacion

Reputacion (imagen) (1) 33%
Cambios tecnoldégicos
Fendmenos naturales

Nooahkwbdh-=~

Fuente: Proceso de Control Interno, Unidad de Planificacién

El 67% del total de los riesgos externos corresponde a riesgos por “Decisiones politicas”, los
participantes hacen observaciones sobre la posibilidad que algun evento politico o decisiones
gubernamentales originen Politicas publicas inconsistentes e ineficientes, generando factores
negativos para la institucion y en las condiciones para la gestion.

La unidad de PPCI mencioné que, al no contar con la totalidad de los miembros del Consejo, esta
situacion podia impedir que el 6rgano sesione y tome acuerdos aprobando los informes que se le
presenten para que estos cobren eficacia juridica. Lo cual podria afectar la gestidon debido al retraso
en la toma de decisiones.
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En la valoracion se determiné que un 33% son riesgos de “Reputacion”, esto corresponde al
desprestigio de la institucion que trae como consecuencia la pérdida de credibilidad y confianza del
publico (por fraude, conducta irregular de los empleados, rumores, errores cometidos en la
ejecucion de alguna operacion) y que se generen noticias en medios que puedan afectar la imagen
de la Sutel.

4. Nivel de Riesgo Residual por Direcciones y/o Unidades

4.1 Direccion General de Operaciones

Esta Direccion esta integrada por las unidades de Planificacion, Presupuesto y Control Interno,
Finanzas, Gestion Documental, Proveeduria y Servicios Generales, Tecnologias de la Informacion
y Recursos Humanos.

4.1.1 Unidad de Planificacion, Presupuesto y Control Interno

El Apéndice F (Distribucion de Riesgo Residual) presenta mayor detalle de la calificacion de los
riesgos para cada unidad de trabajo y los eventos identificados en cada una de las dependencias.

Proceso de Planificacion: se evaluaron los siguientes subprocesos.
e Subproceso Gestion del Plan Estratégico
e Subproceso Gestidn de Planificacion Operativa

Tabla 21
Subprocesos de Planificacion

[ Q Nivel de Rlesgo Reslidual

5 Subproceso = B
roceso ventos e

Planificacion: Gestion Plan Estratégico (PEI)

Planificacion: Gestién Plan Operativo Institucional (POI)

Fuente: Proceso de Control Interno, Unidad de Planificacién

Los subprocesos de Planeacion Estratégica y Gestion de la Planificacion Operativa son
transversales a la organizacion y afectan la ejecucién de otras dependencias, creandose
encadenamientos de los efectos derivados de su ejecucion.

Se identificaron 10 eventos, un evento (10%) con un nivel de riesgo residual “Aceptable”, cinco
eventos (50%) con un nivel de riesgo residual “Moderado”, dos eventos (20%) con nivel de riesgo
“Serio”, y dos eventos (20%) con nivel de riesgo “Alto”, los cuales requieren atencion y elaboracion
de un Plan de Administracion de Riesgos, para minimizar el nivel de riesgo actual o su
materializacion.
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e Proceso de Presupuesto: se evalué el subproceso de Formulacion de Canones y Presupuesto

Tabla 22
Subproceso de Presupuesto

Q Nivel de Riesgo Residual
Q Proceso Subproceso

Eventos
Moderado| Serio
Presupuesto: Formulacion de Canones y Presupuesto 1
1 4 (1] (1] 1 3

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

El subproceso de Formulacion de Canones y Presupuesto, es transversal a la organizacion y afecta
la ejecucion de otras dependencias, creandose encadenamientos de los efectos derivados de su
ejecucion.

Se identificaron 4 eventos, de los cuales un evento (25%) con nivel de riesgo “Serio”, y tres eventos
(75%) con nivel de riesgo “Alto”, los cuales requieren atencion y elaboracion de un Plan de

Administracion de Riesgos, para minimizar el nivel de riesgo actual o su materializacion.

Proceso de Control Interno: se evaluaron los siguientes subprocesos.

Tabla 23
Subproceso de Control Interno

Nivel de Riesgo Residual

Q

Q Proceso Subproceso
Eventos

1 5

Fuente: Proceso de Control Interno, Unidad de Planificacién

Se identificaron 5 eventos, de los cuales dos eventos (40%) tienen un nivel de riesgo residual
“Moderado”, un evento (20%) con nivel de riesgo “Serio” y dos eventos (40%) tienen un nivel de
riesgo residual “Alto”.

Los eventos con niveles de riesgo “Serio” y “Alto” requiere la preparacién de un plan de
administracion del riesgo para reducir o eliminar el nivel de riesgo actual.

Es importante destacar que los subprocesos de SEVRI, ASCI, son transversales a la organizacion
y afecta la ejecucion de otras dependencias, creandose encadenamientos de los efectos derivados
de su ejecucion.

Es importante destacar que en la mayoria de los procesos los 6rganos de fiscalizacion establecen
plazo para su cumplimiento y existe normativa expresa que debe ser acatada por los funcionarios

de la unidad de PPCI en la ejecucion de sus labores.
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4.1.2 Unidad de Finanzas

Los procesos seleccionados y el nivel de riesgo residual obtenido se observan en la siguiente tabla:

Tabla 24
Nivel de Riesgo por Proceso, Unidad de Finanzas

Q Nivel de Rlesgo Resldual

Dependencla Nombre del Proceso
Eventos

Moderado
Contabilidad

Actividades Externas de Ejecucion
Presupuestaria

Finanzas

Tesoreria

Cuentas por Cobrar

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificacién

Se identificaron 14 eventos, siete eventos (50%) con un nivel de riesgo residual “Aceptable” y 7
eventos (50%) con un nivel de riesgo residual “Moderado”, por lo que es necesario brindar
seguimiento a la implementacion de controles, para mantener o minimizar la posibilidad de
materializacion del riesgo; sin embargo, no es necesaria la preparaciéon de un plan de administracién
del riesgo.

En el Apéndice F (Distribucion de Riesgo Residual) se presenta mayor detalle de la calificacion de
los riesgos para cada unidad de trabajo y los eventos identificados.

4.1.3 Unidad de Gestion Documental

Los procesos seleccionados y el nivel de riesgo residual obtenido se observan en la siguiente tabla:

Tabla 25
Nivel de Riesgo por Proceso, unidad de Gestion Documental

Nivel de Rlesgo Resldual
Q (-]
Dependencla Nombre del Proceso

Proceso Eventos
Moderado

Administracion y Control de la Informacion

Gestion Documental

Servicios de Informacién Oportuna a Clientes
Internos y Externos

Subtotal
Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 4 eventos, un evento (25%) con un nivel de riesgo residual “Aceptable” y 2 eventos
(50%) con un nivel de riesgo residual “Moderado” y un evento (25%) con un nivel de riesgo residual
Serio. Por lo que es necesario brindar seguimiento a la implementacién de controles, para mantener
o0 minimizar la posibilidad de materializacion del riesgo y unicamente para el evento con el nivel de
riesgo residual “Serio” es necesaria la preparacion de un plan de administracion del riesgo.
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La administracién y control de la informaciéon es un proceso transversal, que aplica para toda la
organizacién y es una materia de especial atencion debido a informacién que tiene un tratamiento
confidencial por norma y la facilitacion de informacion requerida por los clientes internos y externos.

En el Apéndice F (Distribuciéon de Riesgo Residual) se presenta mayor detalle de la calificaciéon de
los riesgos para cada unidad de trabajo y los eventos identificados.

4.1.4 Unidad de Proveeduria y Servicios Generales
Los procesos seleccionados y el nivel de riesgo residual obtenido se observan en la siguiente tabla:

Tabla 26
Nivel de Riesgo residual por Proceso, unidad de Proveeduria y servicios Generales

Nivel de Riesgo Residual
Q Q
Dependencla Nombre del Proceso

Proceso Eventos
Moderado | Serlo

Compras Publicas

Proveeduria Seguros

Activos
Subtotal
Fuente: Proceso de Control Interno, Unidad de Planificacién

Se identificaron 7 eventos, todos con un nivel de riesgo residual “Aceptable, por lo cual se debe
monitorear el subproceso, para evitar en lo posible, que este pueda incrementar a una clasificacion
superior de riesgo.

Debido a la valoracion realizada no es necesario realizar un Plan de Administracion del Riesgo; no
obstante, se recomienda brindar seguimiento a los eventos y revisar periédicamente los controles
actuales, para mantener o minimizar la posibilidad de que se incrementen los riesgos y evitar su
materializacion.

La Auditoria Interna solicit6* como una oportunidad de mejora, no obligatoria que, en la evaluacion
de riesgos del 2022, en el caso del proceso de Contratacién Administrativa se ampliara el detalle
por tipo de contratacion. En la valoracién de riesgo del 2023 el Jefe de la unidad de Proveeduria
decidié realizar la evaluacion de riesgos integrando el proceso en una sola linea denominada
“Gestion de Compras Publicas”.

Es importante anotar que este es un proceso transversal y hay participacion de toda la organizacion,
cobrando relevancia su analisis y resultados, por el efecto que tiene para la Sutel.

En el Apéndice F (Distribucidon de Riesgo Residual) se presenta mayor detalle de la calificaciéon de
los riesgos para cada unidad de trabajo y los eventos identificados en cada una de las
dependencias.

3 Solicitud verbal en reunion realizada con funcionarios de la Auditoria Interna
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4.1.5 Unidad de Tecnologias de la Informacion
Los procesos seleccionados y el nivel de riesgo residual obtenido se observan en la siguiente tabla:

Tabla 27
Nivel de Riesgo Proceso, unidad de Tecnologias de la Informacién

Nivel de Rlesgo Reslidual

Dependencla Nombre del Proceso

Gestioén de la estrategia, Innovacién, Proyectos
y Cambio Organizacional

i 1 Gestion de los Servicios de Seguridad 1
Tecnologias de la

Informacion 1

Gestién de Contratacion Administrativa 1

Asegurar el establecimiento y mantenimiento
del marco de gobierno de TI

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Se identificaron 5 eventos, de los cuales dos eventos (40%) tienen un nivel de riesgo residual
“Macerado”, dos eventos (40%) con nivel de riesgo “Serio” y 1 evento (20%) con un nivel de riesgo
residual “Alto”, el cual requiere la preparacion de un plan de administracién del riesgo para reducir
o eliminar el nivel de riesgo actual.

En el Apéndice F (Distribucion de Riesgo Residual) se presenta mayor detalle de la calificacion de
los riesgos para cada unidad de trabajo y los eventos identificados en cada una de las
dependencias.

4.1.6 Unidad de Recursos Humanos
Los procesos seleccionados y el nivel de riesgo residual obtenido se observan en la siguiente tabla:

Tabla 28
Nivel de Riesgo por Proceso, unidad de Recursos Humanos

Nivel de Riesgo Residual
. Q Q
Dependencia Nombre del Proceso

Proceso Eventos

Moderado | Serio

Dotacién del Talento Humano

Recursos Humanos Gestion de Desempeiio

Desarrollo Personas

Subtotal
Fuente: Proceso de Control Interno, Unidad de Planificacion
Se identificaron 6 eventos, todos con un nivel de riesgo residual “Aceptable, por lo cual se debe
monitorear el subproceso, para evitar en lo posible, que este pueda incrementar a una clasificacion
superior de riesgo.

Debido a la valoracion realizada no es necesario realizar un Plan de Administracion del Riesgo; no
obstante, se recomienda brindar seguimiento a los eventos y revisar periédicamente los controles
actuales, para mantener o minimizar la posibilidad de que se incrementen los riesgos y evitar su
materializacion.
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En el Apéndice F (Distribucién de Riesgo Residual) se presenta mayor detalle de la calificacion de
los riesgos para cada unidad de trabajo y los eventos identificados en cada una de las
dependencias.

4.2 Direccion General de Calidad

4.2.1 Unidad de Calidad de Redes
Se seleccionaron para la evaluacion de riesgos los procesos de Fiscalizacion de la Calidad de los
Servicios y Proteccién al Usuario. El nivel de riesgo residual obtenido se observa en la siguiente

tabla:
Tabla 29
Nivel de Riesgo Residual por Proceso Unidad de Calidad de Redes

Nivel de Rlesgo Resldual

Q

Dependencla Nombre del Proceso
Eventos

Moderado | Serio

Fiscalizacion de la Calidad de los Servicios
Calidad de Redes

Proteccion al Usuario

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificacién

Se identificaron 2 eventos, catalogados con un nivel de riesgo residual “Aceptable”, por lo cual, no
es necesaria la preparacién de un Plan de Administracion del Riesgo, le corresponde al titular
subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacion.

En el Apéndice F (Distribucién de Riesgo Residual), se presenta mayor detalle de la calificacion de
los riesgos y los eventos identificados.

4.2.2 Unidad de Espectro Radioeléctrico

Se seleccionaron para la evaluacion de riesgos los procesos de Control del Espectro, Planificaciéon
del Espectro, Administracion del Espectro Radioeléctrico. El nivel de riesgo residual obtenido se

observa en la siguiente tabla:
Tabla 30
Nivel de Riesgo residual por Proceso Unidad de Espectro

Q Q Nivel de Rlesgo Resldual
Dependencla Nombre del Proceso

Proceso Eventos
Moderado | Serio

Control del Espectro (Interferencias).

Espectro Radioeléctrico Planificacién del Espectro

Adminsitracién del Espectro

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificacion
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Se identificaron 3 eventos, catalogados con un nivel de riesgo residual “Aceptable”, por lo cual, no
es necesaria la preparacion de un plan de administracién del riesgo, le corresponde al titular
subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacion.

En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificaciéon de
los riesgos y los eventos identificados.

4.3 Direccion General de Competencia
Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguiente tabla:

Tabla 31
Nivel de Riesgo Proceso Direcciéon General de Competencia

Q Nivel de Riesgo Residual

Dependencla Nombre del Proceso
Eventos

Moderado

Control de Concentraciones

Competencia Procedimiento Especial de Competencia

Promocién y abogacia de la Competencia

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Se identificaron 11 eventos, de los cuales 9 eventos (82%) fueron valorados con un nivel de riesgo
residual “Aceptable” y dos eventos (18%) con un nivel de riesgo residual “Moderado”, por lo cual,
no es necesaria la preparacion de un Plan de Administracion del Riesgo, le corresponde al titular
subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacion.

En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificacion de
los riesgos y los eventos identificados.

4.4 Direccion General de Mercados
Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguiente tabla:

Tabla 32
Nivel de Riesgo residual por Proceso, Direccién General de Mercados

Nivel de Rlesgo Reslidual
Dependencia Nombre del Proceso
Moderado | Serlo

Convenios de Interconexion

Sancionatorio

Mercados L.
Acceso e Interconexion

Acceso a facilidades esenciales y recursos
escasos

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificaciéon
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Se identificaron 11 eventos, catalogados con un nivel de riesgo residual “Aceptable”, por lo cual, no
es necesaria la preparacion de un plan de administracién del riesgo, le corresponde al titular
subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacion.

Es importante destacar que la Direccion General de Mercados, ha venido trabajando mediante un
Sistema de Calidad, el ISO 9001-2015; por tal situacion los ejecutores de los procesos valorados
consideran que los controles existentes son robustos y efectivos.

En el Apéndice F (Distribucién de Riesgo Residual), se presenta mayor detalle de la calificacion de
los riesgos y los eventos identificados.

4.5 Direccion General de Fonatel*
Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguiente tabla:

Tabla 33
Nivel de Riesgo Residual por Proceso, Direccion General del Fonatel

Q Q Nivel de Rlesgo Resldual
Dependencia Nombre del Proceso
Proceso Eventos

Moderado

Gestion de Administracion y Control Interno

Fonatel

Gestion de Supervision y Fiscalizacion de
Proyectos

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Se identificaron 6 eventos, de los cuales dos eventos (33%) tienen un nivel de riesgo residual
“Moderado”, por lo que le corresponde al titular subordinado la valoracién y mejora de los controles,
que permitan minimizar el riesgo y evitar su materializacion.

Se identificaron cuatro eventos (67%) con un nivel de riesgo “Alto, los cuales requieren atencion y
elaboracion de un Plan de Administracion de Riesgos, para minimizar el nivel de riesgo actual o su
materializacion.

En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificacion de
los riesgos y los eventos identificados.

4.6 Unidades Adscritas del Consejo

Las unidades adscritas al Consejo de la Sutel son: Secretaria de Actas, unidad Juridica, Registro
Nacional de Telecomunicaciones (RNT), unidad de Comunicacion y a partir de este informe se va a
incluir en la valoracion a los Asesores del Consejo, que se muestran como Staff en el organigrama
de la Sutel. Se presentan los datos de la valoracion de cada dependencia.

4 Fonatel: Fondo Nacional de las Telecomunicaciones
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4.6.1 Unidad Secretaria de Actas
Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguiente tabla:

Tabla 34
Nivel de Riesgo Residual por Proceso, unidad Secretaria de Actas

a Q Nivel de Rlesgo Resldual
Dependencia Nombre del Proceso

Proceso Eventos
Moderado | Serio

Presentacion y Aprobacion de Asuntos al
Consejo
Secretaria de Actas Atencién Consultas

Seguimiento de Acuerdos.

Subtotal
Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Se identificaron 5 eventos, todos fueron catalogados con un nivel de riesgo residual “Alto”, por lo
cual se requiere la elaboracion de un Plan de Administracién de Riesgos, para minimizar el nivel de
riesgo actual o su materializacion.

Estos son procesos transversales que afectan la gestion de otras dependencias de la organizacion,
la materializacion de algun riesgo puede afectar el cumplimiento de funciones y obligaciones de la
organizacion.

En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificacion de
los riesgos y los eventos identificados.

4.6.2 Unidad Juridica
Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguiente tabla:

Tabla 35
Nivel de Riesgo Residual por Proceso, unidad Juridica

Q Nivel de Rlesgo Reslidual

Dependencla Nombre del Proceso
B Eventos

Atencion de Procesos Judiciales

Atencion de Recursos Ordinarios y

Unidad Juridica Extraordinarios

Contratacion Administrativa UJ

Consultas y criterios juridicos

Subtotal
Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 7 eventos, catalogados con un nivel de riesgo residual “Aceptable”, por lo cual, no
es necesaria la preparacion de un plan de administracién del riesgo, le corresponde al titular
subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y evitar su
materializacion.
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En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificacion de
los riesgos y los eventos identificados.

4.6.3 Unidad de Registro Nacional de Telecomunicaciones (RNT)
Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguiente tabla:

Tabla 36
Nivel de Riesgo Residual por Proceso, unidad RNT

Q Nivel de Riesgo Residual

Dependencia Nombre del Proceso
Eventos

Certificacion del RNT
Registro Nacional
Telecomunicaciones

Inscripcion y Modificaciones en el RNT

Subtotal
Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Se identificaron 3 eventos, un evento (33%) fue valorado con un nivel de riesgo “Aceptable” y 2
eventos (67%) con un nivel de riesgo residual “Serio”, estos requieren la elaboracion de un Plan de
Administracion de Riesgos, para minimizar el nivel de riesgo actual o su materializacion.

En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificacion de
los riesgos y los eventos identificados.

4.6.4 Unidad de Comunicacion
Los procesos seleccionados y el nivel de riesgo residual se muestran en la siguiente tabla:

Tabla 37
Nivel de Riesgo Residual por Proceso, unidad de Comunicacion

Nivel de Rlesgo Resldual
. Q Q
Dependencia Nombre del Proceso
Proceso Eventos
Moderado | Serio

Comunicacion Externa

Comunicacién

Comunicacion Interna

Subtotal

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron dos eventos, catalogados con un nivel de riesgo residual “Aceptable”, por lo
cual, no es necesaria la preparacion de un plan de administracion del riesgo, le corresponde al
titular subordinado la valoracion y mejora de los controles, que permitan minimizar el riesgo y
evitar su materializacion.

En el Apéndice F (Distribucién de Riesgo Residual), se presenta mayor detalle de la calificacion
de los riesgos y los eventos identificados.
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4.6.5 Asesores del Consejo
El proceso seleccionado y el nivel de riesgo residual se muestran en la siguiente tabla:

Tabla 38
Nivel de Riesgo Residual por Proceso, Asesores

Q Q Nivel de Riesgo Residual
Dependencia Nombre del Proceso

Proceso Eventos
Moderado

"o |1 JpsesotaiCosep |3 S ||
2 0

3
Subtotal 1 3

0

Fuente: Proceso de Control Interno, Unidad de Planificacion

Se identificaron 3 eventos, 1 evento (33%) con un nivel de riesgo residual “Aceptable” y dos eventos
(67%) con un nivel de riesgo residual “Moderado”, por lo cual, no es necesaria la preparacioén de un
plan de administracién del riesgo. Corresponderia a quien determine el Consejo la valoracién y
mejora de los controles, que permitan minimizar el riesgo y evitar su materializacion.

En el Apéndice F (Distribucion de Riesgo Residual), se presenta mayor detalle de la calificaciéon de
los riesgos y los eventos identificados.

4.7 Plan de Administracion del Riesgo

La elaboracién del Plan de Administracion de Riesgo (PAR-2023) esta regulada en la Ley General
de Control Interno 8292, que establece la necesidad de atender los riesgos y la asignacion de los
recursos necesarios: financieros, humanos, tecnoldgicos y de infraestructura, asi como de la
prioridad que debe asignar los titulares subordinados para la implementaciéon de las medidas
propuestas.

Los equipos de trabajo que participaron en el proceso del SEVRI 2023 elaboraron su Plan de
Administracion de Riesgos para los casos en que los eventos presentan niveles de riesgo residual
“SERIO” y “ALTQO”, los cuales cuentan con la aceptacion del titular subordinado. Esta informacion
se incluye en el Apéndice G.

Los titulares subordinados deben realizar el seguimiento del Plan de Administracién de Riesgos,
estableciendo las medidas de control pertinente, para verificar su ejecucién y procurar la
minimizacion la posibilidad de su materializacién.

En la siguiente tabla se muestran las dependencias que de acuerdo con la valoracion de riesgos

identificaron eventos con un nivel de riesgo residual que requieren la elaboracion de un plan de
administracién de riesgos.
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Tabla 39
Eventos por unidad que se preparé un PAR

Q Q 2 2 Q O
vep . Pro O e O © © O P R
Secretaria de Actas 3 5 5 100%
Fonatel 2 4 67%
Registro Nacional de Telecomunicaciones 2 3 2 67%
Tecnologias de la Informacion 4 5 3 60%
PPCI 5 19 11 58%
Gestion Documental 2 4 1 25%
Proveeduria 3 0 0%
Finanzas 4 14 0 0%
RRHH 3 6 0 0%
Mercados 4 1" 0 0%
Competencia 3 11 0 0%
Unidad Juridica 4 7 0 0%
Espectro Radioeléctrico 3 3 0 0%
Calidad de Redes 2 2 0 0%
Comunicacion 2 2 0 0%
Asesores 1 3 0 0%
Total a7 108 18 8 26 24%

Fuente: Proceso de Control Interno, Unidad de Planificaciéon

Las dependencias que tienen el mayor porcentaje son: Unidad de Secretaria de Actas con el 100%,
la Direccion General de Fonatel y el Registro Nacional de Telecomunicaciones con el 67%, la
Unidad de Tecnologias de la Informacion con el 60%, la unidad de Planificacion, Presupuesto y
Control Interno (PPCI) con el 58% vy la unidad de Gestion Documental con el 25%, las restantes
dependencias como se muestra en la tabla anterior no presentan eventos con un nivel de riesgo
que requiera la elaboracién del Plan de Administracion de Riesgos (PAR).

Ademas, es importante recalcar que el 76% de los eventos identificados por las dependencias segun
el nivel de riesgo residual no requiere la elaboracion de un Plan de Administracion del Riesgo, dado
que a criterio de estas dependencias los controles actuales son suficientes.

Debido a lo anterior, los titulares subordinados y los ejecutores de los procesos evaluados son
responsables directos en los casos que por algin motivo se incremente el nivel de riesgo de un
evento o se materialice el riesgo, por lo cual, de presentarse esta situacion, deberan realizar las
medidas de mitigacion que ellos determinen.

Esta situacion implica para la Administracion Activa, una constante valoracion y seguimiento de sus
controles para que no se incremente su nivel de riesgo residual y afecten el cumplimiento de sus
objetivos.

Se observa la relevancia de los niveles de riesgos que presentan las dependencias de la Direccion
General de Operaciones, las cuales realizan procesos transversales y que podrian implicar una

afectacion en otras dependencias.
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5. Conclusiones y Acciones de Mejora

5.1 Conclusiones
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El proceso de gestion del riesgo se realiza de forma manual y se recibe la informacion mediante
archivos en excel: integrando la informacion de toda la institucion, generacion de resultados,
elaboracion de tablas, cuadros, imagenes y graficos lo que puede propiciar la presencia de
errores u omisiones en el proceso durante su desarrollo y compilacién de los datos presentados
por las dependencias.

Los resultados obtenidos de la valoracion de riesgos SEVRI 2023 han permitido identificar que
el personal de la Sutel requiere enfocar sus esfuerzos en la implementacién de las acciones de
mejora para que la institucién pueda ir avanzando hasta alcanzar la madurez en este tema.

Estos resultados obtenidos podran ser utilizados como un insumo para el subproceso de
Planificacién, para que se pueda planificar a corto y mediano plazo con base en la valoracion de
Riesgos, como uno de los insumos para el desarrollo del Plan Estratégico y del Plan Anual

Operativo.

5.2 Acciones de Mejora

En la siguiente tabla se incluyen las acciones de mejora que se recomiendan a la Administracion,
con el propdsito de fortalecer la evaluacién de riesgos y el cumplimiento de los objetivos.

Accioén Responsable \ Plazo Observacion
Instruir a los titulares subordinados para que Consejo Accién inmediata Se debe incluir como parte del
procedan a implementar el Plan de Administracion acuerdo.
de Riesgos, segun lo programado.
Ejecutar el Plan de Administracion de Riesgos. Titulares Segun la Dependiendo de los recursos,
subordinados programacion condiciones y plazos establecidos

incluida en el PAR

para cada una de las medidas
propuestas.

Efectuar el seguimiento del estado de la ejecucién

Titulares

Por periodo vencido

Segun se establezca en los

del Plan de Administracion del Riesgo. subordinados 2024 lineamientos.
Solicitar a los titulares subordinados que realicen la Consejo 2024 Se debe incluir como parte del
revision periodica de los eventos. Titulares acuerdo

subordinados
Indicar a los titulares subordinados que documenten Consejo 2024 Se debe incluir como parte del
las acciones que realicen para fortalecer sus Titulares acuerdo

controles.

subordinados
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Matriz de calificacion de los procesos por factores de riesgo para cada dependencia

CONCEPTO  |El'no alinear los objetivos de  {Informacion de planeamiento y |Se refiere al nivel de Insuficiente recurso humano,  |Existe un sistema de gestion |Falta de conocimientos,
CRITERIO DE  {los procesos con objetivosy  |presupuesto poco realista,  [complejidad de las actividades [financiero, débil que puede provocar el |habilidades y experiencias
RESGO  |estrategias institucionales |irrelevante o no confiable,  |del proceso a evaluar que  [técnicositecnoldgico, pueden |fraude o error en la gestion  |requeridas entre el personal
CRITERIODE | A""Zasrt'::::;‘i’am" | 2 Planeamientoy 3, Complejidaddela | 4 Disponibilidadde |5, Posibilidad de fraudey | 6. Gestion del
RIESGO (PEI 2023202 Presupuesto actividad recursos error Conocimiento
Probabilidad | Impacto | Probabilidad | Impacto | Probabilidad | Impacto | Probabilidad | Impacto |Probabilidad | Impacto | Probabilidad | Impacto
1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5
PROCESOS POR DEPENDENCIA Probabilidad Impacto Probabilidad Impacto Probabilidad Impacto Probabilidad Impacto Probabilidad Impacto
1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5
Fiscalizacion de la Calidad de los 1 1 1 1 1 1 1 1 1 1
Servicios
Proteccién al Usuario 1 1 1 1 1 1 1 1 1 1
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Procesos ineficientes,
amenazan la capacidad de
producir servicios de forma

Proceso de autorizacion,
integridad y exactitud de la
informacion que son

Tiempo transcurrido desde la ultima

evaluacion realizada a los
procesos.

Los mecanismos de Control
que se utilizan muestran
debilidad afectando el

Se refiere al posible
incumplimiento de
normativa (leyes, decretos,

7. Eficiencia y Eficacia

8. Integridad de la

9. Tiempo de Ta ulfima
evaluacion (Evaluacion de

10. Calidad del Control

11. Cumplimiento de

informacién riesgo, auditoria interna, Interno regulaciones
auditoria externa)

Probabilidad Impacto Probabilidad Impacto Probabilidad Impacto Probabilidad Impacto Probabilidad Impacto

1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5 1-5
Probabilidad Impacto Probabilidad Impacto Probabilidad Impacto Probabilidad Impacto Probabilidad Impacto Probabilidad Impacto Puntaje de % Nivel de

1-5 1-5 15 1-5 1-5 1-5 1-5 1-5 15 1-5 1-5 1-5 riesgo Riesgo

1 1 1 1 1 1 1 1 1 1 1 11 50%

1 1 1 1 1 1 1 1 1 1 1 11 50%
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Determinacion de prioridades de Procesos a Evaluar

Tipo de

ITEM PROCESO Dependencia % Relativo ABC .
ponderado riesgo

1 Asesoria al Consejo Asesores 50 100% Riesgo Alto
Presentacion y Secretaria

2 Aprobacion de Actas 49 63% Riesgo Alto
Asuntos al Consejo
Fiscalizacion de la :

3 |Calidad de los Caldad de o 59% Riesgo Alto
Servicios
Administracion y Gestion

4 Control de la Documental 45 58% Riesgo Alto
Informacion
Inscripcién y

5 Modificaciones en RNT 16 55% Riesgo Alto
el RNT

6 (é;trgrunr;camon Comunicacién 18 51% Riesgo Alto
Gestion de

7 Administracién y Fonatel 53 51% Riesgo Alto
Control Interno

8 I(.;r:g:rl:;ucamon Comunicacién 17 49% Riesgo Alto
Gestion de
Supervision y o .

9 Fiscalizacion de Fonatel 51 49% Riesgo Alto
Proyectos
Certificacion del 0

10 RNT RNT 13 45%
Servicios de
Informacion Gestion o

" Oportuna a Clientes | Documental 32 42%
Internos y Externos
Proteccion al Calidad de o

12 Usuario Redes 17 41%
Atencion de .- 0

13 Procesos Judiciales Juridicos 88 s
Control del Espectro o

14 Espectro Radioeléctrico 49 37%

L, Secretaria o

15 Atencion Consultas Actas 29 37%
Planificacion del Espectro o

16 Espectro Radioeléctrico 43 32%

17 Compras Publicas Proveeduria 85 32%

18 Administracion del Espectro 31%
Espectro Radioeléctrico 42 °
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Procedimiento Riesgo

19 Especial de Competencia 29%

Competencia 87 Moderado
Promocion y Riesdo

20 abogacia de la Competencia 86 29% Modergdo
Competencia
Gestion de o Riesgo

21 Desempeio RRHH 117 29% Moderado
Dotacion del o Riesgo

22 Talento Humano RRHH 117 29% Moderado
Control de , o Riesgo

23 Concentraciones Competencia 77 26% Moderado
Gestion de la
estrategia, Tecnologias Riesdo

24 | Innovacién, de la 26% 9

. . 100 Moderado
Proyectos y Cambio | Informacién
Organizacional
Atencion de
Recursos - o Riesgo

25 Ordinarios y Juridicos 58 25% Moderado

Extraordinarios
. . Riesgo
o

26 Activos Proveeduria 58 22% Moderado
Desarrollo o Riesgo

27 Personas RRHH 87 22% Moderado

. . Riesgo
o

28 Sancionatorio Mercados 43 21% Moderado
Convenios de o Riesgo

29 Interconexién Mercados 41 20% Moderado
Acceso e o Riesgo

30 Interconexién Mercados 40 20% Moderado
Acceso a
facilidades o Riesgo

31 esenciales y Mercados 40 20% Moderado
recursos escasos
Presupuesto:

32 Formulacion de PPCI 20% Riesgo
Canones y 154 ° Moderado
Presupuesto

. Riesgo
o

33 Seguros Proveeduria 54 20% Moderado
Organizacion del Riesqo

34 |trabajoy RRHH 80 20% Modersdo
Compensacion

- : Riesgo
o

35 Contabilidad Finanzas 46 19% Moderado
Seguimiento y o Riesgo

36 analisis al Mercado Mercados 39 19% Moderado
Planificacion: o Riesgo

37 Gestioén Plan PPCI 145 19% Moderado
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Operativo
Institucional
Actividades
Externas de . o Riesgo
38 Ejecucién Finanzas 44 18% = Moderado
Presupuestaria
, . Riesgo
o
39 Tesoreria Finanzas 492 17% B Moderado
Riesgo
. o
40 ASCI: SEVRI PPCI 132 17% B Moderado
Planificacion: Riesdo
41 Gestion Plan PPCI 137 17% B Modergdo
Estratégico
Gestién de Tecnologias Riesdo
42 Contratacién dela 65 17% B Modergdo
Administrativa Informacion
. Riesgo
o
43 Cuentas por Cobrar Finanzas 38 16% B Moderado
Contratacion - o Riesgo
44 Administrativa Juridicos 37 16% = Moderado
Proceso de . o Riesgo
45 Confidencialidad Competencia 45 15% £ Moderado
Actividades Internas Riesdo
46 de Ejecucion Finanzas 36 15% B Modergdo
Presupuestaria
Gestion de costos y
Traslado entre . o Riesgo
4t fuentes de Finanzas 36 15% = Moderado
Financiamiento
Atencion de
solicitudes de - o Riesgo
48 consultas y criterios Juridicos 35 15% = Moderado
juridicos
ASCI: Control o Riesgo
49 interno PPCl 113 14% C | Aceptable
. . Riesgo
o
50 Servicios Generales | Proveeduria 36 14% C Aceptable
Asegurar el
establecimiento y Tecnologias Riesao
51 mantenimiento del dela 52 14% C Ace tgble
marco de gobierno Informacién P
de Tl
Presupuesto:
Informes de o Riesgo
52 |Ejecucion PPCI 102 13% C | Aceptable
Presupuestaria
. ; Riesgo
o
53 Almacén y Bodega | Proveeduria 32 12% C Aceptable
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Gestion de los Tecnologias
54 Servicios de de la 42 11%
Seguridad Informacion
55 Gestionar los Tecg:llc;gl’as 10%
Servicios de TI | - 40 °
nformacién
. Tecnologias
56 Gestlop de las de la 9%
operaciones | . 33
nformacién
. Tecnologias
Gestion de la
57 | calidad dela 32 8%
Informacion
Creacion y .
58 | Actualizacion de Unidad 5%
) Juridica 12
Normativa
Gestion de Tecnologias
59 Arquitectura de la 17 4%
Empresarial| Informacion

S u te I SUPERINTENDENCIA DE
TELECOMUNICACIONES
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Apéndice B
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Procesos Valorados y procesos Seleccionados para el SEVRI-

Dependencia

Q procesos

2023

Procesos Valorados y seleccionados

Procesos
Calificados 2023

SEVRI

para el SEVRI 2023

1 Control del Espectro (Interferencias).
2 Es.pectrc.) Planificacion del Espectro \l \l
Radiolectrico
3 Adminsitracion del Espectro \l \l
DLO
4 Fiscalizacién de la Calidad de los Servicios \l \l
Calidad
5 Proteccion al Usuario \l \l
PDLO
6 Control de Concentraciones \l \l
Competencia
7 Procedimiento Especial de Competencia \l \l
8 Promocién y abogacia de la Competencia \l \l
9 Proceso de Confidencialidad \l
PDLO 4
10 Convenios de Interconexion \l \l
11 Sancionatorio \l \l
Mercados
12 Acceso e Interconexion \l \l
13 Acceso a facilidades esenciales y recursos ‘l ‘l
escasos
14 Seguimiento y analisis al mercado \l
PDLO
15 Gestion de Administracion y Control Interno \l \l
16 Fonatel Gestion de Supervision y Fiscalizacion de \l \l
Proyectos
PDLOLd
17 Asesores Asesoria al Consejo \l \l
PDLOLd
18 Comunicacion Externa \l \l
Comunicacion
19 Comunicacién Interna \l \l
PDLO
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20

21

22

23

24

25

26

Secretaria de Actas

Juridicos

Presentacion y Aprobacién de Asuntos al
Consejo

Atencion Consultas

<

Seguimiento de Acuerdos.

Atencion de Procesos Judiciales

Atencién de Recursos Ordinarios y
Extraordinarios

Consultas y criterios juridicos

L2 |2 |2 <2 | &£

Creacion y Actualizaciéon de Normativa

27

28

29

30

31

32

33

34

Registro Nacional
Telecomunicaciones

Finanzas

Contratacion Administrativa UJ

Inscripciéon y Modificaciones en el RNT

2L | 2|2 2 |2

<

Certificacion del RNT

Contabilidad

<

Actividades Externas de Ejecucion
Presupuestaria

Actividades Internas de Ejecucion Presupuestaria

Tesoreria

2

Cuentas por Cobrar

35

36

37

Gestion Documental

Gestion de Costos y Traslado entre fuentes de
financiamiento

Administracién y Control de la Informacion

Servicios de Informacion Oportuna a Clientes
Internos y Externos

< | 2 2 || 2| £ | 2 | <
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38 |Proveeduria Compras Publicas \l '\l
39 Seguros \l \l
40 Activos \l \l
41 Servicios Generales \l
42 Almacén y Bodega \l
43 Dotacion del Talento Humano \l ‘\l
44 | Recursos Humanos Gestién de Desempefio \l ‘\l
45 Desarrollo Personas \l ‘\l
46 Organizacion del trabajo y Compensacion ‘\l
D1O 4
47 Planificacion: Gestion Plan Estratégico (PEI) \l
48 Planificacion: Gestion Plan Operativo Institucional '\l

(PEI)

Presupuesto: Formulacion de Canones y

<L | 2| 2| 2| 2| <

49
Planificacion Presupuesto (POI)

50 Presupuesto: 2 Informes de Ejecucion
Presupuestaria

51 ASCI: SEVRI v

52 ASCI: Control Interno ‘\l

DTO D

53 Gestion de la estrategia, Innovacion, Proyectos y ‘l ‘l
Cambio Organizacional

54 Gestion de los Servicios de Seguridad \l '\l

55 Gestion de Contratacion Administrativa ‘\l ‘\l

56 Asegurar el establecimiento y mantenimiento del ‘l "l

i marco de gobierno de Tl
Tecnologias de la

57 Informacién Gestion de las Operaciones ‘l

58 Gestionar los Servicios de Tl \l

59 Gestion de Arquitectura Empresarial \l

60 Gestion de la Calidad v

Total de Procesos 60 59 47
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Apéndice C

CUESTIONARIO GENERAL PARA VALORAR EL PROCESO DEL SEVRI

Cuestionario para aplicar la herramienta. Calificado

Encuesta de Conocimiento

Opcidn 1 Opcion 2 Opcioén 3
Encuesta para establecer el nivel de conocimiento. Dependiendo de la
calificacién obtenida le correspondera recibir la capacitacion.

Cada pregunta a partir del nimero 10 a la 24 tiene un valor de 6,67 puntos, para
un total de 100 puntos, por lo que el funcionario debera obtener una calificacién
minima de 70 puntos, para que este pueda omitir su participacion en la
capacitacién programada.

Adicionalmente se presentan tres preguntas (25, 26 y 27) que son opcionales a
responder por el encuestado, donde se le permita mejorar la calificacion
obtenida inicialmente y obtener la nota requerida para omitir la capacitacion del
SEVRI 2022.

La identificacion y el analisis de los riesgos que enfrenta su unidad de fuentes
internas, como externas, donde son identificados por el encargado del proceso

La Valoracion de|La identificacion de|La definicion del Costo -

10 y validados por el titular subordinado, con el fin de administrar los riesgos, se | Riesgos riesgos Beneficio
refiere a
Es el resultado de la multiplicacion de los factores de Probabilidad e Impacto de o Medidas de . control
L X . . . Factores de Probabilidad | . . actuales que tiene Ia
11 |acuerdo con el criterio del funcionario experto, considerando las medidas de Riesgo Residual o
. S ) X e Impacto institucion  sobre  este
control actuales que tiene la institucion, se refiere al riesgo....... .
particular.
Sistema Especifico de | Sistema Especifico de Sincronia Equitativa de
12 | De acuerdo con las siglas del SEVRI, este significa: Valoraciéon del Riesgo | Valoracion del Riesgo Valores del Riesgo
Institucional Individual Interinstitucional
Esta definicion corresponde a cual componente: Se da una participacion del
13 titular subordinado en _Ios procesos de |dent|f|_caC|on y angI|S|s de los riesgos Seguimiento del SCI Valoracién de Riesgos | Sistemas de Informacion
relevantes, como medio para ajustar o actualizar las medidas de
administracion de riesgos respectivas.
Esta definicion a cual riesgo pertenece: Es el resultado de la multiplicaciéon de
14 los factores de Probabilidad e Impacto de acuerdo con el criterio del Riesgo Inherente Riesgo Residual Ninguna de las anteriores

funcionario experto, sin tomar en cuenta las medidas de control actuales que
tiene la institucién sobre este particular.
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Para determinar la potencial gravedad de un riesgo de su materializacién, con
base a la aplicacién de la metodologia de riesgos de la Sutel, los criterios
asignados para aplicar medidas para minimizar estos riesgos son:

Alto, Aceptable

Y —
A!‘ S u te | "LLL(:U:(UJ;CIA\::]Q.NL.S

Moderado, Bajo

Alto, Serio

¢ En la Matriz de Riesgos del SEVRI el encargado del proceso determina para

Probabilidad, Magnitud

Riesgo Inherente, Riesgo

16 medir el nivel del riesgo de un evento identificado los siguientes parametros? ASCI, SEVRI o Impacto Residual
¢ Cuales son los rangos del parametro de Probabilidad en la herramienta del Alto, Serio, Moderado, Riesgo Inherente, Raro .(1); Inus.ual (2);
17 1SEVRI? Aceptable Riesgo Residual | 2¢asional (3); Probable
' P 9 (4); Casi Certeza (5)
Ley General de Control
Interno (LGCI) 8292, las
Lev General de Directrices Generales
El SEVRI se realiza en acatamiento por parte de la administracion activa en y Co para el Establecimiento | Ley 7593 y sus reformas
18 - . Telecomunicaciones . . .2
cumplimiento a la normativa. 8642 y Funcionamiento del Creacion ARESEP
Sistema Especifico de
Valoracién del Riesgo
Institucional (SEVRI).
Ley contra la corrupcién | Ley de Proteccion al
19 El Plan de Administracion de Riesgos (PAR) elaborado por la administracion Ley General de Control |y el enriquecimiento Ciudadano del Exceso de
esta regulado por: Interno 8292. (LGCI) ilicito en la funcion Requisitos y Tramites
publica 8422 Administrativos 8220
Identificar los riesgos, calificar su nivel de materializacioén sin controles, valorar | Identificar los riesgos sin | Es el orden légico para N . .
la efectividad de sus controles actuales, determinar el nivel de riesgo residual roponer medidas realizar el proceso de 0 €S hecesarlo seguir un
20 a ctec ’ 9 » | Prop P orden previamente
asignar medidas preventivas para mitigar el nivel del riesgo, realizar el correctivas o Valoraciéon de Riesgos .
o . establecido
seguimiento del PAR. preventivas. en sus etapas.
Con base a la clasificacion de riesgos dada en la metodologia de riesgos de la
21 | Sutel, los eventos identificados que requieren asignacion de medidas para Rojo y Naranja Verde y Amarillo Amarillo y Gris
mitigar el nivel de riesgo se asignan en color.
Insignificante (1);
29 ¢, Cuales son los rangos del parametro de Magnitud o Impacto en la Riesgo Inherente, Menor (2); Moderado Alto, Serio, Moderado,
herramienta del SEVRI? Riesgo Residual (3), Mayor (4); Critico Aceptable
(5)
¢, Con base al Plan de Administracion de Riesgos, la aplicacién de la Los riesgos definidos . Los riesgos desgnados
g . ) - 8 " Los riesgos que no se por la metodologia de
23 | metodologia del SEVRI en la Sutel, se deben gestionar medidas para mitigar a | como "Aceptable" y h did . . del SEVRI .
los riesgos? "Moderado" ayan podido evitar riesgos de como:
’ "SERIO" y "ALTO".
o4 Es la situaciéon que podria presentarse y afectar el logro de los objetivos de su Consecuencia Evento Causa

unidad de trabajo, como a la institucion, se refiere al.
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Calificacion de Encuesta conocimiento

Dependencia Promedio

Calidad de Redes 91
Espectro Radioeléctrico 88
Direccion General de Mercados 93
Direcciéon General de Operaciones 92
Direccion General de Fonatel 96

Unidades Adscritas Consejo 82

Direcciéon General de Competencia 91

Calificacion Promedio obtenida
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Apéndice D
participantes en el SEVRI 2023

Detalle de Funcionarios participantes del SEVRI 2023 por Dependencias

Funcionarios

Direccion de Mercados

Calidad de Redes
1 |Cesar Valverde 1 |Walther Herrera

2 |Allan Corrales Laura Calderdn

Espectro Radioeléctrico

1 |Esteban Gonzalez 1 |Maria Marta Allen
2 |Adrian Acufa Andrés Castro

Direccion de Fonatel

1 |Adrian Mazon 1 |Luis Cascante
2 |Paola Bermudez Gabriela Miranda

3 |lvannia Barahona
Comunicacion
1 |Castellébn Ruiz Eduardo

2 de A

Direcciéon de Competencia

Deryhan Mufioz
Ana Rodriguez

AIWOIN|[—~

Silvia Le6n Registro Nacional de
Maria Fernanda Casafont 1 |Knorr Bricefio Jolene
1 |Jorge Brealey 1 |Edén Jiménez
2 |lvannia Morales 2 |Silvia Monge
3 |Mariana Brenes 3 |Stephanie Fung
4 |Rosemary Serrano 4 |Mario Campos
5 |Angelica Chinchilla 5 |Juan Carlos Saenz
6 |Jessica Soto 6 |Alexander Herrera
7 |Richard Maldonado
8 |Ana Yanci Calvo
9 |Sharon Jiménez
10 |Oscar Moreira
11 |Tatiana Bejarano
12 |Sara Altamirano
13 |Melissa Mora
14 |Priscilla Calderon
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Matriz de Identificacion de Riesg

Proceso

Calidad de Redes

Fiscalizacion de la Calidad de los
Servicios
DGC

Proteccion al Us
DGC

Apéndice E

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento
¢ Qué podria ocurrir?

No contar con la cantidad insumos requeridos
para la elaboracioén de estudios e informes o que
no cumplan con los protocolos definidos.

Causas
(¢, Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

La empresa seleccionada para realizar las mediciones no
cumpla con sus obligaciones contractuales y no aporte los
datos requeridos en cantidad o calidad.

SUPERINTENDENCIA DE
TELECOMUNICAGIONES

N
plsutel
v

os Residual Unidad de Calidad de Redes

Nivel de
riesgo
residual con

Consecuencia
(externa o interna)
(¢, Cuadles son los efectos o impactos?) medidas de

control

1. Imposibilidad para el uso de la informacién recibida.
2. No poder brindar informacién actualizada a los
usuarios.

3. No se podria dar el seguimiento apropiado al avance
del desempefio de las redes de telecomunicaciones.

Incremento en la cantidad y complejidad de
reclamaciones que alargue los plazos para
obtener su resolucion final.

Eventos inesperados, fuerza mayor, causa fortuita,
pandemias u otros, que provoquen un ingreso inesperado de
reclamos insatisfactoriamente atendidos por los operadores.

1. Aumento en el tiempo promedio de resolucion de
reclamaciones.

2. Aumenta la probabilidad de recibir recursos en contra
de los actos finales de resolucién por inconformidades.

3. Los usuarios pueden acudir a otras instancias

(Defensoria de los Habitantes, Sala Constitucional).

4. Deteriora la imagen institucional, pues la SUTEL podria
percibirse como una institucién ineficiente que tarda
demasiado tiempo en resolver los reclamos.

Priorizar Riesgo
(Mapa de Calor)
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Matriz de identificacion de Riesgos Residual Unidad de Espectro Radioeléctrico

MATRIZ DE IDENTIFICACION DE RIESGOS

Nivel de
Evento Causas Consecuencia riesgo
Proceso A . . ;, Por qué existe el riesgo? externa o interna residual con
@
¢ Qué podria ocurrir? X . A ) N
Hecho real que existe en mi proceso o en el entorno (¢,Cudles son los efectos o impactos?) medidas de
control

Priorizar Riesgo
(Mapa de Calor)

Espectro
Radioeléctrico

Que el Consejo no conozca los informes que realiza la
Unidad de Espectro y por ende no emite los
correspondientes dictamenes técnicos segun el articulo
73 de la Ley N° 7593

Administracién del Espectro Que el Consejo no sesione El Consejo no esta conformado

Limitacién presupuestaria y desconocimiento de la |Disminucion del beneficio a los usuarios, no
transcendencia por parte de los jerarcas respecto a estas |aprovechamiento de las ultimas tecnologias, insuficiencia
actividades regulatoria

Falta de representacion técnica requerida para

Planificacion del Espectro L o
emitir informes técnicos

Aumento en el plazo de atencion de las mediciones,
Disminucion en la capacidad de monitoreo y |Limitacién presupuestaria que pueda presentarse para |interferencias perjudiciales e inspecciones. Aumento en la
control del espectro continuar la operacion del sistema de monitoreo de espectro |cantidad de usos irregular de espectro. No atencion de
las gestiones.

Control del Espectro
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Matriz de identificacion de Ries

Proceso

Competencia

Control de Concentraciones

Procedimiento Especial de
Competencia

Promocién y abogacia de la
Competencia

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento
¢ Qué podria ocurrir?

Que se generen incumplimientos o retrasos en
aportes de informacion de terceros para realizar
los estudios.

Causas
(¢, Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Dificultades para acceder a la informaciéon necesaria por
terceros para construir los analisis de impacto.

gos Residual Direccion General de Com

Consecuencia
(externa o interna)
(¢, Cuales son los efectos o impactos?)

Presencia de dificultades para acceder a la informacion
necesaria para construir los analisis de impacto.

S u te I SUPERINTENDENCIADE
TELECOMUNICACIONES

Que se presente una insuficiencia de personal
para atender en tiempo los casos en tramite.

Por cargas de trabajo los funcionarios deben atender mas de
un tipo de procedimiento en paralelo.

Incumplimientos por parte de la Administracion en los
plazos legales

Que a falta de integracion del Consejo no se
pueda emitir el acto final aprobando, aprobando
con condiciones o rechazando la concentracion

Por falta de integracién del Consejo de Sutel

Incumplimientos por parte de la Administracion en los
plazos legales

Que se presente una insuficiencia de personal
para atender en tiempo requerido los casos en
tramite

Por cargas de trabajo los funcionarios deben atender mas de
un tipo de procedimiento en paralelo.

Incumplimientos por parte de la Administracion en los
plazos legales

Que se generen inconsistencias en la aplicacion
de la politica institucional de competencia

Descoordinacion entre Unidades involucradas en la atencion
de casos

Falta de predictibilidad y eventuales nulidades

Imposibilidad de obtener informacion
indispensable para los procedimientos

Falta de recursos tecnolégicos.

No contar con la informacién necesaria para determinar
sobre las conductas investigadas en un determinado
procedimiento.

Imposibilidad de obtener informacion
indispensable para los procedimientos

Solicitudes que dependen de decisiones judiciales.

No contar con la informaciéon necesaria para determinar
sobre las conductas investigadas en un determinado
procedimiento.

Que a falta de integracion del Consejo exista un
atraso en los plazos legales del procedimiento
especial en la etapa de decision, asi como en la
etapa de investigacion e instrucciéon en caso de
requerir intervencion del Consejo como en
inspecciones no anunciadas y auxilio judicial

Por falta de integracion del Consejo de Sutel

Incumplimientos por parte de la Administracion en los
plazos legales y no contar con la informacién necesaria
para determinar sobre las conductas investigadas en un
determinado procedimiento.

Que se generen procesos administrativos por
incumplimiento de contrataciones

Posibles retrasos o incumplimientos durante el plazo de
ejecucion por parte de los contratistas.

Retrasos en los procesos de contratacion requeridos con
base a la planificacion estratégica institucional.

Que se presenten dificultades para acceder a

informacién necesaria para construir los estudios.

Posibles incumplimientos o retrasos en aportes de
informacion de terceros para realizar los estudios.

Retrasos en los plazos programados en la planificacion
estratégica institucional

Que no se cuente con el personal suficiente
para hacer frente a las labores del Plan Anual
de Promocién y Abogacia de la Competencia

Cantidad de labores de promocion y abogacia que supere
los recursos de la Direccion.

Retrasos en la ejecucion de las actividades programadas.

petencia

Nivel de
sgo
residual con
medidas de
control

Priorizar Riesgo
(Mapa de Calor)

MODERADO

MODERADO
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Matriz de identificacion de Ries

Proceso

Mercados

Convenios de Interconexién (OIR)

Sancionatorio

Acceso e interconexién

Acceso a facilidades esenciales y
recursos escasos

TRIZ DE IDENTIFICACION DE RIESGOS

Evento
¢ Qué podria ocurrir?

No cumplimiento de plazos, de conformidad con
la normativa vigente.

Causas
(¢,Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

El aumento de gestiones que ingresan en determinados
periodos del afio y gestiones con nivel de complejidad alto

A
y S utel SUPERINTENDENCIA DE
TELECOMUNICACIONES

v

gos Residual Direccion General de Mercados

Nivel de
riesgo
residual con

Consecuencia
(externa o interna)
(¢, Cuadles son los efectos o impactos?) medidas de

control

Pérdida de reputacion de Sutel y aumento de reclamos y
consultas por parte del cliente interno y externo

Errores materiales que no sean filtrados en las
revisiones

Carencia de escala de revisiones de la gestion por parte de
los involucrados

Provoca reprocesos en la gestion solicitada y/o
presentacion de recursos por parte del cliente externo

No se puede determinar la comisién o no de una
infraccion

Carencia de informacién oportuna que fundamente la
investigacion (Elementos probatorios)

Pérdida de reputacion de Sutel

No cumplimiento de plazos, de conformidad con
la normativa vigente.

Falta de respuestas en tiempos adecuados por la
participacion inter-area e ingreso de gestiones con un nivel
de complejidad alta

Pérdida de reputacion de Sutel y aumento de reclamos y
consultas por parte del cliente interno y externo

Incumplimiento de plazos asociados con la
normativa vigente.

Falta de respuestas en tiempos adecuados por la
participacion inter-area. Falta de personal intra-area para
inspecciones en campo, e ingreso de gestiones con un nivel
de complejidad alta

Pérdida de reputacion de Sutel

No se inscriben las resoluciones que avalan los
contratos de acceso e interconexion

No se completan las actividades del proceso debido a que el
grado de criticidad es menor y se le da prioridad a otras
gestiones de mayor impacto

No se cuenta con
interesado.
Afectacion del servicio del operador hacia el interesado

informacion disponible para el

Errores materiales que no sean filtrados en las
revisiones

Carencia de escala de revisiones de la gestiéon por parte de
los involucrados

Provoca reprocesos en la gestion solicitada

Incumplimiento de plazos asociados con la
normativa vigente.

Falta de respuestas en tiempos adecuados por la
participacion inter-area. Falta de personal intra-area para
inspecciones en campo, e ingreso de gestiones con un nivel
de complejidad alta

Pérdida de reputaciéon de Sutel y aumento de reclamos y
consultas por parte del cliente interno y externo.
Afectacion del servicio del operador hacia el usuario final

No se actualiza el registro de numeracion en la
pagina web de la Sutel

No se realiza la publicacién en la pagina web por encargado
de comunicacion

No se cuenta con
interesado.
Afectacion del servicio del operador hacia el usuario final

informaciéon disponible para el

Errores materiales que no sean filtrados en las
revisiones

Carencia de escala de revisiones de la gestion por parte de
los involucrados

Provoca reprocesos en la gestién solicitada y/o
presentacion de recursos por parte del cliente externo

No se inscriben las resoluciones que avalan los
contratos de uso compartido de infraestructura

No se completan las actividades del proceso debido a que el
grado de criticidad es menor y se le da prioridad a otras
gestiones de mayor impacto

No se cuenta con
interesado

informaciéon disponible para el
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Matriz de identificacion de Riesg

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento

Proceso B . .
¢ Qué podria ocurrir?

Fonatel

Gestion de Administracion y Control
del Fondo

Causas
(¢,Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

SUPERINTENDENCIADE
TELECOMUNICACIONES

A
{gsutel

os Residual Direccion General de Fonatel

Nivel de
riesgo
residual con

Consecuencia
(externa o interna)
(¢,Cudles son los efectos o impactos?)

Priorizar Riesgo

N (Mapa de Calor)
medidas de

control

Gestion de Supervision y
Fiscalizacion de Proyectos

Formulacion del presupuesto por parte de las Unidades de I L
. S Modificaciones y presupuestos extraordinarios
Gestion y Fiduciario L R .
. . " . Impacto en toma de decisiones para la inversion y el uso
. ” Cronogramas ajustados de ejecucion presupuestaria -
Subejecucion del presupuesto . . de los recursos econémicos. 9 MODERADO
Incumplimiento en la calidad de los entregables de los L. . .
” Impacto en toma de decisiones en la estimacion de la
proveedores para la aprobacién de pagos . CEPF
Falta de planes de acciones del PNDT
Disminucién de productividad que impacta la eficacia,
Desactualizacion de conocimientos de los |Fat8 de capacitaciones relacionadas con la gestion de eficiencia y economia en :ja Igestlon tanto de los
e proyectos, administracién publica, informacion financiera, |Pr9ramas y proyectos como de los recursos economicos 8 MODERADO
funcionarios de la DGF L f . del Fondo
actualizacion de uso de herramientas digitales, entre otros

Gestion de Administracién y Control
del Fondo /

Gestion de Supervision y
Fiscalizacion de Proyectos

Debilitamiento en la sostenibilidad financiera a
largo plazo de costos administrativos del 1%

Aumento de los costos comunes cargados al 1% del Fonatel

Ejecucion del patrimonio en cumplimiento con los objetivos
de la Ley General de telecomunicaciones

Aumento de programas y proyectos en cumplimiento con el
PNDT

No es sostenible para la Sutel cumplir con sus
obligaciones de supervisar y fiscalizar los programas y
proyectos del Fondo asi como de los recursos publicos

Debilidades de control en el ejercicio de las
obligaciones con el Fondo ante el
mantenimiento de la estructura organizacional
minima en la DGF

Gestion de Administracion y Control
del Fondo /

Gestion de Supervision y
Fiscalizacion de Proyectos

Incremento de obligaciones y responsabilidades a través de
nuevas metas del PNDT y contrataciones asi como el
mantenimiento y continuidad de los actuales programas y
proyectos sin aumento del personal de la DGF

Aumento en las cargas laborales en los funcionarios de la
DGF implicando un recargo de funciones, lo que puede
ocasionar problemas de salud y/o la salida de personal
con conocimiento valioso.

Posibles atrasos en la ejecucién de los proyectos, ante la
falta de capacidad en las tareas de supervision del
cumplimiento de cronogramas y acuerdos contractuales
por parte de la SUTEL
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Matriz de identificacion de Riesqos Residual Unidades Adscritas al Consejo: Unidad

de Asesores

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento
¢Qué podria ocurrir?

Proceso

Unidades Adscritas
del Consejo
Asesores

informacion sensible

Violacion de confidencialidad o seguridad de la

Causas
(¢ Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Multiplicidad de procesos de otras areas y participaciéon de
muchas personas (Unidades, direcciones, secretaria),

confianza, incumplimiento de procedimiento, lineamientos de
confidencialidad

Consecuencia
(externa o interna)
(¢ Cuéles son los efectos o impactos?)

Afectacion a terceros, dafio imagen institucional, pérdida
eficacia de procesos

Asesoria al Consejo

1. No siempre se asignan asuntos especificos en la agenda
de sesiones a asesores para su revision previa. O se asigna
pero a destiempo. 2. Anualmente, se planifican temas muy

Incumplimiento o atencion tardia con sus consecuencias
de la tarea asignada. Asesores deben revisar todos los
temas de agenda y discriminar, por lo que se pierde foco

Nivel de
riesgo
residual con
medidas de
control

Priorizar Riesgo
(Mapa de Calor)

coordinador cuando se asigna a varios

asignadas a mas de un asesor

Asignacion tardia y sin priorizacion de tareas ) - . 8 MODERADO
relevantes que pueden ser asignados para su seguimiento y |en temas de mucha trascendencia, cuando los hay. La
revision en paralelo a los procesos de las direcciones 3. Hay |asesoria puede ser tardia y es mas dificil apoyar a las
correspondencia que llega y no se ve de inmediato. otras areas cuando el producto ya es final
Falta de claridad, sin plazo y la definicién de un |Falta de coordinacién / comunicacion de las tareas o N
P y Uso ineficiente de recursos / Mala comunicacion 8 MODERADO
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Matriz de identificacion de Riesgos Residual Unidades Adscritas al Consejo: Unidad
de Comunicacion

MATRIZ DE IDENTIFICACION DE RIESGOS

Nivel de
Causas Consecuencia riesgo
Evento . . . .
Proceso (¢ Por qué existe el riesgo?) (externa o interna) residual con

; Qué podria ocurrir? : : ) . -
G P Hecho real que existe en mi proceso o en el entorno (¢ Cuales son los efectos o impactos?) medidas de
control

Priorizar Riesgo
(Mapa de Calor)

Unidades Adscritas
del Consejo

Unidad de

Comunicacion

Afectacion a la imagen institucional
La presidencia del Consejo como vocero principal de la
institucion tiene poco espacio en su agenda para atender
medios de comunicacion y esto podria retrasar una eventual
respuesta o reaccion a temas sensibles.

Qué ante una consulta de los medios de
Comunicacion Externa comunicacion, no hay una respuesta oportuna
del Consejo a un tema sensible.

Durante el 2023 con la incorporacion de un profesional 2 Afectacion al ambiente laboral
para apoyar a la Unidad de Comunicacién se esta retomando
Diversidad de canales de comunicacion que con éxito la comunicacion Interna, pero otras unidades
generen distorsion en el mensaje también tiene acceso a canales de comunicacion a lo interno
y podrian publicar informacién sin hacer una valoracién de
riesgos.

Comunicacion Interna.
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Matriz de identificacion de Riesqos Residual Unidades Adscritas al Consejo: Unidad
de Secretaria de Actas

MATRIZ DE IDENTIFICACION DE RIESGOS

Nivel de
Evento Causas Consecuencia riesgo Priorizar Riesgo
Proceso ) . . (¢ Por qué existe el riesgo?) (externa o interna) residual con
¢Qué podria ocurrir? . ) X ) X (Mapa de Calor)
Hecho real que existe en mi proceso o en el entorno (¢ Cuales son los efectos o impactos?) medidas de
control

Unidades Adscritas del
Consejo
Unidad de Secretaria
de Actas

Retraso en la presentacion de las actas para ser
conocidas por el Consejo y cumplir con los Falta de personal en la Secretaria del Consejo No cumplir con los plazos de ley
plazos que dicta la ley.

Presentacion, Aprobacion y Seguimiento

de Asuntos al Consejo Falta de informacion precisa y definitiva para los

usuarios Falta de personal en la Secretaria del Consejo No cumplir con los plazos de ley

Procesos recargados a funcionarios de la Secretaria,
situacion que va en detrimento de cumplir con sus
obligaciones.

Incumplimiento de plazos para cumplir con obligaciones
de Secretaria.

Que se retrasen los procesos por falta de
personal.

Incumplimiento de plazos para cumplir con obligaciones
de Secretaria. Riesgo de posibles llamados de atencion y
sanciones por parte de la Auditoria. Afectacion de imagen
de la Institucion.

Que se de un reproceso por falta de informacién
Atencion Consultas ante consultas de los usuarios internos y Procesos incompletos y retrasados.
externos.

Incumplimiento de plazos para cumplir con obligaciones
de Secretaria. Riesgo de posibles llamados de atencion y
sanciones por parte de la Auditoria y faltas por parte de la
Institucion.

Que no se realice el seguimiento y actualizacion

. » Procesos incompletos y retrasados.
por falta de informacion.

Atencion de Acuerdos
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Matriz de identificacion de Riesgos Residual Unidades Adscritas al Consejo: Unidad

Proceso

Unidades Adscritas del
Consejo

Unidad Juridica

Atencion de procesos Judiciales

Atencion de recursos Ordinarios y
Extraordinarios

Contratacion Administrativa UJ

Consultas y criterios juridicos

Juridica

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento
¢, Qué podria ocurrir?

Aumento en la cantidad de procesos judiciales y
en la atencion de las audiencias.

Causas
(¢ Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Factores externos a Sutel. Responde a la cantidad de
procesos judiciales en los que Sutel se vea involucrado y la
dinamica del Poder Judicial.

Nivel de
riesgo
residual con

Consecuencia
(externa o interna)
(¢,Cudles son los efectos o impactos?) medidas de

control

Recargo en las tareas de los funcionarios.

Traslado tardio por parte de la Direccion a cargo
o de Gestion Documental a la UJ.

Ajenas a UJ. Propias de la Direccion a cargo o GD.

Se acorte el plazo para la atencién de los recursos.

Alto volumen de recursos administrativos.

Responde a la cantidad de recursos que se presenten en un
momento dado.

Dificultad para atender los recursos dentro del plazo de
ley y en el lineamiento.

Complejidad del tema objeto del recurso.

Factores externos a Sutel. Responde a la complejidad de
los temas que deben ser analizados en casos concretos.

Dificultad para atender el recurso dentro del plazo de ley
y del plazo aprobado en el lineamiento.

Incumplimiento de plazo para emitir el refrendo
interno.

Problemas con SICOP que impida realizar la labor
correspondiente.

Retraso en la ejecucion de la contratacion y
responsabilidad personal y administrativa del funcionario.

Alta demanda en las consultas o consultas de
gran complejidad.

Responde a la cantidad de consultas que se presenten en
un momento dado o a la dificultad del tema a estudiar.

Dificultad para atender las solicitudes dentro del plazo de
ley o del plazo aprobado en el lineamiento.

Que el criterio verse sobre casos en tramite en
los cuales no hay acto final, o en procesos
judiciales.

Factores externos a UJ. Responde a la necesidad del érgano
o funcionario consultante.

Imposibilidad para emitir una opinién o criterio juridico
que se anticipe al acto final o el acto definitivo o bien que
comprometa los intereses de Sutel en instancias
judiciales.
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Matriz de identificacion de Riesgos Residual Unidades Adscritas al Consejo: Unidad
Registro Nacional de Telecomunicaciones (RNT

MATRIZ DE IDENTIFICACION DE RIESGOS

Nivel de
Causas Consecuencia riesgo
(¢ Por qué existe el riesgo?) (externa o interna) residual con
Hecho real que existe en mi proceso o en el entorno (¢,Cuéles son los efectos o impactos?) medidas de
control

Evento
¢Qué podria ocurrir?

Priorizar Riesgo
(Mapa de Calor)

Proceso

Unidades Adscritas del
Consejo
Unidad de RNT

En el RNT unicamente cuenta con 2 plazas y existe una
Certificaciones del RNT. _ e brecha entre la plaza de jefatura y de Gestor Técnico, ya que
Imprecision en certificacion en casos de . N -
. . no se cuenta con una plaza con un perfil de coordinacion o (Informacién incompleta
certificaciones complejas o . L .
con conocimientos o razonamiento juridico, ante la ausencia
de la jefatura.

Dependencia tecnolégica para el mantenimiento |Falta de recursos internos técnicos o soporte interno para |Dependencia tecnoldgica externa de proveedores y falta

de la base de datos brindar el mantenimiento técnico a los sistemas del RNT. de mantenimiento técnico para los sistemas del RNT
Inscripcion y modificaciones en el RNT.

Imposibilidad de acceso a la informacion de la

base de datos por ataque cibernético o ataque cibernético o caida de servidores Imposibilidad de accesar la informacion
servidores caidos
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Matriz de identificacion de Riesqos Residual Direccion General de Operaciones:

Proceso

Direccion General de
Operaciones

Unidad de Finanzas

Contabilidad

Actividades Externas de Ejecucion
Presupuestaria

Unidad de Finanzas

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento
¢Qué podria ocurrir?

Que el proceso no se pueda aplicar por fallos en
los sistemas financieros contables.

Causas
(¢,Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Se cuenta con un sistema financiero-contable instalado en el
afo 2012, en el cual se presentan desactualizaciones y
oportunidades de mejora en versiones mas recientes

Nivel de
riesgo
residual con

Consecuencia
(externa o interna)
(¢,Cudles son los efectos o impactos?) medidas de

control

Inexactitud de la informacién presupuestaria e
Incumplimiento en los tiempos de gestién para el
desarrollo de este proceso.

Que el proceso no se pueda aplicar por fallos en
los sistemas relacionados en conectividad,
electricidad, entre otros.

No contar con los recursos operativos suficientes necesarios
para el desarrollo de las diferentes zonas de trabajo como en
el teletrabajo o problemas en las redes de Sutel

Incumplimiento en los tiempos de gestién para el
desarrollo de este proceso.

Que se presenten errores u omisiones humanos
en la gestion de ejecucion presupuestaria

Premura para la presentacion de la informacion; poco
personal disponible para el proceso

Inexactitud de la informacién presupuestaria

Que no reciba la informacién requerida de las
unidades en tiempo y forma

Que las unidades de trabajo no remitan la informacion a
tiempo

Inexactitud de la informacion presupuestaria

Que el proceso no se pueda aplicar por fallos en
los sistemas relacionados en conectividad,
electricidad, entre otros.

No contar con los recursos operativos suficientes necesarios
para el desarrollo de las diferentes zonas de trabajo como en
el teletrabajo

Incumplimiento en los tiempos de gestion para
desarrollo de este proceso.

Que se presenten errores u omisiones humanos
en la gestion de ejecucion presupuestaria

Premura para la presentacién de la informacion; poco
personal disponible para el proceso

Inexactitud de la informacion presupuestaria

No aprobacion de tiempo extraordinario para la
gestion del proceso.

La no aprobacién por parte del superior jerarquico sobre los
recursos extraordinarios requeridos por la unidad de trabajo

El no poder cumplir con los tiempos de Contabilidad
Nacional y la Contraloria General de la Republica.

Priorizar Riesgo
(Mapa de Calor)

MODERADO

MODERADO

MODERADO

MODERADO
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Proceso

Direccion General de
Operaciones

Unidad de Finanzas

Tesoreria

Cuentas por Cobrar

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento
¢ Qué podria ocurrir?

Que el proceso no se pueda aplicar por fallos en
los sistemas financieros contables.

Causas
(¢, Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Desactualizacién del sistema. Soporte del sistema no
adecuado con las necesidades de la unidad de trabajo

)
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Nivel de
riesgo
residual con

Consecuencia
(externa o interna)
;,Cudles son los efectos o impactos? medidas de
é

control

No se pueda realizar las gestiones en el tiempo y forma
adecuada.

Que el proceso no se pueda aplicar por fallos en
los sistemas relacionados en conectividad,
electricidad, entre otros.

No contar con los recursos operativos suficientes necesarios
para el desarrollo de las diferentes zonas de trabajo como en
el teletrabajo o problemas en las redes de Sutel

Incumplimiento en los tiempos de gestion para el
desarrollo de este proceso.

Que se genere un error humano en la gestion.

Premura para la presentacion de la informacién; poco
personal disponible para el proceso

Inexactitud de la informacion y errores en los pagos de la
institucion. Reprocesos en la reversion en los insumos
enviados para pagos.

Que el proceso no se pueda realizar por falta de
confirmacion de transferencias o firmas de
documentos

Que la persona autorizada para firmar o confirmar no este
disponible

Atrasos en la generacion de los pagos

Que no se realice el pago correspondiente por
parte del operador y/o proveedor de servicios de
telecomunicaciones con respecto al Canon de
Regulacién.

Falta de voluntad por parte del regulado para cancelar el
pago del canon de regulacion. Falta de liquidez presentada
por el regulado

No contar con el flujo de caja previsto para cubrir con las
necesidades presupuestarias previstas en la Sutel.

Que no se genere o entregue el documento de
cobro a los operadores y proveedores de

servicios de telecomunicaciones por concepto de
canon de regulacién, conforme a la normativa.

Que no se cumpla con el tiempo indicado en el reglamento,
con la notificacién a los operadores y proveedores de
servicios de telecomunicaciones.

Que no se generen los ingresos presupuestados
(liquidez). Afectacion del flujo de caja de la institucion.

Que se genere un error humano en el proceso
de cobro del canon de regulacion.

Carencia de un sistema automatizado.

No contar con el flujo de caja para cubrir las necesidades
presupuestarias de la Sutel.

Priorizar Riesgo
(Mapa de Calor)

MODERADO

MODERADO

MODERADO
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Matriz de identificacion de Riesqos Residual Direccion General de Operaciones:

Unidad de Gestion Documental

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento

Proceso 2 q q
¢Qué podria ocurrir?

Direccion General de
Operaciones

Unidad de Gestion
Documental

Extraer documentos que no correspondan a los
que se deben eliminar.

Causas
(¢,Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

1. Por falta de atencion
2. Por falta de actualizacion

Nivel de
Consecuencia riesgo
(externa o interna) residual con
(¢ Cudles son los efectos o impactos?) medidas de
control

Priorizar Riesgo
(Mapa de Calor)

Eliminacion de documentacion vigente

Administracion y Control de la Informacién

No separar legajo de documentacion en proceso
de confidencialidad.

1. Falta de atencién
2. No comunicacién resolucién a Gestién Documental

Divulgacion de informacion confidencial MODERADO

Falta en el servicio del sistema de Gestion
Documental

Servicios de Informacion Oportuna a
Clientes Internos y Externos

1. Problemas con el servidor

2. Mantenimientos no programados realizados por Tl

3. Dependencia del proveedor del servicio por
desconocimiento de Tl

4. Accesos dados a terceros sin restricciones ni coordinaciéon

1. Atrasos en el tramite de la informacién a nivel
institucional

2. Pérdida y/o reproceso de informacion en el sistema
3. Imposibilidad de consultar informacion

4. Modificacion de la operativa del sistema

Problemas en la facilitacion de la
documentacion a usuarios y entes externos

1. No asumir responsabilidades sobre el proceso solicitado
2. No se localiza el encargado del proceso

1. Atrasos y/o errores en la facilitacién de la informacion
solicitada MODERADO

2. Brindar informacién sensible
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Matriz de identificacion de Riesqos Residual Direccidon General de Operaciones:

Unidad de Proveeduria

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento

Proceso 5 p "
¢Qué podria ocurrir?

Direccion General de
Operaciones
Unidad de
Proveeduria

Aplicacion errénea de procedimientos.

Causas
(¢ Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Falta de capacitacion los

procedimientos.

interna y externa sobre
Exceso de tramites de contratacién que puedan causar un
error del tipo de procedimiento.

Falta de personal lo que impide enviar personal a capacitar y
distribuir las cargas de trabajo.

Consecuencia
(externa o interna)
(¢,Cuales son los efectos o impactos?)

Riesgo legal.
Riesgo de ineficiencia e ineficacia en los procedimientos.

Imposibilidad de realizar la adquisicién de los bienes y
servicios.

Compras Publicas (Contratacién Errores de calculo en los procedimientos.

Administrativa)

Exceso de tramites de contratacion que puedan causar un
error en los célculos de cobro de especies fiscales, garantias
etc.

Falta de personal lo que impide enviar personal a capacitar y
distribuir las cargas de trabajo.

Afectacion econémica a la Administracién por mal calculo
de timbres o garantia.

Imposibilidad de ejecutar la garantia por el porcentaje
requerido desde el pliego de condiciones, por estar
incompleta o errénea la misma.

Desconocimiento de la Ley o normativa.

Falta de capacitacion los

procedimientos.

interna y externa sobre

Legalidad total o parcial de los procedimientos de
adquisicion de bienes y servicios.

Tramite tardio de gestion6 o pago de pdliza de
seguro.
Seguros

Falta de personal lo que impide revisar, aprobar y pagar la
prima de la pdliza en el tiempo suficiente.

Imposibilidad de proteger los activos de la institucion.

Afectacion econdmica a la Administracién por no poder
ejecutar la pdliza respectiva.

Ausencia de reclamo ante un evento.

Falta de personal lo que impide documentar adecuadamente
un evento y de esa forma presentar el reclamo de forma
exitosa ante la aseguradora.

Afectaciéon econdmica a la Administracion por no poder
ejecutar la pdliza respectiva.

Falta de ubicacion de un activo.

Falta de personal lo que impide realizar la toma anual fisica
de los activos.

Informacion inexacta o inexistente sobre la ubicacién de
los activos.

Activos

Ausencia de reporte o documentacién ante una
alteracion del estado de un activo.

Falta de personal lo que impide documentar adecuadamente
el cambio de condiciones de un activo, proceder con su
desecho o donacion.

Informacion inexacta o inexistente sobre la ubicacion de
los activos.

Acumulacion de activos en las bodegas de la Institucion,
con el riesgo de extravid, incremento en deterioro, perdida
de utilidad, entre otros.

Nivel de
riesgo

. Priorizar Riesgo
residual con

M !
medidas de (Mapa de Calor)

control
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Matriz de identificacion de Riesqos Residual Direccion General de Operaciones:

Proceso

Direccion General de
Operaciones
Unidad de Recursos
Humanos

Dotacion de Recurso Humano. RRHH

Gestion de Desempeiio

Desarrollo Personas

Unidad de Recursos Humanos

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento
¢ Qué podria ocurrir?

Procedimiento de Reclutamiento y Seleccion sin
actualizar

Causas
(¢,Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Cambios en la Nueva Ley Marco del Empleo Publico y
actualizacion del RAS
Inconvenientes por falta personal

Nivel de
Consecuencia riesgo
(externa o interna)

(¢,Cudles son los efectos o impactos?)

residual con
medidas de
control

Realizar consultas juridicas al area correspondiente en
caso de dudas al no tener el proceso actualizado

Orientacién inadecuada al nuevo funcionario en
su induccién

Cuando se solicita a las areas que realicen la induccion del
funcionario siempre hay unidades que no la brindan las
charlas

Insuficiente recurso humano

No se da una induccién de la totalidad de las areas de
SUTEL

Inseguridad juridica para la URH-DGO y
Consejo ante la reclasificacion de plazas sin una
metodologia y procedimiento objetivo,
actualizado y aprobado por el jerarca superior
administrativo de Sutel

Falta de personal especializado en andlisis y
valoracién de cargos

Desconocimiento del proceso para atender
solicitudes si se presentan.

La Junta Directiva debe de disefiar los reglamentos que
regulen las actuaciones de la Sutel, en el RAS existen
algunos articulos sin embargo no establecen las reglas para
realizar estudios individuales este documento se encuentra
en proceso de actualizacion de conformidad con la Nueva
Ley de Empleo Publico

Falta de plazas en la URH, para atender todo el proceso
de andlisis un procedimiento para atender el proceso
"Clasificacion y valoracién de puestos" en el cual se
incluyen todo tipo de es solicitudes de estudios de
puestos individuales lo que genera dificultad para la
atencion de las mismas

Que los funcionarios no cuenten con la
capacitacion oportuna, segln las necesidades
requeridas para desempefiar el cargo.

Entrada en vigencia de la Nueva Ley de Contratacién Publica
que obliga a realizar las capacitaciones nacionales via
SICOP, aunado a que se esta trabajando en ARESEP en un
nuevo Reglamento de Capacitacion el cudl esta atn en
consulta pablica.

Falta de recurso humano para gestionar carteles de
contratacion administrativa en tiempo y forma de
conformidad con la normativa vigente.

Rezago en la actualizacién de los funcionarios.
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Matriz de identificacion de Riesqos Residual Direccion General de Operaciones:
Unidad de PPCI, subproceso de Planificacion

Causas f :
- q Consecuencia Nivel de riesgo o i or Riesgo
Evento (¢Por qué existe el riesgo?) ) residual 9
Proceso , . ) ) ) (externa o interna) (Mapa de
¢Qué podria ocurrir? Hecho real que existe en mi proceso o en , ) Cal
(é¢Cuales son los efectos o impactos?) alor)
el entorno

Unidad de PPCI.
Subproceso de
Planificacion

La desconformacion del Consejo a partir de enero de 2024 y|Retraso en la presentacion de informes, que se acumulan
la incertidumbre sobre cuando sera su nombramiento|Para las sesiones del Consejo siguientes y ocasionan que
ocasionan el retraso en la aprobacién de informes que tienen|se rompa el hilo conductor entre los informes de

una dependencia entre unos y otros para la toma de|planificacion

decisiones y la presentacion de informacion oficial a los entes
de fiscalizacion

Que la ausencia de conformacién del Consejo
retrase los procesos de toma de decisiones y la
presentacion de los informes

Presentacion tardia de los informes
Pérdida de oportunidad para la toma de decisiones

Que la informacién no se remita a tiempo por
parte de los encargados

- Cargas de trabajo de los titulares subordinados

. » MODERADO
- desplazamiento en las fechas de presentacion

Que los objetivos de la politica publica no sean |- Cambios por parte del MICITT en la politica publica emitida|Cambios del PEI que pueden afectar presupuestos y

Planificacién: Gestion Plan Estratégico  [RRUSUISR LN Sutel en el PNDT planes a corto plazo

(Formulacién, Modificaciones, Seguimiento
y Evaluacion PEIl )

- Retraso en la remisién de informes
- Imposibilidad de llevar un control en tiempo real de la
ejecucion del PEI

Que no pueda darse el seguimiento y evaluacion
suficiente por escasez de personal

Perdida de oportunidad en la toma de decisiones

PEI que no atiende las expectativas del sector y no aborda

Que las metas del PEI se alcancen en menor - Que el PEI se visualiza mas concentrado en las actividades R
la vision institucional 9 MODERADO

plazo que el trazado inicialmente de rutina que en la vision de la organizacion

Que la evaluacion del PEI no se realice a tiempo
por el conflicto en el cronograma con otros
procesos del Canon de Regulacién de
Telecomunicaciones

- Existe insuficiente personal para realizar la tarea (1 persona)
que debe realizar las labores del Canon de regulacion y de
evaluacion del PEI, en el mismo plazo de tiempo

Que la evaluacion del PEI no sea presentada a tiempo

ante la JD de la Aresep 9 MODERADO
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Proceso

Unidad de PPCI.
Subproceso de
Planificacion

Planificacion: Gestion Plan Operativo
institucional (Formulacién, Modificaciones,
Seguimiento y Evaluacién POI)

Evento
¢Qué podria ocurrir?

Que la Informacién requerida por la unidad de
PPCI, no se remita a tiempo por los encargados
o titulares subordinados

Causas
(¢Por qué existe el riesgo?)

Hecho real que existe en mi proceso o en

el entorno

Cargas de trabajo en los titulares subordinados.
Lentitud en los informes manuales.

No se observa valor agregado en la materia.

)
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Consecuencia
(externa o interna)
(¢Cuales son los efectos o impactos?)

No se cuente con la informacién a tiempo.

No brindar la informacién al Jerarca en el tiempo
establecido.

Que los criterios de evaluacién no son
adaptables a todos los tipos de proyectos

Algunos proyectos tienen condiciones particulares
(plurianuales, de varias contrataciones, etc.) que no pueden
adaptarse a los criterios de evaluacion

Evaluaciones rigidas que no revelan las particularidades
de algunos proyectos

Que la revision final de la DGEE consuma mas
tiempo y que no se cumpla el protocolo
aprobado.

La DGEE no se apega al protocolo aprobado y revisa cada
documento de forma distinta, consumiendo mas tiempo del
pactado en el protocolo.

Retrasos en el envio de la informacién a la CGR o retrasos
en las aprobaciones (y aplicaciones) de los cambios en los
proyectos.

El Recurso Humano de PPCI en proyectos no
esta dedicado al seguimiento, ya que tiene otras
funciones adicionales.

Existe solo un profesional en planificacién encargado de
proyectos y atiende otras funciones.

Seguimiento no tan cercano a los proyectos y actividades
de la institucion

Priorizar Riesgo
(Mapa de
Calor)

MODERADO

MODERADO
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Matriz de identificacion de Riesqos Residual Direccion General de Operaciones:
Unidad de PPCI, subproceso Proceso de Presupuesto

Causas ; q
P g Consecuencia hel G e Priorizar Riesgo
Evento (¢Por qué existe el riesgo?) ) residual J
Proceso L . . . B (externa o interna) (Mapa de
¢Qué podria ocurrir? Hecho real que existe en mi proceso o en . . Cal
| ent (¢Cuales son los efectos o impactos?) alor)
el entorno

Unidad de PPCI.
Subproceso de
Presupuesto

1.Retrasos en la presentacion de la informacién.

Ausencia del profesional en Presupuesto retrase
o impida ejecutar el proceso de canones y|Dependencia de un profesional por cada proceso.
presupuesto.

2, Informacién que no contenga la calidad necesarias.

3. Improbaciéon o aprobacion parcial de los canones y
presupuestos.

1.Improbaciéon o aprobacién parcial de los cénones y
presupuestos.

Error en célculos aritméticos por parte de los involucrados en
el proceso, ya que este se realiza manualmente en una hoja
de Excel.

Posibilidad de error y/o fraude en la formulacion
de canones y presupuesto inicial

2. Incumplimiento legal y de normas técnicas.
3. Generacion de obligaciones civiles y legales.

4. Incumplimiento de objetivos, metas y compromiso.
Formulacién de Canones y Presupuesto

1. Aprobacién parcial o improbacién de canones y

Improbacién del Canon de Regulacion por parte presupuestos.

de la CGR vy ajuste a la baja del Canon de
Reserva del Espectro Radioeléctrico por el
MICITT, improbaciéon o aprobacion parcial del
presupuesto inicial por parte de la CGR.

Justificaciones imprecisas, poco claras por parte de los|2. Ajuste de papel de trabajo, base de datos en el ERP y
involucrados en el proceso SIPP.

3. Procedimientos disciplinarios internos o por parte de la
CGR y/o Auditoria Interna.

Eventual desintegracion del Quérum del Organo |Presentacion de documentos a la CGR sin previa aprobacién

Colegiado- Consejo. del Consejo. 1. Improbacion de canones y presupuestos.
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Matriz de identificacion de Riesqos Residual Direccion General de Operaciones:

Unidad de PPCI, sub

Evento
Proceso . ) )
¢Qué podria ocurrir?

Unidad de PPCI.
Subproceso de Control
Interno

Que no se disponga de la informacién en tiempo y forma
para la preparacion del informe del SEVRI y de seguimiento.

Causas

(¢Por qué existe el riesgo?)

Hecho real que existe en mi proceso o en
el entorno

1. La informacion recibida no cumple con las condiciones solicitadas y
genera reprocesos.

2. Elinforme se realiza manual y hace mas lento el proceso.

3. Se asignen otras funciones al profesional de Control Interno.

4. Se determinen otras prioridades en las dependencias y en PPCI.

5. Altas cargas de trabajo en las dependencias y PPCI.

6. Se retrase el proceso de revision por parte de los titulares subordinados.

roceso Proceso de Control Interno

Nivel de riesgo
residual

Consecuencia Priorizar Riesgo

(Mapa de
Calor)

(externa o interna)
(¢Cuales son los efectos o impactos?)

1. Incumplimiento de la Ley General de Control Interno.

2. Toma de decisiones sin contar con la informacién de evaluacién de
riesgos.

3. Retraso en el proceso de seguimiento de
administracion de riesgos.

los planes de

Que no se cuente con el profesional de Control Interno para
ejecuar el proceso del SEVRI y de seguimiento.

SEVRI (Valoracion Riesgos, PAR,
Seguimiento, Marco Orientador,
Lineamientos, Instructivos). Cl

1. Ausencia del profesional de Control Interno (Incapacidad, vacaciones,
etc.).

2. Se determinen otras prioridades en la Unidad de PPCI.

3. Centralizadas las funciones en un solo profesional.

1. Incumplimiento de la Ley General de Control Interno.

2. Toma de decisiones sin contar con la informacién de evaluacién de
riesgos.

3. Retraso en el proceso de seguimiento de
administracion de riesgos.

los planes de

Que el equipo/sistema de Sutel no opere correctamente y|
retrase el proceso.

ASCI (Autoevaluaciéon, PAM, Seguimiento,
Lineamiento). Cl

1. Fallas en el computador que utilice el profesional de Control Interno.
2. Que el Teams, gestor documental u otro sistema que se utilice esté
fuera de servicio.

Retraso en la elaboracién del Informe.

Que la ausencia de conformacion del Consejo retrase
los procesos de toma de decisiones y la presentacion
de los informes

La desconformacién del Consejo a partir de enero de 2024 y la
incertidumbre sobre cuando sera su nombramiento ocasionan el
retraso en la aprobacién de informes que tienen una dependencia
entre unos y otros para la toma de decisiones y la presentacién de
informacion oficial a los entes de fiscalizacion

retraso en la presentacion de informes, que se acumulan para las
sesiones del Consejo siguientes y ocasionan que se rompa el hilo
conductor entre los informes de planificacion

Que exista alto volumen de trabajo para requerimientos|
solicitados por los érganos de fiscalizacion.

1. Problemas de salud del profesional (Incapacidad, vacaciones, sindromes
de sobregarga, etc.).

2. Se determinen otras prioridades en la Unidad de PPCI.

3. Las funciones de Control interno estan centralizadas en un solo
profesional y no puede atender todas las tareas asignadas.

1. Incumplimiento de la Ley General de Control Interno.

2. Toma de decisiones sin contar con la informacién de evaluacién de
riesgos.

3. Retraso en el proceso de seguimiento de
administracion de riesgos.

los planes de
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Matriz de identificacion de Riesqos Residual Direccion General de Operaciones:

Unidad de Tecnolog

MATRIZ DE IDENTIFICACION DE RIESGOS

Evento

Proceso ) . .
¢ Qué podria ocurrir?

Direccion General de
Operaciones

Unidad de Tecnologias de
la Informacion

Rezago tecnoldgico de la SUTEL por falta de
innovacion y gestién de proyectos

Gestion de la Estrategia, innovacion,

Causas
(¢,Por qué existe el riesgo?)
Hecho real que existe en mi proceso o en el entorno

Recorte de presupuesto para inversién en proyectos de
innovacion debido al cumplimiento de la regla fiscal

ias de la Informacion (T.I.

Consecuencia
(externa o interna)
(¢ Cuales son los efectos o impactos?)

Dafio a la imagen institucional por el rezago en la
innovacion de tecnologias

proyectos y cambio organizacional
Falta de criterio técnico para evaluar las nuevas
funciones de proyectos innovadores que
ejecute la SUTEL

Falta de presupuesto para capacitacion y certificacion de los
especialistas técnicos de la Unidad de TI

Posibles atrasos en la ejecucion de los proyectos. Falta
de criterio y expertiz de indole técnica de cara a la
entrega de proyectos de proveedores externos

Gestion de los Servicios de Seguridad Interrupcion de los servicios de Tl

Ataque cibernético a la institucion

Pérdida de informacion sensible de la SUTEL

Vencimiento de contratos de servicios vitales

Gestion de Contratacion Administrativa .
para la Unidad

Atraso en el proceso administrativo de la contratacion o
renovacion de bienes y servicios

Degradacion de los servicios que brinda la Unidad de Tl

Asegurar el establecimiento y el Desactualizacion de la normativa y falta de
(ENTENTOTET TGN AN ETEONC CRER G LN R Ll mantenimiento del marco de Gobierno de Tl

Falta de personal identificado hace mas de 10 afios y que no
ha sido resuelto por los Consejos de SUTEL

Incumplimiento de normas, procesos y plazos
relacionados con Gobernanza de Tl

Nivel de
riesgo

Priorizar Riesgo

residual con
medidas de
control
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Apéndice F
Resumen eventos con nivel de Riesqo Residual

Q
Dependencia Nombre del Proceso NRR Clasificacion
Eventos

Fonatel Gestién de Administracidn y Control del Fondo / 1 20

Fonatel Gestion de Supervision y Fiscalizacion de Proyectos 1 2
Gestion de Administracion y Control del Fondo /

Fonatel 1 1

Gestion de Supervision y Fiscalizacion de Proyectos

Gestion de Administracion y Control del Fondo /

Fonatel Gestion de Supervision y Fiscalizacion de Proyectos 1
Secretaria Actas Presentacion y Aprobacion de Asuntos al Consejo 1
Secretaria Actas Presentacion y Aprobacion de Asuntos al Consejo 1
Secretaria Actas Presentacion y Aprobacién de Asuntos al Consejo 1
Secretaria Actas  |Atencion Consultas 1
Secretaria Actas Seguimiento de Acuerdos. 1
Tecnologl'as. ,de la  |Asegurar el establecimiento y mantenimiento del 1

Informacion marco de gobierno de TI
PPCI Planificacion: Gestion Plan Estratégico (PEI) 1
PPCI Planificacion: Gestion Plan Estratégico (PEI) 1
PPCI Formulacion de Canones y Presupuesto 1
PPCI Formulacion de Canones y Presupuesto 1
PPCI Formulacion de Canones y Presupuesto 1
PPCI ASCI/ SEVRI 1
PPCI ASCI/ SEVRI 1
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Dependencia

RNT

Nombre del Proceso

i
Certificacion del RNT

Q
Eventos

RNT

Inscripcion y Modificaciones en el RNT

Gestion Documental

Servicios de Informacion Oportuna a Clientes Internos y
Externos

Tecnologias de la
Informacion

Gestion de la estrategia, Innovacion, Proyectos y
Cambio Organizacional

Tecnologias de la

Gestion de los Servicios de Seguridad

Informacion
PPCI Planificacion: Gestion Plan Operativo Institucional (POI) 1
PPCI Planificacion: Gestion Plan Operativo Institucional (POI) 1
PPCI Formulacion de Canones y Presupuesto 1
PPCI ASCI/ SEVRI 1

S u te I SUPERINTENDENCIA DE
TELECOMUNICACIONES
v

Clasificacion
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Dependencia Nombre del Proceso 5 NRR Clasificacion
Eventos
- - H B
Asesores Asesoria al Consejo 1 s | MODERADO
Asesores Asesoria al Consejo 1 8 | MODERADO
Competencia Control de Concentraciones 1 3 MODERADO
Competencia Procedimiento Especial de Competencia 1 8 MODERADO
Fonatel 1 9 MODERADO
Gestion de Administracion y Control del Fondo
Gestion de Supervisién y Fiscalizacion de Proyectos
Fonatel 1 8 MODERADO
Finanzas Contabilidad 1 6 MODERADO
Finanzas Contabilidad 1 6 MODERADO
Finanzas Actividades Externas de Ejecucion Presupuestaria 1 8 MODERADO
Finanzas Actividades Externas de Ejecucién Presupuestaria 1 8 MODERADO
Finanzas Tesoreria 1 6 MODERADO
Finanzas Tesoreria 1 6 MODERADO
Finanzas Cuentas por Cobrar 1 6 MODERADO
Gestién Documental  |Administracion y Control de la Informacion 1 8 MODERADO
Gestién Documental Servicios de Informacién Oportuna a Clientes Internos y 1 8 MODERADO
Externos
Tecnologiag ’de la Gesthn dela e.stra.tegla, Innovacion, Proyectos y 1 9 MODERADO
Informacion Cambio Organizacional
TecnOIOQ'aS. d ela Gestion de Contratacion Administrativa 1 8 MODERADO
Informacién
PPCI Planificacion: Gestion Plan Estratégico (PEI) 1 6 MODERADO
PPCI Planificacion: Gestion Plan Estratégico (PEI) 1 9 MODERADO
PPCI Planificacion: Gestion Plan Estratégico (PEI) 1 9 MODERADO
PPCI Planificacion: Gestion Plan Operativo Institucional (POI) 1 9 MODERADO
PPCI Planificacion: Gestion Plan Operativo Institucional (POI) 1 9 MODERADO
PPCI ASCI/ SEVRI 1 9 MODERADO
PPCI ASCI/ SEVRI 1 6 MODERADO
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Dependencia Nombre del Proceso 5 NRR
Eventos ﬂ ﬂ
Asesores Asesoria al Consejo 1 4
Calidad Fiscalizacion de la Calidad de los Servicios 1
Calidad Proteccion al Usuario 1
Espectro Administracion del Espectro 1
Espectro Planificacion del Espectro 1
Espectro Control del Espectro 1
Competencia Control de Concentraciones 1
Competencia Control de Concentraciones 1
Competencia Procedimiento Especial de Competencia 1
Competencia Procedimiento Especial de Competencia 1
Competencia Procedimiento Especial de Competencia 1
Competencia Procedimiento Especial de Competencia 1
Competencia Promocién y abogacia de la Competencia 1
Competencia Promocién y abogacia de la Competencia 1
Competencia Promocién y abogacia de la Competencia 1
Mercados Convenios de Interconexién 1
Mercados Convenios de Interconexion 1
Mercados Sancionatorio 1
Mercados Sancionatorio 1
Mercados Acceso e Interconexion 1
Mercados Acceso e Interconexion 1
Mercados Acceso e Interconexion 1
Mercados Acceso a facilidades esenciales y recursos escasos 1
Mercados Acceso a facilidades esenciales y recursos escasos 1
Mercados Acceso a facilidades esenciales y recursos escasos 1

.
W] sutel s
v

Clasificacion
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Dependencia Nombre del Proceso . NRR

n Eventos n ﬂ
Mercados Acceso a facilidades esenciales y recursos escasos 1
Comunicacion Comunicacion Externa 1
Comunicacién Comunicacién Interna 1
Juridicos Atencion de Procesos Judiciales 1
Juridicos Atencion de Recursos Ordinarios y Extraordinarios 1
Juridicos Atencién de Recursos Ordinarios y Extraordinarios 1
Juridicos Atencion de Recursos Ordinarios y Extraordinarios 1
Juridicos Contratacion Administrativa UJ 1
Juridicos Consultas y criterios juridicos 1
Juridicos Consultas y criterios juridicos 1
RNT Inscripcion y Modificaciones en el RNT 1
Finanzas Contabilidad 1
Finanzas Actividades Externas de Ejecucion Presupuestaria 1
Finanzas Actividades Externas de Ejecucion Presupuestaria 1
Finanzas Tesoreria 1
Finanzas Tesoreria 1
Finanzas Cuentas por Cobrar 1
Finanzas Cuentas por Cobrar 1
Gestion Documental  |Administracion y Control de la Informacion 1
Proveeduria Compras Publicas 1
Proveeduria Compras Publicas 1
Proveeduria Compras Publicas 1
Proveeduria Seguros 1
Proveeduria Seguros 1
Proveeduria Activos 1
Proveeduria Activos 1

.
W] sutel s
v

Clasificacion
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Dependencia

Nombre del Proceso

(]
Eventos

.
W] sutel s
v

NRR Clasificacion

- - - |
RRHH Dotacion del Talento Humano 1
RRHH Dotacién del Talento Humano 1
RRHH Gestion de Desempefio 1
RRHH Gestion de Desempefio 1
RRHH Gestion de Desempefio 1
RRHH Desarrollo Personas 1
PPCI Planificacion: Gestion Plan Estratégico (PEI) 1
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Apéndice G
Plan Administracion de Riesgos Direccion General de Fonatel

MATRIZ DE ADMINISTRACION DE RIESGOS

o Relacion
Evento riesgo  Priorizar Riesgo

Proceso A~ . . residual con (Mapa de Medidas Propuestas
¢ Qué podria ocurrir? )
medidas de Calor)

control

Responsable dela  Responsable del
Fecha Inicio Fecha Final realizacién dela  acatamiento de la
Medida Propuesta Medida Propuesta

Indicador dela  Aplicacion de
medida Medida
Propuesta

Fonatel

La DGF trabajo la propuesta, se presentd al
Consejo de la Sutel y se encuentra en estudio
por parte de la Unidad Juridica y la DGO de la
Sutel

Debilitamiento en la  sostenibilidad
Gestion de Administracion y Control del Fondo / financiera a largo plazo de costos
administrativos del 1%

Aprobacion de la
metodologia propuesta ACEPTABLE | 01/01/2024 | 31/12/2024 |lvannia Barahona Jefatura de la DGF
por la DGF

La DGF trabajd la propuesta, se present6 al
Consejo de la Sutel y se encuentra en estudio
por parte de la Unidad Juridica y la DGO de la
Sutel

Debilitamiento en la  sostenibilidad
Gestion de Administracion y Control del Fondo / financiera a largo plazo de costos
administrativos del 1%

Aprobacion de la
metodologia propuesta ACEPTABLE | 01/01/2024 | 31/12/2024 |lvannia Barahona Jefatura de la DGF
por la DGF

Debilidades de control en el gjercicio de las
obligaciones con el Fonado ante el
Gestion de Supervision y Fiscalizacion de Proyectos  [iElChlTiplT=Ty I CN CRN F- W= (Vo (T |
organizacional minima en la DGF

Se espera presentar propuesta de nueva
estructura de la DGF una vez se concluya el
analisis de la metodologia de distribucién del 1%
y aumento de capacidades de la DGF

Aprobacion de la
metodologia propuesta ACEPTABLE | 01/01/2024 | 31/12/2024 |lvannia Barahona Jefatura de la DGF
por la DGF

Debilidades de control en el ejercicio de las
obligaciones con el Fonado ante el
mantenimiento  de la  estructura

organizacional minima en la DGF

Se espera presentar propuesta de nueva
estructura de la DGF una vez se concluya el
analisis de la metodologia de distribucion del 1%
y aumento de capacidades de la DGF

Aprobacion de la
metodologia propuesta ACEPTABLE | 01/01/2024 | 31/12/2024 |lvannia Barahona Jefatura de la DGF
por la DGF

Gestion de Supervision y Fiscalizacion de Proyectos
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Plan Administracion de Riesqos

Nivel de
riesgo
residual con
medidas de
control

Priorizar Riesgo
(Mapa de
Calor)

Indicador de la
medida

Evento

¢Qué podria ocurrir? e

Proceso

Unidades Adscritas del
Consejo
Unidad de Secretaria

de Actas

Retraso en la presentacion de las actas
para ser conocidas por el Consejo y
cumplir con los plazos que dicta la ley.

Adscritas al Consejo. Unidad de Secretaria de Actas

SUPERINTENDENCIADE
TELECOMUNICACIONES

'A
WMPIsutel
v

Relacion

Responsable de la  Responsable del
realizacion dela  acatamiento de la
Medida Propuesta Medida Propuesta

Aplicacién de
Medida
Propuesta

Fecha Inicio Fecha Final

Presentacion, Aprobacion y Seguimiento de

Falta de informacion precisa y definitiva
Asuntos al Consejo

para los usuarios.

Que se retrasen los procesos por falta de
personal.

Que se de un reproceso por falta de
informacion ante consultas de los usuarios
internos y externos.

Atencién Consultas

Que no se realice el seguimiento y

Atencion de Acuerdos N . "
actualizacion por falta de informacion.

Solicitar que se realice un estudio de la situacion Solicitud de estudio a
actual de la falta de personal en la Secretaria del DGORRHH JUSTIFICABLE | 29/02/2024 | 01/09/2024 |Luis Cascante Luis Cascante
Consejo.
Solicitar que se realice un estudio de la situacion Solicitud de estudio a
actual de la falta de personal en la Secretaria del DGO/RRHH JUSTIFICABLE | 29/02/2024 | 01/09/2024 |Luis Cascante Luis Cascante
Consejo.
Que se realice un andlisis de la situacion actual  |Estudio de situacion de
de la Secretaria del Consejo en cuanto a la la Secretaria en cuando | JUSTIFICABLE | 29/02/2024 | 01/09/2024 |Luis Cascante Luis Cascante
carencia de personal. ala falta de RRHH.

- ) . Solicitud de estudio de
Solicitar al jerarca los recursos necesarios para situacion de fa
que la Secretaria pueda cumplir en tiempo y . JUSTIFICABLE | 29/02/2024 | 01/09/2024 |Luis Cascante Luis Cascante
forma con sus obligaciones. Secretaria en cuando a

gacionss. la falta de RRHH.

Solicitar proporcionar a la Secretaria de los Estudio de situacion de
recursos necesarios para poder cumplir en la Secretaria en cuando | JUSTIFICABLE | 29/02/2024 | 01/09/2024 |Luis Cascante Luis Cascante
tiempo y forma con sus obligaciones. a la falta de RRHH.
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Plan Administracion de Riesqos
Adscritas al Consejo. Unidad Registro Nacional de Telecomunicaciones

e Relacion
Evento riesgo Priorizar Riesgo

Proceso ; QU podria ocurrir? residual con (EEK Medidas Propuestas
cHuep : medidas de Calor)

control

Responsable de la Responsable del
Fecha Inicio Fecha Final realizacion dela  acatamiento de la
Medida Propuesta Medida Propuesta

Indicadordela  Aplicacion de
medida Medida
Propuesta

Unidades Adscritas del
Consejo

Unidad de RNT

Certificaciones del RNT. - — . -
Implre0|5|lon en certmcguon en casos de MeAd|.a'nte Of'.C'O 109{57-SllJ'TEL-RNT-2923 se Solictud planteada JUSTIFICABLE | 01/01/2024 | 1211212025 Jefatura RNT/Jefatura Consejo de SUTEL
certificaciones complejas solicitd analizar la situacion al Consejo y RH RH
. o Solicitar al jerarca la instruccion para asignar
LEZL ARl S S Dependencia tecnoldgica para el recursos técnicos de Tl para el soporte de los Jefatura
mantenimiento de la base de datos sistemas del RNT para disponer de recursos y Solicitud planteada ELEICABE] 030372024 | 1211212025 RNT/Coordinador Tl Consejo de SUTEL
apoyo técnico interno de carécter permanente.
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Plan Administracion de Riesgos Direccién General de Operaciones:
Unidad de Gestion Documental

Nivel de
riesgo  Priorizar Riesgo . o
residualcon  (Mapade Medidas Propuestas Indlcador Bl Apllcacpn L
. medida Medida
medidas de Calor)
control

Relacion
Responsable dela Responsable del
Fecha Inicio Fecha Final ~realizacion dela  acatamiento de la
Medida Propuesta Medida Propuesta

Evento

Proceso \ . )
¢ Qué podria ocurrir?

Propuesta

Direccion General de
Operaciones

Unidad de Gestion
Documental

1.. Se requiere que la unidad de Tecnologias de la
Informacion (TI) emita un cronograma de
mantenimientos, trabaje apegado a él y que lo Depende de |Depende de
comunique por los medios respectivos. la a

SEEGEL A NG EC G TN EE W [ CER F alta en el servicio del sistema de Gestion i Cronograma de coordinacign | coordinacidn Alexander Herrera
4 2. Establecer SLA paralos casos que se incluyen. gran JUSTIFICABLE | yrecursos | y recursos ) ) Alan Cambronero
Internos y Externos Documental mantenimiento por TI Tatiana Bejarano
) ) actuales con | actuales con
3. Establezca un sistema alternativo. launidad de |la unidad de
Tl Tl

4. Disefie un proceso de contingencia
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Plan Administracion de Riesgos Direccién General de Operaciones:
Unidad de PPCI - Planificacion

Nivel de REE
riesgo Priorizar Riesgo
residual con (Mapa de Medidas Propuestas Indicador de la medida
medidas de Calor)
control

Responsable de la  Responsable del
Fecha Inicio Fecha Final realizacién dela  acatamiento de la
Medida Propuesta Medida Propuesta

Aplicacion de
Medida
Propuesta

Evento

Proceso . . .
¢Qué podria ocurrir?

Direccion General de
Operaciones

Unidad de Planificacion,
Presupuesto y Control Interno
(PPCI).

Subproceso de Planificacion

Inclusién del nuevo miembro

Las medidas no pueden ser aportadas porque es un del Consejo como Jerarca de | JUSTIFICABLE N/A NIA NIA N/A
riesgo que no es propio de la unidad sino del entorno L N
la institucion en sus funciones

Que la ausencia de conformacion del Consejo
retrase los procesos de toma de decisiones y la
presentacion de los informes

Planificacion: Gestion Plan Estratégico
(Formulacién,Modificaciones, Seguimiento y
Evaluacién PEI)

quevno pueda darse el seguimiento y evaluacion Solicitar al Jerarca la gestion para un profesional de Soliitud planteada al DGO EFTE 01/03/2024 | 01/12/2024 Lianette Medina Alan Cambronero
suficiente por escasez de personal apoyo en esta subproceso.
1- Establecer las responsabilidades sobre el 1- Reporte de incumplimientos
Que la Informacion no se remita a tiempo por los incumplimiento de entrega por las areas de trabajo. y justificaciones insuficientes
po p por las areas de trabajo. JUSTIFICABLE | 09/01/2024 | 31/12/2024 |PPCI, Sharon Jiménez |Lianette Medina

encargados 2- Elab i de trabaj |
Planificacién: Gestién Plan Operativo institucional - Elaborar'y comunicar cronograma de trabajo anual.
(Formulacién,Modificaciones, Seguimiento y

Evaluacion POI)

2- Cronograma comunicado.

Revision del calendario de ambas instituciones para
acortar tiempos para el siguiente periodo.

Que la revision final de la DGEE consuma mas
tiempo y que no se cumpla el protocolo aprobado.

Calendario 2024 realizado ACEPTABLE | 09/01/2024 | 31/12/2024 |PPCI, Sharon Jiménez |Lianette Medina
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' SUPERINTENDENCIA E.‘E.
Valoracion de Riesgos de Procesos de la Sutel, SEVRI 2023 @SUtel [eseomeRsen

Plan Administracion de Riesgos. Direccion General de Operaciones:
Unidad de PPCI - Presupuesto

Nivel de Relacion

riesgo  Priorizar Riesgo

Qué ri;/;rri];oocurrir'? residual con (Mapa de Medidas Propuestas Indicador de la medida
4 H

Responsable dela  Responsable del
Fecha Inicio Fecha Final realizacién dela  acatamiento de la
Medida Propuesta Medida Propuesta

Aplicacion de
medidas de Calor) P’r\geilgsata
control ?

Proceso

Direccion General de
Operaciones

Unidad de Planificacion,
Presupuesto y Control Interno
(PPCI).

Unidad de PPCI. Subproceso de
Presupuesto

Ausencia del profesional en Presupuesto retrase o
impida ejecutar el proceso de canones y
presupuesto.

Solicitar al Jerarca la gestion para un profesional de | iy oarveada 21 DGO ACEPTABLE | 01/03/2024 | 011212024 | Lianette Medina | Alan Cambronero
apoyo en esta subproceso.

Posibilidad de error y/o fraude en la formulacion de
canones y presupuesto inicial

Rewswope§ y sesiones periodicas con los titulares subordinados Solcitud planteada al DGO ACEPTABLE 01/03/2024 | 01/1212024 Lianette Medina Alan Cambronero
para definir los costos

Formulacién de Canones y Presupuesto Improbacion del Canon de Regulacion por parte de
la CGR y ajuste a la baja del Canon de Reserva del
Espectro Radioeléctrico por el MICITT, improbacién
o aprobacion parcial del presupuesto inicial por
parte de la CGR.

Revisiones y sesiones periodicas con los titulares subordinados|,, . . .
para defiir los cosios Solicitud planteada al DGO ACEPTABLE 01/03/2024 | 01/12/2024 Lianette Medina Alan Cambronero

Las medldgs no puedgn senl' aportadas porque es un riesgo que |-ismmEs
no es propio de la unidad sino del entorno

Eventual desintegracion del Quérum del Organo
Colegiado- Consejo.

~82~





Valoracién de Riesgos de Procesos de

la Sutel, SEVRI 2023

{Aﬂsutel
v

SUPERINTENDENCIADE
TELECOMUNICACIONES

Plan Administracion de Riesgos. Direccion General de Operaciones:

Unidad de PPCI - Control Interno

Evento

Proceso . . .
¢ Qué podria ocurrir?

Direccion General de
Operaciones

Unidad de Planificacion,
Presupuesto y Control Interno
(PPCI).

Unidad de PPCI. Subprocesode
Control Interno

Que no se disponga de la informacién en tiempo y forma|
para la preparacion del informe del SEVRI y de
seguimiento.

SEVRI (Valoracion Riesgos, PAR, Seguimiento,

Nivel de

riesgo  Priorizar Riesgo
residual con (Mapa de Medidas Propuestas
medidas de Calor)

control

Solicitar al Jerarca la gestién para un profesional de

Indicador de la medida

REE)

Aplicacién de

Medida
Propuesta

Fecha Inicio Fecha Final

Responsable de la
realizacion de la

Responsable del
acatamiento de la

Medida Propuesta Medida Propuesta

(BTSN EL A R EE NG T (7 W Ml Que no se cuente con el profesional de Control Interno
para ejecuar el proceso del SEVRI 'y de seguimiento.

ASCI (Autoevaluacién, PAM, Seguimiento,
Lineamiento). Cl

Que la ausencia de conformacion del Consejo retrase los
procesos de toma de decisiones y la presentacion de los
informes

Solicitud planteada al DGO ACEPTABLE 01/03/2024 | 01/12/2024 Lianette Medina Alan Cambronero
apoyo en esta subproceso.
Solicitar al Jerarca la gestién para un profesional de
apoyo en esta subproceso.
Solicitud planteada al DGO ACEPTABLE 01/03/2024 | 01/12/2024 Lianette Medina Alan Cambronero
Coordinar las gestiones en su ausencia con el resto del
personal de la unidad de PPCI
Coordinar con el actual miembro del Consejo los temas
en agenda del Consejo, para ser conocidos, validados y Miembros oficializado EREEE Depende de la conformacion DGO D ARESEP

resueltos apenas se conforme la totalidad de los
miembros del Consejo

de la JD Aresep
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Valoracion de Riesgos de Procesos de la Sutel, SEVRI 2023

sutel

SUPERINTENDENCIADE
TELECOMUNICACIONES

Plan Administracion de Riesgos. Direccion General de Operaciones:

Unidad de Tecnologias de la Informacion

Nivel de
riesgo
residual con
medidas de
control

Priorizar Riesgo
(Mapa de
Calor)

Evento

Proceso = q o
¢Qué podria ocurrir?

Direccion General de
Operaciones

Unidad de Planificacion,
Presupuesto y Control Interno
(PPCI).

Unidad de Tecnologias de la
Informacion

(cEECLNCERER=EUE EREMTNE IR CERl Resago  tecnoldgico de la SUTEL por falta de
cambio organizacional innovacién y gestion de proyectos

Medidas Propuestas

Que SUTEL sea eximido de la aplicacién de la regla

Indicador de la medida

Exlusién de SUTEL de la

REE]

Aplicacién de

Medida
Propuesta

Fecha Inicio Fecha Final

Responsable de la Responsable del
acatamiento de la
Medida Propuesta Medida Propuesta

realizacion de la

Directores, Jefaturas

Unidad Juridica y

Gestion de los Servicios de Seguridad Interrupcion de los servicios de TI

PEE e TR RS ST E T R R ERTEL T (DTG Tl Desactualizacion  de la normativa y falta de
marco de Gobierno de Tl mantenimiento del marco de Gobierno de TI

fiscal para contar con los recursos para el desarrollo de regla fiscal ACEPTABLE 01/06/2023 | 17/12/2024 |y funcionarios de Consejo SUTEL
proyectos de innovacién en los servicios de la institucion glafi SUTEL g
Adquision de herramientas complementarias a las

implementadas por la Unidad de Tl acorde a las Nuevas herramientas de ACEPTABLE | 30/03/2024 | 17/12/2024 |Unidad de TI Consejo SUTEL
tendencias y nuevos por el rridad

MICITT

Que el Consejo de SUTEL apruebe la plaza solicitada Aorobacién de la plaza Debe

basada en el estudio de cargas de trabajo presentado P P ACEPTABLE 22/09/2023 definirlo el |Unidad de Tl Consejo SUTEL

segun el oficio 08029-SUTEL-DGO-2023

solicitada

Consejo
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' S u te I SUPERINTENDENCIA DE
‘ TELECOMUNICACIONES

17 de junio del 2024
05095-SUTEL-SCS-2024

Sefiores

Alan Cambronero Arce, Director General de Operaciones

Lianette Medina Zamora, Jefa Unidad de Planificacién Presupuesto y Control Interno
Paola Bermudez, Jefa FONATEL

Alexander Herrera, Jefe Ti

Tatiana Bejarano, Jefa Gestion Documental

Luis Alberto Cascante, Jefe Secretaria del Consejo

Jolene Knorr, Jefa RNT

Estimado(s) sefior(es):

El suscrito, Secretario del Consejo de la Superintendencia de Telecomunicaciones, en
ejercicio de las competencias que le atribuye el inciso b) del articulo 50 de la Ley General de
la Administracion Publica, Ley 6227, y el inciso 10) del articulo 35 del Reglamento Interno de
Organizacion y Funciones de la Autoridad Reguladora de los Servicios Publicos y su Organo
Desconcentrado, me permito comunicarle que en la sesién ordinaria 016-2024 del Consejo
de la Superintendencia de Telecomunicaciones, celebrada el 12 de junio del 2024, se adopto,
por unanimidad, lo siguiente:

ACUERDO 013-016-2024

CONSIDERANDO QUE:

La Ley General de Control Interno 8992, incorpora como parte de los componentes la

evaluacion de riesgos institucional denominado SEVRI 2023.------=--=-====mmmmcmmmmenane-

Las Normas de Control Interno para el Sector Publico” (N-2-2009-CO-DFOE)
aprobados mediante resolucion del Despacho de la Contraloria General de la

Republica R-CO-9-2009 del 26 de enero 2009, establecen el detalle del componente

de valoracion de MeSQOS. -=-=-=n=mmmmmm oo oo e e e

Las Directrices Generales para el Establecimiento y Funcionamiento del Sistema

Especifico de Valoracion del Riesgo Institucional (Sevri) D-3-2005-CO-DFOE, emitido
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‘ TELECOMUNICACIONES

17 de junio del 2024
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por la Contraloria General de la Republica, establecen las condiciones que debe

cumplir el SEVRI.-------=----=-mmcmmmmm oo e

Las Directrices del SEVRI establecen que el jerarca y los titulares subordinados,
segun sus competencias, deben definir, implantar, verificar y perfeccionar un proceso
permanente y participativo de valoracion del riesgo institucional, como componente

funcional del SCI.------------=-----m e e e

La Direccion General de Operaciones remite a los miembros del Consejo el oficio
02787-SUTEL-DGO-2024 del 17 de abril de 2024, que incluye el “Informe de
Valoracion de Riesgos de los procesos prioritarios de la Sutel — SEVRI 2023 y el Plan

de Administracion de Riesgos (PAR-2023)".-------=-=-mnmmmmmmmmmm oo

EL CONSEJO DE LA SUPERINTENDENCIA DE TELECOMUNICACIONES RESUELVE:

1. Dar por recibido y aprobar el oficio 02787-SUTEL-DGO-2024, del 17 de abril del

2024,de la Direccion General de Operaciones, mediante el cual presenta al Consejo
de la Sutel el “Informe de Valoracion de Riesgos de los procesos prioritarios de la

Sutel — SEVRI 2023 y el Plan de Administracion de Riesgos (PAR-2023)”.--------------

. Aprobar el “Informe de Valoracién de Riesgos de los procesos prioritarios de la Sutel

— SEVRI 2023 y el Plan de Administracién de Riesgos (PAR-2023), para que se
proceda con la implementacion considerando los recursos humanos, financieros y

tecnoldgicos disponibles para su ejecucion. e
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3. Instruir a los siguientes titulares subordinados para que ejecuten y brinden

seguimiento el Plan de Administracion de Riesgos (PAR) segun la programacion

incluida en el PAR-2023.-------=nmmmm oo oo

Nombre Puesto
Paola Bermudez Jefe Fonatel
Lianette Medina Jefe PPCI
Alexander Hernandez Jefe TI
Tatiana Bejarano Jefe Gestidén. Documental.
Luis Cascante Jefe Secretaria Actas
Jolene Knorr Jefe RNT

4. Indicar a esos titulares subordinados que documenten las acciones que realicen para

fortalecer sus controles, en los procesos evaluados en el SEVRI 2023.----------=--------

5. Solicitar a la Unidad de Planificacion Presupuesto y Control Interno que brinde el
seguimiento del PAR-2023, de acuerdo con lo establecido en el apartado “2.3.3
Seguimiento del Plan de Administracion de Riesgos” de los “Lineamientos para el

proceso de valoracion de riesgos”, respecto al seguimiento semestral con los enlaces

y al informe de seguimiento anual al Consejo de la Sutel.----- e L e e e

6. Autorizar a la Unidad de Planificacion, Presupuesto y Control Interno, para que realice

el proceso de divulgacion de los resultados del Informe de SEVRI 2023 y del Plan de

Administracion de Ri€SQOS. -----=-m-=mmmmm o oo
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7. Solicitar a la Unidad de Planificacién, Presupuesto y Control Interno que, dentro del
plazo de un mes a partir de la comunicacion de este acuerdo, coordine una sesion de
trabajo de los Miembros del Consejo y con las Jefaturas que presentaron medidas en
el PAR-2023, como parte del seguimiento de las acciones sobre la gestion de riesgos

Y 10S responsables. ----------mmmm oo

ACUERDO FIRME
NOTIFIQUESE

La anterior transcripcion se realiza a efectos de comunicar el acuerdo citado adoptado por el
Consejo de la Superintendencia de Telecomunicaciones, mismo que se encuentra firme. -

Atentamente,

CONSEJO DE LA SUPERINTENDENCIA DE TELECOMUNICACIONES

Firmado digitalmente por LUIS
LUIS ALBERTO ALBERTO CASCANTE

CASCANTE ALVARADO (FIRMA)
Fecha: 2024.06.18 08:51:39
ALVARADO (FIRMA) ,;6.03.

Luis Alberto Cascante Alvarado
Secretario del Consejo

Arlyn A.

Gestion: FOR-SUTEL-DGO-CIN-SVR-00139-2024
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