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Sefiores

Miembros del Consejo

Superintendencia de Telecomunicaciones
Presente

ASUNTO: INFORME TECNICO SOBRE LA CONSULTA PLANTEADA POR LA ASAMBLEA
LEGISLATIVA RESPECTO AL PROYECTO “LEY DE PROTECCION DE DATOS
PERSONALES”, EXPEDIENTE LEGISLATIVO No. 23.097

EXPEDIENTE: GCO-COM-PDP-01403-2022.

Estimados sefiores:

De conformidad con las funciones establecidas en los articulos 36, 41 al 44, 46 bis y 46 tris del
Reglamento Interno de Organizacién y Funciones de la Autoridad Reguladora de los Servicios
Publicos y su Organo Desconcentrado (RIOF) y en atencion a la solicitud de criterio por parte
de la Comisién de Ciencia y Tecnologia de la Asamblea Legislativa, respecto al texto
dictaminado bajo el expediente 23.097, denominado “LEY DE PROTECCION DE DATOS
PERSONALES”, presentada mediante oficio AL-CPECTE-C-0014-2022 (NI-10568-2022)
recibido el 27 de julio del 2022, la Direccion General de Calidad, la Direccion General de
Competencia, la Unidad Juridica y la Asesoria del Consejo de la Superintendencia de
Telecomunicaciones (en adelante Sutel) rinden informe técnico integral en el cual primeramente
se realiza un analisis desde la perspectiva de ente regulador de las telecomunicaciones y
seguidamente, en el apartado V, se emite el analisis en funcién de Autoridad Sectorial de
Competencia.

|. ESTADO DEL TRAMITE DE LA INICIATIVA DE LEY EN LA COMISION LEGISLATIVA

El expediente legislativo N°23.097 denominado “LEY DE PROTECCION DE DATOS
PERSONALES”, es una iniciativa del diputado ELIECER FEINZAIG MINTZ y otros. Se publico
en la Gaceta N°94, Alcance N°102 del 23 de mayo del 2022 y fue asignada a la Comisién de
Ciencia, Tecnologia y Educacién para su tramite.

La consulta a la Superintendencia de Telecomunicaciones ingres6 el 27 de julio del 2022,
mediante oficio nimero AL-CPECTE-C-0014-2022 (NI-10568-2022) y mediante Acuerdo 013-
053-2022 se presentd a la Comision de Ciencia, Tecnologia y Educacion una solicitud de
prérroga para rendir criterio.

Il. MARCO JURIDICO APLICABLE

La Ley de la Autoridad Reguladora de los Servicios Publicos, Ley N°7593, en su articulo 73,
inciso a), establece como una funcién del Consejo de la Sutel garantizar la privacidad y
confidencialidad en las comunicaciones, de acuerdo con nuestra Constitucion Politica, lo
que, a su vez, constituye un objetivo de la Ley General de Telecomunicaciones, Ley N°8642,
segln se observa en el articulo 2 inciso d) de este Ultimo cuerpo normativo.
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Para tal efecto, la Ley General de Telecomunicaciones define la privacidad de las
comunicaciones o de la informacién como aquella “obligacion de los operadores y
proveedores, de conformidad con el articulo 24 de la Constitucion Politica, a garantizar el
derecho a la intimidad, la libertad y el secreto de las comunicaciones, asi como proteger la
confidencialidad de la informacién que obtengan de sus clientes, o de otros operadores, con
ocasion de la suscripcion de los servicios, salvo que estos autoricen, de manera expresa, la
cesion de la informacion a otros entes, publicos o privados.” (articulo 3, inciso j)

Con el fin de desarrollar el tema en andlisis, la Ley General de Telecomunicaciones incluye el
Capitulo 1l relativo al “Régimen de proteccion a la intimidad y derechos del usuario final” en
donde se establece como regla general que, los acuerdos entre operadores, lo estipulado en
las concesiones, autorizaciones y, en general, todos los contratos por servicios de
telecomunicaciones que se suscriban de conformidad con la Ley General de
Telecomunicaciones, tendran en cuenta la debida proteccion de la privacidad de los usuarios
finales. Para cumplir con esto, ordena a la Sutel velar por que los operadores y proveedores
cumplan lo establecido en ese capitulo y lo que, reglamentariamente se establezca en relacion
con la privacidad de las comunicaciones.

De forma especifica, la Ley General de Telecomunicaciones en dicho capitulo, asi como el
Reglamento sobre Medidas de Proteccion de la Privacidad de las Comunicaciones, Decreto
Ejecutivo N°35.205, imponen a los operadores/proveedores las siguientes obligaciones:

a) Garantizar el secreto de las comunicaciones, el derecho a la intimidad y la proteccién
de los datos de caracter personal de los usuarios finales, mediante la implementacion
de los sistemas y las medidas técnicas y administrativas necesarias.

b) Adoptar las medidas técnicas y administrativas idoneas para garantizar la seguridad de
las redes y sus servicios.

¢) Informar ala Sutely a los usuarios finales, en caso de que el operador conozca un riesgo
identificable en la seguridad de la red.

d) Garantizar que las comunicaciones y los datos de trafico asociados a ellas, no seran
escuchadas, grabadas, almacenadas, intervenidas ni vigiladas por terceros sin su
consentimiento, salvo cuando se cuente con la autorizacion judicial correspondiente, de
conformidad con la ley o a fin de fiscalizar la calidad del servicio, siempre y cuando, el
usuario final sea informado previamente.

e) Garantizar la exclusion, sin costo alguno, de las guias de abonados disponibles al
publico, ya sean impresas o electrénicas, cuando los usuarios finales asi lo soliciten. De
igual forma, deben asegurar que los usuarios decidan cuéles datos personales se
incluyen en dichas guias.

f) Ofrecer la posibilidad de que los usuarios impidan la presentacion de la identificacién de
su linea en las llamadas que generen o la presentacion de la identificacién de su linea
al usuario que les realice una llamada.
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g) Ofrecer la posibilidad de que los usuarios impidan la presentacion de la identificacion de
la linea de origen en las llamadas entrantes, asi como rechazar las llamadas entrantes
en que dicha linea no aparezca identificada.

h) Eliminar o hacer an6nimos los datos de trafico y de localizacion relacionados con los
usuarios finales que hayan sido tratados y almacenados para establecer una
comunicacion, en cuanto ya no sean necesarios a los efectos de su transmisién o para
la prestacién de un servicio.

i) Facilitar al usuario final un medio sencillo y gratuito para manifestar su negativa o
aceptacion del tratamiento de los datos de trafico y de localizacion.

j) En caso de emplear datos de trafico con fines de promocion comercial de servicios de
telecomunicaciones o para la prestacion de servicios con valor agregado, debe solicitar
el consentimiento del usuario final e informar el tipo de servicios para los que se
efectuara el tratamiento, los tipos de datos que seran objeto de tratamiento y la duracién
gue tendra.

k) Abstenerse de utilizar sistemas de llamada automética por voz, fax, correo electrénico
o cualquier otro dispositivo con fines de venta directa, salvo que ocurran las siguientes
condiciones:

e Cuando el cliente haya dado su consentimiento previo en el que manifiesta su
anuencia a recibir alguna de las comunicaciones descritas.

e Cuando en el contexto de una venta de un producto o de un servicio, esa misma
persona utilice la informacién suministrada por el cliente para la venta directa de
sus productos o servicios con caracteristicas similares. En el momento de
recabarse la informacion, debe informarle al cliente sobre su uso ulterior.

[) Brindar a los usuarios la posibilidad de suspender los envios de las comunicaciones
mencionadas en el punto anterior.

m) Abstenerse de enviar mensajes electrénicos con fines de venta directa en los que se
disimule o se oculte la identidad del remitente, o que no contengan una direccién valida
a la que el destinatario pueda enviar una peticion de que se ponga fin a tales
comunicaciones.

De los preceptos normativos antes aludidos se deduce que, los datos regulados bajo este
régimen son aquellos obtenidos Unicamente a partir de comunicaciones realizadas por
medio de redes de telecomunicaciones, es decir, de la informacién intercambiada o
conducida entre dos 0 mas usuarios por medio de un servicio de telecomunicaciones?.
Esto se resalta aun mas, en el Reglamento sobre Medidas de Proteccion de la Privacidad de
las Comunicaciones, articulo 5, inciso 0), que sefala expresamente que, el tratamiento de datos
que se regula en la normativa de telecomunicaciones consiste en las “Operaciones y
procedimientos técnicos de caracter automatizado o no, que permitan la seleccion, grabacion,

1 La definicion de comunicacion se regula en el articulo 5, inciso a) del Reglamento sobre Medidas de Proteccion
de la Privacidad de las Comunicaciones.

TEL: +506 4000-0000 Apartado 151-1200
FAX: +506 2215-6821 San Jose - Costa Rica

Péagina 3 de 41
800-88-SUTEL gestiondocumental@sutel.go.cr

800-88-78835



' S u te I SUPERINTENDENCIA DE
‘ ‘ TELECOMUNICACIONES

16 de agosto del 2022
07296-SUTEL-ACS-2022

conservacion, elaboracién, modificacién, bloqueo y cancelacion de informacidn relacionada
con las comunicaciones hechas a través de redes de telecomunicaciones, asi como las
cesiones de datos que resulten de comunicaciones, consultas, interconexiones v
transferencias.” (Destacado intencional)

En esos términos, se regulan y protegen de forma expresa los datos brindados por los
operadores para las guias de abonados y los recibos telefénicos; los datos de trafico’ y de
localizacién® relacionados con los usuarios finales; la intervencion de comunicaciones
(intervencién de llamadas telefénicas e inspecciéon de paquetes profunda®) y, finalmente, las
comunicaciones no solicitadas con fines de venta directa.

Aunado a lo anterior, la Ley General de Telecomunicaciones implementa la posibilidad de que
los usuarios finales de los servicios de telecomunicaciones interpongan reclamaciones ante los
operadores/proveedores 0 la Sutel, en caso de existir una violacién a la privacidad y
confidencialidad en las comunicaciones, tal y como lo indican los articulos 47 y 48 de la Ley
General de Telecomunicaciones y el numeral 35 del Reglamento sobre Medidas de Proteccion
de la Privacidad de las Comunicaciones.

En cuanto al régimen sancionatorio, los articulos 65 y 67 de la Ley General de
Telecomunicaciones le otorgan la potestad a la Sutel de conocer y sancionar las infracciones
administrativas en que incurran los operadores o proveedores, siendo que califica como una
infraccion muy grave violar la privacidad o intimidad de las comunicaciones de los usuarios
finales y su sancion corresponde a una multa de entre cero coma cinco por ciento (0,5%) y hasta
un uno por ciento (1%) de los ingresos brutos del operador o proveedor obtenidos durante el
periodo fiscal anterior (articulo 68 de la Ley General de Telecomunicaciones).

lIl. CONSIDERACIONES GENERALES RESPECTO AL PROYECTO DE LEY PROTECCION
DE DATOS PERSONALES EXPEDIENTE N° 23.097

De manera preliminar, se considera pertinente hacer una distincién entre la materia regulada en
el proyecto de ley denominado “LEY DE PROTECCION DE DATOS PERSONALES”, la cual
consiste en la proteccion de los datos personales de los habitantes, respecto de la regulacién
que le compete a la Sutel, sea la proteccion de la privacidad de las comunicaciones de los
usuarios finales de los servicios de telecomunicaciones.

Seguln se expuso supra, la Sutel tiene la funcion de garantizar la privacidad y confidencialidad
en las comunicaciones realizadas a través de redes de telecomunicaciones y, para tal efecto,
debe velar por el cumplimiento de los operadores/proveedores de lo establecido en la normativa
sobre la privacidad de las comunicaciones.

2 Los datos de trafico, segun el articulo 5, inciso a) del Reglamento sobre Medidas de Proteccion de la Privacidad
de las Comunicaciones, hacen referencia a “Cualquier dato relacionado con la conduccién de una comunicacién
a través de una red de telecomunicaciones o a efectos de la facturaciéon de la misma”.

3 Los datos de localizacién, conforme el articulo 5, inciso a) del Reglamento sobre Medidas de Proteccion de la
Privacidad de las Comunicaciones, se refieren a “Cualquier dato transmitido por una red de telecomunicaciones
gue indique la posicion geografica del equipo terminal de un usuario de un servicio de telecomunicaciones.”
4inspeccion de paquetes profunda (DPI): Método avanzado de examinar el trafico de la red; es la interceptacion
de las comunicaciones en cualquier punto de la red de datos, analizando los encabezados y la carga (til de los

paquetes.
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En atencion a dichas funciones, la Sutel debe tramitar, investigar y resolver las reclamaciones
interpuestas por los usuarios finales de los servicios de telecomunicaciones por violaciones a la
privacidad de las comunicaciones, para lo cual debe dictar las disposiciones pertinentes para
gue se coarrijan las anomalias y, cuando en derecho corresponda, ordenar resarcir los dafios y
perjuicios en sede administrativa (articulo 48 de la Ley General de Telecomunicaciones). De
igual forma, la Sutel debe sancionar a los operadores/proveedores que violen la privacidad de
las comunicaciones.

Por su parte, el proyecto de ley en andlisis hace referencia a la proteccion ante el tratamiento
de datos personales, entendiéndose estos Ultimos como “cualquier informacién concerniente a
una persona fisica identificada o identificable, expresada en forma numérica, alfabética, grafica,
fotografica, alfanumérica, acustica o de cualquier otro tipo” y, otorga a la Agencia de Proteccién
de Datos de los Habitantes (en adelante Prodhab) la potestad de supervisar el cumplimiento de
la normativa en materia de proteccion de datos.

No obstante, en el contenido del proyecto, especificamente en el articulo 4 referente al “Ambito
de aplicacion objetivo”, no se extrae que los datos obtenidos de las comunicaciones por medio
de redes de telecomunicaciones se encuentren excluidos de la aplicacion de la ley.

En la actualidad, la Ley de Proteccion de la Persona frente al tratamiento de sus datos
personales, Ley N°8968, tampoco hace una distinciobn de los datos obtenidos de las
comunicaciones, lo que ha ocasionado una falta de claridad en cuanto a las competencias de
la Prodhab y la Sutel.

Esta problematica se ha visto reflejada en pronunciamientos emitidos por la Prodhab, en donde
ha optado por remitir a la Sutel asuntos que en su criterio no son de su competencia, por lo que
la claridad en la normativa es esencial.

Al respecto, se puede mencionar la resolucion 04 de las 12:25 horas del 11 de noviembre del
2016, emitida dentro del expediente 044-08-2016-DEN, sobre una denuncia presentada en
contra del Instituto Costarricense de Electricidad (ICE), en donde la denunciante solicité que se
le prohibiera al ICE brindar su nimero telefénico a otro operador sin su consentimiento expreso.
Al respecto, la Prodhab se declaré incompetente y remitio el asunto a la Sutel, por considerar
que lo pretendido por la denunciante se enmarca en el régimen de privacidad de las
comunicaciones y se refiere a la actividad de un proveedor de servicios de telecomunicaciones,
lo que implica, a su criterio, la competencia derivada de la Ley General de Telecomunicaciones®.

No obstante, cabe destacar que el articulo 2° de la Ley N° 8968 mencionada establece en el
ambito de aplicacion un fuero de proteccion especial a los datos personales que figuren en
bases de datos, asi como el manejo de estos. Asimismo, el articulo 7 del mismo cuerpo
normativa obliga a la persona responsable de la base de datos a garantizar el derecho de toda
persona al acceso de sus datos personales, rectificacion o supresion de estos y a consentir la
cesion de sus datos. Por su parte, el articulo 16 de la misma ley indica que el érgano publico
competente para aplicar esta regulacion es la Agencia de Proteccion de Datos de los Habitantes,
quien debe “a) Velar por el cumplimiento de la normativa en materia de proteccién de datos,
tanto por parte de personas fisicas o juridicas privadas, como por entes y érganos publicos.” y

5 La resolucion de marras se puede visualizar en el sitio WEB
http://prodhab.go.cr/download/resoluciones/2016/Agosto/Exp.044-08-2016.pdf
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“e) Resolver sobre los reclamos por infraccidn a las normas sobre proteccién de los datos
personales”.

En esos términos, en virtud de que el nimero telefénico es considerado un dato personal que
poseen los operadores/proveedores en sus bases de datos y no se obtiene directamente de las
comunicaciones de los usuarios finales, se podria deducir que la denuncia planteada debia ser
conocida por la Prodhab, toda vez que esta Superintendencia no tiene competencia para
conocer y tramitar las reclamaciones originadas por el manejo y proteccion de datos personales,
ni para sancionar al responsable de una base de datos por las infracciones cometidas sobre
dichos datos, incluso si este es un operador o proveedor de servicios de telecomunicaciones.

La anterior ejemplificacion deja en evidencia la necesidad de excluir expresamente del proyecto
de ley en estudio, los datos personales obtenidos de las comunicaciones de los usuarios finales
de los servicios de telecomunicaciones disponibles al publico, con el fin de delimitar las
competencias entre la Prodhab y la Sutel.

IV. CONSIDERACIONES ESPECIFICAS RESPECTO AL PROYECTO DE LEY

En latabla 1 se realiza un analisis puntual respecto a los articulos que se desarrollan en el texto
dictaminado del proyecto de Ley que se tramita bajo el expediente 23.097 “LEY DE
PROTECCION DE DATOS PERSONALES.”

Tabla 1. Consideraciones especificas al articulado del texto dictaminado del proyecto de Ley
23.097 “LEY DE PROTECCION DE DATOS PERSONALES.”

Articulo | Contenido Observaciones
ARTICULO 2 “1. Para los efectos de la presente | El término consentimiento incluye la
- Definiciones Ley se entendera por: (...) palabra “accion” antes de

d. Consentimiento: manifestacion | “declaracion”, la cual resulta

de la voluntad, libre, especifica,
inequivoca e informada, del titular a
través de la cual acepta y autoriza
mediante una accion declaracion o
una clara accion afirmativa, el
tratamiento de los datos personales En
gue le conciernen. (...)

g. Seudoanonimizacién: el
tratamiento de datos personales de
manera tal que ya no puedan
atribuirse a un interesado sin utilizar
informacion adicional, siempre que
dicha informacion adicional figure
por separado y esté sujeta a
medidas técnicas y organizativas
destinadas a garantizar que los
datos personales no se atribuyan a
una persona fisica identificada o
identificable  (...)”  (Destacado
intencional)

innecesaria, por lo que se
recomienda su eliminacion, o bien,
su aclaracibon en caso de que
proceda.

cuanto al concepto de
“seudoanonimizacién”, se sugiere
corregir el término por
“seudonimizacién”.
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Articulo

Ambito de

ARTICULO 4-

aplicacién objetivo

| Contenido

tratamiento de datos personales de
personas fisicas que consten o
estén destinados a constar en
soportes fisicos, automatizados
total o parcialmente, o en ambos
soportes, con independencia de la
forma o modalidad de su creacion,
tipo de soporte, procesamiento,
almacenamiento y organizacion.

2. Esta Ley no sera aplicable en los
siguientes supuestos:

a. Cuando los datos personales
estén destinados
exclusivamente a actividades
en el marco de la vida familiar o
doméstica de una persona
fisica, esto es, la utilizacion de
datos personales en un entorno
de amistad, parentesco o grupo
personal cercano y que no
tengan como proposito una
divulgacién o} utilizacion
comercial.

b. La informacién anénima, es
decir, aquélla que no guarda
relaciéon con una persona fisica
identificada o identificable, asi
como los datos personales
sometidos a un proceso de
anonimizacion de tal forma que
el titular no pueda ser
identificado o reidentificado.

c. A los tratamientos de persona
fallecidas, sin perjuicio de lo
establecido en el articulo 5 de
esta Ley.

d. A los tratamientos sometidos a
la normativa sobre proteccion
de materias clasificadas o
secretos de Estado.”

“1. Esta Ley sera aplicable al

Observaciones

Se recomienda agregar un nuevo

inciso, para los supuestos del punto 2,

que se lea:

“Los datos obtenidos de las
comunicaciones de los usuarios
finales de los servicios de

telecomunicaciones, tal y como lo
dispone el articulo 2°, inciso d) de la
Ley General de Telecomunicaciones,
N°8642".

ARTICULO 7 -
Excepciones
generales al
derecho a la
proteccion de
datos personales

“1. Cualquier ley que tenga como
propésito limitar el derecho a la
proteccion de datos personales
contendra, como minimo,
disposiciones relativas a: (...)

El articulo dispone que se deben
indicar las categorias de datos
personales de que se trate. Sin
embargo, en el proyecto de ley no se
definen las distintas categorias de
datos personales que existen, como,
por ejemplo, la clasificacion por
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Articulo | Contenido Observaciones
b. Las cateqorias de datos | acceso (restringidos, irrestrictos y
personales de que se trate. (...)" | sensibles) y Unicamente hace
(Destacado intencional) referencia a los datos sensibles. Se
recomienda agregar en el articulo de
definiciones del proyecto de ley la
definiciobn de “categorias de datos
personales”, esta inclusién permitira
implementar el articulado con mayor
certeza.
ARTICULO 8 - “3. Las transferencias de datos | El articulo 14 hace referencia al
Tratamientos de personales que se efectien entre | “Principio de exactitud”, por lo que no
datos por entes publicos en el marco de una | tiene concordancia con el numeral en

obligacion legal,
interés publico o
ejercicio de
poderes publicos
y transferencias
interinstitucionales

obligacion legal, interés publico o
ejercicio de poderes publicos, asi
como todo tratamiento realizado con
los datos transferidos, seran licitas
en la medida en que se cumplan las
siguientes condiciones
acumulativas: (...)

b) Que el ente que transfiere los
datos los haya obtenido con
fundamento en una de las bases
legales previstas en el articulo 14 y
en el ejercicio de sus competencias
asignadas por ley. (...)

Ademés, la transferencia debe
documentarse en un convenio
interinstitucional que debera ser
publicado y puesto a disposicion de
la ciudadania para su escrutinio,
resguardando la confidencialidad de
los datos personales involucrados
en la transferencia. Este convenio
debera contener disposiciones
especificas respecto de las
condiciones que rigen la licitud del
tratamiento por parte de las
personas responsables; la
descripcion clara de la categoria de
personas cuyos datos se
procesaran, sin exponer datos que
puedan identificar a las personas;
los tipos de datos objeto de
tratamiento,  especialmente  si
contienen categorias de datos
sensibles; la finalidad especifica del
tratamiento; los plazos de
conservacion de los datos; un

andlisis; las bases legitimas para el
tratamiento de datos se encuentran
reguladas en el articulo 15, por lo que
se recomienda su correccion.

En cuanto al convenio regulado en el
penultimo pérrafo del articulo, se
sugiere que dicho convenio incluya,
adem@s, el alcance de las limitaciones
establecidas, las garantias
adecuadas para evitar accesos 0
transferencias ilicitas 0
desproporcionadas, la determinacion
del responsable o responsables y los
posibles riesgos para los derechos y
libertades de los titulares.
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Contenido

detalle de las operaciones y los

procedimientos del tratamiento;
incluidas las medidas técnicas,
fisicas y organizativas de seguridad
gue se estableceran para proteger
la informacién; y un medio de
contacto para obtener mas
informacion sobre la transferencia.
(...)” (Destacado intencional)

Observaciones

ARTICULO 13 -
Principios
aplicables al
tratamiento de
datos personales

tratamiento de datos

responsable
principios  de
lealtad,
finalidad,
calidad,
seguridad y

“l. En el
personales, el
observara los
exactitud, legitimacion,
transparencia,

proporcionalidad,
responsabilidad,
confidencialidad.”
(Destacado intencional)

Se sugiere incluir dentro del listado de
principios, el de “minimizacién” que se
encuentra regulado en el articulo 21
del proyecto de ley.
Asimismo, el de
“proporcionalidad” que no se
encuentra  definido dentro del
proyecto, por lo que se recomienda
incluir su definicion.

principio

presente alguno de los siguientes
supuestos:

a. El titular otorgue su
consentimiento para una o
varias finalidades especificas.

b. El tratamiento sea necesario
para el cumplimiento de una
orden judicial, resolucién o
mandato fundado y motivado de
autoridad publica competente.

c. El tratamiento sea necesario
para el ejercicio de facultades
propias de las autoridades
publicas o se realice en virtud
de una habilitacion legal.

ARTICULO 14 - “1. Los datos serdn exactos, y si | Se considera pertinente recomendar
Principio de fuere necesario, actualizados. No | agregar que las medidas adoptadas
exactitud sera imputable al responsable del | no sean solo razonables, sino que

tratamiento, siempre que este haya | ademas, sean proporcionales.

adoptado todas las medidas

razonables para que se supriman o

rectifiquen sin dilacion, la

inexactitud de los datos personales,

con respecto a los fines para los que

se tratan, cuando los datos

inexactos: (... (Destacado

intencional)
Articulo 15- Con el fin de que este articulo sea
Principio de “1. El responsable solo podré tratar | coherente con el resto del proyecto,
legitimacion. datos personales cuando se | se recomienda agregar el supuesto

contenido en el articulo 8 del proyecto
de ley, que refiere al “tratamiento que
surge de transferencias de datos
personales que se efectlen entre
entes publicos en el marco de una
obligaciéon legal, interés publico o
ejercicio de poderes publicos”.
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d. El tratamiento sea necesario
para el reconocimiento o
defensa de los derechos del
titular ante wuna autoridad
publica.

e. El tratamiento sea necesario
para la ejecucién de un contrato
o precontrato en el que el titular
sea parte.

f. El tratamiento sea necesario
para el cumplimiento de una
obligacion legal aplicable al
responsable.

g. El tratamiento sea necesario
para proteger intereses vitales
del titular o de otra persona
fisica.

h. El tratamiento sea necesario
por razones de interés publico
establecidas o previstas en ley.

i. El tratamiento sea necesario
para la satisfaccion de intereses
legitimos perseguidos por el
responsable o por un tercero,
siempre que sobre dichos
intereses no prevalezcan los
intereses 0 los derechos vy
libertades fundamentales del
titular que requiera la proteccién
de datos personales, en
particular cuando el titular sea
nifio, nifia o adolescente. Lo
anterior, no resultara aplicable a
los tratamientos de datos
personales realizados por las
autoridades publicas en el
ejercicio de sus funciones. (...)"

Observaciones

ARTICULO 16 -
Condiciones para
el consentimiento.

“(...) 6. Cuando los datos y/o el
consentimiento se recaben a través
de internet, aplicaciones maviles u
otros medios electrénicos, el
responsable podra cumplir su deber
de informacion en capas,
suministrando al interesado, en la
misma seccién donde se recolecta
el consentimiento, un vinculo
funcional que remita al interesado al
sitio donde almacena el
responsable la informacion exigida

El articulo 6 hace referencia al ambito
de aplicacion territorial, por lo que
parece que no resulta aplicable.

En importante considerar en el inciso
6 de este articulo, que el
consentimiento debe ser expreso y
especifico.

Asimismo, resulta menester agregar
que la informacién brindada debe ser
clara y especifica. Ademés, de la
necesidad de que se informe sobre la

Apartado 151-1200
San José - Costa Rica
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en el articulo 6 de esta Ley.” | finalidad del tratamiento de datos,
(Destacado intencional) alcances de las limitaciones, plazo de
conservacion, etc.
Es necesario, ademas, que se informe
si en el sitio WEB o aplicacién mévil el
tratamiento de  datos incluye
seguimiento en linea por parte del
responsable o de terceros (cookies) y
una explicacion sobre dichos métodos
de seguimiento.
ARTICULO 29- “1.- El titular tendrd derecho a | En este articulo resulta necesario
Derecho de obtener del responsable del | considerar el tema de accesibilidad en
acceso tratamiento confirmacion de si se | personas con discapacidad, para lo

estan tratando o0 no datos
personales que le conciernen y, en
tal caso, derecho de acceso a los
datos personales y a la siguiente
informacion:

a. Los fines del tratamiento.

b. Las categorias de datos
personales de que se trate.

c. Los destinatarios o las
categorias de destinatarios a
los que se transfirieron o seran

transferidos los datos
personales, en particular
destinatarios en terceros paises
u organizaciones

internacionales.

d. De ser posible, el plazo previsto
de conservacion de los datos
personales o, de no ser posible,
los criterios utilizados para
determinar este plazo.

e. La existencia del derecho a
solicitar del responsable la
rectificacion o supresion de
datos personales o la limitacién
del tratamiento de datos
personales relativos al titular, o
a oponerse a dicho tratamiento.

f.  Cuando los datos personales no
se hayan obtenido del titular,
cualquier informacion
disponible sobre su origen.

cual se puede tomar en consideracion
lo establecido en las Pautas de
Accesibilidad de Contenido WEB
(WCAG 2.0)¢ que corresponden al
estandar ISO/IEC 40500 y sus
actualizaciones especificamente en lo
relacionado con las guias para aplicar
el WCAG 2.0 a comunicaciones no
WEB (WCAEZ2ICT), desarrolladas por
la Iniciativa de Accesibilidad WEB
(WAI) o aquellas mas recientes que
resulten de aplicacion.

Se recomienda adicionar dos nuevos
incisos, que digan:

“g. El derecho a presentar una
reclamacién ante la Agencia
de Proteccion de Datos.

h. La existencia de decisiones
automatizadas, incluida la
elaboracion de perfiles, a que
se refiere el articulo 33 del
proyecto de ley, y, al menos
en tales casos, informacion
sobre la logica aplicada, asi
como la importancia y las
consecuencias previstas de
dicho tratamiento para el
interesado”.

6 Las “Pautas de Accesibilidad de Contenido WEB (WCAG 2.0 y 2.1)” se pueden visualizar en el siguiente sitio
WEB: https://www.w3.org/WAI/standards-guidelines/wcag/es

TEL: +506 4000-0000
FAX: +506 2215-6821

800-88-SUTEL
800-88-78835

Apartado 151-1200
San José - Costa Rica

gestiondocumental@sutel.go.cr

Péagina 11 de 41




S u te I SUPERINTENDENCIA DE
A A TELECOMUNICACIONES

16 de agosto del 2022
07296-SUTEL-ACS-2022

Articulo | Contenido Observaciones
2.- Cuando el responsable trate una
gran cantidad de datos relativos al
afectado y este ejercite su derecho
de acceso sin especificar si se
refiere a todos o0 a una parte de los
datos, el responsable podra
solicitarle, antes de facilitar la
informacion, que el afectado
especifiqgue los datos o actividades
de tratamiento a los que se refiere la
solicitud.

3.- El derecho de acceso se
entendera otorgado Si el
responsable del tratamiento
facilitara al afectado un sistema de
acceso remoto, directo y seguro a
los datos personales que garantice,
de modo permanente, el acceso a
su totalidad. A tales efectos, la
comunicacion por el responsable al
afectado del modo en que este
podra acceder a dicho sistema
bastara para tener por atendida la
solicitud de ejercicio del derecho.

4.- El responsable del tratamiento
facilitara una copia de los datos
personales objeto de tratamiento. El
responsable podra percibir por
cualquier otra copia solicitada por el
titular un canon razonable basado
en los costos administrativos.
Cuando el ftitular presente la
solicitud por medios electrénicos, y
a menos que este solicite que se
facilite de otro modo, la informacion
se faciltardA en un formato
electrénico de uso comun.

5.- Se podréa considerar repetitivo el
ejercicio del derecho de acceso en
mas de una ocasion durante el
plazo de seis meses, a menos que
exista causa legitima para ello. En
dicho caso, el responsable podra
denegar la solicitud por ese motivo
hasta que transcurra dicho plazo.”

ARTICULO 45- “(...)a. Cuando el responsable | En las definiciones y en el contenido
Reglas generales | cuente con el consentimiento | del proyecto se utiliza Gnicamente el
para las concepto de "consentimiento", por lo
TEL: +506 4000-0000 Apartado 151-1200
FAX: +506 2215-6821 San Jose - Costa Rica
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(...)" (Destacado intencional)

informado del titular de los datos.

Observaciones

que se sugiere la eliminacién de la

palabra  “informado”, o hien,
homologar la propuesta para que se
tenga el término “consentimiento
informado” de manera estandarizada
en el documento

ARTICULO 48-
Oficial de
proteccién de
datos personales

“El responsable designara a un
oficial de proteccion de datos
personales cuando se trate de las
siguientes entidades:

a. Instituciones puablicas de la
administracion central 0
descentralizada.

b. El Poder Judicial y el Tribunal
Supremo de Elecciones.

c. Colegios profesionales.

d. Empresas de seguridad
privada.

e. Los centros sanitarios que
mantengan historias clinicas de
los pacientes, exceptuando los
profesionales de la salud que,
aun manteniendo historias
clinicas, ejerzan su actividad a
titulo individual.

f. Entidades bancarias y
financieras, sujetas a la
regulacion de la

Superintendencia General de
Entidades Financieras.

g. Las entidades responsables de
bases de datos de evaluacion
de solvencia patrimonial vy
crédito.

h. Los responsables que lleven a
cabo tratamientos de datos
personales que tengan por
objeto una observacion habitual
y sistematica de la conducta del
titular.

i. Los responsables que realicen
tratamientos de datos
personales donde sea probable
que entrafie un alto riesgo de
afectacion del derecho a la
proteccion de datos personales
de los titulares, considerando,
entre otros factores y de
manera enunciativa mas no
limitativa, las categorias de

Se recomienda incluir que el “oficial
de proteccion de datos personales” se
encuentra obligado a mantener la
confidencialidad en el uso de la
informacion a la que tiene acceso en
el ejercicio del cargo.

En relacion con la acreditacion de
conocimientos especializados en el
derecho y la practica de proteccion de
datos, se sugiere especificar la forma
en que se efectuara dicha
acreditacion y/o concurso publico
(examen técnico, formacion
universitaria u otra). Esto con el fin de
asegurar que los oficiales de
proteccién de datos son competentes
para ejercer las funciones asignadas
en esta ley.
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datos personales tratados, en
especial cuando se trate de
datos sensibles; las
transferencias que se efectlen;
el nuamero de titulares; el
alcance del tratamiento; las
tecnologias de informacion
utilizadas o las finalidades de
éstos.

2. El responsable que no se
encuentre en alguna de las
causales previstas en el numeral
anterior, podra designar a un oficial
de proteccion de datos personales
si asi lo estima conveniente.

3. Los responsables deberan
informar en un plazo de diez dias
naturales a la Agencia de
Proteccion de Datos las
designaciones, nombramientos y
ceses de los oficiales de proteccion
de datos tanto en los supuestos en
que se encuentren obligados a su
designacion como en el caso en que
sea voluntaria.

4. Los oficiales de proteccién de
datos podran ejercer su funcién a
tiempo completo o  parcial,
dependiendo del volumen de
tratamientos, la categoria especial
de los datos tratados o de los
riesgos para los derechos o
libertades de los titulares. El oficial
de proteccion de datos podra ser
una persona fisica o juridica, interna
o0 externa a la organizacion, y
debera acreditar _conocimientos
especializados en el derecho y la
practica de proteccidon de datos.
La Agencia de Proteccion de Datos
mantendrd una lista actualizada de
los oficiales de proteccion de datos
gue serd accesible por medios
electrénicos.

5. El responsable estara obligado a
respaldar al oficial de proteccion de
datos personales en el desempefio

Observaciones
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de sus funciones, facilitAndole los

recursos necesarios para su
desempenfio y para el mantenimiento
de sus conocimientos
especializados y la actualizacién de
éstos.

6. El oficial de proteccion de datos
personales tendra, al menos, las
siguientes funciones:

a. Asesorar al responsable
respecto a los temas que sean
sometidos a su consideracion
en materia de proteccion de
datos personales.

b. Coordinar, al interior de la
organizacién del responsable,
las politicas, programas,
acciones y demas actividades
que correspondan para el
cumplimiento de la legislacién
aplicable en la materia.

c. Supervisar al interior de la
organizacién del responsable el
cumplimiento de la legislacion
aplicable en la materia.

7. Cuando se trate de una persona
fisica integrada en la organizacion
del responsable o encargado del
tratamiento, el oficial de proteccién
de datos no podra ser removido ni
sancionado por el responsable por
desempefar sus funciones salvo
que incurriera en dolo o negligencia
grave en su ejercicio. Se garantizara
la independencia del oficial de
proteccion de datos dentro de la
organizacién, debiendo evitarse
cualquier conflicto de intereses.

8. En el ejercicio de sus funciones el
oficial de proteccién de datos tendra
acceso a los datos personales y
procesos de tratamiento, no
pudiendo oponer a este acceso el
responsable la existencia de
cualquier deber de confidencialidad
o0 secreto.

Observaciones
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9. Cuando el oficial de proteccion de

datos aprecie la existencia de una
vulneracion relevante en materia de
proteccion de datos lo documentara
y lo comunicara inmediatamente a
los 6rganos de administracion y
direccion del responsable.”
(Destacado intencional)

Observaciones

ARTICULO 53-
Derecho a la
intimidad frente al
uso de
dispositivos de
videovigilancia y
de grabacion de
sonidos en el
lugar de trabajo

“1.- Los empleadores podran tratar
las iméagenes obtenidas a través de
sistemas de camaras 0
videocamaras para el ejercicio de
las funciones de control de los
trabajadores o los empleados
publicos, siempre que estas
funciones se ejerzan dentro de su
marco legal y con los limites
inherentes al mismo. Los
empleadores habrdn de informar
con caréacter previo, y de forma
expresa, clara y concisa, a los
trabajadores o los empleados
publicos acerca de esta medida.

En el supuesto de que se haya
captado la comisién flagrante de un
acto ilicito por los trabajadores o los
empleados publicos se entendera
cumplido el deber de informar
cuando existiese al menos el
dispositivo al que se refiere el
articulo 52.4 de esta Ley.

2.- En ningln caso se admitira la
instalacion de  sistemas de
grabacion de sonidos ni de
videovigilancia en lugares
destinados al descanso o]
esparcimiento de los trabajadores o
los empleados publicos, tales como
vestuarios, servicios sanitarios,
comedores y analogos.

3.- La utilizacibn de sistemas
similares a los referidos en los
apartados anteriores para la
grabacion de sonidos en el lugar de
trabajo se admitira Unicamente
cuando resulten relevantes los
riesgos para la seguridad de las
instalaciones, bienes y personas

Se sugiere definir el término “lugar de
trabajo en donde se podrian instalar
los sistemas de camaras o
videocdmaras”. En ese sentido, la
jurisprudencia  constitucional  ha
sefialado que debe ser en un area
publica y visible dentro de Ila
propiedad, destinada exclusivamente
para el ejercicio de sus labores y, en
casos excepcionales segln amerite,
los campos de visién podrian invadir
espacios publicos como, por ejemplo,
el perimetro del inmueble vigilado.

Asimismo, se recomienda sefialar que
el fin de estas medidas debe ser el
resguardo de los bienes
institucionales y de la seguridad de las
personas y, en general, deben ser
adecuadas para que la Administracién
cumpla con sus fines, tal y como lo ha
desarrollado la jurisprudencia
constitucional.

Al respecto, se puede citar la
sentencia No. 12360-2017 de las
nueve horas quince minutos del
cuatro de agosto de dos mil diecisiete,
en donde la Sala Constitucional
sefialo:

“Asimismo, en la sentencia No. 2000-
4177 de las 16:40 horas de 16 de
mayo de 2000, se sostuvo:

“Ahora bien, en el caso concreto
descritos por los recurrentes, no
Observa esta Sala que se infrinja
dicho fuero de proteccidn, pues como
lo indican claramente los accionantes,
dicha camara abarca el cubiculo en
que realizan sus funciones de
vigilancia, es decir, un area publicay
visible, destinada exclusivamente
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desarrolle en el centro de trabajo y
siempre respetando el principio de
proporcionalidad, el de intervencion
minima y las garantias previstas en
los apartados anteriores.”

derivados de la actividad que se

Observaciones

para el ejercicio de sus labores, y

por lo tanto, la camara indicada es
apta para captar conductas propias
del desempefio de sus cargos, y ho
comportamientos que puedan
estimarse como perteneciente a su
vida privada, y cuya percepcién pueda
implicar perturbacién alguna a su
decoro, al punto de poder exigir
privacidad respecto de las mismas.
Por lo tanto, el recurso debe
desestimarse”.

De igual forma, la resoluciéon N° 2013-
013842 de las 9:15 horas del 18 de
octubre de 2013:

“En ese sentido, recuérdese que los
precedentes de este Tribunal han
permitido la instalacién de este tipo de
tecnologia dentro de instalaciones
publicas, siempre y cuando tengan
como fin el resquardo de los bienes
institucionales y, en dgeneral,
devengan en un medio adecuado
para gue la Administracion cumpla
con sus fines, teniendo en cuenta
que dichas camaras no podran ser
ubicadas en lugares que
comprometan la intimidad o pudor de
las personas...”.

Tal y como puede observarse pese la
inexistencia de normas regulen o
establezcan  criterios  para el
desarrollo de la captacién de datos
mediante camaras de seguridad, este
Tribunal ha conocido y establecido
algunos limites con relacion al uso de
camaras de seguridad en defensa del
Derecho de Intimidad de particulares.
De jurisprudencia de esta Sala, podria
inferirse, que por regla general los
dispositivos de vigilancia privada, a
través de circuitos cerrados de
television, podrian instalarse para la
proteccién de ambitos privados,
sin_invasién a zonas publicas o
zonas privadas de_ otro_recintos
fuera de la propiedad, lo_anterior
como__ejercicio _del derecho de
propiedad, sin ___embargo, en
algunos casos, en_los cuales
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Observaciones

amerite, podrian hacerse
excepciones, para que los campos
de visién __invadan __ espacios
publicos como por ejemplo el
perimetro_del inmueble vigilado.
Ahorabien en cuanto alavigilancia
en_recintos publicos , se puede
indicar_que resulta aceptable la
colocacién de camaras de
seqguridad _siempre vy cuando el
objetivo primordial sea el
resguardo de la sequridad de
personas y bienes (objeto licito),
dicha colocacion sea informado a los
trabajadores de dicho recinto
(informacién), no sean colocadas en
lugares donde se desarrollen
actividades privadas, como servicios
sanitarios (resguardo de la intimidad),
su acceso sea regulado, la grabacién
de datos no se mantenga ad
perpetuam, etc., entre otros que se
pudieran establecer.” (Destacado
intencional)

Finalmente, resulta pertinente agregar
en el contenido del proyecto, la forma
en que aplicaria el uso de dispositivos
de videovigilancia y grabacién de
sonidos en caso de teletrabajo.
Sobre el tema, se debe considerar
que el tratamiento de datos en estos
supuestos podria trasgredir el
derecho de intimidad, la inviolabilidad
del domicilio y la proteccién de datos
personales. Por tal razén, se requiere
una clara regulacion al respecto, de
forma tal que, en caso de que se opte
por utilizar estos dispositivos en la
modalidad de teletrabajo, siempre sea
previa informacion y consentimiento
del trabajador y, en todo caso, que la
medida a adoptar sea razonable y
proporcional.

ARTICULO 57-
Utilizacion de
medios
tecnoldgicos y
datos personales
en las actividades
electorales

“1. El tratamiento de datos
personales relativos a las opiniones
politicas de las personas que lleven
a cabo los partidos politicos en el
marco de sus actividades
electorales debera respetar lo
indicado en el articulo 11 de la

Se sugiere revisar la remision al
articulo 11 del proyecto, dado que
hace referencia al “Tratamiento de
datos  personales relativos a
condenas e infracciones penales” y no
guarda relacion con lo que regula el
articulo 57.
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Articulo Contenido Observaciones
presente Ley. (...)” (Destacado
intencional)

V.  ANALISIS DESDE LA PERSPECTIVA DE AUTORIDAD SECTORIAL DE COMPETENCIA

Para efectos del andlisis en materia de competencia, se procede a citar el criterio emitido por la
Direccion General de Competencia de esta Superintendencia, emitido con base en las
competencias establecidas en los articulos 46 bis y 46 tris del Reglamento Interno de
Organizacion y Funciones de la Autoridad Reguladora de los Servicios Publicos y su Organo
Desconcentrado (RIOF) y de conformidad con lo dispuesto en el articulo 52 incisos a), d), k) y
l) de la Ley General de Telecomunicaciones, Ley 8642; en los articulos 2, 3, 13, 14, 15y 21 de
la Ley de Fortalecimiento de las Autoridades de Competencia de Costa Rica, Ley 9736, criterio
mediante el oficio 07272-SUTEL-OTC-2022 del 12 de agosto del 2022 que sefala:

“(...)

2. ANALISIS DEL PROYECTO DE LEY DE CARA A LA NORMATIVA DE
COMPETENCIA EN LA OPERACION DE REDES Y SERVICIOS DE
TELECOMUNICACIONES.

a. Sobre el marco para el anélisis de la regulacién que se pretende promulgar.

La promulgacién, modificacion o derogacion de leyes, reglamentos, acuerdos, circulares y
demas actos y resoluciones administrativas (en adelante regulaciones), vigentes o en
proceso de adopcién, son una herramienta legitima que posee el Estado para lograr metas
especificas a nivel de politica publica, es vital valorar su impacto sobre el nivel de
competencia.

La mayor parte de regulaciones no tienen el potencial de dafiar indebidamente los niveles
de competencia, en algunos casos, si dichas regulaciones se disefian sin garantizar
principios basicos de concurrencia, la distorsion podria ser tal que no sé6lo no se fomentara
la innovacion y el crecimiento a largo plazo del sector, sino que al final el consumidor sera
el gran perdedor, al no tener acceso a una mayor variedad de bienes y a precios mas bajos.
Por el contrario, si se disefian regulaciones haciendo hincapié en los principios de
competencia, el mercado saldra beneficiado como un todo, tanto por parte de empresas,
como de los consumidores.

De tal manera, que diversas autoridades de competencia han desarrollado metodologias o
procedimientos que permiten realizar una revision de las regulaciones, con el objetivo de
determinar si estas tienen el potencial de dafiar la competencia o de identificar aquellas que
debido a sus efectos requieren una evaluacion méas detallada y la valoracion de alternativas
regulatorias.

TEL: +506 4000-0000 Apartado 151-1200
FAX: +506 2215-6821 San Jose - Costa Rica

Péagina 19 de 41
800-88-SUTEL gestiondocumental@sutel.go.cr

800-88-78835



' S u te I SUPERINTENDENCIA DE
‘ ‘ TELECOMUNICACIONES

16 de agosto del 2022
07296-SUTEL-ACS-2022

Mediante el proceso de implementacion de la Ley 9736 la SUTEL desarrolla sus propias
guias de evaluacion de la regulacién, en este momento aln no se cuenta con un
instrumento propio, por lo que lo pertinente es realizar el andlisis del proyecto de ley
tramitado en el Expediente Legislativo 23.097 en estricto apego a metodologias
desarrolladas por autoridades de competencia consolidadas que cuentan con instrumentos
de este tipo, basados en las mejores préacticas.

Precisamente en México, la Comisién Federal de Competencia (COFECE) desarrollé un
método practico para la identificacién de restricciones a la competencia en la “Guia para la
evaluacion de la regulacion desde la optica de competencia™ (en adelante Guia). La Guia
parte del principio de que el Estado tiene la potestad, cuando lo considere necesario, de
emitir reglas que norman las actividades econémicas y sociales de los particulares para
alcanzar objetivos de politica publica concretos. Sin embargo, existen casos donde estas
regulaciones, lejos de alcanzar tales objetivos, restringen el funcionamiento de los
mercados.

Es en esos casos, que resulta de particular relevancia el papel de las autoridades de
competencia para analizar si una propuesta de regulacién tiene el potencial de inhibir la
competencia y, en caso de ser asi, identificar las posibles consecuencias, asi como las
alternativas disponibles para conseguir el mismo fin a través de medios menos intrusivos®.

La Guia de la COFECE tiene como objetivo ser de utilidad para analizar si en los
anteproyectos de regulacion o en la regulaciéon vigente emitida por otras instituciones y
servidores publicos, se genera o no restricciones anticompetitivas que afecten la eficiencia
en los mercados, basandose en criterios internacionales para su elaboraciéon®. Al respecto,
valga aclarar que la Guia esta a su vez basada en las mejores practicas desarrolladas por
la OCDE™.

La Guia de referencia, por medio de una serie de preguntas claves'?, busca determinar los
efectos de las acciones regulatorias en cuatro rubros considerados fundamentales,
relacionando cada pregunta o accién regulatoria con el efecto sobre la competencia.

De tal manera, la DGCO de la SUTEL ha valorado el posible impacto en la competencia en
el sector telecomunicaciones del proyecto de ley tramitado en el expediente legislativo
23.097, utilizando como base dicha Guia.

7 Comisién Federal de Competencia (COFECE), Guia para la Evaluacién de la Regulacién desde la Optica de Competencia,
2016. Disponible en https://www.cofece.mx/cofece/images/Promocion/Guia_EvaluacionRequlacion _vonline 170516.pdf

8 COFECE, Guia para la Evaluacion de la Regulacién desde la Optica de Competencia, pag. 8, 2016

% Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE), Guia para Evaluar la Competencia. Version 1.0. pag.
49, 2007.

10 Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE), Lista de Verificacion de Impacto Competitivo.

11 |La Lista de Verificacion de Impacto Competitivo de la OCDE fue adaptada por la COFECE vy origin6 un cuestionario de
diecisiete preguntas, relacionando cada pregunta o accion regulatoria con el efecto sobre la competencia que pretende

identificar.
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b. Andlisis de los posibles efectos del proyecto de ley en la competencia en la
operacion de redes y/o en la prestacion de servicios de telecomunicaciones.

En lo que interesa para los efectos de esta Superintendencia, el proyecto de ley que se
tramita bajo expediente legislativo 23.097 contiene disposiciones que podrian tener el
potencial de afectar la competencia, por lo cual el andlisis de la DGCO se centra en los
articulos 16, 23, 24, 34, 36, 43y 47, a saber:

“ARTICULO 16- Condiciones para el consentimiento

1. Cuando sea necesario obtener el consentimiento del titular, el responsable demostrara
de manera indubitable que el titular otorgé su consentimiento, ya sea a través de una
declaracién o una accion afirmativa clara.

2. Cuando se pretenda fundar el tratamiento de los datos en el consentimiento del afectado
para una pluralidad de finalidades sera preciso que conste de manera especifica e
inequivoca que dicho consentimiento se otorga para todas ellas.

3. Si el consentimiento del titular se da en el contexto de una declaracién escrita que
también se refiera a otros asuntos, la solicitud de consentimiento se presentara de tal
forma que se distinga claramente de los demas asuntos, de forma inteligible y de facil
acceso y utilizando un lenguaje claro y sencillo. No seréa vinculante ninguna parte de la
declaracion que constituya infraccion de la presente Ley.

4. No podré supeditarse la ejecucion de un contrato a que el afectado consienta el
tratamiento de los datos personales para finalidades que no guarden relaciéon con el
mantenimiento, desarrollo o control de la relacién contractual.

5. Siempre que sea requerido el consentimiento para el tratamiento de los datos
personales, el titular podra revocarlo en cualquier momento, para lo cual el responsable
establecera mecanismos sencillos, agiles, eficaces y gratuitos. La revocacién del
consentimiento no afectara la licitud del tratamiento basada en el consentimiento previo
a su revocacion.

6. Cuando los datos y/o el consentimiento se recaben a través de internet, aplicaciones
moviles u otros medios electronicos, el responsable podra cumplir su deber de
informacion en capas, suministrando al interesado, en la misma seccion donde se
recolecta el consentimiento, un vinculo funcional que remita al interesado al sitio donde
almacena el responsable la informacién exigida en el articulo 6 de esta Ley.

[...]
ARTICULO 23- Principio de responsabilidad

1. El responsable implementara los mecanismos necesarios para acreditar el cumplimiento
de los principios y obligaciones establecidas en esta Ley, asi como rendira cuentas sobre
el tratamiento de datos personales en su posesion al titular y a la Agencia de Proteccion
de Datos, para lo cual podra valerse de estandares, mejores practicas nacionales o
internacionales, esquemas de autorregulacién, sistemas de certificacién o cualquier otro
mecanismo que determine adecuado para tales fines.

2. Lo anterior, aplicara cuando los datos personales sean tratados por parte de un
encargado a nombre y por cuenta del responsable, asi como al momento de realizar
transferencias de datos personales.

3. Entre los mecanismos que el responsable podra adoptar para cumplir con el principio de
responsabilidad se encuentran, de manera enunciativa mas no limitativa, los siguientes:
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a. Destinar recursos para la instrumentacion de programas y politicas de proteccion de datos
personales.

b. Implementar sistemas de administracion de riesgos asociados al tratamiento de datos
personales.

c. Elaborar politicas y programas de proteccion de datos personales obligatorios y exigibles al
interior de la organizacion del responsable.

d. Poner en practica un programa de capacitacién y actualizacion del personal sobre las
obligaciones en materia de proteccién de datos personales.

e. Revisar periddicamente las politicas y programas de seguridad de datos personales para
determinar las modificaciones que se requieran.

f. Establecer un sistema de supervision y vigilancia interna y/o externa, incluyendo auditorias,
para comprobar el cumplimiento de las politicas de proteccion de datos personales.

g. Establecer procedimientos para recibir y responder dudas y quejas de los titulares.

4, El responsable revisara y evaluara permanentemente los mecanismos que para tal
afecto adopte voluntariamente para cumplir con el principio de responsabilidad, con el
objeto de medir su nivel de eficacia en cuanto al cumplimiento de la legislacioén nacional
aplicable.

[...]
ARTICULO 24- Principio de seguridad

1. El responsable establecera y mantendra, con independencia del tipo de tratamiento que
efectlie, medidas de caracter administrativo, fisico y técnico suficientes para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales.

2. Para la determinacion de las medidas referidas en el numeral anterior, el responsable
considerard los siguientes factores:

a. Elriesgo para los derechos y libertades de los titulares, en particular, por el valor potencial
cuantitativo y cualitativo que pudieran tener los datos personales tratados para una tercera
persona no autorizada para su posesion.

b. El estado de la técnica.

c. Los costos de aplicacion.

d. La naturaleza de los datos personales tratados, en especial si se trata de datos personales
sensibles.
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e. Elalcance, contexto y las finalidades del tratamiento.

f. Las transferencias internacionales de datos personales que se realicen o pretendan realizar.
g. Elndmero de titulares.

h. Las posibles consecuencias que se derivarian de una vulneracion para los titulares.

i. Las vulneraciones previas ocurridas en el tratamiento de datos personales.

3. El responsable llevara a cabo una serie de acciones que garanticen el establecimiento,
implementacion, operacion, monitoreo, revision, mantenimiento y mejora continua de las
medidas de seguridad aplicables al tratamiento de los datos personales, de manera
periédica, para garantizar un nivel de seguridad adecuado al riesgo, que podra incluir
entre otros:

a. La seudonimizacién y el cifrado de los datos personales.

b. La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resilencia
permanentes de los sistemas y servicios de tratamiento.

c. La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico.

d. Un proceso de verificacion, evaluacién y valoracién regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

4, El responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actie bajo la autoridad del responsable o del encargado y tenga
acceso a datos personales solo pueda tratar dichos datos siguiendo instrucciones del
responsable, salvo que esté obligada a ello en virtud de disposicion legal aplicable.

5. Bajo ninguna circunstancia podra una entidad u érgano de la Administracion Publica o
del Estado, invocando el ejercicio de potestades publicas o la satisfaccién de intereses
publicos, desaplicar o limitar el principio de seguridad aqui descrito.

6. Sin perjuicio de las obligaciones y medidas impuestas en este articulo, la Agencia de
Proteccion de Datos establecerd un estandar minimo de ciberseguridad para el sector
publico, o acordara adoptar alguno ya existente en la materia, el cual sera de
acatamiento obligatorio para la totalidad de la Administracion Publica. El cumplimiento
del estandar minimo no exime a las entidades publicas de su obligacion de disponer de
mayores medidas de seguridad en funcion de los criterios establecidos en el inciso 2 de
este articulo y del nivel de riesgo aplicable a cada institucion. El Reglamento a ésta Ley
dispondra las caracteristicas, elementos y medidas técnicas, fisicas y légicas de
ciberseguridad minimas que deberan cumplir las entidades publicas, el mecanismo de
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control que se utilizara para verificar el cumplimiento de dicho estandar, y la periodicidad
con que debera demostrarse dicho cumplimiento.

[...]
ARTICULO 34- Derecho a la portabilidad de los datos personales

1. Cuando se traten datos personales por via electronica o medios automatizados, el titular
tendra derecho a obtener una copia de los datos personales que hubiere proporcionado
al responsable o que sean objeto de tratamiento, en un formato electrénico estructurado,
de uso comun y lectura mecanica, que le permita seguir utilizandolos y transferirlos a
otro responsable, en caso de que lo requiera.

2. El titular podra solicitar que sus datos personales se transfieran directamente de
responsable a responsable cuando sea técnicamente posible.

3. El derecho a la portabilidad de los datos personales no afectara negativamente a los
derechos y libertades de otros.

4. Sin perjuicio de otros derechos del titular, el derecho a la portabilidad de los datos

personales no resultard procedente cuando se trate de informacion inferida, derivada,
creada, generada u obtenida a partir del andlisis o tratamiento efectuado por el
responsable con base en los datos personales proporcionados por el titular, como es el
caso de los datos personales que hubieren sido sometidos a un proceso de
personalizacion, recomendacion, categorizacion o creacion de perfiles.

[.]
ARTICULO 36- Ejercicio de los derechos ARCO y de portabilidad

1. El responsable establecera medios y procedimientos sencillos, expeditos, accesibles y
gratuitos que permitan al titular ejercer sus derechos de acceso, rectificacion,
cancelacion, oposicion y portabilidad.

2. Por via reglamentaria se estableceran los requerimientos, plazos, términos y condiciones
en que los titulares podran ejercer sus derechos de acceso, rectificacion, cancelacion,
oposicion y portabilidad, asi como las causales de improcedencia al ejercicio de los
mismos como podrian ser, de manera enunciativa mas no limitativa:

a. Cuando el tratamiento sea necesario para el cumplimiento de un objetivo importante de
interés publico.

b. Cuando el tratamiento sea necesario para el ejercicio de las funciones propias de las
autoridades publicas.

c. Cuando el responsable acredite tener motivos legitimos para que el tratamiento prevalezca
sobre los intereses, los derechos y las libertades del titular.

d. Cuando el tratamiento sea necesario para el cumplimiento de una disposicién legal.

e. Cuando los datos personales sean necesarios para el mantenimiento o cumplimiento de una
relacion juridica o contractual.
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3. Cuando las solicitudes de ejercicio de derechos sean manifiestamente infundadas o

excesivas, especialmente debido a su caracter repetitivo, el responsable podra:

a. Cobrar un canon razonable en funcién de los costes administrativos afrontados para facilitar
la informacion o la comunicacion o realizar la actuacién solicitada.

b. Negarse a actuar respecto de la solicitud.

4. En todo caso, el responsable del tratamiento soportara la carga de demostrar el caracter

manifiestamente infundado o excesivo de la solicitud.
[...]
ARTICULO 43- Registro de actividades de tratamiento
1. Cada responsable llevara un registro de las actividades de tratamiento efectuadas bajo
su responsabilidad. Dicho registro debera contener toda la informacién indicada a
continuacion:

a. El nombre y los datos de contacto del responsable y, en su caso, del corresponsable, del
representante del responsable, y del oficial de proteccién de datos.

b. Los fines del tratamiento.

c. Una descripcién de las categorias de titulares y de las categorias de datos personales.

d. Las categorias de destinatarios a quienes se transfirieron o transferiran los datos personales,
incluidos los destinatarios en terceros paises u organizaciones internacionales.

e. En su caso, las transferencias de datos personales a un tercer pais o una organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacién internacional y, en
el caso de las transferencias indicadas en el articulo 44, apartado 1, inciso d), la
documentacién de garantias adecuadas.

f. Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos.

g. Cuando sea posible, una descripcién general de las medidas técnicas y organizativas de
seguridad a que se refiere el articulo 24.

2. Cada encargado llevara un registro de todas las categorias de actividades de tratamiento

efectuadas por cuenta de un responsable que contenga:

a. Elnombre y los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actue el encargado, y del oficial de proteccion de datos, de haberlo.

b. Las categorias de tratamientos efectuados por cuenta de cada responsable.
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c. En su caso, las transferencias de datos personales a un tercer pais u organizacién
internacional, incluida la identificacion de dicho tercer pais u organizacién internacional.

d. Cuando sea posible, una descripcién general de las medidas técnicas y organizativas de
seguridad a que se refiere el articulo 24.

3. Los registros a que se refieren los apartados 1 y 2 constaran por escrito, inclusive en
formato electronico.

4, El responsable o el encargado del tratamiento y, en su caso, el representante del
responsable o del encargado pondran el registro a disposicién de la Agencia de Proteccion
de Datos cuando ésta lo solicite.

5. Las obligaciones indicadas en los apartados 1y 2 no se aplicaran a ninguna empresa
ni organizacion que emplee a menos de 50 personas o se encuentre registrada y al dia como
PYME ante el Ministerio de Economia Industria y Comercio, a menos que el tratamiento que
realicen pueda entrafiar un riesgo para los derechos y libertades de los titulares, no sea
ocasional, o incluya datos sensibles.

[...]
ARTICULO 47- Privacidad por disefio y privacidad por defecto

1. El responsable aplicara, desde el disefio, en la determinacion de los medios del
tratamiento de los datos personales, durante el mismo y antes de recabar los datos
personales, medidas preventivas de diversa naturaleza que permitan aplicar de forma
efectiva los principios, derechos y demés obligaciones previstas en esta Ley.

2. El responsable garantizara que sus programas, servicios, sistemas o plataformas
informaticas, aplicaciones electrénicas o cualquier otra tecnologia que impliqguen un
tratamiento de datos personales, cumplan por defecto o se ajusten a los principios,
derechos y demas obligaciones previstas en esta Ley. Especificamente, con el fin de
gue Unicamente sean objeto de tratamiento el minimo de datos personales y se limite la
accesibilidad de éstos, sin la intervencion del titular, a un nimero indeterminado de
personas.”

A partir de esto, se pasa a realizar el analisis puntual de los posibles efectos del
articulado propuesto sobre la competencia en materia de telecomunicaciones, a partir
de diecisiete preguntas contenidas en la Guia de la COFECE; de la siguiente manera:

A. ¢La normativa que se propone limita el nUmero de empresas?

1. ¢Otorga derechos especiales o exclusivos a cierto(s) agentes para prestar servicios u
ofrecer bienes?

La normativa no concede derechos exclusivos o especiales que impidan la entrada de
nuevos operadores de redes y/o proveedores de servicios de telecomunicaciones.
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2. ¢Establece procedimientos de obtencion de licencias, permisos o autorizaciones como
requisito para iniciar operaciones, o bien iniciar alguna actividad adicional?

La normativa no fija procedimientos para la obtencién de licencias, permisos o
autorizaciones como requisito para iniciar operaciones, ni siquiera procedimientos para que
operadores de redes y/o proveedores de servicios de telecomunicaciones que ya cuentan
con algun tipo de titulo habilitante puedan iniciar alguna actividad econémica adicional. De
manera que, la propuesta no establece requisitos que puedan tener el efecto de elevar los
costos de entrada, proteger a las empresas existentes o de excluir a potenciales
participantes.

3. ¢Crea esquemas preferenciales en las compras de gobierno a efecto de promover o
beneficiar a algunos agentes?

La normativa no crea esquemas preferenciales en las compras de gobierno a efecto de
promover o beneficiar algunos agentes.

4. (Establece requisitos técnicos, administrativos o de tipo econémico para que los
agentes participen en el (los) mercado(s)?

La normativa si establece requisitos administrativos que deban cumplir los operadores de
redes y/o proveedores de servicios de telecomunicaciones. En ese sentido, el proyecto de
ley establece requisitos relativos al resguardo y tratamiento de la informacién de datos
personales, en los articulos 16, 23, 24, 43 y 47 que pueden tener costos asociados para su
implementacion.

Sobre el particular la OCDE ha indicado:

“Como es el caso con muchas formas de regulacion, los costos de cumplimiento asociados
con la legislacion de privacidad y proteccion de datos pueden generar barreras de entrada.
Donde estos costos que son fijos en gran medida pueden perjudicar desproporcionadamente
a las empresas mas pequefnas... Esto no quiere decir que los beneficios de tales
regulaciones no superen los costos, sino que los costos de cumplimiento pueden afectar la
competencia en los mercados en los que las empresas deben cumplir estas normas™?.

De tal forma el proyecto de ley debe permitir alcanzar los objetivos de la proteccién de datos
personales de una forma que minimice su posible impacto en la competencia. De la revision
de los articulos particulares detallados de previo se encuentra lo siguiente:

e ARTICULO 16- Condiciones para el consentimiento: desarrolla los requerimientos
relativos al consentimiento para el tratamiento de datos personales.

e ARTICULO 23- Principio de responsabilidad: define que informacién se rendiran
cuentas, pero no un mecanismo especifico, lo que deja abierta la posibilidad a los
agentes econdmicos de definir los mecanismos a emplear para garantizar el
cumplimiento.

12 OCDE. (2020). Consumer Data Rights and Competition. Competition Committee. DAF/COMP(2020)1

TEL: +506 4000-0000 Apartado 151-1200
FAX: +506 2215-6821 San Jose - Costa Rica

Péagina 27 de 41
800-88-SUTEL gestiondocumental@sutel.go.cr

800-88-78835



' S u te I SUPERINTENDENCIA DE
‘ ‘ TELECOMUNICACIONES

16 de agosto del 2022
07296-SUTEL-ACS-2022

e ARTICULO 24- Principio de seguridad: define que informacién se debe tomar en
cuenta, pero no un mecanismo especifico, lo que deja abierta la posibilidad a los
agentes econodmicos de definir los mecanismos a emplear para garantizar.

e ARTICULO 43- Registro de actividades de tratamiento: define que informacion debe
contener el registro, pero no un mecanismo especifico, asimismo establece que
dicho registro no aplica para el caso de ninguna empresa ni organizacion que
emplee a menos de 50 personas o se encuentre registrada y al dia como PYME
ante el Ministerio de Economia, Industria y Comercio.

e ARTICULO 47- Privacidad por disefio y privacidad por defecto: establece un disefio
abierto para garantizar el cumplimiento.

Del analisis de lo anterior, se concluye que, si bien se incluyen los articulos 23, 24, 43 y 47
que establecen requisitos que deben cumplir los agentes econdémicos, el proyecto no
dispone la forma especifica en que se deben cumplir dichos requisitos, lo cual abre el
espacio para que los agentes determinen la forma en que les resulte mas conveniente
cumplir los mismos, esto reduce los costos de implementacién, e incluso en el tema del
registro de actividades de tratamiento, elimina dicha obligacién a las pequefas empresas,
lo que favorece la reduccion de estos costos en las empresas mas pequenas, lo cual es
adecuado para garantizar que prevalezca la competencia, ya que como se indicé de previo
estos costos de implementacién “pueden perjudicar desproporcionadamente a las
empresas mas pequenas”.

Desde esa perspectiva, se considera que el proyecto de ley establece las previsiones
necesarias para garantizar que el objetivo de la proteccion de los datos personales
disminuya su efecto sobre la competencia al establecer regulaciones de proteccion en
términos generales, sin definir determinados estandares técnicos que puedan generar
barrera de entrada innecesarias.

Por su parte, respecto al articulo 16 relativo al consentimiento, se destaca lo indicado por
la OCDE?® en el sentido de que:

“También ha habido preocupaciones de que las formas de regulacién de la privacidad
basadas en el consentimiento puedan aprovechar y afianzar a los incumbente,
especialmente aquellos que operan a través de multiples mercados (Campbell, Goldfarb y
Tucker, 2015[133]; Marthews y Tucker, 2019[134]). Se encontré que esto era particularmente
pronunciado en mercados con menor flexibilidad de precios, como en mercados de precio
cero (Campbell, Goldfarb y Tucker, 2015[133])".

3 |bidem.
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En ese sentido se resalta también en el citado documento de la OCDE que mecanismos de
otorgamiento de consentimiento expreso (opt-in), como el planteado en el proyecto de ley,
pueden afectar desproporcionadamente a las pequefas y a las nuevas empresas, lo que a
su vez podria impactar la competencia del mercado; igualmente se reconoce que esto es
mas probable que ocurra cuando los costos de cumplimiento son en gran medida fijos
(independientemente del tamafio de la empresa), lo que los hace mas onerosos para las
empresas mas pequefas en comparacion con las empresas mas grandes, generando asi
economias de escala y alcance para obtener el consentimiento del consumidor.

También se destaca en el documento de la OCDE que en la medida en que las leyes de
privacidad y proteccion de datos dificulten que las empresas adquieran y utilicen datos de
consumidores que no tienen ellos mismos, esto podria afianzar a los titulares que ya tienen
consentimiento para recopilar y utilizar grandes cantidades de datos de consumidores.

En relacién con el consentimiento, el proyecto de ley no establece un mecanismo especifico
para que se lleve a cabo, sino que define que este sélo se refiere a una “manifestaciéon de
la voluntad, libre, especifica, inequivoca e informada, del titular a través de la cual acepta y
autoriza mediante una accion declaracion o una clara accién afirmativa, el tratamiento de
los datos personales que le conciernen”, en ese sentido al no disponer un mecanismo
especifico, esto reduce los costos de implementacion del mecanismo, como fue
desarrollado de previo.

Adicionalmente, en materia de consentimiento expreso, el proyecto de ley incluso es mas
laxo en cuanto a los requerimientos impuestos a los agentes econémicos que lo dispuesto
actualmente en el articulo 5 de la Ley 8968; en ese sentido, el proyecto, pese a lo dispuesto,
puede contribuir a disminuir los costos actuales no sélo a las empresas que ya cuentan con
mecanismos de consentimiento para el tratamiento de datos personales, sino también a los
costos de implementacion para las nuevas empresas entrantes.

Asimismo, se considera que lo dispuesto en el articulo 39 del proyecto de ley relativo a
comunicaciones o cesiones de datos, también contribuye a resolver en buena medida las
preocupaciones que pueda generar el traslado de datos entre agentes del mercado.

Sin perjuicio de lo anterior, se recomienda, en concordancia con lo destacado por la
OCDE?, que si este proyecto de ley llega a convertirse en ley “dichas regulaciones puedan
revisarse después de la implementacion para evaluar sus impactos competitivos mas
amplios en los diversos mercados”.

5. ¢Establece condiciones o delimita areas geograficas u horarios para ofrecer bienes o
servicios?

La reforma propuesta no crea algun tipo de barrera, condicién o limite de areas geograficas
u horarios, para que los operadores de redes y/o proveedores de servicios de
telecomunicaciones brinden sus servicios.

14 [dem.
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En suma, a partir del andlisis de los primeros cinco parametros que contiene la Guia,
es posible concluir que la propuesta de normativa que se analiza no limita el nimero
de empresas, ya que no se impide u obstaculiza la entrada de nuevas empresas a un
mercado, ni_propicia o _induce de manera artificial la salida de las empresas
existentes.

B. ¢La normativa que se propone limita la capacidad o aptitud de uno o mas
proveedores para competir?

6. ¢Establece canales exclusivos o tipos de establecimientos para la venta o distribucion?

La normativa no esté relacionada con el tema de canales de venta implementados a los
operadores de redes y/o proveedores de servicios de telecomunicaciones. De tal forma, la
propuesta no interfiere ni en las estrategias de comercializacion, ni restringe la capacidad
de operadores de redes y/o proveedores de servicios de telecomunicaciones para competir
y diferenciarse entre si.

7. ¢Establece normas o reglas de calidad para los productos o servicios?

La propuesta no establece expresamente algun tipo de norma o regla de calidad para los
operadores de redes y/o proveedores de servicios de telecomunicaciones que pueda limitar
la capacidad de competir en el mercado.

8. ¢Otorga preferencias o ventajas de cualquier tipo a algtin agente?

La propuesta no otorga preferencias o ventajas a alguno de los operadores de redes y/o
proveedores de servicios de telecomunicaciones.

Si bien el proyecto de ley en su articulo 43 relativo a registro de actividades de tratamiento
exime del cumplimiento de lo dispuesto en el mismo a las empresas u organizaciones que
empleen a menos de 50 personas 0 se encuentre registrada y al dia como PYME ante el
Ministerio de Economia, Industria y Comercio, lo cierto es que como se analizé de previo,
dicha disposicion esta justificada para evitar que los costos regulatorios de implementacion
del proyecto, que son mayormente fijos, lleguen a generar una barrera a la entrada a las
empresas mas pequenfas, perjudicando asi la dinamica competitiva de los mercados.

9. ¢Determina el uso obligatorio de algtin estandar, modelo, plataforma o tecnologia en
particular, o de algun producto o servicio protegido por derechos de propiedad
intelectual o que resulte costoso?

La propuesto no determina el uso de algun estandar, modelo, plataforma o tecnologia en
particular o de algun producto protegido por derechos de propiedad intelectual, pero si
establece el empleo de mecanismos de portabilidad de datos, los cuales pueden resultar
costosos y por tanto limitar la capacidad de los operadores y proveedores de competir en
el mercado, esto segun se dispone en los articulos 34 y 36 del proyecto de ley en cuestion.
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La OCDE? indica que:

“Las medidas de portabilidad de datos buscan abordar el bloqueo permitiendo a los usuarios
llevar sus datos con ellos a un nuevo proveedor. Reflejando una caracteristica clave de los
datos: no son rivales, lo que significa que el acceso de una empresa a un conjunto de datos
no tiene por qué impedir el acceso de otra empresa, como seria el caso de los activos
fisicos... El atractivo tedrico de la portabilidad de datos es significativo: reduce los costos de
cambio, facilita la entrada de nuevos participantes en el mercado y la intensificacion de la
competencia entre las empresas que ya estan en el mercado... Ademas, estas medidas
podrian promover la competencia en multiples mercados con usuarios superpuestos”.

Sin embargo, adicionalmente la misma OCDE?® también ha indicado que “los costos de
implementacion y cumplimiento de portabilidad de datos puede ser alta y el caso de uso
para los consumidores puede ser limitado”, de tal forma que la implementacion de este
mecanismo requiere un disefio adecuado para que no impacte de manera negativa la
competencia.

De la revision de los articulos particulares detallados de previo se encuentra lo siguiente:

e ARTICULO 34- Derecho a la portabilidad de los datos personales: establece el
derecho del titular de los datos, pero no define propiamente los mecanismos
especificos para la trasmision, aunque si establece que estos deben ser
estructurados y de uso comun.

e ARTICULO 36- Ejercicio de los derechos ARCO y de portabilidad: define que se
establecera por la via reglamentaria los requerimientos, plazos, términos y
condiciones en que los titulares podran ejercer sus derechos de acceso,
rectificacion, cancelacion, oposicién y portabilidad.

Los articulos propuestos en el proyecto de ley no establecen mecanismos especificos para
la implementacion, lo que permite que los propios agentes del mercado definan los
mecanismos que emplearan para dar cumplimiento a lo dispuesto en la normativa, esto
reduce los costos de implementacién del mecanismo al no definir de previo estandares,
modelos o tecnologias a ser aplicadas. En ese sentido, se debe resguardar que la posterior
reglamentacién de una eventual Ley no introduzca estandares especificos que puedan
constituirse en una barrera de entrada para los competidores del mercado.

En ese mismo sentido, sobre la portabilidad de datos y su impacto en la competencia, la
OCDE rescata que “en particular, los derechos a la portabilidad de datos pueden fomentar
la competencia si estan disefiados e implementado teniendo en cuenta los impactos
potenciales sobre las barreras de entrada y los impedimentos del lado de la demanda para
el uso de tales derechos”, de tal forma que se recomienda valorar en la reglamentacion de

15 OECD (2021). Data portability, interoperability and digital platform competition, OECD Competition Committee Discussion
Paper, http://oe.cd/dpic
16 OCDE. (2020). Consumer Data Rights and Competition. Competition Committee. DAF/COMP(2020)1
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los elementos dispuestos en materia de portabilidad los siguientes elementos sefialados
por la OCDE’:

e Definicion del rango, el formato y la frecuencia de los datos que se pondran a
disposicién de los usuarios, ya que un alcance claramente definido sera esencial
para la seguridad juridica necesaria para que la portabilidad de datos sea efectiva;
adicionalmente desde la perspectiva de competencia, este alcance debe incluir
todos los datos necesarios para permitir a los usuarios cambiar de servicio sin
incurrir en costos de cambio significativos (incluido el tiempo dedicado a replicar los
datos ingresados o la funcionalidad limitada).

e Desafios de establecimiento de estandares para la portabilidad de datos. La
implementacién de medidas de portabilidad implica cierto grado de establecimiento
de normas; este establecimiento de normas, cuando se exige a través de la
aplicacion o la accion regulatoria, es probable que requiera supervision, facultades
de toma de decisiones y decisiones de financiacion claramente definidas, en
particular:

o Determinar como se implementaran las normas y como se resolveran las
disputas
o Financiamiento de la implementacion de estandares

10. ;Restringe de alguna forma la capacidad de los productores o vendedores de innovar
u ofrecer nuevos productos?

La propuesta no esta relacionada con el establecimiento de algun tipo de restriccion a la
capacidad de los operadores de redes y/o proveedores de servicios de telecomunicaciones
en el territorio nacional, para innovar u ofrecer nuevos productos. Con ello, la propuesta no
esta reduciendo la capacidad de los agentes para distinguirse frente al consumidor y
competir por sus preferencias.

11. ;Establece o influye de manera sustancial en la determinacion de precios maximos,
minimos, tarifas o en general, cualquier otro mecanismo de control de precios y/o
cantidades de bienes o servicios?

La normativa analizada no aborda de manera alguna el establecimiento de precios
maximos, minimos, tarifas o en general, de cualquier otro mecanismo de control de precios
y/o cantidades de bienes o servicios de aquellos agentes econémicos que brinden el
servicio que se pretende gravar con la reforma legal.

12. ;Exime del cumplimiento de otra normativa o regulacion a una o a ciertas empresas,
incrementando de este modo los costos de competidores y nuevos proveedores?

17 OECD (2021). Data portability, interoperability and digital platform competition, OECD Competition Committee Discussion
Paper, http://oe.cd/dpic
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La normativa no establece algun tipo de eximente en cuanto al cumplimiento de normativa
o regulacion a algun agente econémico determinado que puedan incrementar los costos de
competidores y nuevos proveedores.

Asi las cosas, con base en el analisis de los parametros anteriores es posible concluir
que el proyecto de ley 23.097, no inhibe la capacidad o aptitud de uno o mas
proveedores para competir, ya que no se establece regulacion que impida a los
agentes econémicos a tomar ciertas decisiones o diferenciarse entre si, o que ponga
en ventaja a alguno o a un grupo de ellos, por ejemplo, a través de restricciones a la
produccidon o comercializacion, normas excesivas o innecesarias sobre calidad o
controles sobre los precios, entre otros.

C. ¢La normativa que se propone limita las opciones e informacién disponibles
para los consumidores?

13. ¢Hace o haria mas dificil a los consumidores cambiar de proveedor o compania?

La normativa propuesta no limita la capacidad de los consumidores para elegir entre los
operadores de redes y/o proveedores de servicios de telecomunicaciones en el territorio
nacional, asi que no reduce los incentivos de los proveedores de mejorar condiciones para
retener o ganar clientelas.

14. ;Modifica o disminuye la informacion indispensable para que los consumidores puedan
tomar una decision de consumo informada?

La propuesta no entra en valoraciones relacionadas con la generacion o circulacion de
informacién a los consumidores, de manera que la propuesta no modifica o disminuye la
informacién esencial para que los usuarios de los servicios de telecomunicaciones puedan
tomar una decisién de consumo informada.

En suma, con base en el andlisis de los dos puntos que componen en el apartado C.
es posible concluir que el proyecto de ley 23.097, no limitalas opciones e informacion
disponibles para los consumidores, restringiéndose la movilidad y capacidad de
decision de éstos o desincentivando alas empresas a esforzarse por ganar clientela,
mediante incrementos en calidad o disminuciones en precio.

D. ¢La normativa propuesta reduce los incentivos de las empresas para
competir?

15. ;Exime del cumplimiento de la Legislacion de Competencia o genera incentivos para
violarla?

La normativa que se analiza no contempla ni incentivos, ni exenciones en favor de
operadores de redes y/o proveedores de los servicios de telecomunicaciones, de la
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aplicacion de la normativa de competencia vigente; de manera que no genera beneficios en
favor de alguna empresa o actividad en particular.

16. ¢ Crea o fomenta un régimen de autorregulacion o co-regulacion?

La normativa no establece o fomenta un régimen de autorregulacién o co-regulacién por
parte de los operadores de redes y/o proveedores. Asi que no existe afectacion a nivel de
competencia.

17. ¢;Obliga, faculta o favorece que los participantes en el (los) mercado(s) intercambien,
compartan o hagan publica informacioén sobre costos, precios, ventas, produccion u
otros datos de tipo confidencial?

La propuesta no promueve un esquema que implique intercambios o publicidad de cierto
tipo de informacién entre agentes econémicos competidores entre si, tales como, precios,
costos de produccion, mercados atendidos o estrategias comerciales. Sin embargo, si
habilita la transferencia de datos a través de los mecanismos de portabilidad, en ese sentido
la OCDE ha indicado que:

“La implementacion de medidas de portabilidad de datos requerira identificar qué datos
deben incluirse, potencialmente basado en una evaluacién de lo que seria necesario para
permitir la entrada en un mercado, los formatos en que se facilitan los datos, la cronologia y
el caracter estatico o dindmico de la transferencia también seran consideraciones
importantes. Al mismo tiempo, los riesgos asociados con la colusion debido a la
transparencia del mercado y los riesgos asociados con la proteccion de la propiedad
intelectual, serd necesario para ser identificado, evaluado y dirigido” 8.

El texto del proyecto de ley no desarrolla en particular dichos elementos, porque los remite
al proceso de reglamentacion de la Ley, en ese sentido se recomienda que, en una eventual
reglamentacién de dicha Ley, se incorporen los elementos necesarios para evitar que la
transparencia del mercado producida por la portabilidad favorezca la colusién entre
competidores del mercado.

Dicho lo anterior, con base en el analisis de los tres puntos que se desarrollaron de
previo es posible concluir que el proyecto de ley 23.097, no reduce los incentivos de
las empresas para competir, ya que no se facilita o fomenta la cooperacién o
intercambio de informacién entre empresas, ni se les otorgan facultades para influir
en las reglas aplicables a su sector, como seria el determinar el ingreso o
permanencia de sus propios competidores.

18 OECD (2021). Data portability, interoperability and digital platform competition, OECD Competition Committee Discussion
Paper, http://oe.cd/dpic
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3. SOBRE OTROS ELEMENTOS A CONSIDERAR EN RELACION CON EL PROYECTO

DE LEY

En relacion con el alcance y objeto del proyecto de ley, y considerando las recomendaciones
de la OCDE de que el pais debe contar con un enfoque coordinado entre diferentes érganos
gubernamentales en materia de privacidad de datos personales?!®, dado que segun ha
indicado dicha Organizacion:

“[...] una separacion rigida entre el ambito de accion de la competencia, el consumidor
autoridades de proteccion y protecciéon de datos muy probablemente no conduciria a una
optima resultados, en términos de bienestar y proteccion del consumidor. Por esta razén, es
posible que las tres areas de politica deban aplicarse en paralelo [...]"%°

Se emiten adicionalmente las siguientes recomendaciones al proyecto de ley 23.097:

Articulo Comentario Propuesta Ajuste
ARTICULO 2- | El articulo es omiso en | Se recomienda incluir la siguiente
Definiciones incluir una definicion de | definicion:

destinatario o entidad
receptora, y del papel de | Destinatario o entidad receptora:
las entidades publicas | persona fisica o juridica de caracter
como receptoras de datos. | privado, autoridad publica, servicios,
organismo o prestador de servicios al
que se comuniquen datos
personales, se trate 0 no de un
tercero. No obstante, no se
consideraran destinatarios las
autoridades publicas que puedan
recibir datos personales en el marco
de una investigacién concreta de
conformidad con sus facultades
legales; el tratamiento de tales datos
por dichas autoridades publicas sera
conforme con las normas en materia
de proteccién de datos aplicables a
los fines del tratamiento.
ARTICULO 8- | Lo dispuesto en el inciso 3 | Se recomienda agregar una frase
Tratamientos de | aparte a) puede resultar | final del articulo 8 inciso a:
datos por obligacion | limitativo para el
legal, interés publico | cumplimiento  de  las | “ARTICULO 8- Tratamientos
o] ejercicio de | facultades de la SUTEL en | de datos por obligacién legal, interés
poderes publicos y | materia de investigacion y | publico o ejercicio de poderes

19 OCDE (2020). Politicas para la Economia Digital en Costa Rica. Disponible en el sitio web:
https://www.oecd.org/countries/costarica/digital-economy-policy-in-costa-rica.pdf

20 OECD. (2018) Quiality Considerations in the Zero-Price Economy. Disponible en el sitio web:
https://www.oecd.org/daf/competition/quality-considerations-in-zero-price-markets-2018.pdf
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transferencias
interinstitucionales

sancion de  practicas
contrarias a la normativa
de competencia, al
requerir la aprobacion de
la Agencia de Proteccion

de Datos para el
intercambio de
informacion con otras
entidades publicas. Es

importante que se habilite
la posibilidad particular de
las transferencias de datos
requeridas y nhecesarias
por razones importantes

de interés publico, por
ejemplo, en caso de
intercambios de datos

entre autoridades publicas
en el ambito de Ia
competencia.

publicos y transferencias

interinstitucionales

(...)

Esta autorizacion no resultara
aplicable a los procedimientos de
investigacion y sancién de
practicas contrarias a la normativa
de competencia, regulada en la
Ley de Fortalecimiento de las
Autoridades de Competencia de
Costa Rica, Ley N° 9736 del 5 de
setiembre de 2019.”

ARTICULO 11-
Tratamiento de
datos  personales
relativos a condenas
e infracciones
penales

El articulo es omiso
respecto al tratamiento de
datos personales relativos
a infracciones
administrativas firmes, lo
que puede generar un
vacio que dificulte a la
administracion contar con
registros de esta
naturaleza. Actualmente,
por un tema de publicidad
de sus actuaciones la
SUTEL cuenta con un
registro de resoluciones
donde se detallan las
investigaciones por
infraccion a la normativa
de competencia.

Se recomienda agregar un nuevo
articulo que desarrolle lo respectivo
al tratamiento de datos personales
relativos a infracciones
administrativas firmes.

ARTICULO
Derecho
oposicion

32-
de

El articulo abre Ia
posibilidad de que
eventuales investigados
se opongan al tratamiento
de sus datos personales
en casos de que: a- El
tratamiento sea necesario
por razones de interés

publico establecidas o

Se recomienda eliminar el articulo.
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previstas en ley. b- El
tratamiento sea necesario

para la satisfaccion de
intereses legitimos
perseguidos por el

responsable o por un
tercero, siempre que sobre
dichos intereses no
prevalezcan los intereses
o los derechos y libertades
fundamentales del titular
que requiera la proteccién
de datos personales, en
particular cuando el titular
sea nifo, nina o)
adolescente. Lo anterior,
no resultara aplicable a los
tratamientos de datos
personales realizados por
las autoridades publicas
en el ejercicio de sus
funciones.

Lo cual puede venir a
dificultar o retrasar las
investigaciones llevadas a
cabo en el marco de las
competencias legales
institucionales.

ARTICULO 58-
Identificacion de los
interesados en las
notificaciones  por
medio de anuncios y
publicaciones de
actos
administrativos

Lo dispuesto en el punto 2
puede afectar los procesos
de notificacién que realiza
la administracion por la via

del edicto, con |las
consecuentes
consecuencias para el

propio administrado al que
se le pretende notificar,
quien podria, ante la falta

de nombre en la
notificaciéon, no enterarse
de investigaciones

seguidas en su contra. Las
notificaciones por edicto
deben ser lo mas claras
posibles en cuanto a la
identificacion de a quién se

Se recomienda que en el caso de las
notificaciones por edicto se permita
la identificacion completa de la
persona a ser notificada.
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pretende identificar, esto
es beneficio de la propia
persona notificada.

ARTICULO 60-
Tratamiento de
datos de contacto

Lo dispuesto en el articulo
puede afectar los procesos
de notificacién que realiza

Se recomienda que en el caso de las
notificaciones que se realiza la
administracion publica se exima de

de empresarios | la administracion a | dicha disposicion lo dispuesto en el
individuales y | personas juridicas al | articulo para procesos en
profesionales resguardar los datos de | cumplimiento de una mision
liberales contacto de empresarios y | realizada en interés publico o en el
profesionales ejercicio de poderes publicos
independientes. conferidos al responsable cuando
derive de una competencia atribuida
por una norma con rango de ley.
ARTICULO 63- | Entre la motivacién del | Se recomienda agregar un nuevo
Funciones proyecto de ley se | inciso en las funciones de la Agencia
encuentra el que la | que permita lo siguiente:

Agencia de Proteccion de
Datos pueda elaborar una
estrategia de privacidad,
que reflejara un enfoque

coordinado  entre  los
organismos

gubernamentales. En ese
sentido, la OCDE? ha

reconocido la importancia
de que los temas de datos
personales se aborden de

manera  conjunta  por
agencias de proteccion de
datos, proteccién  del

consumidor y autoridades
de competencia, en ese
sentido se considera
oportuno habilitar a la
Agencia de Proteccion de
Datos a suscribir acuerdos

de coordinacién  con
autoridades reguladores,
de proteccién del
consumidor y de
competencia.

e Establecer acuerdos o
convenios de cooperacion
con entidades publicas
nacionales o internacionales
para el cumplimiento de sus
funciones.

2 La OCDE en su documento “Consumer Data Rights and Competition” indica que esta coordinacion facilita el “garantizar
que los niveles de proteccion de datos y la recopilaciéon y el uso de los datos de consumo redundan en beneficio de los
consumidores y de la competencia en los mercados”.
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ARTICULO 79-
Régimen aplicable a
determinadas

categorias de
responsables o]
encargados del

tratamiento

En el articulo 1 inciso e. se
establece que las
disposiciones ahi
contenidas no aplican a las
empresas publicas. Por el
principio de neutralidad
competitiva, dispuesto en
el articulo 3 inciso g) la Ley
8642, que dispone un
tratamiento no
discriminatorio entre
operadores sin importar si
son publicos o privados, se
considera que se debe
precisar que la excepcion
a este articulado resulta
del hecho de que las
empresas publicas
estarian ante lo dispuesto
en el articulo 72 de esta
Ley.

Se recomienda precisar que las
empresas publicas estarian ante lo
dispuesto en el articulo 72 de esta
Ley.

ARTICULO 79- Régimen
aplicable a determinadas categorias
de responsables o encargados del
tratamiento

1. El régimen establecido en
este articulo sera de aplicacién a los
tratamientos de los que sean
responsables o encargados:

e. La Administracion Publica

centralizada y
descentralizada, excluyendo
empresas publicas, a

quienes aplica lo dispuesto
en el articulo 72 de esta
Ley.

La Direccion General de Competencia de esta Superintendencia emite el anterior criterio
en “relacion exclusivamente con los potenciales efectos del citado proyecto de ley en

materia de competencia y libre concurrencia en el mercado de telecomunicaciones, en
particular en relacion con la generacion de distorsiones o barreras de entrada a la
competencia entre los agentes del mercado, asi como lo relativo a la aplicacion efectiva de
la normativa de competencia en el sector telecomunicaciones.”

VI.  CONCLUSIONES GENERALES

A. Desde la perspectiva Regulatoria:

1. Del contenido del proyecto de ley de referencia no se extrae que los datos obtenidos de
las comunicaciones por medio de servicios de telecomunicaciones se encuentren
excluidos de la aplicacién de la ley, aspecto que resulta de suma importancia definir,
con el fin de delimitar las competencias entre la Agencia de Proteccion de Datos de los
Habitantes y la Superintendencia de Telecomunicaciones.

2. Se considera pertinente acoger tanto las observaciones generales del apartado Ill, como
las especificas que se indican en la tabla 1 del apartado IV del presente informe, con el

objetivo de robustecer la propuesta planteada.
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B. Desde la perspectiva de Autoridad Sectorial de Competencia:

3. Que seguln el articulo 21 de la Ley 9736, la SUTEL tiene la potestad de emitir de oficio
0 a solicitud, opiniones y recomendaciones en materia de competencia y libre
concurrencia sobre la promulgacion, modificacion o derogacion de leyes, reglamentos,
acuerdos, circulares y demdas actos y resoluciones administrativas, vigentes o en
proceso de adopcion.

4. Que la propuesta de ley constituye una reforma integral al marco regulatorio en
materia de proteccidn de datos personales dispuesto actualmente en la Ley 8968
de Proteccion de la Persona frente al Tratamiento de sus Datos Personales (LPDP).

5. Que la SUTEL basandose en la “Guia para la evaluacién de la regulacion desde la
optica de competencia” de la COFECE, realiz6 el analisis del proyecto de “Ley para
incentivar y promover la construccion de infraestructura de telecomunicaciones en
Costa Rica”, expediente legislativo 23.097.

6. Que de acuerdo con los principios evaluados se encuentra que:

a. La propuesta no limita el numero participantes del mercado.

b. La propuesta no limita la capacidad o aptitud de uno o mas proveedores para
competir en igualdad de condiciones con los otros agentes del mercado.

c. La propuesta no limita las opciones e informacion disponibles para los
consumidores.

d. La propuesta no reduce los incentivos de las empresas para competir.

7. Que a partir de los resultados de los anteriores parametros se considera que el
proyecto de ley tramitado en el expediente legislativo 23.097 no tiene el potencial
de generar barreras a la competencia entre los agentes del mercado. Sin embargo,
se ha determinado que, en caso de convertirse en Ley, una eventual reglamentacion
de esta podria generar barreras a la competencia del mercado, en particular en
relacion con el tema de portabilidad de datos personales, por lo que se recomienda
tomar en consideracion los elementos indicados en los puntos 2.b.B.9y 2.b.D.17 de
este informe.

8. Que adicionalmente se considera que el proyecto de ley 23.097 tiene el potencial
de afectar la aplicacion efectiva de procesos asociados al Régimen Sectorial de
Competencia en Telecomunicaciones, dispuesto en la Ley General de
Telecomunicaciones, Ley 8642, en aplicacion de la Ley de Fortalecimiento de las
Autoridades de Competencia de Costa Rica, Ley 9736, por lo cual se recomienda
ajustar determinados articulos con el objetivo de prevenir que las disposiciones
dispuestas en el proyecto de ley afecten la aplicacion efectiva de la normativa de
competencia en el sector telecomunicaciones.”
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VIl.  RECOMENDACIONES AL CONSEJO

En virtud de las conclusiones indicadas anteriormente, se recomienda al Consejo de la Sutel
valorar lo siguiente:

1. Acoger el presente informe técnico y remitirlo como respuesta a la consulta legislativa
realizada a esta Superintendencia mediante NI-10568-2022.

2. Remitir el presente informe técnico a la Comisién de Ciencia y Tecnologia de la
Asamblea Legislativa, como respuesta a la consulta sobre el texto que se lleva bajo el
expediente N°23.097 denominado “LEY DE PROTECCION DE DATOS
PERSONALES”. Notificar a la sefiora Nancy Vilchez Obando, Jefa de Area de
Comisiones al correo electrénico: comision-economicos@asamblea.go.cr.

Atentamente,
SUPERINTENDENCIA DE TELECOMUNICACIONES
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